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 RFID یها سامانه یپروتکل احراز اصالت برا یک: SPRS یافتهنسخه پروتکل بهبود یتیامن یلتحل

 *1یمعصومه صفخان

 ییرجا یدشه یردب یتدانشگاه ترب یوتر،کامپ یدانشکده مهندس یار،استاد -1

 (11/11/52، پذیرش: 52/11/52)دریافت: 

 چکیده
ینناشوند.اگریمکهبرایاطمینانازهویتطرفینارتباطدرفضایسایبریاستفادهیاحرازاصالتیکیازابزارهاییهستندهاپروتکل

شودکهاینتهدیداتدرکاربردهایدفاعیازاهمیتیمییدارایضعفباشند،امنیتفضایسایبریباتهدیداتجدیروبروهاپروتکلچنین
،توسطحملاتیماننندکفنفمقنادیر]2[SPRSناملیلیکپروتکلاحرازاصالتبه،باتح]1[یبرخورداراست.نویسندگانمقالهاالعادهفوق

چنینادعاشدهکنهایننپروتکنلبنرخلا اند.هممخفی،جعلهویتبرچسبوردیابیبرچسب،نسخهبهبودیافتهاینپروتکلراارائهنموده
دراینمقالهنفاندادهرابردیگرحملاتفعالوغیرفعالامناست.نسخهپیفینخودهمدرمقابلحملاتواردهبرنسخهپیفینوهمدرب

پنییراسنتوامنینتآنبنادونسنخهیبآسنیافتههمدرمقابلحملهکففمقادیرمخفیوحملهردیابیبرچسببهبوددکهپروتکلشویم
شدهدرایننمقالنهاینناسنتکنهبنافنر ارائههایحملهاساس.شودیمخطوبرخطازحملهکففمقادیرمخفیبهچالشکفیدهبرون

Y=PRNG(X)واینکهتابعPRNGیکتابععمومیاستوXوYبیتیهستند،اجراییکجستجویجامعبرایپیداکردن11هردوX
بارشننودخطحملهباپیچیدگییکبروننسخهباشد.یمیرپیامکانPRNGارزیابیبیرونازخطتابع162باحداکثرYتصویرپیشعنوانبه

راآشنکارکنندوSEPCوiK،iP،TNبیتیپروتکلیعنیمقادیر11مقدارمخفی4تواندیمPRNGبارارزیابیتابع332پروتکلواجرای

مقدارمخفیپروتکنلرا4توانداینیمPRNGبارارزیابیتابع172واجرایخوانبرچسبنسخهبرخطحملهباپیچیدگیدوبارجعلهویت
باشند.ینمنمقابلدیگرحملاتفعالوغیرفعالدیگنرهنمامنندرSPRSیافتهبهبودآشکارکند.بااینحملاتکففمقادیرمخفی،پروتکل

قادراستبرچسنبرابنینکنندهحملهشودکهبااستفادهازآنیمارائهPRNGولتابعبراین،یکحملهردیابیبرچسبمستقلازطعلاوه
ردیابیکند.خوانبرچسبدونفستبا

 ی،حملهردیابیبرچسبمخفیرمقادیحملهاففای،محرمانگ،SPRS،احرازاصالت،RFIDیدی:کلهای واژه

 ز 6مقدمه -6

مورداستفادهبرایتأمینامنیتفضایسایبری،یکیازابزارهای
یاحرازاصالتهستندکههویتطرفینارتباطرابرایهاپروتکل

یاحنرازاصنالتهناپروتکلکنند.حالاگراینیمیکدیگراثبات
افرادهاپروتکلاستفادهازاینراحتیباسوءدارایضعفباشند،به

دامنیتفضایسایبریکهتواننیمینمهاجمانچنهمغیرمجازو
نمایندراباتهدیدجندیمواجنهیماستفادههاپروتکل گونهینااز

یهناپروتکنلرو،تحلینلامنیتنیوطراحنیاننوا ینانمایند.از
خصوصحوزهسایبرنیروهاینظنامیوامنیتیدرحوزهسایبربه

دفاعیازدرجهبالایاهمیتبرخوردارهستند.درایننراسنتا،در
[کنهبنرای2]SPRS یکپروتکلاحرازاصالتبهننام]1[منبع

یشناساییازطریقامواجرادیویییاهمنانهاسامانهاستفادهدر
RFIDیفنهادشده،منوردتحلینلامنیتنیقنرارگرفتنهاسنتوپ

حملاتکففمقنادیرمخفنی،جعنلهوینتبرچسنبوردینابی
،نویسنندگان]1 [.درهمانمنبعاستشدهبرچسببهآناعمال

 

 Safkhani@srttu.eduرایانامهنویسندهمسئول:*

اندنمودهنسخهبهبودیافتهاینپروتکلرانیزمعرفینمودهوادعا
راهناضنعفینسخهپیفینودیگرهاضعف یافتهبهبودکهنسخه

نداردوبرایاطمینانازاحرازاصالتطرفیندرفضنایسنایبری
توانداستفادهشود.یم

EPC-C1G2استانداردچارچوبدریافتهبهبودSPRSپروتکل
PRNGاسنتکنهدرآناز[پیفنهادشده3]RFIDیهاسامانه
وعملیناتCRCبیتنی،11یتصادفشبهعنوانتابعتولیدعددبه

EPC-C1G2.استاندارداستشدهاستفادهبیتییایانحصاری
قیمنتیارزانهنابرچسنبکهیکیازاسنتانداردهایمنرتبطبنا

شد،سطحامنیتیمطلوبینداردونقاطضعفمختلفیازآنبایم
یجدیدیهاطرحتاکنونگزارششدهاست.برخیازنویسندگان

،EPC-C1G2نمنودنسنطحامنیتنیاسنتانداردرابرایتصنحیح
[.دربسیاریازتحقیقناتاخینرسنعی4-11اند]نمودهپیفنهاد

بینت162راترازبیتیامنیتیف11هایPRNGشدهبااستفادهاز
[،نفانداده22-21[.امادرمراجع]21-24 و1-2فراهمکنند]

امکنانرسنیدنبنهامنینتلازمبناتعنداداحتمالاًاستکهشده
بیتنیوجنودنندارد.درایننPRNG11محدودیفراخوانییک
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بنرای[1شدهدرمرجع]شودکهتلاشانجاممقالهنفاندادهمی
بینتتنهنابنااسنتفادهازتعنداد211رسیدنبهامنیتنیفراتنراز
ثمربودهاست.دلینلبیتیبیPRNG11محدودیفراخوانییک

PRNG11کنردنینکتنوانسنهولتوارونیماصلیاینامررا
راحتنیینکجندولازتمنامحنالاتتوانبهیمبیتیدانستکه
آنتفکیلدادوخروجیآنراتولیندوخخینرهممکنورودیبه

راحتنیبیتیبهPRNG11کرد.دراینصورتباداشتنخروجی
شنوندراپیندایمنهاییکهمنجربهآنخروجنییورودتوانیم

شندهدرکردهوموردارزیابیقرارداد.برایتحلیلپروتکلمعرفی
کنهدرجندولشنودیمن[،دراینمقالهازنمادهاییاسنتفاده1]
(نفاندادهشدهاست.1)

نمادهایمورداستفادهدرمقاله(:6جدول )

 شرح نماد

R خوانبرچسب 

Tبرچسب 

sEPC

شدهبیتیتقسیم11قطعه1بهEPCیتیب11کد
باsEPCقطعهبرایتفکیل1وسپسایناست

شوند.یمنحصاریادیگریاییک

DATA
یدارنگهدادهیگاهپااطلاعاتمربوطبهبرچسبکهدر

شود.یم

iK

واستشدهکلیداحرازاصالتکهدربرچسبخخیره
1iدرمرحله یگاهپاامپروتکلاحرازاصالتتوسط

یخواهدشد.دادهبررس

iP
دادهدریگاهپاکلیددسترسیکهبرایاحرازاصالت

1iمرحله استشدهامدربرچسبخخیره. 

old newK ,K



یدهایاحرازاصالتقدیمیوجدیدکهدرپایگاهکل
.اندشدهدادهخخیره

old newP ,P 
دادهیگاهپاکلیدهایدسترسیقدیمیوجدیدکهدر

.اندشدهخخیره

iC 
دادهیگاهپاامینبرچسبدرiسابقهاطلاعات1نمایه

کهدربرچسبخخیرهشدهاست.

old newC ,C

 

امینiپایگاهدادهبرایهایقدیمیوجدیدیهنما
.اندشدهدادهخخیرهبرچسبکهدرپایگاه

X 

پییردویمراoldوnewکهیکیازمقادیرمتغیری
دهدکدامکلیدقدیمییاجدیددرسابقهیمنفان

دادهبامقادیرموجوددربرچسبتطابقدارد.گاهیپا
 عملیایانحصاریمنطقی

A دشمن
B A اختصاصمقدارAبهB 

T RN ,N 
وخوانبرچسبترتیبتوسطاعدادتصادفیکهبه
.اندشدهنتخاببرچسبا

RID خوانبرچسبشناسه
PRNG بیتی11تصادفیمولداعدادشبه 

 

1- Index 

رامنوردSPRSیافتهبهبوداینمقاله،مانسخهدرنوآوری مقاله:

دهیمکهایننسخههمماننندیمونفاندادهتحلیلامنیتیقرار

ابنلحملنهکفنفمقنادیرمخفنیپروتکنلنسخهپیفنیندرمق

پییراست.بااینحملهکلینهمقنادیرمخفنیپروتکنلکنهیبآس

،آشننکارsEPCوiK،iP،TNبیتننی11مقنندار4عبارتنننداز

بنهروشهناآنیپینداکنردنشودکهدرحالتمعمنولبنرایم

عملیاتنیازهست.درنتیجهآشکارشندن214جستجویجامعبه

توانانوا شدهدراینمقاله،میتماممقادیرپروتکلدرحملهارائه

ایندرحملاتفعالوغیرفعالدیگررانیزبهپروتکلاعمالکرد.

شود.اولنینیمیرمخفیارائهمقالهدونسخهازحملهکففمقاد

شودکهدارایپیچیدگییمارائه2خطصورتبروننسخهحملهبه

شودکنهیمارائه3صورتبرخطاست.دومیننسخهحملهبه233

هناتفناوتیچیندگیپاستکههردویاین217دارایپیچیدگی

بیتنیبنهروش11مقدارمخفنی4فتناینیازیادیباپیچیدگی

است،دارند.علاوهبراین،دوحمله214جستجویجامعکهبرابر

بنودنطنولتنابعکففمقادیرمخفیبااستفادهازضنعفکوتناه

PRNGاند.دراینمقاله،مسنتقلازایننمورداستفاده،ارائهشده

شودکهتازمانیکهبرچسبائهمیضعف،یکحملهردیابیهمار

توانندینکنردهباشند،دشنمنمنیرسانهنگامبهاطلاعاتخودرا

ردیابیکنند.درخوانبرچسببرچسبرابیندونفستموفقبا

بهبودیافتنهشنرحSPRS،پروتکنل2ادامهاینمقالهودربخنش

یبینرونازخنطوبنرخطحملنهکفنفهنانسخهشود.یمداده

خفیونیزحملهردیابیبرچسببرعلیهاینپروتکنلدرمقادیرم

هاییبرایبهبنودیهتوص،4شوند.دربخشیمشرحداده3بخش

ییکنهدرچنارچوباسنتانداردهناپروتکنلاینپروتکنلودیگنر

EPC-C1 G2ودرنهاینتاینناستشدهشوندارائهیمپیفنهاد

گینریبنهاتمنامیجنهنتیوبنندجمنعبابینان2مقالهدربخش

رسد.یم

 بهبودیافته SPRS پروتکلمعرفی  -2 

دارایدو]SPRS]2پروتکنلیافتهشبیهبهبهبودSPRSپروتکل

مرحلهآغازینومرحلهاحرازاصالتاستوتفاوتآنباپروتکنل

SPRS1هناییامپدرنحوهمحاسبهMوEکنهدرادامنهاسنت

شوند.یمشرحداده

 مرحله آغازین -2-6
دادهوسنرورپایگناهخنوانبرچسنب،هنابرچسنبدراینمرحله،

 
2- Offline 
3- Online 



   11معصومهصفخانی...: SPRS تهیافنسخه پروتکل بهبود یتیامن یلتحل

 

 

مقنادیرهنابرچسنبصنورتکنهدرینبندشنوند،یمنیمقدارده

( , , , )i i i sK C P EPCمقندارخوانبرچسب،درRIDیگناهپاودر

خنوانبرچسبوهابرچسبیرقدیمیوجدیدمرتبطبهدادهمقاد

)یعننی , , , , , , , , )old old old new new new sK C P K C P RID EPC DATA 

شود.یمخخیره

 مرحله احراز اصالت -2-2
(مفناهده1کنهدرشنکل)طورهمانیافته،بهبودSPRSپروتکل

شود:یمصورتزیراجراشودبهیم

راتولیندکنردهوبنرایRNخوانعددتصادفیابتدابرچسب-1

فرستد.برچسبمی



 :RNبرچسببهمحضدریافتعددتصادفی-2

لازمبهخکنراسنتکنهدر)کند،راتولیدمیTNعددتصادفی-

،نویسندگانیکعددتصادفیدیگرهمبنه]1 [(ومنبع3شکل)

اندکهدرشرحپروتکلنیستوماآنراینکبیانکردهZNنام

هنایپروتکنلایمچوندرمحاسبهپیاماشتباهتایپیقلمدادکرده

همنقفیندارد.(

کند:صورتزیرمحاسبهمیرابهEو1M،Dهایپیام-

1 ( ) ( )

( ) ( )

s R T i

T i

T i i i

M PRNG EPC N PRNG N K

D N K

E PRNG N PRNG C K P

   

 

     
)1پیام- , , , )iM D C Eفرستد.می خوانرابرایبرچسب

Reader Tag

R1.N

i 13.C ,M ,D,E

Back-end Server

1 S R

T i

T i

T

i i i

2.M PRNG(EPC N )

PRNG(N ) K

D N K

E PRNG(N )

PRNG(C K ) P

  



 

 

 

28.M , Info

210.M

R i 15.V, N ,C ,M ,D,E, t

?

2 i S T11.M P PRNG(EPC N )  

In the case of equality, 

authenticates the reader and 

goes  to updating phase.

i 1 i

i 1 i

i 1 T R

12.K PRNG(K )

P PRNG(P )

C PRNG(N N )











 

Updating PhaseUpdating Phase

i i i sK ,P ,C ,EPCold new old new old newi i i i i iK ,K ,P ,P ,C ,C ,RID,

EPC,DATA

old new

new new

old new

new new

old new

new T R

new T R

7.I f X new then :

{K K ,

K PRNG(K )

P P ,

P PRNG(P )

C C ,

C PRNG(N N )}

else :

C PRNG(N N )













 

 

R4.V H(RID N t)  

In the case of equality, 

authenticates the tag and 

computes following  values 

and goes to updating phase.

2 S T x

t X

M PRNG(EPC N ) P

Info DATA RID t

MAC H(DATA t)

N D K

  

  

 

 

RID

RV ' H(RID N t)  

If V ==V, authenticates the 

reader.

It computes

old 1 old old

new 1 new new

I M K PRNG(D K )

I M K PRNG(D K )

   

   

Verifies whether 

?

X S R

For X (old,new)

I PRNG(EPC N )





?

9.DATA Info RID t

Verify whether

H(DATA t) MAC

  

 

6.  If T-t> t, terminates the 

protocol otherwise

for each RID, computes:



Verifies whether 

?

i X

X X

For X (old,new)

E PRNG(C K ) D

K P



  





 
 ]1[بهبودیافتهSPRSپروتکل(: 6) شکل

خنننننوانبنننننهمحنننننضدریافنننننتپینننننام،برچسنننننب-3

( )RV H RID N t  رامحاسنننننبهکنننننردهوپینننننام
1( , , , , , , )i RM D C E N V tفرستد.دادهمیرابرایپایگاه 

دادهبهمحضدریافتپیام،اگرپینامدرفاصنلهزمنانیپایگاه-4
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Tباشندیعننیمجازدریافتنفده t t  اجنرایپروتکنلرا،

خوانیصورت،برایهرشناسهبرچسبسازد.درغیراینمتوقفمی

 :RIDیعنی

کندکهآینابررسیمی-
?

( )RV H RID N t  اسنت. برقنرار

کند.سپسخوانرااحرازاصالتمیبرچسب درصورتبرقراربودن،

1 ( )new new newI M K PRNG D K   کندورامحاسبهمی

کندکهآیارابطهبررسیمی
?

( )new s RI PRNG EPC N برقرار

قنرارnewرابرابنرXداراستکنهدرصنورتبرقراربنودن،مقن

دهد.می

1صنورتدرغیراین- ( )old old oldI M K PRNG D K   را

کنننندکنننهآینننارابطنننهکنننندوبررسنننیمنننیمحاسنننبهمنننی
?

( )old s RI PRNG EPC Nبرقنننراراسنننتکنننهدرصنننورت

دهد.قرارمیoldرابرابرXبرقراربودن،مقدار

کنننننندکنننننهآینننننارابطنننننهسنننننپسبررسنننننیمنننننی-
?

?
( )i X X XPRNG C K D K P E   


برقننننراراسننننت 

صنورترابهMACو2M،Infoدرصورتبرقراربودنرابطهبالا،

 فرستد.خوانمیهارابرایبرچسبکندوآنزیرمحاسبهمی

2 ( )

inf

( )

s T X

T x

M PRNG EPC N P

o DATA RID t

MAC H DATA t

N D K

  

  

 

 



Xاگر- new،بهپایگاهباشد را بهداده زیر هنگامصورت

 نماید:می

( )

( )

( )

old new new

old new new

old new T R

K K PRNG K

P P PRNG P

C C PRNG N N

 

 

  



این- غیر پایگاهدر بهصورت، را بهداده زیر مهنگاصورت

)نماید:می )new T RC PRNG N N 

راDATAخوانپیامرادریافتنمود،مقدارکهبرچسبپسازاین

DATAصورتبه Info RID t  کندوبررسنیاستخراجمی

کندکهآیارابطهمی
?

( )H DATA t MAC  برقنراراسنتکنه

کند.رابرایبرچسبارسالمی2Mامدرصورتبرقراربودن،پی

دهد:برچسببهمحضدریافتپیام،کارهایزیرراانجاممی-1

می بررسی رابطه آیا که کند
?

2 ( )i s TM P PRNG EPC N 

متوقف را پروتکل بود، منفی جواب اگر نه  یا است برقرار

سازد.می

مثبت- ادرصورت پاسخ، برچسببودن احرازصالت را خوان

نمایدوبهاینهنگاممیصورتزیربهکندومقادیرخودرابهمی

.رسدباراجرایپروتکلبهپایانمیترتیبیک

1

1

1

( )

(P )

(N N )

i i

i i

i T R

K PRNG K

P PRNG

C PRNG











 

 

 یافتهبهبود SPRSتحلیل امنیتی پروتکل  -9

بهبنودیافتنهSPRSدراینقسمت،تحلیلامنیتنیپروتکنل

خطوبرخطحملهاففایهایبرونشودکهشاملنسخهیارائهم

مقادیرمخفیوحملهردیابیاست.

خط حمله افشای مقادیر مخفینسخه برون -9-6
شنودکنهیمنخنطارائنهوبنرونمنثثردراینقسمتیکحمله

بیتنی11مقندار4توانداطلاعاتمخفیبرچسبمفتملبنریم

TN،sEPC،iKوiPراآشکارنماید.مفناهدهاصنلیکنهدر

واقننعنکتننهمهننماینننحملننهاسننتایننناسننتکننهبننافننر 

Y PRNG( X )واینکهتابعPRNGیکتابععمومیاست

بیتیهستند،اجراییکجستجویجنامعو11هردوYوXو

ارزینابی211بناحنداکثرYتصنویرعننوانپنیشبهXپیداکردن

باشد.یمیرپیامکانPRNGخطتابعبرون

باینکiTهدهبالاوفر اینواقعیتکهبرچسبطبقمفا

توانندیمنکند،دشنمنیمارتباطبرقرارiRقانونیخوانبرچسب

(مفناهده2کنهدرشنکل)طورهمنانراiTتماممقادیرمخفنی

اید:صورتزیرآشکارنمشود،بهیم

1- شنود را پروتکل نفست یمیک تمام و هاییامپکند

نمایدکهدرزیرنفاندادهشدهاست.یمشدهراخخیرهمبادله

1

2

( ) ( )

( ) ( )

( )

s R T i

T i

T i i i

s T X

M PRNG EPC N PRNG N K

D N K

E PRNG N PRNG C K P

M PRNG EPC N P

   

 

   

  

 

160برای-2 2 1i ,..., 160و 2 1j ,..., صورتزیرعملبه

نماید:می

-iK i 

-iP j

-T iN D K 
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?

T

i i i

3.E PRNG(N )

PRNG(C K ) P



 



حمله کننده
شنودیکنفستپروتکلو.1

خخیرهتمامپیامهایمبادلهشده

i

i

T i

K i;

P j;

N D K ;





 

خیر

TNوiK،iPبرگرداندنمقادیر.4



sEPC i

?

2

s T i

7.M

PRNG(EPC N ) P 



آری

sEPCمقدار برگرداندن.8

:بههنگامکردنمقادیرزیر.9

old i new i

old i new i

old i

P P ) P(GNRPPو

K K ) K(GNRPKو

C C

 

 



16i 0,..., 2 1  برای.5

16i 0,..., 2 1  وبرایبرای.2
160,..., 2j 1 

خیر

خیر

آری

آری

?

16. (

) ( )

s

R T

i

M PRNG EPC

N PRNG N

K

 





 نسخهبیرونازخطحملهکففمقادیرمخفی(: 2) شکل

اگر
?

( ) ( )T i i iE PRNG N PRNG C K P  ،گاهآن

گرداند.یمرابرTNوiK،iPمقادیر

شده-3 برگردانده iKبرایمقادیر ،iPوTN مرحله قبلاز

حدود)
iKییتاسه162 ،iPوTNبرای و )160 2 1i ,..., 

کند:یمصورتزیرعملبه

-
sEPC i

اگر
?

1 ( ) ( )s R T iM PRNG EPC N PRNG N K  و
?

2 ( )s T iM PRNG EPC N P  مقدارگاهآنبرقرارباشند

sEPCگرداند.یمرابر

 کند:یمهنگامهبمقادیرزیررا-4

old i new i

old i new i

old i

P P ,P PRNG( P )

K K ,K PRNG( K )

C C

 

 

  

بینیکشنودفوقحملهپیچیدگی پروتکل نفست

 یک و انجامخوانبرچسببرچسب و قانونی
233=232+232=211211+211211ارزیابیتابعPRNGباشدویم

حمله3و2تصویردرهریکازمراحلیشپدشمناگرتنهایک

شود)بایدتوجهنمودکهوجودیمموفقاشحملهیابد،درفوقب

درغیرشدهتصویردرهرمرحلهضمانتیشپحداقلیک است(.

صورت،بایدچندینمرتبهحملهراتکرارنمایدتایکجوابینا

به با بیابد. توانیمآمدنتماممقادیرمخفیبرچسب،دستیکتا

وهزینهتنها"1"لموفقیتحملاتزیررابهآسانیوبااحتما

باراجرایپروتکلاعمالنمود:یک

 حملهردیابیبرچسب 

 حملهجعلبرچسب 

 خوانبرچسبحملهجعل 

 یزمانهمحملهاخلالدر 

 نسخه برخط حمله کشف مقادیر مخفی -9-2
دراینقسمتنسخهبرخطوفعالحملهکففمقادیرمخفیارائه

حمله،یم این برای )رطوهمانشود. شکل در مفاهده3که )

صورتزیرعملنماید:شود،کافیاستدشمنبهیم

دراینمرحله،دشمنهویت:خوان برچسب، جعل هویت 6گام 

 برچسبRNیکونمودهجعلراخوانبرچسبیک برای را

1iCیبرچسبمفتملبرهاپاسخفرستدویم ,M ,D,Eدستابهر

 و جاهمانآورده متوقف را بهیمپروتکل از تا شدنهنگامسازد

دادهجلوگیرینماید.یگاهپامقادیردربرچسبو
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1 ( ) ( )

( ) ( )

s R T i

T i

T i i i

M PRNG EPC N PRNG N K

D N K

E PRNG N PRNG C K P

   

 

   



بار:خوان برچسب، جعل مجدد هویت 2گام  مرحله این در

هویت دشمن، همانخوانبرچسبدیگر دوباره و نموده جعل را

RNبرایبرچسب یمرا و برهاپاسخفرستد یبرچسبمفتمل

1iC ,M' ,D',E'سازدیممتوقفراپروتکلجاهمانودستآوردهبهرا

دادهجلوگیرینماید.یگاهپاشدنمقادیردربرچسبوهنگامتاازبه

همانمقادیرiKنماییدکهدراینمرحلهمقادیرمخفیمانندتوجه

.اندنفدههنگاممخفیمرحلهقبلهستندچونبه

1' ( ) ( ' )

' '

' ( ' ) ( )

s R T i

T i

T i i i

M PRNG EPC N PRNG N K

D N K

E PRNG N PRNG C K P

   

 

   



برایدشمنمرحلهایندرمخفی: مقادیر کشف حمله ،9 گام

 کند:یمکففمقادیرمخفیبهصورتزیرعمل

D'مقدار -1 Dکند.یمرامحاسبه 

' ' 'T i T i T TD D N K N K N N      

1 مقدار -2 1 'M Mکند:یمرابهصورتزیرمحاسبه 

1 1' ( ) ( )

( ) ( ' )

( ) ( ' )

s R T

i s R T i

T T

M M PRNG EPC N PRNG N

K PRNG EPC N PRNG N K

PRNG N PRNG N

   

    

 



160برای 2 1i ,..., نماید:یمبهصورتزیرعمل 

-TN i

-TN ' D D' i  

اگر-
?

1 1' ( ) ( ' )T TM M PRNG N PRNG N گاهآن

iK D i ومقادیرTN،'TNوiKگرداند.یمرابر

و3ازمرحلهiKوTN،'TNبرایمقادیربرگرداندهشده-4
160 2 1i ,..., کند:یمصورتزیرعملبه

-sEPC i 

اگر-
?

1 ( ) ( )s R T iM PRNG EPC N PRNG N K  باشد

گرداند.یمرابرsEPCمقدار

)مقدار- ) ( )i T i iP PRNG N PRNG C K E   محاسبه را

 .گرداندیبرمراiPو


?

1 1

T T

11.M M '

PRNG(N ) PRNG(N ' )







حمله کننده

:محاسبهمقادیرزیر.9

خیر

آری

محاسبهمقدار.12

?

1 s R

T i

15.M PRNG(EPC N )

PRNG(N ) K



 

 خیر

آری
sEPCمقدار برگرداندن.16

1 و. خوان برچسب هویت جعل
شدن بههنگام از جلوگیریکردن

 مقادیردربرچسب

R2.N

i 14.C ,M ,D,E

1 S R

T i

T i

T

i i i

3.M PRNG(EPC N )

PRNG(N ) K

D N K

E PRNG(N )

PRNG(C K ) P

  



 

 

 

i i i sK ,P ,C ,EPC

برچسب

5 جعلمجددهویتبرچسبخوان.
بههنگامشدن وجلوگیریکردناز

مقادیردربرچسب R6.N

i 18.C ,M ' ,D ',E '
1 S R

T i

T i

T

i i i

7.M ' PRNG(EPC N )

PRNG(N ' ) K

D' N ' K

E ' PRNG(N ' )

PRNG(C K ) P

  



 

 

 

1 1'

( ) ( )

( )

( ' )

( ) ( ' )

s R T

i s R

T i

T T

M M

PRNG EPC N PRNG N

K PRNG EPC N

PRNG N K

PRNG N PRNG N

 

 

   



 

T

T

N i;

N ' D D ' i



  

iK D i 

iKوTN،T Nبرگرداندنمقادیر.13

16i 0,..., 2 1 

بامحاسبهiPمقدار برگرداندن.17

( ) (

)

i

T i

i

P

PRNG N PRNG C

K E





 

برای.14
sEPC i

16i 0,..., 2 1  برای.10

' '

'

T i T i

T T

D D N K N K

N N

    

 

نسخهبرخطحملهکففمقادیرمخفی(: 9) شکل 

 هویت جعل بار دو فوق حمله وخوانبرچسبپیچیدگی

 بهRNارسال برچسب، دستبرای خخیره و  یهاپاسخآوردن

باشدویمPRNGارزیابیتابع2112=211+211=217وانجامهاآن

گام4و3تصویردرهرکدامازمراحلیشپدشمناگرتنهایک

در3 شود)بایدتوجهنمودیمموفقاشحملهحملهفوقبیابد،

 یک حداقل وجود شدهیشپکه ضمانت مرحله هر در تصویر

تکرار حملهرا مقادیرکاندیدا بایدبا غیراینصورت، در است.(

ابیابد.نمایدتایکجوابیکت
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 حمله ردیابی -9-9

وابستگیمستقیمبه2-3و1-3یهاقسمتشدهدرحملاتارائه

اندازهکافیافزایشبهPRNGواگرطولدارندPRNGطولتابع

اینیم در اما نداشت. عملوجود اعمالحملاتدر یافتامکان

شود.یمارائهPRNGقسمتیکحملهردیابیمستقلازطولتابع

این نفانبهبودSPRSپروتکلحملهضعفساختاریدر را یافته

دهد.یم

یافتهمقادیریکهبرچسبدرپاسخبهبهبودSPRSدرپروتکل

تصادفیارسالیتوسط بهمیبر،RN،خوانبرچسبمقدار -گرداند،

صورتزیراست:

1 ( ) ( )

( ) ( )

s R T i

T i

T i i i

M PRNG EPC N PRNG N K

D N K

E PRNG N PRNG C K P

   

 

   



شود:یمکهمفاهدهگونههمان

1 ( ) ( )s R i i i iM E PRNG EPC N K PRNG C K P      
 

شدهتوسطبرچسباست.کهمستقلازمقدارتصادفیتولید

جابزندوخوانبرچسبجایکنندهخودرابهدرنتیجهاگرحمله

برایبرچسبارسالRNیکمقدارتصادفیدلخواهولیثابت را

زمانی تا کند، کهبرچسباطلاعاتخود ینکردهرسانهنگامبهرا

مقدار با 1Mباشد، Eروبه ثابت، اینهمواره بود. خواهد رو

 بایمویژگی موفق نفست دو بین برچسب ردیابی برای تواند

استفادهشود.خوانبرچسب

 بهبود پروتکل -4

به شد، بیان مقاله این در که مخفی مقادیر اففای دلیلحمله

استفاد از هاPRNGه برای11ی است. شده حاصل بیتی

ازهاپروتکلنمودنمقاوم استفاده مقابلاینحمله یامنیتیدر

PRNGیاقطعهرمزهاییتمالگورویا]26[تریباطولبیشها

شود.یمتوصیهPRNGجایبهوزنسبک

شدهدرنمودنپروتکلدرمقابلحملهردیابیارائهبرایمقاوم

شدهراطراحینمودهایردوبدلیامپیاگونهاینمقاله،بایدبه

مخفی مقادیر دو آن در که نفست دو بین نتواند دشمن که

ازترکیباندنفده هنگامبه هابهیکمقدارثابتبرسدوازیامپ،

آنمقدارثابتبرایردیابیبرچسباستفادهنماید.

 گیری یجهنت -9

نسخهمختلفازحملهکففمقادیرمخفیرابردراینمقاله،دو

بهبودیافتهارائهشد.نسخهاولحملنه،ینکSPRSعلیهپروتکل

تواندمقادیرمخفیپروتکلرابنایمحملهبیرونازخطاستکه
نمایند.نسنخهدومحملنه،آشکارPRNGمرتبهارزیابیتابع332

تواندمقنادیرمخفنیپروتکنلرابنایمیکحملهبرخطاستکه
نماید.هردونسخهحملنهآشکارPRNGمرتبهارزیابیتابع172

صورتخناصادعاهنایطراحنانپروتکنلکففمقادیرمخفیبه

SPRSکنند.علاوهبراینن،درایننمقالنهیمبهبودیافتهرانقض

تنابعتقلازطنولیکحملهردیابیبرچسبارائنهشندکنهمسن

PRNGقادرکنندهحملهباشدوبااستفادهازآنیماستفادهمورد

ردیابیکند.خوانبرچسباستکهبرچسبرابیندونفستبا

حملاتکففمقادیرمخفیکهدراینمقالنهارائنهشندکنه

پننارچگیوتمننامخننواصامنیتننیپروتکننل)محرمننانگی،یننک

برندمبتنیبراینمفاهدهبودندکهیمپییری(راازبیندسترس

عملینات211یبااسنتفادهازراحتبهبیتی11یهاPRNGورودی

آوردنهستند.برایجلوگیریازچنیندستبیرونازخطقابلبه

] 26[تنرنظینریطنولانیهناPRNGپنییریبهتنراسنتیبآس
وزندریسنبکاقطعنهرمنزهناییتمالگنوراستفادهشوندویااز

EPC-C1G2متناسنببنااسنتانداردRFIDیهناپروتکلطراحی

گرضنعفسناختارییانبشدهشود.اماحملهردیابیارائهاستفاده

قابنلPRNGپروتکلموردارزیابیاستوباافنزایشطنولتنابع

 .جلوگیرینیست
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ABSTRACT 

Authentication protocols are tools used to ensure the identity of the parties in cyberspace. If these proto-

cols are compromised, the cyber security is threatened. These threats are of paramount importance in mili-

tary applications. Recently, in [1] an authentication protocol, called SPRS has been considered and several 

attacks such as secret disclosure attack, tag impersonation attack and tag traceability attack have been ap-

plied on it. In addition, authors of that paper, presented the improved version of the protocol and claimed 

the improved protocol, unlike its predecessor, is secure against the attacks applied on the predecessor ver-

sion and also other active and passive attacks.In this paper, we show that unfortunately, the security claims 

of authors do not hold and the improved protocol is also vulnerable against secret disclosure attack and tag 

traceability attack. We offer two versions of the secret disclosure attack which are offline and online ver-

sions. The basis of the attacks presented in this paper is that given Y=PRNG(X) and PRNG function is a 

public function and X and Y are 16 bits, performing an exhaustive search to find X as a pre-image of Y with 

a maximum of 216 off-line evaluations of PRNG function is possible. The offline version of the attack with 

the complexity of one run of protocol eavesdropping and doing 233 evaluations of PRNG function can dis-

close 4 secret values of protocol i.e. Ki, Pi, NT and EPCS which are 16 bits and the online version of the at-

tack with the complexity of two times impersonating the reader and doing 217 evaluations of PRNG function 

can disclose these 4 secret values of protocol. Given these secret disclosure attacks, the improved protocol 

is not secure against other active and passive attacks as well. In addition, we propose a tag traceability at-

tack to trace a given tag which does not depend on the length of the output of the PRNG function. Given this 

attack, an adversary can trace a given tag between any two sessions with the reader. 

Keywords: RFID, Authentication, SPRS, Privacy, Secret Disclosure Attack, Tag Traceability Attack  
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