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 های تصادفیوسیله شبکهرمزنگاری چند تصویری به

 2 روزبه متولی ،*1جواد وحیدی

 ، دانشگاه آزاد اسلامی واحد ساریکارشناس ارشد -2 ،صنعت ایران و علم استادیار، دانشگاه -1

 (11/10/49، پذیرش: 11/11/49)دریافت: 

 چکیده
ر پیکسل در یک شبکه تصادفی یا کاملاً شفاف و یا کاملاً مات است.. تعیتی    باشد. ه ها می ای دو بعدی از پیکسلیک شبکه تصادفی، آرایه

شود. در ای  مقاله یک روش جدید بترای رمنناتاری    های یک شبکه تصادفی در یک فرآیند کاملاً تصادفی انجام می بودن پیکسلشفاف یا مات
، سه تصویر باینری تنهتا توستد دو شتبکه تصتادفی رمنیت اری        های تصادفی ارائه شده اس.. در روش ارائه شدهچندتصویری مبتنی بر شبکه

دهند. تنها شده در اختیار مهاجم قرار نمییونه اطلاعاتی از تصاویر رمنی اریهای تصادفی به تنهایی هیچکه هر یک از شبکهطورییردند بهمی
و بازسازی هستند. فرآیند رمنیشایی در روش پیشتنهادی بتا    دو شبکه تصادفی در دسترس باشند، تصاویر باینری قابل رمنیشایی که هرزمانی

شتده از کیفیت. بصتری    سازی روش پیشنهادی نشان داد که تصاویر بازسازیآمده از پیادهدس.شود. نتایج بهانجام میXOR استفاده از عملار 
 . های مشابه دیار برخوردار هستندبالاتری نسب. به روش

های تصادفی، کیفی. بصریرمننااری چند تصویری، شبکهرمننااری،  یدی:کلهای واژه

 6مقدمه -6

با توجه به کاربرد روزافنون کامپیوتر، حفظ امنی. و تأیید صتت.  
یابتتد. بستتیاری از         تتتری متتیتصتتاویر روز بتته روز اهمیتت. بتتی  

های دیجیتالی نیازمند یک سطح امنیتی قابل قبول برای سرویس
باشند. امروزه بتا رشتد    ویر دیجیتالی میسازی و انتقال تصاذخیره

های کامپیوتری در دنیای دیجیتال، امنی. سریع اینترن. و شبکه
تصاویر دیجیتالی بی  از پتی  متورد توجته قترار یرفتته است..          

هتای  های مختلفی برای مقابله با تهدیدات موجود در شتبکه روش
ون ارائته  ناام  برای دسترسی غیرمجاز به تصاویر دیجیتتالی تتاکن  

اند که رمننااری تصاویر دیجیتالی مبتنی بر شتمای تستهیم   شده
هتا بتوده   تری  و پرکتاربردتری  ایت  روش  راز بصری یکی از موفق

اس.. رمننااری تصویر مبتنی بر شمای تسهیم راز بصتری بته دو   
     هتای تصتتادفی تقستتیم  دستته اصتتلی رمنناتاری بصتتری و شتتبکه  

 یردد.می

ی تصاویر دیجیتالی بر پایه شمای تستهیم  ایده اصلی رمنناار

توسد کافری و کرن با عنتوان     7891راز بصری اولی  بار در سال 

هتا، یتک تصتویر    [. در روش آن7های تصادفی ارائه یردید ]شبکه

ای وسیله دو شبکه تصادفی مستقل از یکدیار بته یونته  باینری به

 فی به تنهایی های تصتادکدام از ای  شبکهرمنیت اری شد که هیچ

 

   jvahidi@iust.ac.irرایانامه نویسنده مسئول: *

 داد.اطلاعاتی از تصویر اصلی در اختیار مهاجم قرار نمی

کته دو شتبکه تصتادفی بتر     در ای  نوع رمننااری، تنها زمانی

زمینه تصتادفی  روی یکدیار قرار ییرند، تصویر اصلی در یک پس

قابل روی. خواهد بود. منی. اصلی رمننااری تصتاویر دیجیتتالی   

آن است. کته فرآینتد رمنیشتایی      هتای تصتادفی  وسیله شتبکه به

باشد و ای  فرآیند توستد  یونه متاسبات ریاضی نمینیازمند هیچ

 پ یرد.سیستم بصری انسان صورت می

، یتتک روش جدیتتد بتترای  7881نتتاوور و شتتامیر در ستتال  

رمننااری تصاویر دیجیتالی مبتنی بر شمای تسهیم راز بصری بتا  

در روش ارائته شتده   [. 2عنوان رمننااری بصتری ارائته نمودنتد ]   

ها، یک تصویر باینری توسد دو سهم رمنی اری یردیتد  توسد آن

ها اطلاعاتی از تصتویر رمنشتده در اختیتار    که هر یک از ای  سهم

منظور بازستازی تصتویر رمنشتده، ایت  دو     داد. بهنمی مهاجم قرار

یرفتنتد. رمنناتاری بصتری در    سهم باید بر روی یکدیار قرار می

مشتکل اساستی است..     دو دارای هتای تصتادفی،  کهمقایسه با شتب 

 اندازه از تربنرگ شدهمشکل اول آن اس. که اندازه تصویر بازسازی

چنی  مشکل دوم آن اس. که اجترای  باشد و همتصویر اصلی می

   فرآیند رمنی اری در رمننااری بصتری نیتاز بته کتتا  کتد دارد.      

توان بته  ی، میتر درخصوص رمننااری بصرمنظور مطالعه بی به

 [ مراجعه نمود.   3-6مقالات ]
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با توجه به منایای ذکرشده برای رمننااری تصاویر دیجیتتالی  

های تصادفی، در ای  مقاله یک روش جدید بترای  مبتنی بر شبکه

های تصادفی ارائه خواهتد  رمننااری چندتصویری مبتنی بر شبکه

توسد دو  شد. در روش پیشنهادی سه تصویر باینری مختلف تنها

های تصتادفی  یردند. هریک از شبکهشبکه تصادفی رمنی اری می

تولیدشده به تنهایی اطلاعاتی از تصاویر رمنشده در اختیار مهاجم 

هتر دو شتبکه تصتادفی در اختیتار      کته زمانیدهند. تنها قرار نمی

باشند، سه تصویر باینری مورد نظر، قابتل بازستازی و رمنیشتایی    

منناتاری پیشتنهادی در مقایسته بتا ستایر      هستند. منی. روش ر

  شتتده در زمینتته رمنناتتاری تصتتویر مبتنتتی بتتر کارهتتای    انجتتام

بتر ویگیتی رمنناتاری    هتای تصتادفی آن است. کته عتلاوه     شبکه

شده نین بدون کم و کاست.  چندتصویری، کیفی. تصاویر بازسازی

 خواهد بود.   

ه، در ساختار مقاله بدی  صورت بیان شده اس.: پس از مقدم
های تصادفی معرفی شده اس.. در بخت  ستوم   بخ  دوم، شبکه

مروری بر کارهای انجام شده بیان شده است.. در بخت  چهتارم،    
روش رمننااری پیشتنهادی معرفتی یردیتده و در بخت  پتنجم،      

ها بیتان شتده   تتلیل روش پیشنهادی و مقایسه آن با سایر روش
 ئه شده اس..  ییری ارااس.. در نهای. در بخ  ششم، نتیجه

 های تصادفیشبکه -2

باشد. هر  ها می یک شبکه تصادفی، یک آرایه دوبعدی از پیکسل

پیکسل در یک شبکه تصادفی یا کاملاً شفاف و یا کاملاً مات 

های یک شبکه تصادفی  بودن پیکسلاس.. تعیی  شفاف یا مات

 یونه بنابرای ، هیچ یردیده اس..انجام  شیر یا خددر یک فرآیند 

 .مختلف در آرایه وجود ندارد های بستای بی  مقادیر پیکسلهم

ها در شبکه تصادفی بودن پیکسلدرنتیجه، احتمال شفاف و مات

دهنده یک شبکه نشان Rفرض کنید با یکدیار برابر اس.. 

 T(R)را با  Rتصادفی  شبکه روشنایی درجه تصادفی باشد. میانای 

 یکسان برای شفاف و یا  احتمالدهند. با توجه به  نمای  می

های میانای  درجه روشنایی در شبکه ها،بودن پیکسلمات

   [.1باشد ]می 1/0برابر با  تصادفی

(7 )           

بتر روی دو شتبکه    ORدهنتده عملیتات   نشان ⨂ فرض کنید

یکتدیار   باشد. ای  دو شبکه تصادفی مستقل از   و    تصادفی 

که ای  دو شبکه تصادفی بتر  های مساوی هستند. زمانیو با اندازه

بتا     ییرند، هر پیکسل از شتبکه تصتادفی   روی یکدیار قرار می

( 7متناظر خواهد بود. جتدول )    یک پیکسل از شبکه تصادفی 

نتایج حاصل از روی هم قرارییری دو پیکسل متناظر در دو شبکه 

 [.1]دهد نشان می ORرا بر پایه عملیات    و    تصادفی 

 ORعملیات (: 6جدول )

 

(، واضح است. کته   7دس. آمده از جدول )با توجه به نتایج به

باشتد. بنتابرای ،   از چهار حال. ممک  شفاف متی  برآیندتنها یک 

 خواهد بود. 4/7برابر با    ⨂  میانای  درجه روشنایی 

(2)      ⨂    
 

 
 

دهنده نشان   ⨁  باشد،  XORدهنده عملیات نشان ⨁ایر 

   و    بر روی دو شبکه تصادفی مستقل از هتم   XORعملیات 

بتر روی دو پیکستل متنتاظر از       XORخواهد بود. نتایج عملیتات  

( نشان داده شده اس.. 2در جدول )   و    تصادفی  هایشبکه

دس. آمده از جدول، واضح اس. کته تنهتا دو   با توجه به نتایج به

عبارت دیار، ایتر  باشند. بهبرآیند از چهار حال. ممک  شفاف می

هتا شتفاف   آن XORدو پیکسل متناظر هم ارزش باشند، عملیات 

    [.9خواهد بود ]

 XORعملیات (: 2جدول )

 

   طورکتته مشتتخت استت.، بتتا توجتته بتته تعتتداد حتتالات همتتان

برابر    ⨁  درجه روشنایی  میانای ، XORبودن عملیات شفاف

 ( نشان داده شده اس..3خواهد بود که در رابطه شماره ) 1/0با 

(3)      ⨁        

شتود،   یمت نشتان داده   ̅ با  R مانندمتمم یک شبکه تصادفی 

دارای ارزش   rایر  ̅ و  rایر و تنها ایر برای هر دو پیکسل متناظر

دارای ارزش یک   rدارای ارزش یک خواهد بود و ایر ̅ صفر باشد، 

دارای ارزش صفر خواهد بود که با توجه بته ایت  مستئله،     ̅ باشد، 

 [.1]برقرار خواهند بود  4-6روابد شماره 

(4)     ̅      

(1)     ⨂ ̅    

(6)     ⨁ ̅    
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های تصتادفی، قتانون   نکته قابل توجه دیار درخصوص شبکه
دو شبکه تصادفی با ابعاد  Yو  Xفرض کنید  [.1]د باشترکیب می

 Bو  Xعنوان قسمتی از شبکه تصتادفی  را به Aیکسان باشند. ایر 

در نظر بایریتد کته دارای    Yعنوان قسمتی از شبکه تصادفی را به
جتا  ابعاد و شکل یکسانی هستند، براساس قانون ترکیب، بتا جابته  

، ایت  دو  Yو  X در دو شتبکه تصتادفی   Bو  Aنمودن دو قستم.  
شبکه تصادفی باقی خواهند ماند. در واقع، براساس قانون ترکیب، 

توان عنوان داش. که هر زیر بخ  از یک شبکه تصادفی خود می
 1/0درجه روشنایی آن برابر با  میانای یک شبکه تصادفی بوده و 

 خواهد بود.

 کارهای مرتبط -9

ور رمننااری منظهای مختلفی که بهبخ ، الاوریتم ای در 
مورد  اند،نموده استفاده تصادفی هایشبکه از تصاویر دیجیتالی

ها بر اساس نوع بتث و بررسی قرار خواهند یرف.. ای  روش
و رنای باشند، به سه  خاکستری توانند باینری،تصاویری که می
شوند. کافری و کرن سه الاوریتم مختلف بندی میدسته تقسیم

های تصادفی ارائه اویر باینری برپایه شبکهمنظور رمننااری تصبه
شده توسد کافری و کرن، یک های ارائه[. در الاوریتم7نمودند ]

عنوان ورودی الاوریتم پ یرفته شده و پس از به Bتصویر باینری 
عنوان به   و    تصادفی اجرای فرآیند رمنی اری، دو شبکه 

و شبکه تصادفی به شوند. ای  دخروجی الاوریتم، تولید می
   در اختیار مهاجم قرار  Bتنهایی اطلاعاتی از تصویر باینری 

منظور اجرای عملیات رمنیشایی از دهند. کافری و کرن بهنمی
 های خود استفاده نمودند. در ادامه سهدر الاوریتم ORعملیات 

 شد. شده توسد کافری و کرن معرفی خواهندالاوریتم ارائه

شده توسد های معرفیالاوریتم اساسیو بر، ش2001در سال 

کافری و کرن، روشی را برای رمننااری تصاویر خاکستری و رنای 

شده توستد شتیو، بترای رمنناتاری     در روش ارائه [.8]ارائه نمود 

تصاویر خاکستری، در ابتتدا تصتویر خاکستتری توستد الاتوریتم      

ه خطای پخشی به تصویر باینری معادل تبدیل شد و سپس از ست 

         منظتتور رمنناتتاری تصتتویر بتتاینریالاتتوریتم کتتافری و کتترن بتته

منظور رمننااری تصتاویر  چنی  بهآمده استفاده یردید. همدس.به

های رنای آن تجنیته  رنای، در ابتدا شیو تصویر رنای را به مولفه

شده های رنای توسد الاوریتم ارائهنمود و سپس هر یک از مولفه

  صورت مجنا رمنی اری شد.کستری، بهبرای رمننااری تصاویر خا

شده توسد شیو برای رمننااری در واقع ایده اصلی روش ارائه

انداز بوده اس..  تصاویر خاکستری و رنای، استفاده از تکنیک سایه

شتتده توستتد شتتیو بتترای هتتای ارائتته، روش1و  4هتتای الاتتوریتم

 دهد.رمننااری تصاویر خاکستری و رنای را نشان می

 

Algorithm 1 
Encryption process 

1. Generate    as Random Grid,    
 
  

 

 
 

   \\ for (each pixel        ,              ) do 
   \\                              
2. for (each pixel       ,              ) do  
       {   if(      ==0)  
                                
            else                ̅̅ ̅̅ ̅̅ ̅̅   
       }  
3. Output(       
Decryption process 

1.   ⨂   

 روش اول کافری و کرن :6الگوریتم 

Algorithm 2 

Encryption process 

1. Generate    as Random Grid,    
 
  

 

 
 

2. for (each pixel       ,              ) do  

       {   if(      ==0)  

                                

            else                            
       }  

3. Output(       

Decryption process 

1.   ⨂   

 و کرن روش دوم کافری :2الگوریتم 

Algorithm 3 

Encryption process 

1. Generate    as Random Grid,    
 
  

 

 
 

2. for (each pixel       ,              ) do  
       {   if(      ==0)  
                                          

            else                ̅̅ ̅̅ ̅̅ ̅̅ 
       }  
3. Output(       
Decryption process 

1.   ⨂   

 روش سوم کافری و کرن :9الگوریتم 

Algorithm 4 

Input: Gray-Scale secret image G  

Encryption process 
1. H=Halftone (G) // error diffusion algorithm  

2. Generate R1 randomly //  R1[i, j] = Random-pixel(0,1) 

3. Generate R2 by R1 and H as follows  
   Based on algorithm 1 or 2 or 3 

4. Output (R1 ,R2) 

Decryption Process  

1.   ⨂   

 روش شیو برای رمننااری تصاویر خاکستری :6الگوریتم 

Algorithm 5 

Input: Color secret image C in subtractive model 
Encryption process 
1. Decompose C into Cy, Cm and Cc,  

2. Encryption Cy by algorithm 4 // Generate   

 
 and   

 
 

3. Encryption Cm by algorithm 4 // Generate   
  and   

  
4. Encryption Cc by algorithm 4 // Generate   

  and   
  

5. R1= Combine(  

 
,   

  ,   
 ) 

6. R2= Combine(  

 
,   

  ,   
 ) 

7.Output (R1 ,R2) 
Decryption Process  

1.   ⨂   

 روش شیو برای رمننااری تصاویر رنای :5الگوریتم 
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شتتیو یتتک روش دیاتتری بتترای  2008 ستتالدر  چنتتی هتتم
های تصادفی چندیانه رمننااری تصاویر دیجیتالی مبتنی بر شبکه

 Nوستیله  [. در ای  روش، یک تصتویر دیجیتتالی بته   1ارائه نمود ]
    از کتته هتر یتتک  طتوری شتتود بته شتبکه تصتادفی رمنیتت اری متی   

های تصادفی بته تنهتایی اطلاعتاتی از تصتویر رمنشتده در      شبکه
شتبکه   Nکته تمتامی   دهتد. تنهتا زمتانی   اختیار مخاطب قرار نمی

صورت بصتری  شده بهتصادفی در دسترس باشند، تصویر بازسازی
قابل مشاهده اس.. بنابرای ، برای اجترای فرآینتد رمنیشتایی بته     

 هد بود.های تصادفی نیاز خواتمامی شبکه
شده توسد کافری و کرن از ستطح  های ارائههرچند الاوریتم

چنتی  از نظتر متاستبات    امنیتی بالایی برخوردار هستتند و هتم  
شتده در ایت    بازستازی  تصتویر باشند، ولیک  هنینه میریاضی کم
باشند. با توجه ها از کیفی. بصری مطلوبی برخوردار نمیالاوریتم

شتده توستد کتافری و کترن، در     رائهبه ای  نقطه ضعف در روش ا
منظتور بازستازی   بته  XORکومار و شتارما از عملاتر    2072سال 
[. در واقتع،  9اولیه در فرآیند رمنیشایی استفاده نمودنتد ]  تصویر

های فرآیند رمنی اری روش کومار و شارما دقیقاً مشابه با الاوریتم
منیشتایی  کافری و کرن بوده و تنها تفاوت آن تغییر در فرآینتد ر 

اس.. نکته بسیار مهم آن اس. که اعمال تغییر در فاز رمنیشایی 
هتای کتافری و کترن، تتا یری بتر فتاکتور امنیتتی ایت          الاوریتم
شتده توستد   ، روش ارائته 6ها نخواهد داشت.. الاتوریتم   الاوریتم

 دهد. کومار و شارما را نشان می
Algorithm 6 

Input: Binary secret image B  

Encryption process 

1. Generate R1 randomly //  R1[i, j] = Random-pixel    

2. Generate R2 by R1 and B as follows  

   Based on algorithm 1 or 2 or 3 

3. Output (R1 ,R2) 

Decryption Process  

1.   ⨁   

 شده توسد کومار و شارماروش ارائه :1الگوریتم 

، چ  و لی یک روش جدیدی برای رمنناتاری  2072در سال 
[. در 70ها تصتادفی ارائته نمودنتد ]   چندتصویری مبتنی بر شبکه

زمان صورت همبه باینریها، چند تصویر شده توسد آنروش ارائه
شود. هتر پیکستل از   توسد دو شبکه تصادفی مدور رمننااری می

رتباط دارد. در شبکه تصادفی مدور ا 7تصویر باینری با یک سکتور
به شکل  باینریروند کار بدی  صورت اس. که در یام اول، تصویر 

شتود. در یتام دوم، شتبکه    بعدی درنظر یرفتته متی  یک آرایه تک
یردد. ستپس  صورت کاملاً تصادفی تولید میتصادفی مدور اول به

شده، شبکه تصادفی مدور در یام سوم با استفاده از رویکرد تعریف
 

1
 Sector 

 ر بتاینری و شتبکه تصتادفی متدور اول، تولیتد      دوم براساس تصوی
شود. برای رمننااری تصاویر باینری بعدی کافی اس. که یکی می

از دو شبکه تصادفی براساس فاکتوری از تعداد تصتاویر چرخانتده   
 شود. 

، وحیتدی و همکتاران ، یتک روش جدیتدی     2071در سال 
 هتای تصتادفی  برای رمننااری تصاویر خاکستری مبتنی بر شتبکه 

ها، از روش سطح [. در روش ارائه شده توسد آن77ارائه نمودند ]
بی. برای رمننااری تصویر خاکستری بهتره یرفتته شتده است..     
روش کار بدی  صورت اس. که در ابتدا تصویر خاکستتری متورد   
نظر توسد روش سطح بی.، به هش. سطح بیت. معتادل تبتدیل    

الاتوریتم  شود. سپس سه سطح بی. بتا ارزش تصتویر توستد    می
شتده،  . ش  شبکه تصادفی حاصلشوندمیشماره یک رمنی اری 

با یکدیار ترکیب و درنهای. دو شتبکه تصتادفی نهتایی را تولیتد     
بر روی ای  دو شبکه تصتادفی   XORنمایند. با اجرای عملیات می

شود. نکتته قابتل توجته در ایت      نهایی، تصویر اصلی بازسازی می
شتتده، ختتود یتتک تصتتویر  یروش آن استت. کتته تصتتویر بازستتاز 

باشتد.  خاکستری بوده و از کیفی. بصتری بتالایی برختوردار متی    
شده توسد وحیدی برای رمننااری تصاویر ، روش ارائه1الاوریتم 

 دهد.خاکستری را نشان می

Algorithm 7 

Input: Gray-Scale secret image G  

Encryption process 

1. Decompose the gray-scale image G 

2. Selected valuable bit planes \\ Bit planes 6, 7, and 8  

3. Encode the valuable bit planes by algorithm 1 

   \\ six random grids   
    

    
    

    
    

   

4. R1= Combine (  
    

    
 ) 

5. R2= Combine (  
    

    
 ) 

6. Output (R1 , R2) 

Decryption Process  

1.   ⨁   

 روش وحیدی برای رمننااری تصاویر خاکستری :3الگوریتم 

، یورانت  و همکتاران ، یتک روش جدیتدی     2071در سال 
های تصادفی مکعبی برای رمننااری چندتصویری مبتنی بر شبکه

ها، از نمای بیرونی   شده توسد آن[. در روش ارائه72ارائه نمودند ]
اری تصتاویر دیجیتتالی   های تصادفی مکعبتی بترای رمننات   شبکه

استفاده شده اس.. هر نمای بیرونی یک شبکه تصتادفی مکعبتی   
تواند برای رمننااری چهار تصویر دیجیتالی مورد استفاده قرار می

شده دو شبکه تصتادفی مکعبتی   ییرد. نمای بیرونی از قبل تعیی 
درجتته بتترای  210و  790، 80، 0ترتیتتب بتتا زاویتته چتترخ  بتته

ییرنتد. در  ویر باینری مورد استتفاده قترار متی   رمننااری چهار تص
واقع، شتبکه تصتادفی مکعبتی اول همتواره  ابت. بتوده و شتبکه        
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تصادفی مکعبی دوم به منظتور رمنیت اری و رمنیشتایی تصتاویر     
 شود.باینری چرخانده می

شده برای رمننااری تصاویر دیجیتتالی  های معرفیاکثر روش
ک مشکل اساستی هستتند.   های تصادفی، دارای یمبتنی بر شبکه

  تصتتویر پتتایی  کیفیتت. هتتا،روش از دستتته مشتتکل اصتتلی ایتت  
شده نستب. بته   باشد. در واقع، تصویر بازسازیشده میرمنیشایی

باشتد. بترای   تری برخوردار میتصویر اولیه از کیفی. بصری پایی 
های رمننااری تصویر مبتنتی بتر   تر درخصوص روشمطالعه بی 

 [ مراجعه نمود. 73-71توان به مقالات ]های تصادفی میشبکه

 روش پیشنهادی -6

    ای  بخ ، یک روش جدید برای رمننااری چندتصویری  در
های کافری و ییری از الاوریتمهای تصادفی با بهرهوسیله شبکهبه

  ، ارائه خواهد شد. در روش پیشنهادی، سه تصویر باینری کرن
شوند. در واقع، در روش می وسیله دو شبکه تصادفی رمنی اریبه

پیکسل و یک تصویر با ابعاد     پیشنهادی دو تصویر با ابعاد 
       رمنی اری  وسیله دو شبکه تصادفی،پیکسل به      

تنهایی هیچ اطلاعاتی از سه های تصادفی بهیردند. شبکهمی
 کهزمانیتصویر رمنشده در اختیار مهاجم قرار نخواهند داد. تنها 

توان هر سه تصویر و شبکه تصادفی در دسترس باشند، میهر د
رمنشده را رمنیشایی نمود. در ادامه، مراحل رمنی اری و 

چنی  توسعه روش رمنیشایی روش پیشنهادی معرفی شده و هم
پیشنهادی برای رمننااری تصاویر خاکستری توضیح داده خواهد 

 شد.

 مرحله رمزگذاری -6-6

حله رمنی اری نشان داده شده اس.. (، شمای کلی مر7در شکل )
طورکه در شکل مشخت اس.، مرحله رمنی اری از دو یام همان

با  Bو  Aاصلی تشکیل شده اس.. در یام اول، دو تصویر باینری 
کافری و کرن،  7ابعاد برابر با یکدیار به مجنا توسد الاوریتم 

یردند که حاصل رمنی اری ای  دو تصویر، چهار رمنی اری می
باشند. ای  چهار شبکه می R2Bو  R1A ،R2A ،R1Bبکه تصادفی ش

 شوند. های یام دوم درنظر یرفته میعنوان ورودیتصادفی به
تری اس.، که دارای ابعاد بنرگ Cدر یام دوم، تصویر باینری 

منظتور  یردد. بته رمنی اری می R2و  R1توسد دو شبکه تصادفی 

چهتار شتبکه تصتادفی    ، در ابتدا R2و  R1تولید دو شبکه تصادفی 

R1A ،R2A ،R1B  وR2B شتتده در شتتکل  هتتای مشتتخت در مکتتان

تصادفی مانده در دو شبکه های باقییردند. قسم.جای اری   می

R1  وR2       هتتای ترتیتتب بتتا نتتامبتتهG1 ،G2 ،G3  وG4  نشتتان داده  

هتای تصتادفی، از   در شتبکه  هاقسم. منظور تولید ای اند. بهشده

و قستم. متنتاظر در شتبکه     Cسم. متناظر در تصتویر اصتلی   ق

عنوان نمونه برای تولید قسم. شود. بهتصادفی مقابل استفاده می

G1 .های از قسمC2  وR2A شود. استفاده می 

 
 مرحله رمنی اری(: 6شکل )

با  دهد.، فاز رمنی اری روش پیشنهادی را نشان می9الاوریتم  
تصویر باینری مختلف توسد  شده، سهتوجه به الاوریتم طراحی

سازی یام منظور پیادهبهیردند. دو شبکه تصادفی، رمنی اری می
پیکسل  216 × 216اول در مرحله رمنی اری، دو تصویر باینری 

صورت مجنا و اند. ای  دو تصویر باینری بهدرنظر یرفته شده
 اند.کافری و کرن، رمنی اری شده 7براساس الاوریتم 

Algorithm 8 

First Step 

Input: images A and B \\ with size     

1. Encrypt image A with algorithm 1 

2. Encrypt image B with algorithm 1 

Output of first step: Random grids R1A, R2A, R1B and R2B 

Second Step 

Input: image C and R1A, R2A, R1B, R2B \\ size C is 2     

1. Put R1A in first quarter of R1 

2. Put R1B in fourth quarter of R1 

3. Put R2A in second quarter of R2 

4. Put R2B in third quarter of R2 

5. Generate G1 based on C2 and R2A, using algorithm 1 

6. Generate G2 based on C3 and R2B, using algorithm 1 

7. Generate G3 based on C1 and R1A, using algorithm 1 

8. Generate G4 based on C4 and R1B, using algorithm 1 

Output of second phase: Random grids R1 and R2 

 فاز رمنی اری روش پیشنهادی :(8)الگوریتم 
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ستازی یتام اول در مرحلته    ( نتایج حاصتل از پیتاده  2شکل )

طورکه در شکل مشخت است.،  دهد. همانری را نشان میرمنی ا

 R2Bو  R1A ،R2A ،R1Bخروجی ایت  یتام، چهتار شتبکه تصتادفی      

 خواهند بود. 

سازی یام دوم در مرحله رمنیت اری، یتک تصتویر    برای پیاده

پیکسل درنظتر یرفتته شتده است..           172 × 172باینری با ابعاد 

های تصادفی بتا ابعتاد   شبکهمنظور رمنی اری تصویر سوم، باید به

یابی به ای  هدف، از چهتار  مساوی با آن ساخته شود. برای دس.

استتفاده    Cو تصویر اصتلی   R2Bو  R1A ،R2A ،R1Bشبکه تصادفی 

سازی یام دوم در مرحلته  نتایج حاصل از پیاده( 3کل )شود. شمی

طورکه در شکل مشخت است.،  دهد. همانرمنی اری را نشان می

 باشند.می R2و  R1تصادفی ی  یام دو شبکه خروجی ا

 
 سازی یام اول در مرحله رمنی اریپیاده(: 2شکل )

 
 سازی یام دوم در مرحله رمنی اریپیاده(: 9شکل )

 مرحله رمزگشایی -6-2
های اجرای فرآیند رمنیشایی، کافی اس. تا شبکه منظوربه

بر  XORر شوند. با اعمال عملا XORتصادفی متناظر با یکدیار 

را  Cتصویر  توانمیراحتی به R2و  R1روی دو شبکه تصادفی 

تر کمی پیچیده Bو  Aبازسازی نمود. هرچند بازسازی دو تصویر 

های باشد. برای بازسازی ای  دو تصویر، در ابتدا باید شبکهمی

استخراج  R2و  R1ها از دو شبکه تصادفی تصادفی متناظر با آن

ها اعمال یردد. الاوریتم بر روی آن XORشده و سپس عملیات 

طورکه دهد. همان، فاز رمنیشایی روش پیشنهادی را نشان می8

مشخت اس.، خروجی ای  الاوریتم سه تصویر باینری مورد نظر 

 باشند.می

Algorithm 9 

Input: Random grids R1 and R2 \\ size 2     

Decryption 1 \\ image C 

      for (each pixel       ,        and       ) do 

                                       

Decryption 2 \\ image A 

   Extract R1A from R1  

   Extract R2A from R2  

   for (each pixel       ,       and      ) do 

                                         

Decryption 3 \\ image B 

   Extract R1B from R1  

   Extract R2B from R2  

   for (each pixel       ,       and      ) do 

                                         

Outputs (image C, image A, image B) 

 فاز رمنیشایی روش پیشنهادی :3وریتم الگ

 
 سازی مرحله رمنیشاییادهپی(: 6شکل )

ستازی مرحلته رمنیشتایی    ( نتایج حاصل از پیاده4در شکل )
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طورکتته مشتتخت استت.، تصتتاویر نشتتان داده شتتده استت.. همتتان

شده ازلتاظ بصری دقیقاً مشابه با تصتاویر بتاینری اولیته    بازسازی

عنوان یتک منیت. در روش رمنناتاری    باشند که ای  مسئله بهمی

  ود. در واقتتع، کیفیتت. تصتتاویر   شتتپیشتتنهادی متستتو  متتی  

باشتد. در بخت  پتنج، ایت      شده بدون کم و کاس. میرمنیشایی

 مسئله با استفاده از قضایای ریاضی ا بات خواهد شد.

 توسعه روش پیشنهادی -6-9

منظور رمننااری تصتاویر  توان بهروش رمننااری پیشنهادی را می

ری سته تصتویر   خاکستری نین توسعه داد. ایده اصلی برای رمنناا

وسیله دو شبکه تصادفی، تبدیل تصتاویر خاکستتری   به خاکستری

منتدی از   انتداز و بهتره  وستیله روش ستایه  به تصتاویر بتاینری بته   

وستیله  آمده از رمننااری سه تصویر باینری بهدس.های به توانایی

ای از نقتاط  انتداز از شتبکه  باشد. روش سایه دو شبکه تصادفی می

کنتد. در   سازی تصاویر خاکستری استتفاده متی  هباینری برای شبی

های سیاه و سفید هستتند و   انداز شامل پیکسلواقع، تصاویر سایه

سیستم بصری انسان قابلی. تشخیت اطلاعات تصویر خاکستری 

منظور تبتدیل تصتاویر خاکستتری بته تصتاویر      معادل را دارد.   به

اده نمتود.  توان از الاوریتم خطای پخشی استتف باینری معادل می

 دهد. ، الاوریتم خطای پخشی را نشان می70الاوریتم 
Algorithm 10 

Input: Gray-Scale secret image G \\ size N   

Output: Halftone Image H 
for i=1:N  
   for j=1:M  
      Compute the value of  H(i , j) by Threshold level 

      Error=L(i , j) – (255*H(i , j))  
      L(i ,j) = L(i ,j)+(Error*(7/16))  
      L(i+1 ,j-1) = L(i+1 ,j-1)+(Error*(3/16)) 

      L(i+1 ,j) = L(i+1 ,j)+(Error*(5/16)) 

      L(i+1 ,j+1) = L(i+1 ,j+1)+(Error*(1/16)) 

   end  
end 

 الاوریتم خطای پخشی :61الگوریتم 

 
  خاکستری و تصویر باینری معادل تصویر(: 5شکل )

( یک تصویر خاکستری و تصویر باینری معادل آن با 1شکل )

دهتد. نکتته قابتل     استفاده از الاوریتم خطای پخشی را نشان متی 

توجه آن اس. که کیفی. تصویر باینری معادل نسب. به کیفیت.  

تصویر خاکستری کاه  یافته است. کته ایت  مستئله بتا هتدف       

 قاله سازیاری ندارد. شده در متعیی 

  سایر با مقایسه و پیشنهادی روش تحلیل -5

 هاروش

هتای  وسیله شتبکه های رمننااری تصویر بهتتلیل روش منظور به

تصادفی باید دو ویگیی امنی. و کیفی. بصری متورد توجته قترار    

هتای تصتادفی   ییرد. امنی. بدی  معنی اس. که هر یک از شبکه

شکارشدن تصویر رمنشده شتوند و ویگیتی   به تنهایی نباید باعث آ

هتم  کیفی. بصری نین به معنی آن اس. که نتایج حاصتل از روی 

ای باشد تا تصتویر متورد   یونهقراریرفت  دو شبکه تصادفی باید به

برای ا بتات  . نظر توسد سیستم بصری انسان قابل تشخیت باشد

 امنی. و کیفی. بصری یک الاوریتم رمننااری تصویر مبتنتی بتر  

 [.8ا بات یردد ] 7های تصادفی، باید قضیه شماره شبکه

شده برای رمننااری چندتصتویری  در روش طراحی :6قضیه 

های تصادفی، برای دو شبکه تصتادفی تولیدشتده   مبتنی بر شبکه

برای ا بتات   1نهایی، باید روابد زیر برقرار باشند که رابطه شماره 

کیفیت. بصتری روش      برای ا بتات   9امنی. روش و رابطه شماره 

 باشند.می

(1)                  

(9)                                          ⨁   

های دهنده تمام پیکسلنشان C(0)فرض کنید که لم اثبات: 

های مات دهنده تمام پیکسلنشان C(1)و  Cشفاف تصویر باینری 

وابد زیر برقرار خواهند باشند. در ای  صورت، ر Cتصویر باینری 

 بود:

                                 

                                 

                 

                 

بتا   Rدر شتبکه تصتادفی    C(0)های متنتاظر بتا   همه پیکسل

R[C(0)] های متناظر با و همه پیکسلC(1)  در شبکه تصادفیR 

. در نتیجته روابتد زیتر برقترار     شتوند متی ه نشتان داد  R[C(1)]با 

 خواهند بود:
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منظور ا بات شترط امنیتتی در الاتوریتم       به: 3اثبات رابطه 

، R1A ،R2A ،R1B ،R2B ،G1شده، باید نشان دهیم کته تمتامی   ارائه

G2 ،G3  وG4 تصتتادفی هستتتند و میتتانای  درجتته   هتتایشتتبکه

 اس.. 1/0ها برابر با یی همه آنروشنا

صورت کاملاً تصادفی و در یتک فرآینتد   به R1Aکه جاییاز آن

یتک شتبکه تصتادفی     R1Aشیر یا خد تولید شده اس.، در نتیجه 

       باشتتد. متتی 1/0آن برابتتر بتتا  روشتتناییاستت. و میتتانای  درجتته 

نین خود یک شبکه تصتادفی   R1Aچنی ، متمم شبکه تصادفی هم

بتوده و   [    ]    [    ]    7شد. با توجه به الاوریتم بامی

یتتک شتتبکه تصتتادفی استت.، در نتیجتته     R1Aکتته جتتاییاز آن

یک شبکه تصادفی بوده و میانای  درجته روشتنایی    [    ]   

، 7استت.. از طتترف دیاتتر، براستتاس الاتتوریتم   1/0آن برابتتر بتتا 

   [    ]̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ یک  R1Aکه متمم ه به ای بوده و با توج [    ]    ̅

یتک شتبکه تصتادفی     [    ]   شبکه تصادفی اس.، بنتابرای   

با توجته بته    اس.. 1/0بوده و میانای  درجه روشنایی آن برابر با 

 موارد مطرح شده داریم:

                        

   
  
      

نیتن دو   R2Bو  R1Bتوان ا بات نمتود کته   صورت مشابه، میبه

 1/0ها برابر با و میانای  درجه روشنایی آن هستند شبکه تصادفی

     R2Bو  R1A ،R2A ،R1B. تتتاکنون ا بتتات یردیتتد کتته   باشتتدمتتی

ها برابر باشند و میانای  درجه روشنایی آنهای تصادفی میشبکه

 G4و  G1 ،G2 ،G3اس.. اکنون نوب. آن اس. که  اب. شود  1/0با 

منظور شده، بهدفی هستند. در الاوریتم طراحیهای تصانین شبکه

در تصتویر اصتلی    C2و قستم.   R2A، از شبکه تصادفی G1ساخ. 

یتک شتبکه تصتادفی بتوده و      R2Aکه استفاده شد. با توجه به ای 

یتتک شتتبکه   [     ]  ، در نتیجتته [     ]    [     ]  

باشتد.  می 1/0رابر با تصادفی اس. و میانای  درجه روشنایی آن ب

̅̅[     ]    [     ]  کته  چنی ، با توجه بته ایت   هم ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ بتوده و   ̅̅

خود یک شبکه تصادفی اس.، درنتیجه  R2Aمتمم شبکه تصادفی 

باشد. با توجته بته مستائل    نین یک شبکه تصادفی می [     ]  

 مطرح شده داریم: 

                       

   
 
      

یک شبکه تصادفی است. و میتانای  درجته     G1 اب. شد که 

باشد. با توجته بته نتتوه ا بتات ایت       می 1/0روشنایی آن برابر با 

نیتن   G4و  G2 ،G3توان بیان نمتود کته   صورت مشابه میمسئله، به

از کنتتار هتتم  R1کتته جتتاییهتتای تصتتادفی هستتتند. از آنشتتبکه

تشتکیل شتده    G2و  R1A ،R1B ،G1فی های تصتاد قرارییری شبکه

اس.، بنابرای  خود یک شتبکه تصتادفی بتوده و میتانای  درجته      

تتوان  خواهد بود. به همتی  ترتیتب، متی    1/0روشنایی آن برابر با 

نین یتک شتبکه تصتادفی بتا میتانای  درجته        R2عنوان نمود که 

اس.. در نتیجه شرط امنیتی برای روش پیشنهادی  1/0روشنایی 

 اس..برقرار 

برای ا بات کیفی. بصری در روش  :8اثبات رابطه 

ا بات یردد که شرط کنتراس.  9پیشنهادی باید رابطه شماره 

منظور ا بات ای  رابطه، باید نشان داده شود که تصویر اس..   به

تر از میانای  درجه بنرگ        میانای  درجه روشنایی 

 وع داریم:اس.. برای ا بات ای  موض        روشنایی 

                ⨁           

                ⨁           

   [    ]    

   [    ]    

        که میانای  درجه روشتنایی  بنابرای ، با توجه به ای 

باشتد، شترط   متی         تر از میتانای  درجته روشتنایی    بنرگ

چنتی   است.. هتم  کیفی. بصری نین در روش پیشتنهادی برقترار   

آمده از تتلیتل، ایتر   دس.شایان ذکر اس. که با توجه به نتایج به

پیکسل تصویر اصلی سفید باشد، قطعاً پیکسل متناظر در تصتویر  

شده نین سفید خواهد بود و ایتر پیکستل تصتویر اصتلی     بازسازی

شده نین ستیاه  سیاه باشد، قطعاً پیکسل متناظر در تصویر بازسازی

شتده از لتتاظ   توجه به ای  نکته، تصتویر بازستازی   خواهد بود. با

منظتور در   باشد. بته بصری دقیقاً مشابه با تصویر اصلی اولیه می

بیشتر ای  موضوع، فرآیند کدکردن یک پیکسل مشخت از تصویر 

C ( نشان داده شده اس.. 3در جدول ) 

 فرآیند کدکردن یک پیکسل مشخت(: 9جدول )

 

لیل و ارزیابی یک روش رمنناتاری  یکی دیار از معیارهای تت

منظور متاستبه  باشد. بهتصویر متاسبه پیچیدیی زمانی روش می

پیچیدیی زمانی روش پیشنهادی، باید فرآینتدهای رمنیت اری و   
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صتورت مجتنا متورد بررستی قترار داد. در روش      رمنیشایی را بته 

، 9پیشتتنهادی و در مرحلتته رمنیتت اری، مطتتابق بتتا الاتتوریتم    

دهنتده  نشتان  Nباشد. متغیتر  می      ی برابر با پیچیدیی زمان

برحسب پیکسل است.. همچنتی  در    Cاندازه ابعاد تصویر باینری 

 هامقایسه روش پیشنهادی با سایر روش(: 6جدول )

 

پیچیتدیی   Bو  Aروش پیشنهادی برای بازیابی دو تصویر بتاینری  

پیچیتدیی   Cنری و برای بازیابی تصویر بتای       زمانی معادل با 

شتده،      باشد. بتا توجته بته نکتات مطترح     می      زمانی معادل با 

تتتوان عنتتوان داشتت. کتته پیچیتتدیی زمتتانی روش رمنناتتاری  متتی

دهنده سرع. بالای ای اس. که نشانپیشنهادی از مرتبه چندجمله

 روش پیشنهادی خواهد بود. 

یسه قرار شده مورد مقاهای معرفیروش پیشنهادی با سایر روش

( نشان داده شده اس.. 4دس. آمده در جدول )یرفته و نتایج به

 دس. آمده در جدول مشخت اس.، درطورکه از نتایج بههمان

    تصویر  پیشنهادی، روش و [9] شارما و کومار هایروش

 باشد. درحالیشده بدون کم و کاس. قابل بازسازی میرمنیشایی

شده از لتاظ تصویر بازسازی ه،شدهای معرفیکه در مابقی روش

     تری نسب. به تصویر اصلی برخوردار بصری از کیفی. پایی 

شده باشد. برتری روش پیشنهادی در مقایسه با روش ارائهمی

توسد کومار و شارما، رمننااری چندتصویری اس.. در واقع، در 

وسیله دو زمان سه تصویر باینری بهطور همروش پیشنهادی به

که در روش کومار و یردند، درحالیه تصادفی رمنی اری میشبک

وسیله دو شبکه تصادفی رمنی اری شارما تنها یک تصویر باینری به

 شود.  می

 گیرینتیجه -1

  طورکه یفته شد، روش رمننااری بصری در مقایسه با همان

ها و های تصادفی دارای دو مشکل اساسی یسترش پیکسلشبکه

باشد. در ای  مقاله تلاش شد تا یک روش کد مینیاز به کتا  

های تصادفی ارائه جدید رمننااری چندتصویری مبتنی بر شبکه

زمان   صورت همشود. در روش پیشنهادی، سه تصویر باینری به

که اییونهوسیله دو شبکه تصادفی مختلف رمنی اری شدند بهبه

از تصاویر رمنشده های تصادفی به تنهایی اطلاعاتی هر یک از شبکه

که هر دو شبکه دهند. تنها زمانیدر اختیار مهاجم قرار نمی

یونه کم و تصادفی در اختیار ما باشد، تصاویر باینری بدون هیچ

 چنی  رویکردی برای توسعههمباشند. کاس.، قابل بازسازی می

تصاویر خاکستری پیشنهاد شد.  رمننااری برای پیشنهادی روش

سازی و پیاده 2070افنار متلب نسخه توسد نرمروش پیشنهادی 

شراید امنیتی و کیفی. بصری روش پیشنهادی با استفاده از 

قضایای ریاضی ا بات یردید. با استفاده از قضایای ریاضی ا بات شد 

شده از لتاظ بصری دقیقاً مشابه با تصاویر اصلی که تصاویر بازسازی

منی. اصلی روش پیشنهادی عنوان باشد که ای  مسئله بهاولیه می
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ABSTRACT 

   A random grid is a 2-dimensional array. Each pixel in random grid is either transparent or dark. 

Darkness and transparency of each pixel are determined by a total random process. This paper introduces 

a new method for multi-image encryption by random grids. In the proposed method, three binary images 

are encrypted by only two random grids in such a way that each random grid does not give the attacker any 

information. Binary images can not be decrypted and reconstructed only when two random grids are acces-

sible. Decryption process is done by XOR operation. The result of implementation of the proposed method 

showed that reconstructed images have higher visual quality in comparison with previous approaches. 
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