
فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “ پدا

 63 -93، ص 6931، تابستان 2سال پنجم، شماره 

 

 شبکه گمنامی    در جریان  گذاری مبتنی بر فاصله ارائه روش حل مسأله نقاط مرزی در نشان

3 اصفهانی صالح محمود ،*2مهدی دهقانی ،1احمد احمدی 
 

 )ع( استادیار، دانشگاه جامع امام حسین -3ی کامپیوتر، دکتر -2 ،فزارکارشناس ارشد مهندسی نرم -1

 (19/19/09، پذیرش: 90/90/09)دریافت:  

 چکیده
گذاری ترافیک  بکهکا ا.کد. در ایک       های ردیابی نفوذ، روش نشان امنی دارد. یکی از روش ی در نا ا توانمندی ردیابی نفوذ، نقش بازدارنده

ی ابیک رد انیک آن جرگکذاری بکده و در مرزهکای خروجکی بکهکا       ی خاص نشکان انیرج  یترافگمنامی،  جریان بهکا یالگوروش با تغییر در 

ی .کاز  ادهیک پحال روی بهکا گمنامی مسیریابی پیازی ارزیابی نشده ا.د، گذاری مهتنی بر فاصلا کا تابا نشان  گردد. در ای  تحقیق، روش می

دهد کا ای  روش دارای  عملی در محیط واقعی بر روی بهکا مسیریابی پیازی مورد ارزیابی قرار گرفد. تحلیل نتایج نشان می صورت بابده و 

کار پیشنهادی بههود روش مهتنی بر فاصلا، با ایجاد فضای خالی محافظ در انتهای هر فاصلا برای رفع مسألا  نقطا ضعف نقاط مرزی ا.د. راه

های  ی دقد نرخریگ اندازه.ازی و ارزیابی عملی روش پیشنهادی بههودیافتا مهتنی بر فاصلا،  فاده قرار گرفد. بعد از پیادهنقاط مرزی مورد ا.ت

بکر    گذاری مهتنی دهد کا روش پیشنهادی کارایی بهتری در مقایسا یا روش اولیا نشان کدگشایی، مثهد ابتهاهی و منفی ابتهاهی، نشان می

، آنتروپی و آنتروپکی بکر ی جهکد تشک ی      K-Sهای آماری  برای ارزیابی نامحسو.ی با فرض .ناریوی نفوذ، از روشچنی  فاصلا دارد. هم

و آنتروپی دارای .کط  نامحسو.کی قابکل قهکول      K-Sهای  دهد کا روش پیشنهادی در آزمونگذاری ا.تفاده بد. نتایج نشان می وجود نشان

 ا.د.

 مهتنی بر فاصلا، بهکا گمنامی روشگذاری،  نشان یدی:کلهای واژه

 

 6زمقدمه  -6

کاربردهککای متفککاوتی در علککوف م تلککف ازجملککا  ،1گککذاری نشککان

ککردن حکق کپکی    گکذاری بکرای مشک      کامپیوتر دارد. از نشان

از  بککود. در دهککا اخیککر ای ا.ککتفاده مککی محصککو ت چندر.ککانا

عنکوان تحلیکل   جریان بکهکا بکا  دارکردن  برای نشانا گذاری نشان

در مقایسا با تحلیل  ها، ر جریانجهد بنا.ایی بهتبهکا ترافی  

هکای    کر   . تاکنونا.تفاده بده ا.د غیرفعال و منفعلترافی  

 هککای کککا ا.ا.ککا  از ایککده  حککی بککدهاگککذاری م تلفککی  ر نشککان

 توان  ورکلی میولی با انداقتهاس بده یا چندر.اناگذاری  نشان

ترافیک    گکذاری  نشکان را  ی جریان بکهکا محتوا یالگوتغییر در 

هکا ککا    بسکتا   بنکدی زمکان تغییر در  ، مانند ایجاد[1]بهکا نامید 

هکا یک     گذاری نشانبود.  گذاری در ترافی  بهکا می باعث نشان
 

 mdehghany@ihu.ac.irرایاناما نویسنده مسئول:  *
1- Watermark 

زدن بکا ترافیک  ارا کا    بکرای برچسک    رامحتکوا  از روش مستقل 

هکای   هکای همهسکتا بعکد از گذبکد از بکهکا      کا جریانندده می

 .[1] بابند می یبازبنا.ل م تلف قاب
 

 ردیابکی مهدأ  باملگکذاری جکریان بهکا  کاربردهکای نشان
 

های گمنامی و بنا.ایی  در بهکا جادبدهیا کشف گمنامینفوذ، 

کنند کا  معمو   کوبش می ،مهاجمی  بهکابابد.  بهکا بات می

از خکود   2ترافیک   بازتکا  مکان واقعی خودبان را بکا ا.کتفاده از   

یکا   ردپکا و بدی  صورت  پنهان کنند ،3آلوده  ریق تعدادی میزبان

تواند  میترافی  بهکا گذاری  نشانکنند.  هوید خود را پنهان می

، اگکر جریکان   ا.تفاده بکود بازتا  بده های  در بنا.ایی ترافی 

گذاری بکود، در صکورت عهکور ترافیک       نشان گذار نشانبهکا در 

 قابلکدگشا موجود در بهکا، آن جریان نشان بده،  ازبده نشان

 

2- Relaying 
3- Zombi 
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 .[2]دهد  ( ای  موضوع را نمایش می1بابد، بکل ) می  یتش  

 
 .[2]گذاری  ردیابی با ا.تفاده از نشان(: 6)شکل 

گذاری، روش مهتنی بر فاصکلا ا.کد.    های نشان یکی از روش

علد مسئلا نقاط مرزی در اجرا باعث ایجاد تاخیرها و ای  روش با

ناپایداری بده و در نتیجکا در ردیکابی نفکوذ در بکهکا گمنکامی      

در ای  مقالا . بابددارای ضعف و ناکارآمدی می 1مسیریابی پیازی

حلکی بکرای بههکود آن پیشکنهاد      با ای  مسئلا پرداختا بده و راه

محکیط واقعکی و ارزیکابی    هکا در   بود و .پس با انجاف آزمایش می

روش پیشنهادی و مقایسا آن بکا روش مهتنکی بکر فاصکلا،  ابکد      

 خواهیم کرد کا کارایی ای  روش بههود یافتا ا.د.

در .ککاختار ایکک  مقالککا ابتککدا پککیش زمینککا در مککورد روش  

بود و در اداما  مطر  می 2گذاری مهتنی بر فاصلا در ب ش  نشان

 4بود .کپس در ب کش    می مرور 3های مرتهط در ب ش  فعالید

بکود و در   مسئلا نقاط مرزی در روش مهتنی بر فاصلا برر.ی می

روش پیشنهادی حل مسئلا نقاط مرزی ارا ا بکده و بکا    5ب ش 

گکردد و   کارایی آن ا هات می 6ارزیابی روش پیشنهادی در ب ش 

 بود. بیان می 7گیری در ب ش  در انتها نیز نتیجا

 پیش زمینه -2

گذاری جریان بهکا بدی  صورت ا.د ککا وقتکی    اننحوه کار نش

تغییکردادن   لایو.ک  کند، بکا  عهور می 2گذار ی  جریان کا از نشان

 بود. بکرای مثکال بکا     گذاری می ها نشان بندی بستا ا لاعات زمان

گکذاری انجکاف    نشکان هکا   کاربردن تأخیر مش صی بر روی بسکتا اب

ککا   کنکد  هکور مکی  . جریان از امتداد ی  کانکال نکویزدار ع  بود می

بابد.   های گمنامی اماناهای م تلف و . ممک  ا.د بامل بهکا

دهد و ممک  ا.د باعکث   ای  کانال تأخیرهای اضافی را نشان می

از گذبکد از   پکس  ها گردد. بستا تکثیرو  جاییجابا ،رفت   یاز ب

جریکان   ای  قسمد ر.د؛ کا می 3گشاکد قسمدا جریان ب ،کانال

 

1- The Onion Routing (TOR) 

2- Watermarker 

3- Decoder 

تفتکیش   ،گکذاری بکده منکدرر در آن    وی نشانرا برای یافت  الگ

مهتنکی بکر کلیکد محرمانکا     بایکد  الگکوی کدگکذاری   ککا   کنکد  می

 و کدگشا ابکترا  گذابکتا   گذار گذاری بابد؛ کا بی  نشان نشان

گذاری جریان بهکا  مدل عمومی نشان(، 2بکل ) .[3] بده ا.د 

گکذاری از قهکل    ی اصلی نشکان رهایمتغکلید یا دهد.  را نمایش می

ی،  کورکل  بکا  گذار با ابکترا  درآمکده ا.کد.    بی  کدگشا و نشان

بکود ککا احتیکار بکا بنا.کایی آن در       گکذاری مکی   نشان جریانی

، ی بهکا بابکد. بکرای مثکال، اگکر جریکانی در بکهکا      ها یخروج

گکاه بکرای ردیکابی    جریان م ر  تش ی  داده بکد، آن  عنوان با

بکود ککا    د.کتور داده مکی   گکذار  نشانو منهع آن جریان با  مهدأ

 گذاری کند. جریان م ر  را نشان

 

 .[3] گذاری جریان بهکا مدل عمومی نشان(: 2) شکل

های داخل بهکا برای نفوذ  حال اگر نفوذگر از یکی از میزبان

ی آدرس خود را پنهان کند، جریان پکس از  نوع  باا.تفاده کند و 

 ا.تفادههای موجود  عهور از آن برای خرور از بهکا باید از درگاه

بکاقی   بکده  انجکاف گکذاری   چنکان نشکان  کند کا در ای  صورت هم

در درگاه خروجکی، جریکان    کدگشاماند کا در صورت ا.تقرار  می

اصکلی و خکارر از    مهدأبود و  بده تش ی  داده میگذاری نشان

تکوان جریکان    بابکد و مکی   و بنا.کایی مکی    یتشک    قابلبهکا 

. یکی از [3]جا ردیابی و مسدود کرد را در ای  بده  دادهتش ی  

، درخوا.د ا.تفاده از بهکا گمنکامی  مهدأی .از پنهانهای  روش

های گمنامی، در مسیر ر.یدن پیکاف از فر.کتنده بکا     ا.د. بهکا

مداوف و تکراری در نودهکای بکهکا ککا بکا       ور با ها افیپگیرنده 

بوند. گویند، رمزنگاری و رمزگشایی می مسیریا  پیازی می ها آن

هکای   از تونکل کا با ا.تفاده ای ا.د  بهکا بهکا مسیریابی پیازی

دهکد تکا امنیکد و حفااکد از      ها اجازه می با افراد و گروه مجازی

در هنگککاف حککریم خصوصککی خککود را در اینترنککد تقویککد کننککد. 

گکاری  دریافد پیاف در بهکا مسیریابی پیازی، آخری   یا از رمزن

کند ای  کار جهکد   پیازی را با کلید خصوصی خود رمزگشایی می

آگاهی نسهد با نحوه ار.کال پیکاف بکا مسکیریا  پیکازی بعکدی       

گیرد. امکان ای  وجود ندارد کا کسی با ای  رمزنگاری  صورت می
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، مقصد و محتوای پیاف بابکد.  مهدأو رمزگشایی قادر با بنا.ایی 

ورودی را با تعدادی  یها انیرگمنامی ی  تعدادی ج .امانای  

ها  رابطا بی  آن کا یکند، درصورت خروجی نگابد می یها انیجر

بهیا با ی  بهکا ترکیهی، مسیریابی پیکازی و   و بابد پنهان می

بده ا.د. هدف ی  نفوذگر آن  ی.از ادهی.اده پ 1پیشکاریا ی  

با ی  جریکان ورودی  برای ا.تتار خود، ترافی  خود را ا.د کا 

گذار  کا کدگشا و نشانبافرض ای  بالعکس(.و خروجی پیوند زند )

 گکذاری  نشکان بابکد،   های بکهکا گمنکامی مکی    در خارر از دروازه

تواند در از بکی  بکردن حکافظ گمنکامی نفکوذگر       می جریان بهکا

  .ا.تفاده بود

 های نشان گذاری روش -2-6
ده ترافی  بکهکا، ابکداع بک    گذارینشانهای م تلفی برای  روش

گذاری دیجیتال الهاف های نشان ها از روشا.د. معمو   ای  روش

ها در بعضی از موارد با ترکی  دو یا چند . ای  روشاند بده  گرفتا

صورت ی  روش ترکیهی ارا ا بکده ا.کد. در بعضکی از    روش، با

های قهلی، آن را اصلا  و  موارد با افزودن الگوریتم خاص با روش

 اند. ها را مقاوف کرده در برابر بعضی از حملات، آناند و بهینا کرده

هکای   ی م تلکف بکرای  کر    ها دگاهیدهای متفاوتی از  بندی د.تا

بودن جریان  یتش   قابلگذاری مطر  بده ا.د. از منظر  نشان

تکوان   گکذار مکی   بده در فاصلا بکی  کدگشکا و نشکان   گذاری نشان

نامحسکوس  گکذاری را بکا دو د.کتا محسکوس و      های نشکان   ر 

گکذار ایک     تقسیم نمود. از منظر هماهنگی بکی  کدگشکا و نشکان   

بندی کرد. بکا   توان با دو د.تا کور و غیرکور تقسیم ها را می روش

گکذاری ترافیک  بکهکا،     های نشکان  مطالعا و برر.ی تمامی روش

( ارا کا  3گذاری در بککل )  های نشان بندی جامعی از روش تقسیم

ها را با دو قسکمد مهتنکی    تمامی آن  توان یمکا  [4]بده ا.د 

پنجکره زمکانی تقسکیم ککرد. در     ها و مهتنی بر  بر فاصلا بی  بستا

منحصکرا  بکر روی    [5-7]هکا   های مهتنی بر فاصلا بی  بستا روش

در برابکر تلفکات   ها  ای  روش کند. ها عمل می تأخیرهای بی  بستا

های  ند. ولی در روشمقاوف نیست 2و جا اندازی جاییجاباها،  بستا

عمکل را در یک  فاصکلا    ی   [8-16و  2]مهتنی بر پنجره زمانی 

مسکتعد   هکا  گکذاری  کا ای  نکوع نشکان   دهد زمانی کامل انجاف می

ها، با اعمال  کا الهتا در بعضی از آن دنباب می 3حملا چندجریانی

های مهتنی بکر   بوند. در روش تغییراتی در برابر حملات مقاوف می

ها .ا روش تاکنون ارا ا بده ا.د کا ای  ب ش  فاصلا بی  بستا

 بندی کرد.  کور تقسیم توان در دو قسمد کور و غیر را می

 

1- Proxy 
2- Insertions 

3- Multi Flow Attack 

 های مهتنی بر پنجره زمانی تنکوع بیشکتری را بکا خکود     روش

توان آن را با .ا قسمد م تلف  کا میی وربااند،  اختصاص داده

هکای ترکیهکی    ها، مهتنی بر  یف گسترده و روش مهتنی بر پنجره

 بندی کرد. د.تا

د.د آمکده ا.کد، ایک     ها با نتایجی کا در برر.ی تحلیلی روش

هکای   ی مهتنی بر پنجکره زمکانی نسکهد بکا روش    ها روشبود کا 

ها از خکود مقاومکد بیشکتری در برابکر      بستامهتنی بر فاصلا بی  

هکای نسکل اول دارای    جکز روش ها با حملات دارند و تمامی روش

  .[17]بابند  نامحسو.ی می

 

 .[4]گذاری های نشان بندی روشد.تا(: 9شکل )

 4فاصله برمبتنی گذاری  روش نشان -2-2
های مهتنی بکر پنجکره زمکانی     روش مهتنی بر فاصلا یکی از روش

بکا روش  و  ا.کد  بده  ارا اپیون و همکارانش  بابد کا تو.ط می

   .[18]بهاهد دارد  5فاصلامهتنی بر مرکز 

ککردن  بنکدی  در کل رویکرد و  ر  مهتنی بر فاصلا در برابر بستا

هکایی ا.کد ککا     ها ا.تحکاف دارد. ای  روش جکز  روش  مجدد جریان

ابکتهاهی و منفکی ابکتهاهی دارد.    بسیار پایی  خطکای مثهکد     نرخ

زمکانی   های فاصلا ازس ی  مجموعا ها برا.ا ورود بستا یها زمان

گکذاری بکا    نشکان  درربکود.  کاری مکی  از قهل انت ا  بده د.د

هکای متکوالی    نرخ و آهنگ ترافیک  در فاصکلا   تغییراتا.تفاده از 

ایک   کر  در ابتکدا ارا کا از ا.کتحکاف منا.کهی       بود.  حاصل می

 

4- Interval Based Watermark 
5- Interval Centroid Based Watermarking 
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برخوردار بوده ا.د ولی با ارا ا حملات چنکدجریانی ا.کتحکامی   

 داده  د.کد  ازمحسو.کی خکود را   در برابر ای  حملا ندابکتا و نا 

 ا.د.

را نمکایش   فاصکلا  بکر مهتنکی  گکذاری   نحکوه نشکان   (4) بکل

گذاری درنظر  دهد. در ای   ر  دو زور پنجره برای درر نشانمی

گکذاری ا.کتفاده    ی نشکان ها دیبا.د کا برای ار.ال  بده  گرفتا

مش   ا.د، نحوه قراردادن  (4)  ورکا در بکلبوند، همانمی

گکذاری   ها در ای  دو زور فاصلا زمانی برا.کاس بیکد نشکان   بستا

 متفاوت ا.د. 

 

 .[14]گذاری با روش مهتنی بر فاصلا  نشان(: 4) شکل

گکذار و کدگشکا    هکای نشکان   قهل از اجرای ای  روش، قسکمد 

گذارنکد. متغیرهکای اصکلی و     ابکترا  مکی   متغیرهای اصلی را با

های  مقدار بید Wگذاری،  فاصلا نشان  ول T >2ابتراکی بامل 

آفسکد بکروع زمکانی     O>2چنی  و هم  بید L>2گذاری با  نشان

نیز تعداد تکرار یا افزونگی  <2rگذار و  گذاری در .مد نشان نشان

ع انت کا   تکاب  عنوان با Sچنی  بابد. هم گذاری می در مقدار نشان

ایک  تکابع بایکد     ؛ ککا بابند متغیرهای ابتراکی می عنوان بافاصلا 

تکری  مقکدار   را برای تعداد معی  بستا بکا بکیش   rبتواند افزونگی 

هکا را   چنی  ای  تابع باید بتواند مجموع تعکداد بسکتا  بر.اند و هم

تکری  بر.کاند و بتوانکد در    در دیگر فاکتورهکا بکا ککم    ریتأ بدون 

 کور تصکادفی عمکل کنکد.      گذاری در جریان با نشان انت ا  درر

( متغیرهای مربوط با روش مهتنی بر فاصکلا را توضکی    1جدول )

  دهد. می

 مهتنی بر فاصلا روش دربر  متغیرهای اصلی و ابتراکی (: 6) جدول

 توضی  متغیر متغیر

T گذاری  ول فاصلا نشان 

W گذاری های نشان مقدار بید 

L گذاری مقدار نشانهای  تعداد بید 

R گذاری تعداد تکرار در مقدار نشان 

O گذار گذاری در .مد نشان آفسد بروع زمانی نشان 

گذاری بده ا.کد   بید نشان Lبرای ار.ال ی  جریانی کا با 

بابد ککا هکر    فاصلا می L*r*3بار افزونگی ا.د نیاز با  rو دارای 

 ها تداخلی ندارد. گذاری با دیگر بید بید نشان

مهتنی بر فاصکلا بهتکر   گذاری  کا مراحل کار در نشانبرای آن

، در  بود ابتدا متغیرهای را کا برای بکر  مراحکل نیکاز ا.کد    

دهنده بماره تککرار   نشان i=1…rبود  میکنیم. فرض  معرفی می

بککماره مکککان بیککد   j=1…Lبابککد و  گککذاری مککی  درر نشککان

د از بابککد. بککرای نمککایش هککر بیکک  مککی Lتککا  1گککذاری از  نشککان

درنظکر گرفتکا    Tگذاری ی  پنجره بامل .ا فاصلا با  ول  نشان

و فاصلا دوف و .وف را بکا ترتیک  بکا     Ii,j,1فاصلا اول را با  .بود می

Ii,j,2  وIi,j,3  دهکیم ککا از ایک  زور فاصکلا جهکد درر       نمایش مکی

گکر فاصکلا   نمایان I2,4,3 ور مثال،  بود. با گذاری ا.تفاده می نشان

گکذاری و در دومکی  تککرار     ا بیکد چهکارف نشکان   .وف مربکوط بک  

بابد. بکرای در  بهتکر فرآینکد موجکود در روش      گذاری می نشان

 بود: مهتنی بر فاصلا برر.ی می

 گذار: نشان فرآیند کار در
بود،  گذار می گذاری وارد نشان وقتی جریان با د.تی برای نشان

 بود: انجاف می Pkاعمال زیر برای هر بستا ورودی 

بکاخ  فاصکلا آن    Sفاصکلا  ابتدا با ا.تفاده از تابع انت کا    -1

و آدرس و نقطکا   Tجا  کول فاصکلا   در ای  ؛ کابود بنا.ایی می

 ا.د. Oبروع نیز 

 بود: صورت زیر محا.ها می با Tاندازه  با Pkتأخیر بستا  -2

 wj=0کنکیم ککا    گاه ا.تنتار میبابد آن Ii,j,1فاصلا  درPk اگر 

 ا.د.

 wj=1کنکیم ککا    گاه ا.تنتار میبابد آن Ii,j,2فاصلا  در Pkاگر 

 ا.د.

 wj=0کنکیم ککا    گاه ا.تنتار میبابد آن Ii,j,3فاصلا  در Pkاگر 

 ا.د.

با تأخیر بیفتکد تکا در فاصکلا بعکدی      ی ااندازه با Pkاگر بستا 

تری  مقدار ممک  یا تصادفی تواند کم می تأخیرقرار بگیرد، مقدار 

 ور صکحی  در فاصکلا مربکوط بکا      با Pkبستا کا بر یبابد، با

کردن مقدار تأخیر در برابر مداخلات بگیرد. الهتا تصادفی خود قرار
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گکذاری   تحلیل زمانی نفوذگران جهد ت ریک  و حملکا بکا نشکان    

 بابد. تر می مطلو 

گذاری مهتنی بکر فاصکلا رعایکد     مورد بعدی کا باید در نشان

ای تأخیر دابتا بابد کا  گونابا Pk-1بود، آن ا.د کا اگر بستا 

از بی  برود برای حفکظ ترتیک  انتقکال     Pkترتی  خود را با بستا 

بندی مجدد در جریان خروجی، بایکد   ها و جلوگیری از بستا بستا

تأخیر دابتا بابد کا در ایک  مکوارد از تکأخیر حکداقلی      Pkبستا 

 .[11]بود  ا.تفاده می Pk-1و  Pkهای  بی  بستا

 فرآیند کار در کدگشا:
گکذار   ککا در نشکان   T,S,wکدگشا با مقادیر و پارامترهای یکسان 

توانککد جهککد کدگشککایی  مککی اکنککون  هککما.ککتفاده بککده ا.ککد 

ا.کتفاده   wی و تطهیق آن با از ی  جریان خروج ’wگذاری  نشان

مراحککل کدگشککایی ابتککدا مفککاهیم و  نحککوه برر.ککیکنککد. بککرای 

هکای   تعداد بستا xi,j,3و  xi,j,2بود. مقادیر  متغیرهای برر.ی می

 ’Oبابکند.   مکی  Ii,j,3و  Ii,j,2های  ترتی  در فاصلادریافد بده با

گکذاری   را مقدار نشان w’iآفسد بروع زمانی در .مد کدگشا و 

دهکیم.   قکرار مکی   rاف تکرار از تعداد افزونگکی   iکدگشایی بده در 

W’I,j  را نیز بیدj بکده از تککرار      گذاری کدگشایی اف مقدار نشان

i بابد: صورت زیر می دهیم. فرآیند کدگشایی با اف نمایش می 

بیکانگر   | |ککا   | |-Oبکا   ’Oتنظیم اولیکا آفسکد کدگشکایی     -1

گکذار و کدگشکا    تری  یا با تری  اختلاف زمکانی بکی  نشکان   شبی

 بابد. می

، S، با ا.تفاده از تابع انت ا  فاصکلا  Pk ورودی بستابرای هر  -2

 ’Oو آفسکد   Tرا بکا  کول فاصکلا    فاصکلا آن  اندیکس یاباخ  

 کنیم. بنا.ایی می

و  xi,j,2ترتیک  مقکادیر   بکا  Ii,j,3و  Ii,j,2برای هر زور فاصکلا   -3

xi,j,3 بود. محا.ها و ذخیره می 

گکذاری،   ، برای هر بید نشکان rاز  iبدن هر تکرار بعد از کامل -4

Xi,j,2  وXi,j,3 بوند: صورت زیر محا.ها می با 

        
  ∑       

 
        و        

  ∑       
 
    

صکورت زیکر    امی  افزونگکی بکا   iگذاری  گاه برای محا.ها نشانآن

 کنیم: عمل می

 ا.د. w’i,j = 0گاه ، آنبابد Xi,j,2 > Xi,j,3کا  هرگاه

 ا.د. w’i,j = 1گاه ، آنبابد Xi,j,2 < Xi,j,3هرگاه کا 

بکرای  )ا.کد.    w’i,j= w’i-1,jداریم i>1در غیر ای  صورت، برای 

i=1  داریمw’1,j = 0) 

مسکاوی حکد    تکر  کوچک  ، اگر فاصلا همینکگ  wبا  w’iبا مقایسا 

گککذاری  گککاه نشککانآن h ≥H(w, w’i)آ.ککتانا کدگشککایی بککد، 

ا.د و نتیجکا مثهکد ا.کد.     بده  بناختای کدگشایی و در.ت با

 ا.د.( Lتا  2و مقدار آن بی   بابد می آ.تانا حد hجا کا در ای )

امکی  تککرار    rدهیم کا یا با  های فوق را تا زمانی اداما می گاف -5

 .د.گذاری با جوا  مثهد بر.یم یا جریان با انتها بر نشان

اگر در انتهای مرحلا چهارف نتیجا منفی بابد باید مراحکل از   -6

بی  صفر تکا   vمقدار ) vمقدار  ’Oگاف دوف مجددا  تکرار بود و با 

T توان در محا.هات واقعی و زیر بار  ا.د( را اضافا بود. الهتا می

صورت محا.کهات مکوازی    های م تلف و با را با آفسد شیهر آزما

 انجاف داد.

فاصککلا همینککگ بککرای     آ.کتانا  حککداز مککوارد ا.ککتفاده یککی  

هکای   کردن نویز در فرآینکد کدگشکایی بکامل تغییکر بککل     خارر

بکا تر، باعکث افکزایش نکرخ      حکد آ.کتانا  بابکد. گرچکا    می 1فعال

بککود و ممککک  ا.ککد کککا یکک  جریککان ارتهککا ی  بنا.ککایی مککی

ی تش ی  دهد ولکی باعکث افکزایش    در.ت باگذاری بده را  نشان

در ای  صورت احتمکال دارد   ؛ کاخواهد بد 2مثهد ابتهاهینرخ 

عنکوان یک  جریکان     کا ی  جریان ارتها ی .الم را با ابتهاه، با

 . [11]بده کدگشایی کند گذاری نشان

الهتا محا.ها نرخ کدگشایی منتظره و نرخ مثهکد ابکتهاهی   

گذاری با ا.تفاده از حد آ.کتانا فاصکلا    بید نشان Lمنتظره برای 

انجاف بده ا.د و پیشکنهاد   [22 و 7]همینگ در تحقیقات .ابق 

ی انت ا  گردد کا ی  تراز و موازنا بی   اگونابا h بده ا.د کا

 نرخ کدگشایی و نرخ مثهد ابتهاهی برقرار بود.

 گذاری معیارهای ارزیابی نشان -2-9
در گذاری را  های نشان توان معیارهای ارزیابی روش می مجموع در

آوردن د.دبابرای  کرد. خلاصا 4و نامحسو.ی 3مورد ا.تحکاف دو

تکوان برا.کاس ایک      مکی گکذاری   نشانی ها روشو مقایسا کارایی 

را ارزیابی و برر.کی ککرد. معیکار ا.کتحکاف، میکزان       ها آنمعیارها 

 یا محدودکردن نرخ کدگشایی صکحی  گذاری  نشان. تی حذف 

دهکد. معیکار نامحسو.کی، میکزان .ک تی       را در کدگشا نشان می

مش صکات ترافیک  بکا    را از  ریق مقایسا گذاری  نشانتش ی  

، کاربرد نامحسو.ی گرید ی عهارت بادهد. یا  ترافی  مجاز نشان می

از تش ی  و بنا.ایی در مسکیر   گذاری بودن نشانتوانایی پنهان

گکذاری،   بکودن نشکان  زیکرا درصکورت محسکوس   ؛ بابکد  جریان می

ای قابکل انجکاف    بنا.ایی آن تو.ط نفوذگرها و نفکوذگران حرفکا  

گکذاری،   توانند بکا تشک ی  وجکود نشکان     می ها نآخواهد بود لذا 

را از ی کننکد و آن .کاز  ادهیپرا  گذاری  رحی برای حملا با نشان

گذاری مهتنی بر  بی  بهرند. برای تش ی  نامحسو.ی روش نشان

 

1- Active 

2- False Positive Rate  

3 -Robustness 

4- Stealthness 
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، آنتروپکی تصکحی    1های کولمکوگروف ا.کمیرنوف   فاصلا از آزمون

آزمکون   ا.تفاده بده ا.د. 3بدهو آنتروپی بر ی تصحی  2بده

 یک  آزمکون غیرپارامتر ی   K-Sآزمون یا  کولموگروف ا.میرنوف

 کا آیا دو نمونا متعلق بکا توزیکع  ای عمومی برای مقایسا  و مفید

 K-Sآزمککون چککون  .بککود مشککابا هسککتند یککا نککا، ا.ککتفاده مککی 

توزیع نیسد بر هیچ فرضی در رابطا با ، متکی پارامتری  ا.دغیر

 ا.تفاده قرار گیکرد  برای هر توزیع مورد دتوان می ،همی  دلیلو با

 ای پیو.تا ا.د. ه اما محدود با توزیع؛ [21]

 ککور بککا آزمککون پنککگ و همکککارانش نشککان دادنککد کککا چککا 
، 4باخ  میکزان  ونیمدو .توان در  ا.میرنوف می -کولموگروف

ا.کد   بکده   دررای  بی  بسکتا  تأخیر صورت باکا  ها یگذار نشان
 5. در تش ی  مهتنکی بکر آنتروپکی   [22]کارایی را بنا.ایی کرد 

گیری بهاهد نسهی بی  ترافی  مجکاز و ترافیک     .عی در اندازه
ککا در جریکان   جکایی گذاری ا.کد. از آن  مشکو  با جریان نشان

بندی تاخیرهکای بکی    زمانبده ا لاعات با تغییر در گذاری نشان
ها را تحکد   های بی  بستا بود، توزیع زمان گذاری می ای کد بستا

دهد. برای مشاهده چنی  تغییری در توزیع از میزان  تا یر قرار می
بککود. محا.ککها آنتروپککی برا.ککاس توزیککع  آنتروپککی ا.ککتفاده مککی

ای ترافیک  مجکاز بکناختا بکده      های تاخیرهای بی  بستا نمونا
بود. هرگونا انحراف از ای  توزیع آموزبکی باعکث افکد     یانجاف م

. روش تشک ی  مهتنکی بکر    [23]بود  آنتروپی محا.ها بده می
منکدی   بکده را بکرای تمکایز بکی  قاعکده     بر ی تصکحی  آنتروپی 

 . [23] گذاری از ترافی  .الم ارا ا کرده ا.د ترافی  جریان نشان

 عالیت های مرتبطف -9

گکذاری، روش ونکگ و همککارانش     های نشکان  یکی از اولی  روش
IPDگذاری مهتنی بر  نشان ها آنبابد.  می

کنند کا را معرفی می 6
گککذار و کدگشککا  قهکل از اجککرا نیازمنککد آن ا.ککد کککا بککی  نشککان 

 ICBW7. ونگ و همکارانش، [7]هماهنگی مستحکمی انجاف بود 
بنکدی جریککان در   را ارا کا کردنکد. ایکک   کر  مهتنککی بکر تقسککیم    

و همکارانش  ر   ونیپ. [15]بابد  های با  ول مساوی می فاصلا
IBW 8   و  کننککدهگکذاری  نشککانانککد. در ایک   کر ،    را ارا کا ککرده

بکوند   بر روی پارامترهای محرمانا هماهنکگ مکی   کنندهبنا.ایی
ا.کتحکاف دارد. الهتکا     1بندی مجدد . ای   ر  در برابر بستا[14]

 

1- Kolmogorov-Smirnov test 
2- Corrected  Entropy  

3- Corrected Conditional Entropy(CCE) 

4- QIM 

5- Entropy Based Detection 

6- Inter Packet Delay 

7- Interval Centroid-based Watermarking 

8- Interval-Based Watermarking 
9- Repacketzation 

ی بسیار پایی  در خطای مثهد ابتهاهی و ها نرخای  روش دارای 
بابد ولی در برابر حملات چنکدجریانی   منفی ابتهاهی میخطای 

را در برابکر   IBW. ژنگ و همککارانش،  کر    [24]مقاومد ندارد 
. هوم  صدر و همکارانش [25]اند  کرده چندجریانی بهینا حملات

را در برابککر حمککلات  ICBWکککا روش دنککده یمککروبککی ارا ککا 
 MAR-ICBW 12کنکد و روش جدیککد را   چنکدجریانی مقکاوف مککی  

در تحقیقککاتی دیگککر روش  همکککارانش. ونککگ و [13]انککد  نامیککده
بکا تکنیک     و ترکیک  آن  ICBWجدیدی را بکا ا.کتفاده از روش   

دهند کا ناف آن را با توجکا بکا    ی  یف گسترده، ارا ا میکدگذار
دهند کا ککارایی و   قرار می DICBW11در آن  بده ا.تفادهبیوه 

دارد و قککادر بککا ردیککابی  ICBWمحرمککانگی بککا تری نسککهد بککا 
 . [12]بابد  می چندگانای ها انیجر

12یو و همکارانش  ر  
DSSS اند ککا ایک  روش    را ارا ا کرده

و  بکده   ایک تعهبابکد ککا در جریکان     گذاری دودویی می ی  نشان
پکذیر   نامحسوس ا.د ولی در برابر حمکلات چنکدجریانی آ.کی    

هکا   برای ردیابی جریان DSSSکا روش . با توجا با ای [16]ا.د 
نیاز با نرخ  ابتی دارد، لو ژنگ و همکارانش روبی را برای بههکود  

چنی  لیو و همککارانش روش  . هم[12]ارا ا دادند  دیمحدودای  
ی  یککف گسککترده و هککا روشترکیهککی جدیککدی را بککا ا.ککتفاده از 

ICBW نککافا بکک ICBSSW هککوم  صککدر و [8]انککد  ارا ککا کککرده .
 بکر دهنکد ککا مهتنکی     مکی  را ارا ا  RAINBOWهمکارانش روش 

ا.ککتفاده از یکک  .ککامانا  علککدبککابابککد، ایکک   ککر   مککی بسککتا
گذار و کدگشا قابل د.ترس ا.د،  کا تو.ط نشان کننده هماهنگ

غیرککور   صکورت  بکا گذاری جریان  کا ای  روش اولی  روش نشان
 RAINBOWبرای با بردن ککارایی بنا.کایی در    ها آن. [6]ا.د 

 C-RAINBOWا.کتفاده و روش   13از الگوریتم رمز تجمع تکراری
 نکاف ا بک . لیانگچ  ژنگ و همکارانش روبکی  [5]کنند  را ایجاد می

MMAR-SSW کنند ککا در برابکر حمکلات     را ارا ا میMSAC  و
MFA تری ا.کد  بابد. ای  روش دارای محرمانگی بیش مقاوف می

ارا کا   DSSS. هوآنگ و همکارانش  روبکی را بکرای بههکود    [11]
بها نویز در روش .ابق،  کردنتر ی و ندهند. در ای  روش با  می

صکدر و   . هکوم  [1]دهنکد   گذاری را افزایش می نامحسو.ی نشان
رویککرد عملکی را    اولکی   SWIRLهمکارانش با ارا ا  ر  جدیکد  

 .[2]اند  کرده قیاس بزرگ آمادهبرای تحلیل ترافی  م

 تنی بر فاصلهمبمسئله نقاط مرزی در روش  -4

مهتنی بر فاصلا ای  ا.د کا ایک     یکی از مشکلات مهم در روش

 
10- Multi-flow Attack Resistant–Interval Centroid Based 
Watermark. 
11- Double Interval Centroid Based Watermark. 

12- Direct Sequence Spread Spectrum. 
13- Repeat-Accumulate Code 



   25احمد احمدی و همکاران                                                                                     گذاری ...: نشان ارائه روش حل مسأله نقاط مرزی در

 

 

روش در برابککر ردیککابی جریککان در بککهکا گمنککامی دارای ضککعف 

های روش و اجرای آن در بکهکا   رو، با برر.ی گاف بابد. از ای  می

ای بههکود آن پیشکنهاد   حلکی را بکر  گمنامی مسکیریابی پیکازی راه  

بود کا بتواند کارایی بهتر در بکهکا گمنکامی دابکتا بابکد.      می

بهکا گمنامی مسیریابی پیازی یا تور برای امنید ارتها ات، هکر  

صورت رمزبده در  های کاری بهکا با ارتهاط را چندبار در ایستگاه

گردد  ای  خود باعث می ؛ کادهد های ارتها ی قرار می داخل تونل

چنکی   .ازی ارتهاط و رمزنگاری و هکم زمانی خاص برای تونلکا 

بر تأخیرهای رایج ماننکد لغکزش زمکانی و    بندی مجدد علاوه بستا

 ککا  گکردد  زمان مورد نیاز برای ار.ال، با .رجمع زمان اضافا می

زدن الگکوی ار.کال روش مهتنکی بکر فاصکلا      همباای  خود باعث 

 خواهد بد.

های جریان مورد نظر دارای حجم کم  بستاکا الهتا درصورتی

بنککدی مجککدد بر ککرف خواهککد بککد ولککی  بابککند، مشکککل بسککتا

گکردد ککا    بابد، باعکث مکی   .ازی میتأخیرهایی کا نابی از تونل

هکای یک  پنجکره زمکانی      هایی کا در مرزهای انتهای فاصلا بستا

گونکا تأخیرهکا، وارد    بابند، با اعمال ای  روش مهتنی بر فاصلا می

( 5اصلا بعدی یا حتی وارد پنجره زمانی بعکدی گردنکد. بککل )   ف

الکف(   -5کا در بکل ) وری دهد. همان ای  مشکل را نمایش می

گذاری  خواهد بید صفر را در نشان گذار می بود نشان ملاحظا می

 چیند.  صورت بکل )الف( می ها را با ار.ال کند لذا آرایش بستا

 
 گذاری در روش مهتنی بر فاصلا. نشانمشکل محا.ها (: 3) شکل

ها قکرار    ور اتفاقی در حابیا و مرز فاصلا ها با بعضی از بستا
گیرنککد. بککا گذبککد از بککهکا گمنککامی و اعمککال تأخیرهککای       مککی
هکا بکا     ها، مجموع تأخیرها در بعضی از بسکتا  .ازی با بستاتونل
جکا   رها جاباعلد تأخیها با رود. بعد از ر.یدن با کدگشا بستا می
بوند کا در ای  مواقع محا.هات قسمد کدگشا دچار ابکتهاه   می

بده و نرخ خطای مثهد ابتهاهی و منفی ابتهاهی در کدگشایی 
رود و در نتیجا با کاهش نرخ کدگشایی روبرو بکده و لکذا    با  می

 گذاری پایی  خواهد آمد.  کارایی نشان

های موجود  ستا ( در مقایسا تعداد ب -5 ورمثال، بکل ) با
تکر  ها در فاصلا دوف بکیش  در فاصلا دوف و فاصلا .وف، تعداد بستا

فاصلا دوف باید  ها در کا در حقیقد تعداد بستا خواهد بود درحالی
گکذاری   ای  خکود باعکث مشککل محا.کها نشکان      ؛ کاتر بابندکم
 بود. می

 روش پیشنهادی حل مسئله نقاط مرزی -3

.ی روش مهتنی بر فاصلا در بهکا با برر.ی یکی از مشکلات ا.ا

گمنامی مسیریابی پیازی متوجا خواهیم بد کا وجکود بسکتا در   

گکذاری   هکا باعکث ککاهش ککارایی نشکان      های انتهایی فاصلا کران

کا مکان هربستا تو.کط  گردد. با توجا با ای  مهتنی بر فاصلا می

، بکود  مکی و در مکان خود قرار داده محا.ها  گذار در نشان Sتابع 

اعمال بکود. جهکد    Sی در تابع راتییتغ دیبالذا برای اصلا  روش 

اصلا  روش مهتنی بر فاصلا یک  ضکری  محکافظ بکرای تهکی و      

 بود. درنظر گرفتا می  کردن کران و مرزهای انتهای فاصلاخالی

عنکوان محکافظ،    ای را بکا  مقدار آن اندازه برا.اسای  ضری   

ی .ککوت  نکوع  بادازه از زمان کا دارد. ای  ان خالی از بستا نگا می

( دیکده  6ککا در بککل )    کور   یهمک بابکد.   ار.ال بستا نیز مکی 

و وارد  انکد  قرارگرفتکا بود فاصلا اول و دوف در محدوده مجکاز   می

 Gاند. نحوه اعمال ضری  محافظ  ها در محافظ نشده قسمد بستا

 صورت ا.د کا  با ای  

 
ا ه از کل فاصلا زمانی مورد نظر از بستا  

گذار اعمکال   در نشان Sگردد کا ای  تغییرات تو.ط تابع  می تهی

بود. در ای  تابع زمان ار.ال هر بسکتا برا.کاس مقکدار بیکد      می

کا هر بستا گردد. در هنگاف مقرربدن ای  گذاری تعیی  می نشان

با بازه محافظ نیز  مقرربدهزمانی ار.ال گردد زمان   در چا فاصلا

 در کران انتهای فاصلا قرار ندابتا بابد.بود تا بستا  کنترل می

 

 ها. اعمال محافظ در روش پیشنهادی برای فاصلا(: 1) شکل
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 .فرآیند روش پیشنهادی  :(7) شکل

ککردن زمکان   اگر بستا در کران انتهایی قرار دابتا بابکد بکا ککم   

دهکد. بکا ایک      ، ار.ال بستا را در بازه مجکاز انتقکال مکی   مقرربده

تغییرات روش مهتنی بر فاصلا در برابکر بکهکا گمنکامی، ککارایی     

تر خواهد بد. کم مرات   بابهتری خواهد دابد و نرخ خطای آن 

با ارا ا روش پیشنهادی جهد بههود روش مهتنی بر فاصلا در کل 

 ( نمایش داد. 7صورت بکل ) توان فرآیند روش بههودیافتا را با می

کنید کلید فرآیند در دو قسکمد   ملاحظا می کای ور همان

بکرای بههکود روش در    ؛ ککا ا.کد  بکده   انیبگذار و کدگشا  نشان

گذار تغییراتی انجکاف   بهکا مسیریابی پیازی تنها در قسمد نشان

های  بود ابتدا بستا گذاری وارد می بود. جریانی کا برای نشان می

با توجا با مقکادیر متغیرهکای    Sتو.ط تابع انت ا  فاصلا جریان 

بکوند و در ادامکا    هکای فرضکی قکرار داده مکی     ابتراکی در پنجره

با حابکیا   اند گرفتا قرارها  های کا در حابیا انتهایی فاصلا بستا

بکده   بوند. .کپس بکا ترتیک  درنظکر گرفتکا      ام  انتقال داده می

 بوند. د ار.ال میها در بهکا گمنامی با .مد مقص بستا

بده و پس از ا.ت رار ها دریافد در قسمد کدگشا بستا

ها با .مد مقصد اصلی هداید  ها، آن ی بستا تأخیر بی  بستا

متغیرهای  مقادیر با توجا با بدهدریافد بندی زمان بوند. می

بوند .پس مقدار  های فرضی قرار گرفتا می ابتراکی در پنجره

گذاری اصلی مقایسا  با مقدار نشان بده و گذاری محا.ها نشان

عنوان عدد همینگ  بوند در ای  مقایسا مقدار بید اختلافی با می

گذاری  آید. بعد عدد همینگ با حد آ.تانا نشان د.د میبا

بده گذاری مقایسا بده اگر کمتر بابد جریان دریافتی نشان

های فرضی  بابد و در غیر ای  صورت، لغزبی اند  با پنجره می

گردد کا ای  کار بنا  بود و دوباره محا.ها انجاف می اده مید

 تواند تا چند بار تکرار بود. می ضرورت با

 روش ارزیابی و آزمایش -1

جهد ارزیابی ا.تحکاف و نامحسو.ی روش پیشنهادی در محکیط  

گردد. برای بناخد  ها انجاف می واقعی و در بستر اینترند آزمایش

ن برایط محیط و .پس با برر.ی ابزار و روش ارزیابی ابتدا با بیا

 بود. روش انجاف آزمایش پرداختا می

 انجام آزمایش محیط و مفروضات -1-6
گذاری ترافی  بهکا گمنامی تمرککز   در ای  تحقیق بر روی نشان

و در فضای آزمایشگاهی جریان ورودی بکا یک  بکهکا     مینما یم

گذاری مهتنی بر فاصکلا   نشان  گمنامی مسیریابی پیازی را با روش

گذاری کرده و برا.اس معیارهکای ا.کتحکاف و نامحسو.کی     نشان

کنیم. فکرض بکر    صورت آزمایشگاهی آن را برر.ی و ارزیابی می با

کند و  ای  ا.د کا جریان مورد نظر از بهکا گمنامی ا.تفاده می

نفکوذگر   ؛ وبابکد  ورودی با بهکا گمنامی در د.ترس می  جریان

های مسکیریابی داخکل بکهکا گمنکامی      تر.ی با ایستگاههیچ د.

کنیم کا در هنگکاف آزمکایش، مشککلات     ندارد. همچنی  فرض می

خود قرار ندهکد و در یک  محکیط     ریتأ ، آزمایش را تحد 1خاص

 کورکلی در   بکود. بکا   انجاف می ها شیآزماعادی در بستر اینترند 

بر روی رایانا های جریان ورودی با بهکا گمنامی،  ها بستا آزمون

 

ها گردد. ماننکد تغیکر    آزمایشهرگونا مشکل خوا.تا یا ناخوا.تا کا موج  اختلال در  -1

.ککازی علککد نحکوه آزمکایش و پیکاده   ناگهکانی مسکیر در بکهکا مسککیریابی پیکازی ککا بکا      

بکود ککا کنتکرل روال     آزمایشگاهی باعث از بی  رفت  اتصا ت بده کا منجر با ایک  مکی  

 برناما آزمایشگاهی خارر بود.
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صورت تصکادفی تولیکد    همراه متصل با بهکا مسیریابی پیازی با

کنکیم و .کپس    بوند کا آن را مربوط با ی  مهاجم فرض می می

گذاری کرده و از  ریق  همان رایانا همراه جریان مفروض را نشان

بستر بهکا مسیریابی پیازی بکا .کمد یک  .کرور در اینترنکد      

 کند. ار.ال می

رود بکا بکهکا گمنکامی و عهکور از آن وارد .کرور      جریان با و

در اینترنکد بکده و در آن .کرور، برنامکا      د.کترس   قابلمجازی 

مربوط با کدگشایی جریان را دریافد و درصورت دابکت  الگکوی   

کنکد. مکا در ایک  تحقیکق تنهکا       گذاری آن را بنا.کایی مکی   نشان

ایم و لکذا   ی کرده.از ادهیپگذاری را  های اصلی .امانا نشان ب ش

و مقصکد واقعکی جریکان     مهدأتر، از  و ملموس تر .ادهبرای تحلیل 

( حالد کلی محیط آزمایشکگاهی  8کرد. بکل ) خواهیم  نظر صرف

 دهد. را نمایش می
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 تر.یم محیط و برایط آزمایشگاه. (:8)شکل

هکا، یک  .کرور مجکازی بکا       بدن بسکتر آزمکایش  برای آماده
ای امنیتکی و رایکج لینکوکس( در    هک  )از توزیکع  Kali عامل ستمی.

واقع در کشور آمریکا اجاره بکد و بکا ا.کتفاده از رایانکا      1میزبانی
همراه، اتصال از  ریق بهکا مسیریابی پیازی بکا .کرور مجکازی    
برقرار بد. ارتها اتی کا از رایانا همراه بکا .کرور مجکازی وجکود     

.رور برای انتقال د.کتور   SSH با پورت puttyدابد یکی اتصال 
گذار کا ا لاعکات را   بابد و ارتهاط بعدی برناما نشان با .رور می

ککرد تکا بکا .کرور      با .مد بهکا مسیریابی پیکازی هکداید مکی   
 مجازی یا همان برناما کدگشا بر.د.

دلیکل پویکایی   ها، با اتصال و اجرای آزمایش هر بارمعمو   در 
های موجود در مسکیر متفکاوت بکوده     بستر، مسیر و تعداد مابی 

های بی   توان عنوان کرد کا تعداد مابی  کل می ور باا.د، ولی 
 16رایانا همراه تا ایستگاه ورودی بهکا مسیریابی پیازی حکدود  

بابد و بعد از خرور از ایستگاه خروجی بهکا گمنامی  مابی  می
 مابی  ا.د. 14موجود تا .رور مجازی حدود ها  تعداد مابی 

 

1- Hosting 

 روز بکهانا های متفاوت در  ها معمو   در زمان های آزمون زمان

هکای بکرای    ن با علد تعداد زیاد آزمکو  کا ی ور بااجرا بده ا.د. 

 15 ور متو.کط   های م تلف و اجرای هر آزمون با اجرا در حالد

لکذا در .کاعات   بار برای هر حالد، زمان زیادی را خواهد دابکد.  

ها انجکاف بکده ا.کد و     ها آزمون ب  روز حتی نیما م تلف بهانا

 نتایج آن  هد گردیده ا.د.

دلیل بهانکا  های معتهر، با با توجا با عدف وجود مجموعا داده

هکای   بنکدی بسکتا   های غیرقانونی علیا ایرانیان، برای زمکان  تحریم

دفی ا.تفاده بد صورت تصا با 2گذار از توزیع پارتو ورودی با نشان

 233هککای ورودی دارای تککأخیر زمککانی میککانگی   کککا ایکک  بسککتا

 کور   بابکند ککا بکا    مکی  ایک  ان یلیم 42و انحراف معیار  ای ان یلیم

بستا در  انیا  21/4میانگی  برابر   ور باها  متو.ط نرخ ار.ال آن

بکود ککا ایک  توزیکع بکا       علکد   یا بابابد. انت ا  توزیع پارتو  می

بابکد ککا ایک      در بهکا منطهق مکی  Telnetو  SSHی ها ترافی 

 ها را با همراه خواهد دابد. خود تا حدودی افزایش دقد آزمون

پیشککنهادی بککا    بککرای محا.ککها کککارایی و ا.ککتحکاف روش  

اجراکردن روش پیشنهادی و روش .ابق بر روی محیط واقعکی و  

ی و محا.کها دقکد نکرخ کدگشکایی،     ریک گ اندازهاعمال تغییرات و 

 22های مثهکد ابکتهاهی و منفکی ابکتهاهی در بکی  حکدود        خنر

بابد در هر نوع آزمکون   بستا می 1222جریانی کا بامل بیش از 

 د.د آمد.ها، مقادیری آماری با از آزمون

 ها روش و ابزار انجام آزمایش -1-2
در روش آزمککایش بککا ایکک  صککورت عمککل بککده کککا در .ککمد   

کنند و  ا از آن عهور میه کا فرض بده بود جریان رندهیگ سی.رو

بنکدی   بکوند، ابتکدا زمکان    .پس وارد بهکا مسیریابی پیازی مکی 

بعضکی از   تصکادف   بکا و  دبکده یتولصکورت تصکادفی    هکا بکا   بستا

گکذاری وارد تونکل رمکز بکهکا مسکیریابی       ها پس از نشان جریان

گکذاری وارد بکهکا    بکوند و بعضکی نیکز بکدون نشکان      پیازی مکی 

 ها یانجر ی،عد از گذر از بهکا گمنامبوند. ب مسیریابی پیازی می

 دهنکده  یس.رو ی بده کا ا ینترنددر بستر ا دهنده یسوارد .رو

آن  یهکا الگکو   بعد از ورود بستا انیهر جر بابد، یهمان کدگشا م

 یکان جر ی،گکذار  نشکان  یبده و درصکورت دابکت  الگکو    ا.ت رار

 .بود یم یمعرف یگذار نشان  یانعنوان جر با

پذیرد کا تأخیر بکی    صورت می  گونا  یاای  ا.ت رار الگو با 

بنکدی را در   بود و زمان بده و ذخیره می ها محا.ها ی بستا بستا

چنکی   کنکد. هکم   های آماری ذخیره مکی  برر.یفایلی مجزا جهد 

 TOR Browser افکزار  نرفبرای اتصال با بهکا مسیریابی پیازی از 

گذار و کدگشا بکا   های نشان ا.تفاده گردید. قسمد 25/3/2نس ا 
 

2- Pareto distribution 
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 2/7/2زبان پایتون پیاده .ازی گردید کا از زبان پکایتون نسک ا   

 بد. ا.تفادههم در دو .مد ارتهاط 

افزار کدگشکایی، بکامل    بده تو.ط نرفی ذخیرههای متن فایل

ای و نمکایش محا.کهات کدگشکا جهکد بکا       تأخیرهای بی  بستا

بابکد، از ایک  ا لاعکات بکرای      گذاری می آوردن مقدار نشاند.د

از  KSبرر.ککی نامحسو.ککی از روش آمککاری مرتهککا دوف بککا روش 

جهد محا.هات ای  روش ا.تفاده گردید. الهتکا   Matlab افزار نرف

چنکی   محا.ها گردید. هکم  Excelافزار  بعضی محا.هات نیز با نرف

برای برر.ی نامحسو.ی بکا روش آنتروپکی و آنتروپکی بکر ی از     

افزارها بکا   ا.تفاده بد، ای  نرف [23]بده در  افزارهای آزمایش نرف

.ازی  های دو روش آماری مرتها دوف را پیاده ، الگوریتم++Cزبان 

 کرده ا.د.

 ارزیابی استحکام روش پیشنهادی -7

برای ارزیابی ا.تحکاف روش پیشنهادی ابتدا مطابق مطال  قهلکی  

بده در بستر بهکا مسیریابی پیکازی  گذاری نشانها تولید و  بستا

تکر از  های ار.کالی ککم   . حجم بستااند بده  ار.ال.مد کدگشا با

بابد و فرض بده ا.د در بکرایط عکادی و بکدون     باید می 418

پکذیرد. بکرای ارزیکابی نکرخ      ها صورت می ی ای  ار.ال اهیچ حملا

 T ریک متغکدگشایی روش پیشنهادی در بهکا مسیریابی پیکازی،  

بید، حد آ.تانا  15گذاری  ، تعداد بید نشانای ان یلیم 122برابر 

 بکده   میتنظک  ای ان یلیم 122و مقدار آفسد  4، ضری  محافظ 5

تغییر  1و  7، 5، 3گذاری در مقادیر م تلف  ا.د و افزونگی نشان

 کند.  می

 

 
 گذاری روش پیشنهادی برا.اس تغییرات افزونگی. نشاننرخ کدگشایی (: 3)شکل

صککورت  جریکانی کککا بکا   22بکرای محا.ککها نکرخ کدگشککایی   
را مورد ارزیابی در کدگشا قکرار داده   اند بدهگذاری  تصادفی نشان

 هکای  بدند کا برا.اس درصد در.د و صحی  کدگشایی جریکان 
بکود و   گشکایی ا.کت رار مکی    ککد   نشده، نرخگذاری بده و  نشان

گذاری بده و  های نشان برا.اس درصد نادر.د کدگشایی جریان
هککای مثهکد ابکتهاهی و منفککی ابکتهاهی ا.ککت رار     نشکده، نکرخ  

 بوند.  می

(، ای  تغییرات نرخ را برا.کاس تغییکر متغیکر    1نمودار بکل )
 دهکد ککا مطکابق آن، بکا افکزایش افزونگکی       افزونگی نمکایش مکی  

، نرخ کدگشکایی افکزایش نسکهی دارد و بکا     ها گذاری جریان نشان
هکای مثهکد ابکتهاهی و منفکی ابکتهاهی نیکز        همی  نسهد نکرخ 

کاهش نسهی دارد و در ککل ککارایی روش پیشکنهادی در بکهکا     
 بابد. برداری می مسیریابی پیازی منا.  بهره
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 روش اصلی و روش پیشنهادیمقایسه کارایی  -7-6
را بکا  بکود، آن  مشکاهده میزان بههود روش پیشنهادی  کا آنبرای 

روش اصککلی یککا همککان روش مهتنککی بککر فاصککلا در یکک  محککیط 

. در آزمکون ارزیکابی   میکنک  یمآزمایشی مساوی آزمایش و مقایسا 

نرخ کدگشایی روش پیشنهادی و روش اصلی مهتنی بر فاصکلا در  

، تعداد بید ای ان یلیم 122برابر  T ریمتغی، بهکا مسیریابی پیاز

، ضکری  محکافظ بکرای روش    5بید، حد آ.تانا  15گذاری  نشان

 انیا تنظیم بکده ا.کد و    میلی 122و مقدار آفسد  4پیشنهادی 

تغییککر  1و  7، 5، 3گککذاری در مقککادیر م تلککف  افزونگککی نشککان

 م تلکف تککرار گردیکد و بکر     انیک جر 22کند. هر آزمون برای  می

ا.اس مقایسا در.تی کدگشکایی بکا حالکد جریکان واقعکی نکرخ       

 کدگشایی ا.ت رار گردید. 

(، نمودار مقایسا نرخ کدگشایی روش پیشنهادی و 12بکل )

 ورککا ملاحظکا    دهد. همکان  می  روش مهتنی بر فاصلا را نمایش

بود با افزایش افزونگی روند نرخ کدگشکایی روش مهتنکی بکر     می

ی با روند نرخ  در کل تفاوت قابل ملاحظا فاصلا نامنظم ا.د ولی

 کدگشایی روش پیشنهادی دارد.

 
 نمودار مقایسا ا.تحکاف روش پیشنهادی و روش مهتنی بر فاصلا(: 61) شکل

افزونگکی از  تفاوت نرخ کدگشایی دو روش با مقادیر م تلکف  

توان بههودی  بابد. لذا با توجا با ای  آزمایش می % می42% تا 22

نرخ کدگشکایی روش پیشکنهادی را در بکهکا مسکیریابی پیکازی      

 ا هات کرد.

 کارایی بر اساس میزان حاشیه امن -7-2
ا.اس تغییرات در روش پیشکنهادی ایجکاد حابکیا امک  در هکر      

. برای ایجاد و اندازه حابیا بابد یمها  فاصلا برای قرارگیری بستا

درنظر گرفتکا   Gها ی  ضری  با ناف ضری  محافظ  ام  در فاصلا

بد کا مقدار و میزان حابیا ام  برا.اس ایک  ضکری  محا.کها    

بود آن ا.د کا چا مقداری بکرای   ی کا مطر  می.ؤال بود. می

حالکد خکود     ای  ضری  تنظیم گردد کا نرخ کدگشایی با بیشنا

محا.ها بهتری  ضری  ممکک  در بکهکا مسکیریابی    بر.د. برای 

بر.اند، آزمونی  راحکی     پیازی روش پیشنهادی را با حالد بهینا

جریکان   22الکی   12بد کا در آن برای هر ضری  محافظ حدود 

صکورت تصکادفی بکا مش صکاتی      هکا بکا   تولید بدند و ای  جریکان 

ا گذاری بده و از  ریق بهکا مسکیریابی پیکازی بک    یکسان نشان

.مد کدگشا ار.ال بکدند. در قسکمد کدگشکا درصکد در.کتی      

عنوان نرخ کدگشکایی معرفکی بکد و     ها با کدگشایی از ای  جریان

های مثهد ابتهاهی و  برا.اس خطاها و کدگشایی ابتهاه نیز نرخ

 122برابر  Tمنفی ابتهاهی محا.ها بدند. در ای  آزمون، متغیر 

، تعکداد  5بید، حد آ.تانا  15گذاری   انیا، تعداد بید نشان میلی

 انیکا   میلکی  122و مقکدار آفسکد    3 یگکذار  افزونگی برای نشکان 
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تغییکر   1الی  2گذاری از  تنظیم بده ا.د و ضری  محافظ نشان

(، نمودار کارایی روش پیشکنهادی را برا.کاس   11کند. بکل ) می

تغییرات حابکیا امک  بکا ا.کتفاده از ضکری  محکافظ را نمکایش        

های بعدی بکا   کا باید در ای  آزمایش و آزمایش ی ادهد. نکتا می

آن اباره کرد، ایک  ا.کد ککا بکا بردن تعکداد افزونگکی، حجکم        

بککرد و از  رفککی  ارتها ککات و زمککان اجککرای آزمککایش را بککا  مککی

تغییرهای ناگهانی مسیر در بهکا مسیریابی پیکازی بکا توجکا بکا     

بود،  یمفروضات و برایط آزمایش، منجر با خرابی در آزمایش م

با نکرخ ککارایی متو.کط ا.کتفاده      3ها از افزونگی  در ای  آزمایش

تکری بکرای   تکر بکا زمکان ککم    هکای ککم   بود ککا تعکداد بسکتا    می

گکذاری احتیکار دارد ککا ایک  خکود باعکث بکا بردن دقکد          نشان

 بود. ها می آزمایش

 
 پیشنهادی برا.اس تغییرات حابیا ام .نمودار کارایی روش (: 66) شکل

بعد از انجاف ای  آزمایش و محا.ها نتکایج آن و بکا ملاحظکا    

بود کا نرخ کدگشایی در برایط و متغیرهای  نمودار مشاهده می

تری  حالد خکود ر.کیده    مساوی در ضری  محافظ چهار با بهینا

هککای کدگشککایی  هککل از ایکک  نقطککا نککرخا.ککد و نمککودار بعککد و ق

دهد. لکذا بهتکری  ضکری  محکافظ بکرای       می  تری را نمایش پایی 

گکذاری در بکهکا    ایجاد حابیا امک  در روش پیشکنهادی نشکان   

و ایک  بکدی  معنکی ا.کد ککا بکا        بابد گمنامی ضری  چهار می

گکذاری در     میزان یک  چهکارف انتهکایی هکر فاصکلا زمکانی نشکان       

بابد کا با ای  صورت در انتهکای   از هر بستا می گذار خالینشان

 بود.  هر فاصلا، حابیا امنی ایجاد می

های مثهد ابتهاهی و منفکی ابکتهاهی در    از  رفی دیگر نرخ

ر.کند ولکی در ادامکا در     تری  حالد خود مکی ضری  چهار با کم

بوند ککا رونکد بکی  نمکودار را      ضری  هشد دچار تغییراتی می

  تغییر در آزمایش ا.تحکاف ما اهمید خاصکی  دهند ای تغییر می

ندارد. زیرا در نمودار، خطای کلکی دارای بکی  یکسکان و بکدون     

بکده  چنکی  در آزمکایش انجکاف   تغییر در ضری  هشد ا.د و هم

جکای ترافیک    علد نمکایش ترافیک  .کالم بکا    مثهد ابتهاهی با

بده دارای اهمید با یی نیسد با ای  علد ککا اگکر   گذاری نشان

ردیککابی یکک  بککهکا حسککاس، ترافیکککی را بککا ابککتهاه   .ککامانا 

توان گفد کا ای  خطکا قابکل    بده تش ی  دهد میگذاری نشان

گذاری را با  پوبی ا.د ولی اگر همی  .امانا ترافی  نشان چشم

ابتهاه .الم تش ی  دهکد )منفکی ابکتهاهی( دیگکر ردیکابی آن      

( نکرخ منفکی   11ترافی  قابل انجاف ن واهد بود. در نمودار بکل )

ر.کد و   ابتهاهی روند یکسان دارد و در ضری  هشد با صفر مکی 

علکد توجکا و   چنی  بابده و همد یل عنواندر ای  آزمون بنا با

اهمیکد   تمرکز با نرخ کدگشایی، تغییر نرخ مثهد ابتهاهی را بکی 

 کنیم. فرض می
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 کارایی براساس تغییرات فاصله زمانی -7-9
در آزمون بعدی نرخ کدگشایی روش پیشنهادی برا.اس تغییرات 

بکود، بکرای ایک  آزمکون نیکز بکهیا        آزمایش مکی  Tفاصلا زمانی 
 15 ور متو.ط های قهل، با ازای تغییر هر فاصلا زمانی با آزمون

کنیم و در بهکا گمنکامی   گذاری می جریان م تلف ایجاد و نشان
ی کدگشککایی و هککا خنککرکنککیم و  مسککیریابی پیککازی ار.ککال مککی 

ابتهاهی و منفی ابتهاهی در قسمد کدگشا با توجا با نوع  مثهد
 بوند.  جریان ار.ال بده، محا.ها می

، 5آ.تانا  بید، حد 15گذاری  تعداد بید نشان در ای  آزمون،
 انیکا   میلی 122، مقدار آفسد 3گذاری  تعداد افزونگی برای نشان

 4حالکد خکود یعنکی      گذاری نیز در بهینکا  و ضری  محافظ نشان
در مقکادیر م تلکف    Tتنظیم بده ا.د و فاصلا زمانی یکا متغیکر   

کنکد. در ایک      انیکا تغییکر مکی    میلی 1822و  1352، 122، 452

کدگشکایی روش پیشکنهادی کنتکرل و    برایط کارایی و توان نرخ 
( نمکودار ککارایی روش پیشکنهادی را    12بود. بککل )  برر.ی می

 دهد.  برا.اس تغییرات فاصلا زمانی را نمایش می

نتایج حاصلا از ای  آزمایش نشان داد کا بکا افکزایش فاصکلا    

رود ککا بکا همکی       ور صعودی بکا  مکی  زمانی نرخ کدگشایی با

بتهاهی و منفی ابتهاهی نیز کاهش پیدا مثهد اهای  ترتی ، نرخ

کند. ای  روند افزایش را در بهکا گمنکامی مسکیریابی پیکازی     می

نکرخ    انیکا  میلکی  1822اداما دادیم تا بکا تنظکیم فاصکلا زمکانی     

زیکرا  ؛ های ار.الی بود % تمامی جریان122گذاری  کدگشایی نشان

جکود در  با تنظیم ای  فاصلا زمانی، لغزش زمانی و تأخیرهکای مو 

گکذاری   بهکا مسکیریابی پیکازی باعکث خرابکی در الگکوی نشکان      

 ن واهند بد.

 
 نمودار کارایی روش پیشنهادی برا.اس تغییرات فاصلا زمانی.(: 62شکل )

.کد، نکرخ   بکده ا  ( نمکایش داده  12) کلبک کا در  ور  یهم

و نرخ منفی  رود یمصورت صعودی با   مثهد ابتهاهی در ابتدا با

 آید. صورت نزولی پایی  می ابتهاهی نیز با

 ارزیابی نامحسوسی روش پیشنهادی -8

گذاری مهتنی بکر فاصکلا، مکا     تش ی  و بنا.ایی نشان منظور با
هککای ترافیکک   هککای آمککاری تشکک ی  را بککر روی نمونککا  آزمککون

کنکیم. در حقیقکد    بده و ترافیک  .کالم اجکرا مکی      گذاری نشان
گکذاری از تشک ی  و    بودن نشاننامحسو.ی روش توانایی پنهان
بکودن  زیرا درصورت محسوس؛ بابد بنا.ایی در مسیر جریان می

گذاری، بنا.ایی آن تو.ط نفوذگر حرفا قابل انجاف خواهکد   نشان
را از بی  بهرند. گذاری، آن توانند با حملا با نشان می ها آنبود لذا 

گذاری در بسکتر بکهکا    ولی در فرض تحقیق آمده ا.د کا نشان
پذیرد و نفکوذگران ککا از ایک  بسکتر      مسیریابی پیازی صورت می

د.تر.ی و  گونا چیهکنند،  کردن ردپا ا.تفاده میبرای نفوذ و گم
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های داخکل بکهکا مسکیریابی     های و ایستگاه ا لاعی از مسیریا 
با  ها یگذار نشانا توانمندی بنا.ایی و تش ی  پیازی ندارند. لذ

با ایجاد  توان یمتحقیق برای نفوذگر میسر ن واهد بود. ولی  فرض
گکذاری   یی را بکرای بنا.کایی نشکان   هکا  مدل.ناریوهای متفاوت، 
ی ککا  هکا  مککان (، 13ریزی کرد. در بکل ) تو.ط نفوذگران  ر 

گذاری و  شانتواند با ایجاد د.تر.ی با تش ی  ن ی  نفوذگر می
ا.د.  بده  مش  گذاری ا.تفاده نماید،  نشان آن حملا با پی در

هکای   تواند د.تر.ی خکود را بکر روی مسکیریا     حتی نفوذگر می
داخل بهکا مسیریابی پیازی ایجاد نماید و از ای   ریق حملا با 

گذاری را اجکرا کنکد. در حقیقکد نفکوذگر بکا دابکت  یک          نشان
ا خود کا محکل آن در قهکل از بکهکا    پراکسی در بی  مسیر حمل

یکا بعکد از بکهکا     (الکف  بکده  مشک   فضکای  )مسیریابی پیازی 
و یکا در داخکل بکهکا     (  بکده  مش  فضای )مسیریابی پیازی 

تواند .کناریوی تشک ی  و حملکا بکا      مسیریابی پیازی ا.د، می
گذاری  تواند جهد تش ی  نشان گذاری را انجاف دهد. او می نشان

آمککاری نامحسو.ککی ا.ککتفاده نمایککد. در آزمککون  هککای  از آزمککون
ی از کککی درکنککیم کککا بککرای آزمککایش   نامحسو.ککی فککرض مککی 

 های الف یا   د.تر.ی وجود دارد. محیط

بندی  برای محا.ها نامحسو.ی، با توجا با رمزنگاری و بستا
امی   12 صورت بامجدد موجود در بهکا گمنامی، نمرات آ.تانا 

تککری  نمککرات در ی  و بککیشتککرامککی  صککد ، یعنککی کککم  12و 
 آید. د.د میهای .الم با های م تلف بر روی نمونا آزمایش

هکای آنتروپکی بکر ی     برای تعیی  نمرات آ.تانا در آزمکون  
اف و بکرای   12ا.میرنوف ما از صد   -و کولموگروف بده  یتصح

اف نمککرات  12از صککد   بککده  یتصککحی آنتروپککی هککا آزمککون

 کنیم.  های ترافی  .الم، ا.تفاده می از نمونا آمده د.د با

 محاسبه نمرات آستانه -8-6
تر نمره آزمون کم کا یدرصورتا.میرنوف  -در آزمون کولموگروف

از آ.تانا بابد، حاکی از آن ا.د کا نمونا نزدی  با رفتار عادی 

، اگر نمونا منطهق بر رفتار منا.  نهابکد، نمکره   حال  یا باا.د. 

از آ.کتانا خواهکد بکد و احتمکال وجکود جریکان        تر بزرگآزمون 

 .[23]دهد  بده را نشان می گذاری نشان

تر از نمکره  اگر نمره آزمون کم هبد  یتصحدر آزمون آنتروپی 

آ.تانا بابد، بیانگر ای  ا.د کا نمونا منطهق بر توزیکع منا.ک    

بده ا.کد. در    گذاری از نوع ترافی  نشان ادیز  احتمال  بانهوده و 

اگر نمره آزمون با تر یا خیلی  بده  یتصحآزمون آنتروپی بر ی 

تمال وجود جریکان  اح دهنده نشانات آ.تانا بابد،  تر از نمر پایی 

 بده ا.د.  گذاری نشان

بسکیار   بکده   یتصکح نمره آزمون آنتروپی بر ی  کا یهنگام
نمکره آزمکون    ککا  یوقتمند بوده و  پایی  بابد، نمونا بسیار قاعده

بکا تر از نمکره آ.کتانا و یکا خیلکی       بکده   یتصحآنتروپی بر ی 
نزدی  با آنتروپی مرتها اول بابد، نمونا عدف همهستگی را نشان 

هککای آنتروپککی   ت آ.ککتانا بککرای آزمککون . نمککرا[23]دهککد  مککی
و             بککککده  یتصککککح، آنتروپککککی بککککر ی  بککککده  یتصککککح

 ا.د. بده  داده( نشان  2ا.میرنوف در جدول ) -کولموگروف

هکا را بکر روی فاصکلا     از آزمون آمده د.د با( مقادیر 3جدول)
ی از  ا( خلاصکا 4دهکد و جکدول)   ی م تلف را نشکان مکی  ها یزمان

 دهد. همراه نتایج نهایی آزمون نمایش میها را با  آزمون
 

   
                   

OR1 OR2 OR3              

      

                   

        
 

 
 گذاری در بهکا مسیریابی پیازی. مدل تهدید فرضی برای نشان (:69) شکل

 ی م تلف نامحسو.یها آزموننمرات آ.تانا برای (: 2) جدول

 نرخ مثبت اشتباهی نمرات آستانه نوع آزمون

 2818/2 KS  ≤ 12% (KSا.میرنوف ) -کولموگروف

 CEN 6381/21 12% ≥ (CEN) بده   یتصحآنتروپی 

 2884/2  ≤ CCE 12% (CCE) بده   یتصحآنتروپی بر ی 
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 برا.اس فاصلا زمانی. K-Sاز آزمون  آمده د.د بامقادیر (: 9) جدول

ی نازم فاصله

 ثانیه( )میلی

 K-Sآزمون 
 نتیجه آزمون

 اف 12صد   انحراف معیار میانگی 

 نامحسوس 2527/2 2651/2 2267/2 452

 نامحسوس 238/2 2377/2 2215/2 122

 نامحسوس 278/2 2318/2 237/2 1352

 نامحسوس 2336/2 2525/2 175/2 1822

 برر.ی نتایج آزمون آنتروپی و آنتروپی بر ی.(: 4) جدول

 نوع آزمون
فاصله زمانی 

 هیثان یلیم
 حد آستانهمقایسه با  جهینت

میانگین مقادیر      

 ها آزمون
 نتیجه آزمون

 محسوس 662821/15 تر کوچ  452 آنتروپی

 محسوس 811161/15 تر کوچ  122 آنتروپی

 محسوس 811771/15 تر کوچ  1352 آنتروپی

 محسوس 422767/16 تر کوچ  1822 آنتروپی

 نامحسوس 128223/1 تر کوچ  452 آنتروپی بر ی

 نامحسوس 148348/1 تر کوچ  122 آنتروپی بر ی

 نامحسوس 1515425/1 تر کوچ  1352 آنتروپی بر ی

 نامحسوس 8621228/1 تر کوچ  1822 آنتروپی بر ی
 

بسکیار   بکده   یتصکح نمره آزمون آنتروپی بر ی  کا یهنگام

نمکره آزمکون    ککا  یوقتمند بوده و  پایی  بابد، نمونا بسیار قاعده

بکا تر از نمکره آ.کتانا و یکا خیلکی       بکده   یتصحآنتروپی بر ی 

نزدی  با آنتروپی مرتها اول بابد، نمونا عدف همهستگی را نشان 

هککای آنتروپککی   ت آ.ککتانا بککرای آزمککون . نمککرا[23]دهککد  مککی

و             بککککده  یتصککککح، آنتروپککککی بککککر ی  بککککده  یتصککککح

 ا.د. بده  داده( نشان 2ا.میرنوف در جدول ) -کولموگروف

.کالم ککا    در هر آزمون از دو نمونا حد آ.تانابرای محا.ها 

هکر نمونکا بکامل     .بکود  دارند، ا.تفاده میتعلق یکسان  با توزیع

بابند. برای محا.کها   های .الم می  ی جریان ابی  بستا تأخیرهای

، یک  نمونکا .کالم    بکده   یتصکح در آزمون آنتروپکی   حد آ.تانا

بکی     تکأخیر عکدد   هکزار  21مجموعا آموزبی بکا تعکداد    عنوان با

عدد  هزار 12ی انت ا  بد و با نمونا .المی دیگر با تعداد  ابستا

یی بکا برنامکا محا.کها    تکا  2222 صکورت  بکا ی  ابی  بسکتا  تأخیر

بکا میکانگی     آمکده  د.کد  باداده بد. مقادیر  بده  یتصحآنتروپی 

بابکد ککا بکا احتسکا      مکی  263467/1و اختلاف معیار  663/22

 457127/21برابکر   حد آ.تانا% مقدار 12خطای مثهد ابتهاهی 

 بد.

در آزمون آنتروپی بر ی  حد آ.تاناچنی  برای محا.ها هم

مجموعا آموزبی بکا تعکداد    عنوان بانا .الم ، ی  نموبده  یتصح

ی انت ا  بکد و بکا همکان نمونکا      ابی  بستا تأخیرعدد  هزار 21

یی بکا برنامکا محا.کها آنتروپکی بکر ی      تا 2222 صورت با.الم 

بککا میککانگی   آمککده د.ککد بککاداده بککد. مقککادیر  بککده  یتصککح

بابد کا با احتسا  می 167213/2و اختلاف معیار  8121425/1

    2884/2برابکر   حکد آ.کتانا  % مقکدار  12ای مثهد ابکتهاهی  خط

نیکز یک  نمونکا     K-Sآزمون  حد آ.تاناآمد. در محا.ها  د.دبا

 بکار    نمونکا آزمکایش و یک    عنکوان  بکا  بار   یی یهزارتا 21.الم 

نمونا آموزبی انت ا  بدند و با ا.تفاده از تابع محا.ها  عنوان با

K-S افزار  در نرفMatlab  آن چندی  بار محا.کها بکد ککا    مقدار

بد و مقدار حد آ.تانا با احتسکا  خطکای    2115/2میانگی  آن 

 محا.ها بد.  2818/2%، 12مثهد ابتهاهی 

 اسمیرنوف -آزمون کولموگروف -8-2
بکا  .الم ککا   هم از نمونا و تسدنمونا  هم از K-Sبرای محا.ها 

بود ککا هکر نمونکا بکامل      دارند، ا.تفاده میتعلق یکسان  توزیع
اگر بابند.  .الم و جریان تسد می   ی جریان ابی  بستا تأخیرهای

بکا   یبرر.ک  ، نمونکا مکورد  بابدتر از حد آ.تانا حداکثر فاصلا کم
 حداکثر فاصکلا ، اگر حال  یا با.الم تعلق خواهد دابد. مجموعا 
 بکا  تعلکق دارد و  متفکاوت ی  توزیکع  بابد با آ.تانا  حد فراتر از

گذاری خواهد بود. بکرای اجکرای    ترافی  از نوع نشان ادیز  احتمال 
ی  ابکی  بسکتا   تکأخیر عکدد   1222ای  آزمون نمونا .الم بکامل  
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گکذاری   های نشکان  های جریان ترافی  .الم انت ا  بد و با نمونا
ی  ابکی  بسکتا   تکأخیر های متفکاوت و تعکداد    زمانی فاصلا بابده 

 آزمایش بدند.  K-Sآزمون  در هم بامساوی ترافی  .الم 
 فاصکلا  بکا هکا   تمامی جریکان  K-Sها با آزمون   مطابق آزمایش

هستند، لکذا بکا    حد آ.تاناتر از  زمانی متفاوت دارای مقدار پایی 
گکذاری روش پیشکنهادی را    نشان توان ینم K-Sا.تفاده از آزمون 

 نامحسوس خواهد بود. K-Sتش ی  داد و ای  روش با آزمون 

 های آنتروپی و آنتروپی شرطی آزمون -8-9
گیری بهاهد نسهی  در تش ی  مهتنی بر آنتروپی .عی در اندازه

  ازگکذاری ا.کد.    بی  ترافی  مجاز و ترافی  مشککو  بکا نشکان   
 بنکدی  زمکان گکذاری ا لاعکات بکا تغییکر در      در نشکان  کاییجاآن

هکای بکی     بود، توزیع زمان گذاری می ای کد بی  بستا تأخیرهای
دهد. برای مشاهده چنکی  تغییکری    قرار می ریتأ ها را تحد  ستاب

بکود. محا.کها آنتروپکی     در توزیع از میزان آنتروپی ا.تفاده مکی 
ای ترافیک  مجکاز    بی  بسکتا  تأخیرهایی ها نموناتوزیع  برا.اس
انحراف از ای  توزیع آموزبکی   هرگونابود.  انجاف می بده بناختا

 عنکوان  باتوان از آن  بود و می می بده محا.هاباعث افد آنتروپی 
ی  کورکل  بکا گذاری ا.تفاده ککرد.   ی  معیار برای تش ی  نشان

گذاری از دو برناما آنتروپی و آنتروپی بر ی  برای تش ی  نشان
کنیم. برای محا.کها   ا.د، ا.تفاده می بده  ا.تفاده [23]کا در 
هکم از   و تسکد نمونکا   های هر دو نوع آزمون آنتروپی هم از مقدار
بکود ککا    دارند، ا.تفاده میتعلق یکسان  با توزیع.الم کا  نمونا

.کالم و جریکان      ی جریکان  بکی  بسکتا   تأخیرهایهر نمونا بامل 
یی هزارتا 21بابند. نمونا .الم کا همان نمونا آموزبی  تسد می

ی زمکانی  هکا  فاصکلا  بکا های تسکتی م تلکف ککا     بابد با نمونا می
 بوند.  ، در آزمون برر.ی میاند بدهگذاری  م تلف نشان

د.د آمکد، آن بکود ککا    با ها آزمونی کا بعد از انجاف  انتیجا
گکذاری روش   از انکواع نشکان    یک   چیهون آنتروپی بر ی در آزم

پیشککنهادی، توانککایی تشکک ی  را نککدارد ولککی آزمککون آنتروپککی   
گکذاری را تشک ی  داده    هکای نشکان   تمامی جریکان  بده  یتصح

گفد کا با فرض .ناریوی در بککل    توان یمی  ورکل باا.د. لذا 
ر آزمککون (، روش پیشککنهادی دارای نامحسو.ککی  زف در برابکک13)

تحقیق روش پیشنهادی  با فرضنیسد ولی  بده  یتصحآنتروپی 
 قابلید تش ی  ن واهد دابد.

مندی ا.د.  ی قاعدهها آزمونآزمون آنتروپی بر ی از د.تا 
گذاری تو.ط آزمون آنتروپکی   نشان  یتش   عدفر.د  با نظر می

بکی    تأخیرهکای  ککاری  د.کد  عملا بر ی با ای  جهد بابد کا 
کند و همان  مندی ایجاد نمی قاعده ها آنی در منحنی توزیع  بستا

ر.کد   بود. با نظر مکی  بعدی بیفد داده می Tبا  Tتوزیع از ی  

ها در هر پنجره  یکی دیگر از د یل عدف تش ی ، تعداد کم بستا
جایی دو یا .ا بستا موجکود در یک  پنجکره    ، جابارو  یا ازبابد. 

تشک ی  آزمکون    همندارد و باید زیادی  ریتأ مندی  روی قاعده
KS هکا تنظکیم    همی  دلیل بابد. ولی اگر تابع تولید بسکتا نیز با

( وجکود دابکتا   3Tبود کا تعداد زیادی بسکتا در یک  پنجکره )   
ی رو  هککمی بکککل و رو  هککم هککا آن کککاری د.ککدگککاه بابککد؛ آن

ای   ؛ کاو محسو.ی خواهد دابد مشاهده  قابل ریتأ مندی  قاعده
 تواند در تحقیقات آتی و پیشنهادی لحاظ گردد. موضوع می

 گیری نتیجه -3

گکذاری ترافیک  بکهکا،       در روش مهتنی بر فاصکلا جهکد نشکان   
خصکوص  با فاصلا بعد، بکا  هر فاصلاهای انتهایی  جایی بستاجابا

بعد از گذبد از بهکا گمنامی مسیریابی پیکازی، .که  ککاهش    
مسألا، ی  ضکری    بود. جهد حل ای  گذاری می ا.تحکاف نشان

درنظکر گرفتکا     کردن مرزهای انتهای هر فاصلامحافظ برای خالی
بد. برا.اس مقدار ای  ضری  ب شی از هر فاصلا از یک  پنجکره    

بکرای ارزیکابی    بود. عنوان محافظ، خالی از بستا نگا دابتا می با
میزان ارتقای ا.تحکاف روش پیشنهادی، روش قهلی و پیشنهادی 

ان آزمککوده بککدند کککا بککا مقایسککا نتککایج، نککرخ در بککرایط یکسکک
دهکد.   ی را نشان مکی توجه  قابلکدگشایی روش پیشنهادی بههود 

منظور ا.ت رار مقدار بهینا ضری  محکافظ جهکد    در گاف بعد با
ها، آزمون دیگری انجاف بد کا  کنترل میزان حابیا ام  در فاصلا

چنی  ا.کتحکاف روش  د.د آمد. همبهتری  ضری  مقدار چهار با
ایک    جاینتپیشنهادی برا.اس تغییرات فاصلا زمانی برر.ی بد، 

دهکد ککا بکا افکزایش فاصکلا زمکانی ا.کتحکاف         آزمایش نشان می
 . ابدی یمگذاری افزایش  نشان

نامحسو.ی روش پیشنهادی با ا.تفاده از   شیآزمادر آخری  
پی بر ی ، آنتروپی و آنتروK-Sی آماری مرتها دوف مانند ها روش
ی قرار گرفد کا روش پیشنهادی تو.ط روش آنتروپی برر. مورد

 K-Sهکای آنتروپکی بکر ی و     محسوس بکود ولکی بکا روش    املا ک
صورت روش پیشنهادی با یک  روش از .کا    بدی  نامحسوس بود.

 گذاری ذکربده قابل تش ی  ا.د. روش تش ی  نشان

ی هکا  تمیرالگکو توان بکا ا.کتفاده از    لذا جهد کار در آینده می
هککای  ، بککا روشدار یبنککدزمککانهککای پوبشککی  نامحسککوس کانککال

چنی  بکرای ادامکا   گذاری د.د یافد. هم نشان جدیدنامحسوس 
هکای ککاربردی    گکذاری بکا ترافیک     توان بر روی نشکان  تحقیق می

پکووهش را ادامکا داد.    رهیغو  HTTP ،SSH ،RDPمتفاوت مانند 
گذاری جریان  تو.ط نشان های حملا و فری  در ردیابی ارا ا روش
تکوان از دیگکر    ککردن مهکدأ نفکوذ را مکی    منظکور پنهکان  بهکا بکا 

 پیشنهادات پووهشی آینده معرفی کرد.
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ABSTRACT 

Ability of intruder tracing, is deterrence to insecurity. One of the methods of intruder tracing is network 

flow watermark. In this technique, the pattern of network flow is changed, to watermark the special flow of 

traffic and we can be tracing it in the output boundaries of the network. In this research interval based wa-

termark (IBW) method that ever on TOR anonymous network has not been evaluated, is implement to be 

practical in the real environment was evaluated on TOR. The analysis results show that this method has the 

weakness of the border. The proposed method to improve IBW method, with creating a blank space as 

guard at boundary intervals was used to solve problem in boundary. After implement and evaluate the pro-

posed method, Measurement accuracy based on decoding rates, false positive and false negative. Show pro-

posed method has better performance compared to old method. Also for evaluate stealthness with assume 

intruder scenario, was used statistic methods: K-S test, entropy test and conditional entropy test to detect 

watermark. The results show that proposed method in the K-S test and entropy test has acceptable stealth-

ness level. 
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