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 سپاری شده وجوها روی پایگاه داده برونروشی برای اطمینان از نتایج پرس

 مبتنی بر نظریه بازی
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 حسین امامجامع  استادیار، دانشگاه -2ارشد،  یکارشناس -1
)ع(

 

 (19/15/40، پذیرش: 12/50/49)دریافت: 

 چکیده
پا به عرصه وجود نهاد. در این محیط  "عنوان خدمتپایگاه داده به"ات و ارتباطات، تجارتی نوین با نام فناوری اطلاع با گسترش وب و پیشرفت

 (با پرداخت پول)باشد شان چیزی جز زحمت و دردسر و دغدغه نمیهای اطلاعاتیداری پایگاههایی که مدیریت و نگهرقابتی، افراد و سازمان

وجوها ارند که توانایی ارائه خدمت فراگیر در زمینه پایگاه داده را دارند. موضوع اطمینان از نتایج پرسسپهایی میاین امر مهم را به شرکت

های فراوانی برای حصول اطمینان از نتایج  های موجود در این زمینه بوده است. تاکنون تلاششده از چالشسپاریروی پایگاه داده برون

ها مشترک است، ارائه اند امّا آنچه در همه آنهای مختلفی ارائه گردیدهحلاند و راهعمل آمدهشده بهریسپاوجوها روی پایگاه داده برونپرس

سپاری پایگاه سپاری پایگاه داده است. در این مقاله، برونهای شدید مادی و معنوی عوامل دخیل در محیط تجاری برونکار با حفظ انگیزهراه

های مختلف مادی و معنوی حضور دارند، در آن چهار عامل سرور خارجی، مالک داده، کاربر و دشمن با انگیزه صورت بازی تجاری کهداده به

گردد. در روش می شده پیشنهادسپاریوجوها روی پایگاه داده بروناز نتایج پرس روشی برای اطمینان درنظر گرفته شده و براساس تئوری بازی

سپاری وجوها روی پایگاه داده برونعنوان عامل تهدید جامعیت نتایج پرسی و معنوی متفاوت در بازیکنان بههای مادشده، وجود انگیزهارائه

گشای هر یک از تواند راهبردن آن ارائه گردیده است. پندار ما این است که مطالعه این مقاله میحلی برای از بینشده معرفی گردیده است و راه

در انعقاد قراردادهای تجاری در این زمینه  -دهنده خدمت پایگاه داده، مالک داده و مشتریارائه-سپاری پایگاه داده کننده در برونافراد شرکت

 خواهد بود.

.وجوهاسپاری شده، تئوری بازی، جامعیت نتایج پرسپایگاه داده برون: یدیکلهای واژه

 مقدمه -6
اطی، پردازش های ارتبهای اخیر، انقلاب سریع در فناوریدر سال

سازی و ارائه داده های قدیمی در مدیریت، ذخیرهو حافظه؛ روش
گذاری به اشتراک مندعلاقه بیشتر هرچه کاربران است. داده را تغییر

شده توسط های فراهمکمک خدمتو ارائه اطلاعات خودشان به
 [. 1اند ]های خارجی شدهسرور

ها ربران و شرکتای است که به کاداده، پدیده 1سپاریبرون
خود را  جویی در زمان و هزینه، دادهدهد تا برای صرفهاجازه می

سازی، از آن پس مسؤولیت ذخیره بسپارند که خارجی به سرورهای
 [.2مدیریت و ارائه داده را بر عهده خواهند گرفت ]

 

عنوان نام پایگاه داده بهسپاری پایگاه داده معمولاً بهبرون

 

  ghayoori@ihu.ac.irرایانامه نویسنده مسئول:  *
1 - Outsourcing 

سپاری داده مزایای فراوانی شود. اگرچه برونیشناخته م 2خدمت
ویژه برای آن دسته از کاربرانی که منابع محدودی برای به

های امنیتی مدیریت داده درحال افزایش خویش دارند ولی نگرانی
 آورد.جدیدی را به وجود می

سپاری پایگاه داده اطمینان از های امنیتی برونیکی از چالش
هایی که در که پاسخ. یعنی اطمینان از ایناست 3جامعیت داده
گردد صحیح، تمام و وجوها از سرور خارجی دریافت میقبال پرس
وجو اهمیت فراوانی [. تضمین جامعیت نتایج پرس3-4تازه باشد ]

سازی در دارد. بررسی جامعیت نتایج پردازش داده جهت پیاده
شکل است. بسترهای با وسعت زیاد مانند پردازش ابری خیلی م

توان به دو گروه اند را میهایی که در این زمینه ارائه شدهحلراه
 [:4-5تقسیم کرد ]

 
2 - Database as service (DAS) 
3- Data integrity 
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جا ساختمان : در این1تصدیقی ساختار بر مبتنی هایحلراه -1
، درخت   2شود مانند زنجیره امضاءداده مناسبی تعریف می

ها؛ تمامیت نتایج حل. این راه4و لیست پرش 3ساز مرکلدرهم
 نماید.پذیرد، تضمین میوجوهایی که روی صفتی صورت میپرس
: مبتنی بر درج 5های مبتنی بر ساختار احتمالاتیحلراه -2

ها باید بانکه این دیده است شدهسپاریهایی در داده برونباندیده

ها یک اعتماد و اطمینان حلوجو نیز باشند. این راهدر نتیجه پرس

 دهند. وجو ارائه میمامیت نتایج پرساحتمالی )نسبی( از ت

های های بالا مشترک است، حفظ انگیزهحلآنچه در همه راه

سپاری شدید مادی و معنوی عوامل دخیل در محیط تجاری برون

 پایگاه داده است. 
باشد. از سپاری داده از نگاه دیگری نیز قابل بررسی میبرون

ایی که خدمت پایگاه هسپاری داده، شرکتکه در برونجاییآن
باشند و از طرفی دنبال کسب پول میدهند بهداده را ارائه می

افزاری افزاری و نرمبابت پردازش اطلاعات واگذارشده منابع سخت
تر و آوردن پول بیشدستکنند، پس انگیزه قوی در بهمصرف می

که مالکان داده برعکس به تری دارند. درحالیصرف منابع کم
باشند. از تر و خدمات پردازشی بهتری میرداخت پول کمدنبال پ

طرف دیگر، کاربران نیز انتظار دارند در برابر پولی که به مالکان 
است ها تضمین شده پردازند از اطلاعاتی که جامعیت آنداده می

که دریافت خدمت پایدار از مالک داده نیز آن ضمن استفاده نمایند
 ها است.مورد درخواست آن

دهنده خدمت پایگاه داده )سرور خارجی( صرفاً برای ارائه
داری پایگاه داده قابل اعتماد است. این موضوع مدیریت و نگه

تر طبیعی است زیرا او دارای انگیزه قوی برای کسب درآمد بیش
جویی اقتصادی یا همین خاطر، ممکن است جهت صرفهاست و به

های مشتریان دیگر       ازشسایر پرد استفاده از منابع خود برای
حفظ  یعنی خود کاری از تعهد -تربرای کسب درآمد بیش-

پایدار و  6جامعیت داده )صحت، تمامیت و تازگی( و ارائه خدمت
ای را برای عامل چهارمی همیشگی غفلت ورزد. همین امر، زمینه

شود    سپاری داده نادیده گرفته میکه معمولاً در ساختار برون
آورد. این شخصیت؛ موجود بدخواهی است که ود میوجبه

دهنده خدمت پایگاه داده، مالک داده و کاربر را موفقیت ارائه
وجودآمده نماید. دشمن با سوء استفاده از رخنه بهتحمل نمی
کاری داده    نماید با حمله به سرور خارجی و دستسعی می
ت داده و پایداری از کارانداختن آن، جامعی حتی و شدهسپاریبرون

 کند.  دار میو همیشگی خدمت پایگاه داده را خدشه
کننده در ها میان عوامل شرکتبا این نگاه، برخورد انگیزه

 

1- Authenticated data structures approaches 

2- Signature chaining 
3- Mercle Hash tree 

4- Skip list 

5- Probabilistic approaches 
6- Service 

دهنده خدمت سپاری پایگاه داده )کاربر، مالک داده، ارائهبرون
آید. این وجود میاطلاعاتی به -پایگاه داده و دشمن( بازی تجاری

گیرد که انگیزه کوتاهی و برد را به خود می بازی موقعی شرایط
دهنده خدمت پایگاه داده در تامین امنیت سرور انگاری ارائهسهل

خارجی از بین برود. بدین ترتیب، تمامی بازیکنان )مالک داده، 
دهنده خدمت پایگاه داده و کاربر( سود مورد نظر را خواهند ارائه

. در غیر این صورت، بازی باشدبرد و تعادل بر بازی حکمفرما می
 به نفع دشمن رقم خواهد خورد.  

بهترین روش برای تعریف این بازی و قواعد حاکم بر آن، 
ها و ها، گروهاستفاده از تئوری بازی است. در واقع هرجا انسان

ها و درصدد تلاش برای حل تعارض هستند تعامل جوامع باهم در
ور به فراگیری نظریه بازی دیگر هستند، مجبزدن به یکو یا ضربه

های گذشته روشی حلراه [. در این مقاله، برخلاف6نیز هستند ]
سپاری وجوها روی پایگاه داده برونبرای اطمینان از نتایج پرس
بردن که اساس این روش از بینطوریشده ارائه خواهد گردید. به

وتاهی انگاری و کدهنده خدمت پایگاه داده برای سهلانگیزه ارائه
است. بدین ترتیب،     در انجام تعهدات امنیتی سرور خارجی

کار خواهد دهنده خدمت پایگاه داده تمام تلاش خود را بهارائه
بست تا تمهیدات امنیتی مناسب را برای تامین امنیت سرور 

گونه، اطمینان مورد نظر از نتایج خارجی استفاده نماید و بدین
 شده حاصل خواهد شد. سپاریبرون وجوها روی پایگاه دادهپرس

ساختار این مقاله به این صورت است که در قسمت بعد کار 
سپاری پایگاه داده با استفاده تئوری مرتبطی که در زمینه برون

بازی صورت گرفته است، بیان خواهد شد. در قسمت سوم، مسائل 
های چهارم و اصلی و فرضیات اولیه مرور خواهد شد. در بخش

گردد. بالاخره پس روش پیشنهادی ما و ارزیابی آن ارائه می پنجم
گیری در قسمت ششم، در بخش هفتم بندی و نتیجهاز جمع
توان انجام داد، اشاره ای که در این خصوص میآینده کارهای

 خواهد شد.

 مرتبط یکارها -2

دهنده ابر با  در حوزه تکنولوژی ابر اعتبارسنجی توافق خدمت

های امنیتی یک مسئله بسیار مهم است. یکی  مندی توجه به نیاز

سپاری شده  های برون سنجی داده های اعتبار از مهمترین شاخص

ها است. منظور از اعتبارسنجی جامعیت  داده  بحث جامعیت

های ذخیره شده در ابر  ها بررسی صحت، دقت و تازگی داده داده

ده برای های ارائه ش [ روش7باشد که در] در تمام لحظات می

سپاری  های برون های امنیتی داده بررسی جامعیت و دیگر شاخص

هایی برای [ روش8-9شده در ابر ارائه شده است. برای مثال، در ]

وجوهای پیچیده توسط  بررسی جامعیت به منظور اجرای پرس
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مشتری و برقراری تعادل بین پیچیدگی محاسباتی و ارتباطی 

روشی برای اطمینان از صحت، [ نیز 11پیشنهاد شده است. در]

سپاری شده در ابر پیشنهاد شده  های برون دادهتازگی و جامعیت 

برای شناسایی و اثبات رفتار نامناسب که از رمزنگاری 

[ یک روشی برای اثبات 11] در کند. دهنده ابر استفاده می خدمت

دهنده ابر  های امنیتی توسط خدمت کردن تضمینبرآورده

[ یک روش بسیار مفید 12چنین در ]ند. هما پیشنهاد کرده

تواند عملیات اعتبارسنجی را پیشنهاد شده است که مشتری   می

هایی پیشنهاد [ نیز روش13-14به شخص سوم واگذار کند. در ]

    های خود  شده است که مالک داده یک سری ابرداده از داده

د. اما در کن پرس و جوها استفاده می نتایج اعتبارسنجی منظوربه

منظور تحلیل تعاملات ها به های اخیر، استفاده از نظریه بازی سال

بین بازیگران محیط ابر بسیار مورد توجه قرار گرفته است و 

[، مذاکره 15مسائل مختلفی ازقبیل اختصاص و مدیریت منابع ]

ها  پیشنهاد شده است. ناگفته نماند نظریه بازی  [16خدمت ابر]

سیم  های بی ، شبکه[17-21]بیل امنیت شبکه هایی ازق در حوزه

[ کاربرد دارد. در ادامه، مقالات مرتبط 22و تشخیص نفوذ ] [21]

 کنیم.با موضوع این مقاله را بررسی می

ای تحت  [، مقاله23و همکارانش ] Z.Ismail، 2116در سال 

گیری داده  های پشتیبان شدن نیازمندیحسابرسی برآورده"عنوان 

که بهبودیافته  "دهنده ابر: یک تحلیل نظریه بازی توسط خدمت

[، ارائه کردند. در این 24بوده است ] 2114کار خودشان در سال 

کند  سپاری می مجموعه داده را روی یک ابر برون N مقاله، مشتری

ها را به شخص سوم  پذیری داده و فرآیند اعتبارسنجی دسترس

(TPAمی ) یک بازی ایستا عنوان سپارد. سپس، مسئله را به

اند.  مدل کرده TPAدهنده ابر و  مشارکتی با دو بازیگر خدمت غیر

کردن و از دخیل اند ها مسئله را با حضور دو بازیگر مدل کردهآن

اند در  ها خودداری کردهها و منافع آن دشمن و صاحب داده

صورتی مدل کردن این بازیگران، بازی را بهکه ما با دخیلحالی

که بسیار به شرایط دنیای واقعی نزدیک و درنتیجه  ایم کرده

 تر است. کاربردی

با عنوان  را ای مقاله ، روبرت نیکس و همکارش،2112در سال 

شده با سپاریوجو روی داده برونکنترل و بررسی کارآمد پرس "

خود،  ها در مقاله. آن[2]اند ارائه داده "استفاده از تئوری بازی 

وجو روی پایگاه داده عمل بررسی نتایج پرسبحث را با لزوم 

اند. سپس، به چالش جامعیت داده شده آغاز کردهسپاریبرون

ها، اند. به اعتقاد آنشده از منظر تئوری بازی پرداختهسپاریبرون

 های موجود برای اطمینان از جامعیت نتیجهکدام از روشهیچ

ند امضای رکوردها شده مانسپاریوجو روی پایگاه داده برونپرس

سپاری طلبی عوامل شریک در برونکانون مشکلات یعنی منفعت

توانند با ها میاند. طبیعی است که این انگیزهداده را نشانه نگرفته

ها راه منطقی تحلیل رقابت انگیزهو  دیگر تعارض داشته باشدیک

 ها بازی را با دو بازیکن       استفاده از تئوری بازی است. آن

اند که دهنده خدمت پایگاه داده و مالک داده درنظر گرفتهارائه

وجوها را نیز خود مالک وظیفه کنترل و بررسی روی نتایج پرس

داده برعهده دارد. با استفاده از تئوری بازی و حل بازی بالا، 

بین مالک داده -سپاری داده الگویی برای انعقاد قراردادهای برون

که دست آمده است. درحالیبه -پایگاه دادهدهنده خدمت و ارائه

سپاری پایگاه داده با حضور چهار بازیکن در این مقاله بازی برون

دهنده خدمت پایگاه داده، مشتری و دشمن با مالک داده، ارائه

شوند. در واقع، ها و اهداف تجاری متفاوت درنظر گرفته میانگیزه

یتی )با درنظر گرفتن سپاری پایگاه داده با یک نگاه امنبرون

صورت یک بازی تعریف خواهد شد و طی آن، این دشمن( به

موضوع بررسی خواهد گردید که با حضور دشمن و امکان حمله او 

خطرافتادن جامعیت داده؛ سه بازیکن دیگر به سرور خارجی و به

چگونه باید بازی را ادامه دهند تا منافع آنان محفوظ بماند. در 

اساس تئوری بازی، روشی ارائه خواهد شد که انگیزه این مقاله، بر

دهنده خدمت پایگاه داده را در محافظت سرور خارجی در ارائه

منافع  ترتیب بدین و کرد خواهد دوچندان دشمن حملات برابر

شود و این موضوع، اطمینانی از مالک داده و مشتری حفظ می

دست را بهشده سپاریوجو روی پایگاه داده بروننتایج پرس

که [، مشتری را به بازی وارد نکرده است درحالی2] در خواهد داد.

یکی از دلایل اصلی مهاجرت به سمت ابر، استفاده از اطلاعات 

های ها توسط مشتریان از مکانها و سازمان)پایگاه داده( شرکت

باشد. بنابراین، حضور مشتری در این بازی ضروری مختلف می

ی از مشتریان زیرساخت و دانش کافی برای چنین بعضاست. هم

همین دلیل، این عملیات و      ارزیابی نتایج سرور را ندارند. به

سپارند، پس چنین عملیات امضا قرارداد را به مالک داده میهم

[ 2]در سپاری داده ضروری است اما حضور مشتری در بازی برون

د کرده است.      فقط مالک داده را وارد کرده و بازی را محدو

ها سرور در استفاده از زیرساخت مقاله، خطر تقلب چنین در آنهم

کاری مدل کرده و بنابراین حضور دشمن و امکان خرابی و دست

نحوی طراحی شده مدل ما به اند. اطلاعات توسط او را مدل نکرده

که چرا گیرد. ایناست که جلو تقلب سرور را با حضور دشمن می

دلیل فرضیات اند، بهن دو بازیکن را به بازی وارد نکردهها ایآن

کردن این دو واردو تغییراتی که اثر  است ها از مسئله بوده آن

شود به دیدگاه نویسنده [ ایجاد می2بازیکن به سناریو مقاله ]
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ها های این دو بازیکن و سودهای آنمقاله نسبت به راهبرد

بازی ارائه شده است که سعی [ نیز یک مدل 25] بستگی دارد. در

کننده خدمات و مشتری دارد. در ایجاد قرارداد بهینه بین فراهم

کردن ای است که مشتری با استفاده جریمهگونهاین مدل بازی به

ها در کردن میزان آنکننده داده و مشخصدادن به فراهمو جایزه

ند که ککننده داده را تحریک میهنگام انعقاد قرارداد، فراهم

های مشتری انجام دهد و محاسبات درست و کاملی را روی داده

شود. این مدل، از اعتبار محاسبات نیز توسط مشتری بررسی می

کند کننده داده استفاده میدادن نیز برای تحریک فراهمجایزه

چنین این مدل کنیم. همکه ما فقط از جریمه استفاده میدرحالی

ده خدمات به انجام محاسبات صحیح کننسعی در تحریک فراهم

کننده خدمات به انجام بهترین دارد اما ما سعی در تحریک فراهم

 دفاع با حضور دشمن داریم.

و  یتجامع یابیارز یبرا یچند مدل باز یزن [26] در

شده  یشنهادشده در ابر پیسپاربرون یهاداده یریپذدسترس

 یاند و بازنکردهمدل  یحضور دشمن را در باز یک یچاست که ه

 یریاند که از حضور دشمن جلوگکرده یدهسازمان گونهینرا ا

است که در آن  دهارائه ش یمدل باز یک یزن [27] . درکند یم

سپس با  کندیم یرهدو سرور جدا ذخ یها را رومالک داده، داده

 یسهو با مقا فرستد یپرس و جوها را به سرورها م یکساناحتمال 

در  یها درصورت تقلب سعکردن آنیمهآمده و جر دستهب یجنتا

از  یزمدل ن ینانجام محاسبات درست را دارد. ا یها براآن یکتحر

 یجنتا دیابیر یکرده است و دو سرور برا هیزکردن دشمن پرمدل

 یلرا به مالک داده تحم ترییشب ینهاستفاده کرده است که هز

 .کند یم

 بیان مساله و مفروضات اولیه -9

خیلی از مزایای خلاصی از دردسرهای  سپاری پایگاه داده،برون رد

پذیری همگانی اطلاعات داری آن و نیز دسترسمدیریت و نگه

های امنیتی جدیدی نیز به که نگرانیشوند، درحالیفراهم می

دهنده خدمت پایگاه داده از طریق یک شبکه آیند. ارائهوجود می

وجوهای پاسخ جامع به پرسعمومی یا وب، متعهد به ارائه 

کاربران و خدمتی پایدار است و این درحالی است که حضور 

یا وب  عمومیموجود بدخواهی به نام دشمن در فضای شبکه 

تواند پس از نفوذ به سرور خارجی و بدون اطلاع از محتویات می

ها داده، قسمتی از داده پاسخ را حذف و یا اطلاعات جعلی وارد آن

ها به کاربر جلوگیری کند یا با انجام ی از ارسال آننموده و حت

انواع حمله به سرور خارجی، او را در ارائه خدمت مورد تعهد ناکام 

گذارد. بنابراین، کسب حفاظت موثر و عملی از داده در این قبیل 

( به تصویر کشیده 1موارد پیچیده است. این مطلب در شکل )

 شده است.

 
 شبکه کی در شدهسپاریبرون  داده گاهیاپ سامانه مدل (:6)شکل 

 یعموم

شود انگیزه عوامل خطرافتادن جامعیت داده میآنچه که موجب به

سپاری پایگاه داده است. یعنی کننده در بازی تجاری برونشرکت

کاری و دهنده خدمت پایگاه داده دارای انگیزه قوی برای کمارائه

و به همین خاطر،  انگاری در انجام تعهدات خویش استسهل

کارگیری تمام توان خویش برای تامین امنیت ممکن است در به

وجودآمدن     سایت کوتاهی ورزد و این موضوع، موجب به

دهنده خدمت پایگاه پذیری سرور خارجی گردد. انگیزه ارائهآسیب

جویی اقتصادی و اختصاص تواند مادی باشد و برای صرفهداده می

   (ترآوردن پول بیشدستبرای به) دیگر هایزشپردا جهت امکانات

که جاییامنیت کافی را برای سرور خارجی فراهم ننماید. از آن

ارائه خدمت به مشتریان معمولاً از طریق یک شبکه عمومی مانند 

دهنده خدمت پایگاه داده پذیرد، کوتاهی ارائهاینترنت صورت می

خواهد شد که  دشمن موجب سوءاستفاده موجود بدخواهی به نام

دارای انگیزه قوی برای عدم موفقیت هر یک از بازیکنان حاضر در 

 صحنه است یعنی مالک داده، مشتری و سرور خارجی. 

رفت از این مشکل با از    مسئله اصلی در این مقاله، برون

انگاری و دهنده خدمت پایگاه داده در سهلبردن انگیزه ارائهبین

سپاری در بازی برون کهجاییآن از است. عهداتشانجام ت در کوتاهی

پایگاه داده با چهار بازیکن مالک داده، کاربر، سرورخارجی و 

ها موجب بروز مشکل است با استفاده از دشمن برخورد انگیزه

اند فضای تئوری بازی و برمبنای فرضیاتی که در ادامه ارائه شده

ا محاسبه سود و زیان شود و بسازی میتعامل میان بازیکنان مدل

گردد که انگیزه روشی ارائه می -ای که دارندبنابه انگیزه-بازیکنان 

دهنده خدمت پایگاه داده را در تامین امنیت سرور خارجی و ارائه



   5           ثالث یوریغ یدمج ی ومحمد گوران ده مبتنی بر نظریه بازی:سپاری شوجوها روی پایگاه داده برونروشی برای اطمینان از نتایج پرس

 

 

سری نماید. بدین منظور، یکجلوگیری از نفوذ دشمن تقویت می

 شوند: شرح ذیل درنظر گرفته میمفروضات اولیه به

داری در واقع با پرداخت پول، مدیریت و نگه :دادهمالک  -6

پایگاه داده خویش را با انعقاد قرارداد رسمی که قابل طرح در 

دهنده خدمت پایگاه داده  باشد، به یک ارائهمراجع قانونی می

سپارد و نسبت به معرفی مشتریانش به این شرکت اقدام    می

 نماید. می

با انعقاد قرارداد رسمی که  داده:دهنده خدمت پایگاه ارائه -2

دار قابل طرح در مراجع قانونی خواهد بود، با دریافت پول، عهده

داری پایگاه داده مالک داده شده و وظیفه تامین مدیریت و نگه

های جامع امنیت پایگاه داده در شبکه عمومی و ارائه پاسخ

     برعهدهوجوهای مشتریان را )صحیح، تمام و تازه( به پرس

گردد که خدمتی پایدار چنین این شرکت متعهد میگیرد. هممی

که مشتری در هر زمانی و در هر مکانی بتواند طوریارائه دهد به

 داده مورد نیاز خود را بدست آورد.

با انعقاد قرارداد رسمی که قابل طرح در مراجع  مشتری: -9

ار دریافت بود، با پرداخت پول به مالک داده انتظ خواهدقانونی 

 داده مورد نیاز خویش را خواهد داشت. 

موجودی بدخواه بوده که ممکن است  کننده )دشمن(:حمله -4

با انجام انواع حمله مانند از کار انداختن سرور، سرقت اطلاعات 

جعلی  رکوردهایروی سرور، برخی از رکودهای داده را حذف و با 

خدمت پایگاه داده را  دهندهجایگزین نماید، و بدین ترتیب، ارائه

وجوهای مشتریان و خدمتی پایدار در ارائه پاسخ جامع به پرس

 ناتوان نماید.

از جهت حفظ امانت داده   دهنده خدمت پایگاه داده:ارائه -5

و ارائه خدمت پایدار به مشتریان، قابل اعتماد بوده و خود درصدد 

بنابه دلایل آید ولی ممکن است تغییر محتوای پایگاه داده برنمی

انگاری نماید و تمهیدات امنیتی لازم را برای اقتصادی سهل

 سوءاستفادهکار نگیرد. درنتیجه دشمن با نفوذ دشمن به جلوگیری

نماید سرور خارجی را از کار انداخته از رخنه ایجادشده سعی می

یا با سرقت اطلاعات روی آن و جایگزینی با اطلاعات جعلی،  

پایگاه داده را در ارائه خدمت پایدار و      دهنده خدمتارائه

 وجوهای مشتریان ناتوان سازد.های جامع به پرسپاسخ

توسط سرور و روشی که مالک وجوها: نحوه اجرای پرس -1

و کاربر برای احراز هویت و جامعیت پاسخ به  خارجیداده، سرور 

 شد.باگیرند، خارج از موضوع این مقاله میکار میوجوها بهپرس

تاثیری در روش پیشنهادی )مشتریان(:  کاربرانتعداد  -7

که بعداً خواهید دید هرچه تعداد گونهنخواهند داشت و همان

تر خواهد وجوها بیشمشتریان بیشتر باشد اطمینان از نتایج پرس

  گردید.

برای سادگی بحث، فقط یک سرور خارجی و فقط یک مالک داده 

شده قابل تعمیم به چند سرور و ارائهکه روش وجود دارند درحالی

 چند مالک داده نیز می باشد.

 روش پیشنهادی -4

وجوهای گردد فارغ از نوع پرسکه در ادامه ارائه میروشی

که مالک داده، سرور خارجی و باشد و به روشیمشتریان می

برند، کار میوجوها بهجامعیت پاسخ پرس حفظمشتریان جهت 

که انگیزه  گرددمی روشی پیشنهاد جابلکه در اینباشد. وابسته نمی

را در عدم انجام تعهداتش مبنی بر  دهنده خدمت پایگاه دادهارائه

وجوهای مشتریان های جامع به پرسارائه خدمتی پایدار و پاسخ

دهنده خدمت پایگاه داده موجودی برد. شرکت ارائهاز بین می

ای کسب سود بیشتر، باشد که برقابل اعتماد اما خردمند می

افزاری خویش جهت افزاری و نرمامکان دارد از تمام منابع سخت

انجام تعهداتش بهره نگیرد و با عدم تامین امنیت مناسب در 

سایت خویش زمینه را برای نفوذ دشمن فراهم نماید. بنابراین 

احتمال دارد دشمن با نفوذ به سرور خارجی با سرقت اطلاعات و 

 1با اطلاعات جعلی هرکدام از معیارهای جامعیتجایگزینی آن 

( 4و تازگی 3، تمامیت2وجوهای مشتریان )صحتها به پرسپاسخ

خطر اندازد و یا با از کار انداختن سرور خارجی مانع از را به

 پیوستگی خدمات سرور خارجی به مشتریان شود. 

در این روش با درنظر گرفتن حمله احتمالی دشمن، سود و 

توان با توجه به گردد و میریک از بازیکنان محاسبه میزیان ه

سپاری پایگاه داده را طوری تنظیم محاسبات، قرارداد برون این

نمود که انگیزه سرور خارجی را در عدم انجام تعهداتش و هرگونه 

انگاری در برقراری امنیت سایت خویش از بین ببرد. این سهل

 احتمالمن با توجه به میزان برای هرگونه حمله دش تواندمی روش

 کار گرفته شود.وقوع آن به

 مدل بازی -4-6
 شود:صورت زیر تعریف میداده به پایگاهسپاری بازی برون

 

1- Integrity 
2- Correctness 

3- Completeness 
4- Freshness 
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 بازیکنان -4-6-6
2، سرور خارجی(DO) 1های مالک دادهچهار بازیکن به نام

  (S) ،

 .(A) 4کنندهو حمله (C) 3مشتری

 هافعالیت -4-6-2

فرستد و پاسخ  خود را به سمت سرور می ((Q وجویمشتری پرس

Q (D) نماید. البته ممکن است مشتری در برابر را دریافت می

را دریافت نماید که نشان از  ´Q  (D) وجوی خویش پاسخپرس

باشد. ضمناً ممکن کننده مینقض جامعیت داده توسط حمله

ی وجواست سرور از دسترس مشتری خارج باشد و او نتواند پرس

خویش را انجام دهد و این حاکی از آن است که سرور توسط 

 کننده از کار افتاده است.حمله

و یا عدم دریافت  ´Q (D) مشتری با دریافت پاسخ نادرست

رساند و مطالبه خسارت پاسخ موضوع را به اطلاع مالک داده می

شدن قصور کند. مالک داده نیز با انجام بررسی و مشخصمی

نماید. در تامین امنیت کافی، طلب خسارت میسرور خارجی 

 مابینبدیهی است میزان خسارت در قراردادهای منعقده فی

چنین مالک داده و سرور خارجی     مشتری و مالک داده و هم

طور کامل مشخص و به تایید طرفین رسیده است. واضح است به

انجام ها عامل بازدارنده بازیکنان از عدم ها و خسارتکه جریمه

 تعهداتشان است. 

کننده )دشمن( سعی دارد با انجام حملات پی در پی و حمله

نفوذ به سرور خارجی، منافع مشتری و سرور خارجی را تهدید 

که در این روش فرض بر این است که سرور  جانماید. از آن

ها به مشتریان خارجی مسئول پایداری خدمت و جامعیت پاسخ

در زمینه مقابله با       خارجی سرور باشد هرگونه کوتاهیمی

ها موجب خسران مالی او خواهد شد. بدیهی است این کنندهحمله

طور شفاف در انعقاد قرارداد بین مالک داده و سرور موضوع به

 خارجی بیان گردیده است.

 اطلاعات -4-6-9
 (S) را به سرور خارجی (D)پایگاه داده خودش  (DO)مالک داده 

کند سپاری سعی میلبته مالک داده طی این برونسپارد. امی

جامعیت رکوردهای اطلاعاتی را با اتخاذ روشی مناسب مثلاً با 

نمودن امضاء روی هر رکورد داده حفظ نماید. با این کار، اضافه

تواند تغییری در محتوای رکوردهای داده دهد. سرور خارجی نمی

اده نسبت به از طرفی، کاربر با آگاهی از امضای مالک د

نماید. مالک داده، سرور وجوها اقدام میاعتبارسنجی پاسخ پرس

 

1- Data Owner 
2- Server 

3- Client 
4- Attacker 

اند و خارجی و مشتری )کاربر( قبلاً در این مورد به توافق رسیده

بازیکنان  اطلاعمابین به این موضوع طی قرارداد منعقده فی

ها به معنی تغییر رسیده است. بدیهی است مغایرت امضای پاسخ

کننده به سرور باشد که حاکی از نفوذ حملهر میاطلاعات در سرو

 خواهد بود.

 هاراهبرد -4-6-4

 "عدم نفوذ دشمن"و  "نفوذ دشمن"که دو حالت جاییاز آن

های بازیکنان را توان راهبردبنابراین می درنظر گرفته خواهند شد،

 به دو صورت زیر درنظر گرفت: 

(a ،d ،v  وq ترتیب از چپ به (: این بدین معنی است که )به

5وجومشتری درحال پرس بازیکنراست( 
(q)  است. بازیکن مالک

. بازیکن (v)وجوهاست نتایج پرس 6داده درحال کنترل و بررسی

و  (d)دشمن است  7سرور خارجی درحال دفاع در برابر حملات

ولی موفق  باشدمی 8بازیکن دشمن درحال حمله به سرور خارجی

 .(a)گردد به نفوذ به آن نمی

(i ،f ،r  وr (: این بدین معنی است که )به ترتیب از چپ به

از مالک داده بوده  9دنبال کسب جریمهراست( بازیکن مشتری به

(r) دنبال کسب جریمه از   و پیرو آن بازیکن مالک داده نیز به

. بازیکن سرور خارجی (r) باشددهنده خدمت پایگاه داده میارائه

شده  11افی را برقرار نماید و دچار شکستنتوانسته است امنیت ک

راحتی به سرور خارجی و درنتیجه دشمن توانسته به (f) است

 .(i) نماید 11نفوذ

  12سودها -4-6-5
که روش پیشنهادی مبتنی بر مدل احتمالی حمله جاییاز آن

 "عدم نفوذ دشمن"دشمن است ابتدا سود بازیکنان در دو حالت 

ردد سپس با درنظر گرفتن مدل گمحاسبه می "نفوذ دشمن"و 

شود و احتمالی حمله دشمن مجدداً سود بازیکنان محاسبه می

آمده چگونگی انعقاد قرارداد میان بازیکنان دستبراساس نتیجه به

که انگیزه تخلف از بازیکنان در ایگونهشد به توضیح داده خواهد

 انجام تعهداتشان از بین برود.

 عدم نفوذ دشمن -4-6-5-6

درپی که به سرور رغم حملات پیر این حالت، دشمن علید

دهنده دلیل تامین امنیت مناسب از سوی ارائهخارجی دارد به

 

5- Query 

6- Verify 

7- Defend 
8- Attack 
9- Refund 

10- Fail 

11- Intrusion 
12- Utilities 
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تواند به سرور خارجی نفوذ نماید. بنابراین، داده، نمی پایگاه خدمت

گردد و حتی خدمت پایگاه داده جامعیت داده روی آن حفظ می

با این توضیح سود بازیکنان به خواهد یافت.  ادامهطور پایدار به

 دست خواهد آمد:شرح زیر به

وجوها روی نتایج حاصل از پرس اطلاعاتیمشتری )کاربر( ارزش 

ای که در این رابطه به مالک داده  پایگاه داده را منهای هزینه

سود مشتری را به شکل زیر  توانآورد. میدست میپردازد، بهمی

 نمایش داد:

(1)   Uc(q,v,d, a) = Iv(Q) – Pc(Q) 

دارد و مالک داده مبلغ پرداختی از سوی کاربر را دریافت می

وجو توسط سرور خارجی ای را بابت پردازش پرسدر مقابل هزینه

توان سود این بازیکن را به شکل زیر نمایش پردازد. میبه او می

 داد:

Udo(q, v, d, a) = Pc(Q) –Pdo(Q)             (2       )  

دهنده خدمت پایگاه داده مبلغ پرداختی توسط مالک داده را ئهارا

افزاری جهت افزاری و نرمدریافت داشته و با صرف هزینه سخت

وجوی کاربر و حفظ امنیت سایت پاسخ لازم را به او پردازش پرس

صورت توان سود سرور خارجی را بهخواهد داد. با این توضیح می

 زیر نشان داد:

(3)                      Us(q,v,d, a)= Pdo(Q) – Costs(Q) 

 بدیهی است که:

(4 )   Iv(Q)  ≥  Pc(Q) ≥  Pdo(Q) ≥  Costs(Q) 

تر از ارزش دارند بیشچه بازیکنان دریافت میزیرا ارزش آن

کنند در غیر این صورت، بازی دیگر آن چیزی است که هزینه می

ز بازیکنان از صفر بین افراد خردمند برقرار نیست و سود برخی ا

تر خواهد شد و در صورت ادامه بازی به همین منوال دیگر کم

که بازیکن با سود اسم بازی را نمی توان روی آن گذاشت مگر آن

کند بازی را برای اهداف دیگر صفر )با دریافت یارانه( سعی می

 ادامه دهد.

درستی به که در بالا توضیح داده شد سرور بهدر مدلی

نموده است و  اقدامخود برای تامین امنیت سایت خویش  تعهدات

هایی که کاربر در کننده را گرفته و در واقع پاسخجلوی نفوذ حمله

باشند دارد همگی صحیح میوجوهایش دریافت میبرابر پرس

 گردد:محاسبه می کننده به شکل زیربنابراین سود حمله

(5)        Ua(q,v,d, a)= – Costa(Q) 

دهد موقعی که سرور خارجی بتواند با  ابطه نشان میاین ر

کارگیری تمهیدات مناسب نسبت به تامین امنیت کافی اقدام به

آورد بلکه فقط بابت دست نمیکننده نه تنها سودی بهنماید، حمله

کند منابعی که جهت حمله و نفوذ به سرور خارجی صرف می

 رسد.نظر میپردازد و این منطقی بهای میهزینه

 نفوذ دشمن -4-6-5-2

کننده اما در دنیای واقعی وضع بدین گونه نیست، یعنی حمله

تواند با نفوذ به سرور خارجی و از کار انداختن آن یا سرقت می

گردد اطلاعات روی آن و جایگزینی با اطلاعات ناصحیح موجب 

های نادرست ارائه وجوهای کاربران دادهکه سرور در پاسخ به پرس

صورت، بازی به شکلی دیگر رقم خواهد خورد و  ند. در اینده

 لازم است سودهای بازیکنان مجدداً محاسبه گردد.

آمیز بودن حمله دشمن و نفوذ او به سرور، سود موفقیتدرصورت 

 آید:صورت زیر در میکننده بهحمله

(6)                Ua(r,r,f,i) = Iv(Q) - Costa(Q) 
کننده از نفوذ به سرور دارد سودی که حملهاین رابطه بیان می

خارجی و از کار انداختن آن یا سرقت اطلاعات روی آن و درج 
آورد در واقع متناسب با دست میاطلاعات نادرست روی آن به

ای بوده است که از قبل در ذهن داشته است یعنی نیت بدخواهانه
وع را به . ما این موض"سود نبردن مشتری از اطلاعات دریافتی"

دهیم. اما دشمن جهت موفقیت خویش نشان می Iv(Q)صورت 
کارگیری منابع مصرف نموده است که این ای را بابت بههزینه

 در رابطه بالا ظاهر شده است. Costa(Q)- مورد به شکل 
جامانده از کاری بهدر این حالت سرور با نفوذ دشمن و خراب

برابر  های نادرستی که درخشود. از طرفی، بابت پاسآن مواجه می

ای را به مالک بایست جریمهجوهای کاربران داده است میوپرس

داده بپردازد. این جریمه در قرارداد منعقده بین مالک داده و 

گردد. با این طور شفاف بیان میدهنده خدمت پایگاه داده بهارائه

ه    شکل زیر محاسبدهنده پایگاه داده بهتوضیحات، سود ارائه

 شود:می

(7) Us(r,r,f,i) = Pdo(Q) – Costs(Q) – Costrec(Q´) – FS        

دهنده خدمت پایگاه دهد که سود شرکت ارائهاین رابطه نشان می

بودن حمله دشمن برابر است با مقدار پولی داده درصورت موفق

داری پایگاه داده و پاسخ به که مالک داده بابت مدیریت و نگه

ای که سرور منهای هزینه(Pdo(Q)) پردازد به او می وجوهاپرس

دارد   وجوی کاربر مصروف میدر این زمینه برای پاسخ به پرس

(– Costs(Q)) ای که سرور مجبور است جهت منهای هزینه

اندازی مجدد خرج نماید تا رفته یا راهبازیابی اطلاعات از دست

وجوهای مشتریان نحو مطلوب در مقابل پرسبتواند دوباره به

 (FS-)ای منهای جریمه (Costrec (Q) –)های مناسب دهد پاسخ
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انگاری در تامین امنیت کافی سرور باید به مالک که بابت سهل

دهنده خدمت ای که ارائهداده بدهد. بدیهی است مقدار جریمه

ای باشد که انگیزه او را بابت گونهپردازد باید بهپایگاه داده می

انجام وظایف مورد تعهد )برقراری امنیت لازم جهت قصور در 

 جلوگیری از نفوذ دشمن( به حداقل برساند. 

درصورت موفقیت دشمن و نفوذ او به سرور خارجی و 

شده به سپاریهای امنیتی جامعیت پایگاه داده برونشکست لایه

افتد و ممکن است سرور خارجی از کار بیافتد و این خطر می

سودی که از اطلاعات     -اربران )مشتریان( را موضوع منافع ک

اندازد. واضح است درصورت به خطر افتادن به خطر می -برندمی

ها و مالک مابین آنمنافع کاربران )مشتریان( مطابق قرارداد فی

آید و این وجود میداده امکان طلب خسارت از مالک داده به

رابطه زیر میزان     باشد. دربیانگر تهدید منافع مالک داده می

آورد، دست میای که مالک داده درصورت موفقیت دشمن بهبهره

 گردد:محاسبه می

(8)            Udo(r,r,f,i) = Pc(Q) – Pdo(Q) + FS - Fdo 

دهد سود مالک داده برابر است با پولی که این رابطه نشان می

کند یوجو روی داده متعلق به او دریافت ماز مشتری بابت پرس

(Pc(Q)) ای که بابت پاسخ سرور خارجی به     منهای هزینه

ای علاوه جریمهبه (Pdo(Q) –)پردازد وجوی کاربر به او میپرس

انگاری دهنده خدمت پایگاه داده بابت سهلشرکت ارائه از که است

ای که منهای جریمه(FS +) نماید در تامین امنیت دریافت می

رسانی او سرور خارجی و قطع خدمت بابت نقض جامعیت پاسخ

 . (Fdo-)باید به کاربر بپردازد 

دهنده خدمت بدیهی است که مقدار جریمه دریافتی از ارائه

ای بر جبران هزینهای باشد که علاوهباید به اندازه (FS)پایگاه داده 

وجوی کاربر به او که مالک داده بابت پاسخ سرور خارجی به پرس

بایست بابت خسارت به ای باشد که میوی جریمهپردازد، تکافمی

 . (Fdo)مشتری بدهد 

از سویی دیگر، کاربر )مشتری( نیز بابت ضرری که از     

دهنده خدمت پایگاه داده نموده است انگاری شرکت ارائهسهل

تواند از مالک داده طلب خسارت نماید. این موضوع کاملاً می

طور اد منعقده با مالک داده بهقانونی بوده زیرا قبلاً طی قرارد

کامل بیان شده است. رابطه زیر بیانگر سود مشتری درصورت 

 باشد: موفقیت دشمن در حمله سرور خارجی می

(9            )                  Uc(r,r,f,i) = – Pc(Q) + Fdo   

دهد که مشتری نه تنها از اطلاعات مالک رابطه بالا نشان می

وجو روی پایگاه ای بابت پرسده است بلکه هزینهداده سودی نبر

مشتری  ،. بنابراین(Pc(Q) –) داده مالک داده به او پرداخته است

ای باشد کند به اندازهای که از مالک داده دریافت میباید جریمه

معنی است که  بدین . این(Fdo +) که جبران ضرر وارده به او باشد

جمع جبری عبارت فوق که حاصل قدری باشدمقدار جریمه باید به

مثبت گردد. واضح است که جریمه دریافتی از مالک داده این 

دنبال جبران ضرر وارده به نماید بهانگیزه را در او تقویت می

مداری( و بنابراین پس از بررسی مشتری خود باشد )مشتری

دهنده خدمت پایگاه داده، مطابق قرارداد تخلف شرکت ارائه

دهنده نماید و بدین ترتیب شرکت ارائهب خسارت میمنعقده طل

کند خدمت پایگاه داده جهت فرار از پرداخت جریمه سعی می

نسبت به تامین امنیت مناسب برای سرور خود و جلوگیری از 

نفوذ دشمن به آن تمهیدات لازم را بگمارد. این موضوع همان 

ا بتواند دنبال آن است تانتظار مطلوبی است که مالک داده به

 تجارت سودآوری داشته باشد و مشتریان خود را راضی نگه دارد. 

دهنده خدمت چه انگیزه ارائهشود آنمی ملاحظه کهگونههمان

پایگاه داده را در انجام تعهدات خویش مبنی بر تامین امنیت 

سرور خارجی برای حفظ جامعیت داده و ارائه خدمتی پایدار 

است که باید درصورت موفقیت  ایکند جریمهدوچندان می

چنین انگیزه مالک داده برای دشمن به مالک داده بپردازد. هم

کنترل و بررسی جامعیت داده روی سرور و پیگیری شکایت 

مشتری از نحوه ارائه خدمت سرور خارجی با الزام پرداخت جریمه 

شود. بنابراین در روش به کاربر درصورت تخلف سرور بیشتر می

ها درصورت حمله احتمالی دشمن محاسبه جریمه پیشنهادی

 موضوعی است که به آن پرداخته خواهد شد.

 نفوذ احتمالی دشمن -4-6-5-9

دشمن همیشه درحال حمله به سرور خارجی است اما قسمتی از 

توانند منجر به از کار شوند که میاین حملات موفق به نفوذ می

شده روی آن ذخیرهانداختن سرور خارجی و نقض جامعیت داده 

این موضوع بیانگر آن است که نفوذ دشمن به سرور خارجی  شوند.

 یک مدل احتمالی است.
که طوریتوان از زاویه دیگر نیز نگاه کرد بهاین مساله را می

دهنده خدمت پایگاه داده دارای دو راهبرد دفاع و شکست ارائه
ت است و که سرور خارجی در امنیاست. راهبرد دفاع یعنی آن

شود و تواند به آن نفوذ نماید و جامعیت داده حفظ میدشمن نمی
پایداری و همیشگی خدمت پایگاه داده پابرجاست. راهبرد  حتی
تواند که سرور خارجی در خطر است و دشمن میآن یعنی شکست

افتد و به آن نفوذ نماید و در نتیجه جامعیت داده به خطر می
همیشگی خدمت پایگاه داده از دست حتی ممکن است پایداری و 

های فوق را بنا به انگیزه دهنده خدمت پایگاه داده راهبردرود. ارائه
که اگر طوریگزیند بهخود براساس یک مدل احتمالی بر می
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کاری داشته باشد و تمام توان خود را برای تصمیم به درست
دفاع را  کار بندد با احتمال بالایی راهبردسرور خارجی به امنیت
دست خواهد کار خواهد بست و درنتیجه امنیت سرور خارجی بهبه

کارگیری تمام توان خود برای امنیت سرور بهآمد و اگر تصمیم 
افزاری خود را افزاری و نرمخارجی نداشته باشد و منابع سخت

ها اختصاص دهد آوردن سود بیشتر به سایر پردازشدستبرای به
هبرد شکست را برخواهد گزید. با این توضیح با احتمالی دیگر را

دهنده خدمت پایگاه داده، مالک داده، مشتری توان میان ارائهمی
 ایگونهو دشمن یک بازی ایستا با راهبرد مختلط تعریف نمود به

که در آن دشمن همیشه در حالت حمله است و بنا به نوع حمله 
ن احتمال تواند موفق باشد که ایبا یک احتمال مشخص می

دهنده خدمت پایگاه متقابلاً احتمال انتخاب راهبرد توسط ارائه
 با برابر داده است. اگر احتمال نفوذ دشمن )موفقیت حمله دشمن(

دهنده خدمت پایگاه درنظر گرفته شود احتمال دفاع ارائه α مقدار
 که:طوریخواهد بود به βداده در برابر نفوذ دشمن معادل مقدار 

(11)                        β = 1-α 
دست خواهند آمد. صورت زیر بهبنابراین سود بازیکنان به

دربرابر نفوذ دشمن  βتوان گفت که سرور خارجی با احتمال می
در برابر نفوذ  β-1دفاع خواهد نمود ) راهبرد دفاع( و با احتمال 

)راهبرد شکست(. بنابراین با وجود  دشمن شکست خواهد خورد
 شکل زیر خواهد بود:تمال سود بازیکن دشمن بهاین اح

Ua(q,v,β,a) = βUa(q,v,d, a) + (1-β) Ua(r,r,f,i) 

Ua (q, v, β, a) = β (– Costa (Q)) + (1-β) (Iv (Q) - Costa (Q)) 

Ua (q, v, β, a) = – β Costa (Q) + Iv (Q) - Costa (Q) - βIv 

(Q) + β Costa (Q) 

(11)            Ua(q,v,β,a) = (1-β) Iv(Q) - Costa(Q) 

 دهد که دشمن در برابر راهبرد دفاع سروراین رابطه نشان می

 Iv(Q) - Costa(Q) (β-1)معادل  سودی (β )با احتمال خارجی
خواهد داشت. این نتیجه آن است که دشمن با انجام هزینه 

Costa(Q)  1و با احتمال-β  پاداش تلاشش را خواهد گرفت که
ش اطلاعاتی است که مشتری از سرور خارجی      معادل با ارز

گیری متناسب با نیت دست خواهد آورد. در واقع، این نتیجهبه
دنبال سودنبردن مشتری )کاربر( بدخواهانه دشمن است که به

 باشد.می
موفق به نفوذ به سرور خارجی شود و  αاگر دشمن با احتمال 

و حتی او را از کار بتواند جامعیت داده روی آن را نقض نماید 
گاه سودی که سرور از تجارتش خواهد برد به شکل زیر اندازد آن
 شود:محاسبه می

Us(q, v, d, α)= α Us(r,r,f,i) + (1-α) Us(q,v,d, a)  (12         )  

Us(q,v,d,α)= α (Pdo(Q) – Costs(Q) – Costrec(Q´) – FS) + 
(1-α) (Pdo(Q) – Costs(Q)) 

Us(q,v,d,α)= αPdo(Q) – αCosts(Q) – αCostrec(Q´) – αFS + 
Pdo(Q) – Costs(Q) - αPdo(Q) + αCosts(Q) 

Us(q, v, d, α)= Pdo(Q) – Costs(Q) – αCostrec(Q´) – αFS 

قعیت است که سرور خارجی در برابر این رابطه بیانگر این وا
( سودی معادل                      αراهبرد حمله دشمن )با احتمال نفوذ 
Pdo(Q) – Costs(Q) – αCostrec(Q´) – αFS خواهد آورد.  دستبه

سود منطقی و طبیعی سرور خارجی  Pdo(Q) – Costs(Q) عبارت 
ریان است که از بازی تجاری است که بین او و مالک داده در ج

بیانگر  αCostrec(Q´) – αFS –قبلاً توضیح داده شده است. عبارت
آن است که درصورت موفقیت دشمن و نفوذ او به سرور خارجی 

ای معادل جریمه پرداختی به مالک داده هزینه αاو باید با احتمال 
علاوه هزینه بازیابی مجدد داده را بپردازد تا بتواند مجدداً به

 لک داده را جلب نماید و بازی تجاری را ادامه دهد.اعتماد ما
 βدهنده خدمت پایگاه داده با احتمال با آگاهی از این که ارائه

     گزیند و امنیت سرور خارجی را تامینراهبرد دفاع را برمی

 توان سود مالک داده را به شکل زیر محاسبه نمود:کند میمی

Udo(q,v,β,a) = β Udo(q,v,d, a) + (1- β) Udo(r,r,f,i) (13    )  

Udo (q, v, β, a) = β (Pc (Q) – Pdo (Q)) + (1- β) (Pc (Q) – 

Pdo (Q) + FS - Fdo (Q´)) 

Udo(q,v,β,a) = βPc(Q) – βPdo(Q)) + Pc(Q) – Pdo(Q) + FS 

- Fdo(Q´)- βPc(Q) + βPdo(Q) - βFS + βFdo(Q´) 

      Udo(q,v,β,a) = Pc(Q) – Pdo(Q) +(1- β)FS –(1-β) 
Fdo(Q´)                                                                                 

این عبارت بیانگر سود مالک داده در حالت نفوذ دشمن به سرور 
خارجی است با این تفاوت که احتمال انتخاب راهبرد شکست از 

 ست.تاثیر خود را در آن گذاشته ا (β-1)سوی سرور خارجی 

که سود مشتری وابسته به عملکرد صحیح مالک جاییاز آن
داده است و از طرفی انجام تعهدات از سوی مالک داده وابسته به 

توان سود مشتری را باشد، میعملکرد صحیح سرور خارجی می
خارجی دانست.  غیرمستقیم وابسته به عملکرد صحیح سرور طوربه

شکل زیر محاسبه ر( را بهتوان سود مشتری )کارببنابراین می
 نمود:

Uc(q,v,β,a) = β Uc(q,v,d, a) + (1-β) Uc(r,r,f,i)    (14         )  

Uc (q, v, β, a) = β (Iv (Q) – Pc (Q)) + (1-β) (– Pc (Q) + 

Fdo) 

Uc (q, v, β, a) = βIv (Q) – βPc (Q)) – Pc (Q) + Fdo + β Pc  

                  Uc(q,v,β,a) = βIv(Q) – Pc(Q) + (1-β) Fdo 

طور واضح وابستگی سود مشتری را به اتخاذ این عبارت به

طوری که دهد بهراهبرد مختلط از سوی سرور خارجی نشان می

سود مشتری )کاربر( را با احتمال انتخاب راهبرد دفاع از سوی 

   وجو شده معادل ارزش تجاری داده پرس (β)سرور خارجی 



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                     11   6931، تابستان 2، سال پنجم، شماره “ پدا

انتخاب راهبرد شکست از سوی سرور خارجی داند و با احتمال می

ای که از سوی مالک داده ( معادل جریمهβ-1و نفوذ دشمن )

پایگاه داده با چهار  سپاریبرون بازی داند.دارد، میدریافت می

بازیکن مشتری، مالک داده، سرور خارجی و دشمن، یک بازی 

نتخاب کند احتمال اباشد. سرور خارجی سعی میکاملاً رقابتی می

راهبرد دفاع یا شکست را از سایر بازیکنان یعنی مالک داده و 

 مشتری مخفی دارد. 

دهنده خدمت پایگاه داده از هرگونه عامل بازدارنده ارائه

ای انگاری و کوتاهی در تامین امنیت سرور خارجی، جریمهسهل

چنین . هم(FS)است که باید از این بابت به مالک داده بپردازد 

مالک داده برای کنترل و بررسی سرور خارجی جهت  حرکم عامل

های دارای شرایط جامعیت )صحت، تازگی و تمامیت( ارائه پاسخ

های کاربران برای رفع از به مشتریانش و نیز پیگیری خواسته

ای است که باید به مشتریان کارافتادگی سرور خارجی، جریمه

 . (Fdo)پرداخت نماید 

ردادهای تجاری میان مشتری و مالک که در قراجاییاز آن

دهنده چنین قراردادهای تجاری میان مالک داده و ارائهداده و هم

طور صریح های فوق بهبایست جریمهخدمت پایگاه داده می

مشخص شوند تا درصورت نیاز در محاکم قانونی قابل طرح باشند، 

 دست آورد. ها بهبایست فرمولی برای محاسبه آنمی

 (Fdo)ریمه مالک داده ج -4-2
دنبال آن شود که مشتری به( چنین برداشت می14از رابطه )

بر نماید علاوهای که از مالک داده دریافت میجریمه تا است

جبران زیانی که از بابت عدم دریافت اطلاعات جامع به او رسیده 

به او پرداخته است  Qوجوی است، تکافوی مبلغی که بابت پرس

 عنی:نیز باشد ی

(15 )                   Fdo ≥ (1-β) Iv(Q) + Pc(Q) 

زیانی است که مشتری از بابت  Iv (Q) (β-1)که در آن، 

شکست سرور خارجی در برابر تهاجمات دشمن و دریافت    

 Pc (Q)های فاقد اطلاعات جامع از او متحمل شده است. پاسخ

داده    به مالک   Qوجوینیز پولی است که مشتری بابت پرس

 پردازد. می

تخلف  در صورتآن است  به دنبالاز سوی دیگر، مالک داده 

دهنده خدمت پایگاه داده از تعهدات خویش مبنی بر برقراری ارائه

تر ای بیشامنیت سرور خارجی و عدم نفوذ دشمن به آن، جریمه

وجوی وی دریافت از استرداد پولی که از مشتری بابت پرس

 دیگری نپردازد. بنابراین خواهیم داشت:داشته است، مبلغ 

(16 )                  Fdo ≤  Pc(Q) 

و این موضوع که هرگونه Iv(Q) ≥ Pc(Q) با توجه به فرض 

نماید، مورد پذیرش مالک  Iv(Q) ادعایی که مشتری بابت مقدار

از  Iv(Q)جای به ناچار بهداده نخواهد بود پس در محاسبات آینده 

استفاده خواهیم کرد تا مقدار جریمه  Pc(Q) یعنی آن مقدار حداقل

دست آید. پس از مورد توافق طرفین )مالک داده و مشتری( به

 داریم: 15رابطه 

Fdo ≥ (1-β) Pc (Q) + Pc (Q)  (17)                                    
Fdo ≥ Pc (Q) - β Pc (Q) + Pc (Q) 

Fdo ≥ 2 Pc (Q) - β Pc (Q)  

β Pc (Q)  ≥ 2 Pc(Q) - Fdo 

                            β ≥ 
                   

     
 

است  1و  1قطعاً عددی بین  βکه احتمال با توجه به این

 خواهیم داشت:

(18)                                     1 ≥ β ≥ 
                   

     
≥ 0 

 :توان نتیجه گرفتاز نامساوی بالا می   

 (19)                                                   ≥ 0               

     
  

                    

                        2 Pc(Q) ≥ Fdo 

این عبارت بدین معنی است که جریمه مالک داده حداکثر 

توان نتیجه ( می18خواهد بود. مجدداً از رابطه ) 2Pc(Q)مقدار 

 ت که:گرف

(21)                                                   1 ≥  
              

     
 

Pc (Q) ≥ 2 Pc (Q) - Fdo 

Fdo ≥ 2 Pc (Q) - Pc (Q) 

                               Fdo  ≥  Pc(Q) 

این نتیجه بدین معنی است که حداقل جریمه مالک داده 

زیر نمایش  به شکلوان نتایج بالا را تباشد. میمی Pc(Q)مقدار 

 داد:

(21)                                  Pc(Q)  ≤  Fdo ≤  2 Pc(Q) 
 به دنبالبا توجه به نامساوی بالا واضح است که مالک داده 

یعنی معادل  Pc(Q)زنی برای تعیین مقدار جریمه معادل چانه
باشد. است، میوجو دریافت داشته پولی که از مشتری بابت پرس

مقدار  به حداقلکه مشتری در پی افزایش جریمه درحالی
2Pc(Q)  .مالک داده باید مراقب باشد که مقدار  درواقعاست
تر نگردد و مشتری نیز باید مواظبت نماید بیش 2Pc(Q)جریمه از 

که جریمه مالک داده  یناتر نشود. کمPc(Q) که مقدار جریمه از
یل وجود احتمال حمله به دلشود ه میای محاسبصورت بازهبه

و متقابلاً احتمال دفاع سرور خارجی در برابر آن است  (α)دشمن 
(β.)  



   11           ثالث یوریغ یدمج ی ومحمد گوران ده مبتنی بر نظریه بازی:سپاری شوجوها روی پایگاه داده برونروشی برای اطمینان از نتایج پرس

 

 

   (FS)جریمه سرور خارجی -4-9
آن  به دنبالشود که مالک داده ( چنین برداشت می13از رابطه )

 علاوه برنماید ای که از سرور خارجی دریافت میاست تا جریمه

های او به    ی که از بابت نقض جامعیت پاسخاجبران جریمه

ها بدهد، تکافوی مبلغی که وجوهای مشتریانش باید به آنپرس

 به او پرداخته است نیز باشد یعنی: qوجوی بابت پرس

(22)                                Fs  ≥ Pdo(Q) + (1-β) Fdo 

 qوجوی پولی است که مالک داده بابت پرس Pdo (Q)که در آن، 

 معادل  Fdo (β-1)به سرور خارجی پرداخته است و مقدار 

دهنده خدمت پایگاه انگاری ارائهای است که از بابت سهلجریمه

ین امنیت سرور خارجی باید به مشتری بپردازد. از تأمداده در 

آن است که  به دنبالدهنده خدمت پایگاه داده سوی دیگر، ارائه

وجوی از مالک داده بابت پرس که پولی داداستر از تربیش ایجریمه

q دریافت داشته بپردازد یعنی: 

(23)                             Fs  ≤ Pdo(Q) 

( 22مالک داده برای محاسبه جریمه سرور خارجی از رابطه )

با حداکثر مقداری که از رابطه  Fdoکرده و با جایگزینی استفاده 

آورد زیرا مالک داده دست میبهدست آورده فرمول زیر را به 21

 تری است:منفعت بیش به دنبالموجودی سودجو است و 

(24 )               Fs  ≥ Pdo(Q) + (1-β) 2 Pc(Q) 

که راهی برای محاسبه جریمه سرور خارجی این عبارت با این

دهنده خدمت روی مالک داده است ولی مورد توافق ارائهپیش

سودی است که مالک داده از  Pc(Q)مقدار پایگاه داده نیست زیرا 

دهنده خدمت پایگاه دست آورده و برای ارائهفروش اطلاعاتش به

باشد. بنابراین، طرفین باید به توافقی برای داده قابل پذیرش نمی

محاسبه جریمه سرور خارجی دست یابند، پس با توجه به فرض 

Pc(Q) ≥ Pdo(Q)عبارت  جای؛ بهPc(Q) آن  اقلیحد از مقدار

شود. واضح است که این بهره گرفته می Pdo(Q)یعنی از مقدار 

مقدار مورد توافق طرفین بوده و در متن قرارداد منعقده نیز آمده 

 است. با این توضیحات خواهیم داشت:

Fs ≥ Pdo (Q) + (1-β) 2 Pdo (Q)                                 (25)    

Fs ≥ Pdo (Q) + 2 Pdo (Q) - β 2 Pdo (Q)                        

β 2 Pdo(Q) ≥ 3 Pdo(Q) – Fs                                         

                                  ≥  
              

        
β 

است خواهیم  1و  1بین مقادیر  β احتمال مقدار کهجاییاز آن

 داشت:

(26 )   0                     ≤ ≥ 
              

        
   β ≤1 

توانیم مقدار جریمه سرور خارجی را      از نامساوی بالا می

 دست آوریم:صورت تقریبی بهبه
              

        
     

3 Pdo (Q) - Fs ≥ 0   (27)                                                  

                                    3 Pdo(Q) ≥Fs 

دهد. این عبارت حداکثر جریمه سرور خارجی را نشان می

 ( خواهیم داشت:6-26مجدداً از رابطه )

              

        
     

3 Pdo (Q) - Fs ≤ 2 Pdo (Q)  (28     )                                 

3 Pdo (Q) -2 Pdo (Q) ≤ Fs 

                                     Pdo(Q) ≤  Fs 

دهد. این عبارت نیز حداقل جریمه سرور خارجی را نشان می

 زیر نمایش داد: به شکلتوان نتایج فوق را می

(29)                    Pdo(Q) ≤  Fs  ≤ 3 Pdo(Q) 

دهنده خدمت با توجه به نامساوی بالا واضح است که ارائه

زنی برای تعیین مقدار حداقلی جریمه چانه به دنبالپایگاه داده 

. این مقدار پولی است که از مالک داده بابت انجام Pdo(Q)یعنی 

 که مالک داده به دنبالدارد. درحالیمی پردازش روی داده دریافت

. Pdo(Q) 3تعیین مقدار حداکثری جریمه سرور خارجی یعنی 

ب باشد که مقدار دهنده خدمت پایگاه داده باید مراقدرواقع ارائه

تر نگردد و مالک داده نیز باید مواظبت بیش Pdo(Q) 3جریمه از 

جریمه  که آنتر نشود. دلیل کمPdo(Q) جریمه از  که مقدار نماید

شود وجود احتمال ای محاسبه میصورت بازهسرور خارجی به

و متقابلاً دفاع احتمالی سرور خارجی در برابر  (α)حمله دشمن 

 .(β)آن است 

ای  که سرور تقلب کند هزینهبیان شد درصورتی طور که همان

 بپردازد.  Costrec(Q´)  +FSمعادل با

با استفاده از قرارداد بالا یک تعادل در راهبرد  بازی این قضیه:

کند که برای  ی انتخاب میبه نحورا  βخالص دارد. مالک داده 

تر  ارزش کردن از پاسخ صحیح برگرداندن بسیار کمسرور، تقلب

نحوی تعیین را به βکند. بنابراین  باشد و درنتیجه سرور تقلب نمی

 کنیم که رابطه زیر برقرار باشد: می
                        

از گرداند  یعنی سود سرور وقتی که پاسخ صحیح را برمی

 دانیم که: چنین میتر باشد. همکند بیش حالتی که تقلب می

                                          

              (      –         )    
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 رسیم: کردن رابطه بالا به رابطه زیر میپس از ساده

  
 

         
     

 

کردن کاهش پیدا زیاد شود سود حاصل از تقلب βوقتی 
به اندازه کافی بزرگ  FSو   Costrec(Q´)کهکند به شرط آن می

بنابراین تا زمانی که نامساوی بالا برقرار باشد سرور هیچ باشند. 
 کردن ندارد.انگیزهای برای تقلب

را  FSتوانیم  یک عدد ثابت است ما می  Costrec(Q´)کهوقتی
 βتوانیم  تر باشد میدر قرارداد تنظیم کرد و هرچه مقدار آن بیش
و  مای را تعیین کرده FSرا کاهش دهیم. ما قبل از این محدوده 

که نامساوی بالا برقرار باشد سرور طورکه بیان شد تا زمانیهمان
 کردن ندارد.هیچ انگیزهای برای تقلب

در با مالک داده سازگار است.  βچنین باید نشان دهیم که هم
از مقدار  βافتد. اگر  زیاد شود چه اتفاقی می βکه بگیرید وقتی نظر

ها را انجام  عتبارسنجی دادهتر باشد مالک داده عملیات ابالا بزرگ
گرداند. بنابراین، مالک داده  دهد زیرا سرور پاسخ صحیح برمی نمی

تر از مقدار بزرگ βدهد. لذا مالک داده  ارزش خود را از دست می
تر باشد از این مقدار کم βکند. حال اگر مقدار  بالا انتخاب نمی

ک داده سود مال درمجموعکند و  کردن میسرور شروع به تقلب
تر از این کم βکند. به همین خاطر مالک داده  کاهش پیدا می
کند. پس با توجه به توضیحات بالا مالک داده  مقدار انتخاب نمی

در بالا را ندارد پس  این  آمده دست به βمایل به تغییر مقدار 
 یک تعادل است.  β مقدار

 در این بخش با استفاده از تئوری بازی و با درنظر گرفتن

مدل احتمالی حمله دشمن به سرور خارجی و مدل دفاع احتمالی 

دهنده خدمت پایگاه داده در برابر حملات دشمن )احتمال ارائه

ین تأمدهنده خدمت پایگاه داده در انگاری و کوتاهی ارائهسهل

صورت دفاع احتمالی لحاظ گردیده   امنیت سرور خارجی به

کننده در بازی نان شرکتاست(، روشی برای محاسبه بهره بازیک

 سپاری پایگاه داده ارائه گردید. برون

عنوان عامل های بازیکنان متخلف بهدر این روش جریمه

شده سپاریوجوها روی پایگاه داده بروناطمینان از نتایج پرس

دهنده خدمت پایگاه گرفته شد زیرا موجب بازدارندگی ارائه درنظر

چنین و هم خارجی سرور کافی امنیت ینتأم عدم از داده

بازدارندگی مالک داده از عدم کنترل و بررسی سرور خارجی از 

وجوهای مشتریان و ازکارافتادگی های جامع به پرسارائه     پاسخ

دست صورت تقریبی بهها بهباشند. این جریمهسرور خارجی می

زنی هریک از بازیکنان مالک که الگویی برای چانهطوریآمدند به

دهنده خدمت پایگاه داده در هنگام انعقاد اده، مشتری و ارائهد

دهد. در بخش بعدی نسبت به دست میقراردادهای تجاری به

ارزیابی روش پیشنهادی و تفسیر نتایج حاصله از آن خواهیم 

 پرداخت. 

 ارزیابی و تفسیر نتایج -5

در بخش قبل ارائه گردید با درنظرگرفتن حمله  که یروش

دهنده پایگاه داده چنین دفاع احتمالی ارائهدشمن و هماحتمالی 

وجوهای کاربران در برابر او عاملی برای اطمینان از نتایج پرس

نام جریمه معرفی گردید که شده بهسپاریبرونروی پایگاه داده 

منظور انگیزه تخلف بازیکنان در انجام تعهداتشان بهتوانست می

وجوها روی های جامع به پرسسخارائه خدمتی پایدار و نیز پا

 پایگاه داده را کاهش دهد بدین شکل که:

یفه خود برای وظ انجامخدمت پایگاه داده در  دهنده ارائهاگر 

که دشمن طوریی کوتاهی ورزد بهسرور خارجبرقراری امنیت 

اندازد باید    به خطرشده را سپاریبتواند جامعیت داده برون

 ای معادل:جریمه

(31)              Fs (Q´) ≥ 3Pdo(Q) - 2βPdo(Q) 

ی است که مالک داده نیز در حالرا به مالک داده بپردازد. این 

دهنده خدمت پایگاه داده که در انگاری و خطای ارائهدر اثر سهل

موقع او به وقوع پیوسته پی عدم کنترل و بررسی همیشگی و به

 ای معادل: بایست جریمهاست، می

(32)                 (2Pc(Q) - βPc(Q) ≤ Fdo (Q´ 

نتایج  مقداردهی روش از استفاده با ادامه در بپردازد. کاربر به را

 گیرد. می قرار ارزیابی مورد تربیش را آمده دست به

 ارزیابی عددی -5-6
شده در این مقاله چون از نظر ریاضیات ثابت شده روش ارائه

ررسی صحت و درستی آن منظور بسازی بهاست نیاز به پیاده

(31) 
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 بر اساسمنظور تفسیر و درک بهتر، ما این روش را نیست، اما به

سپس  Pdo(Q)و  Pc(Q)، ( β)مقادیر مختلف احتمال دفاع سرور 

آمده، جریمه سرور و دستهای بهی این مقادیر در فرمولگذاریجا

سازی بررسی اثر کنیم. هدف ما از پیادهمالک داده را محاسبه می

شده در بالا در میزان جریمه سرور و مالک دیر مختلف گفتهمقا

سپاری برون داده و استفاده از این تفاسیر هنگام انعقاد قرارداد

است، بنابراین، نوع حملات دشمن و میزان از دست رفتن نتایج 

بر ( و 1سازی مدنظر نیست. مطابق جدول )جو در این پیادهوپرس

و  (Fdo)جریمه مالک داده  β تمالبه اح شده دادهمقادیر  اساس

آید. لازم به یادآوری است دست میرا به (Fs) جریمه سرور خارجی

 که آن. یعنی لازمه Pc(Q) ≥ Pdo(Q) که شرط بازی عبارت بود از

دهنده خدمت پایگاه بازی تجاری بین مشتری، مالک داده و ارائه

وجو رسمشتری بابت پ که یپولبایست داده در جریان باشد، می

حداقل با مقدار پولی که  پردازد یمروی داده مالک داده به او 

 اش به سرور خارجی دادهانجام پردازش روی  مالک داده بابت

 << Pc(Q)) تر باشدپردازد برابر باشد و بلکه بسیار بزرگمی

Pdo(Q))با آگاهی از این موضوع که مقدار احتمال . β  قطعاً بین

 .آیددست می( به1ود جدول )خواهد ب 1و  1مقادیر 

 باشند. جریمه =8/0Pdo(Q)و  Pc(Q)=1که اکنون با فرض این

( در احتمالات مختلف  Fsو جریمه سرور خارجی) (Fdo) مالک داده

 آیند. دست می( به2مطابق جدول )( β)دفاع سرور خارجی 

 یخارج سرور و داده مالک هایمهیجر محاسبه(: 6)جدول 

5/1 4/1 3/1 2/1 1/1 1 β 

Pc(Q) 5/1 6/1  Pc(Q) 7/1  Pc(Q) 8/1  Pc(Q) 9/1  Pc(Q) 2 Pc(Q) ≤Fdo 

2 Pdo(Q) 2/2  Pdo(Q) 4/2  Pdo(Q) 6/2  Pdo(Q) 8/2  Pdo(Q) 3 Pdo(Q) Fs  ≥ 

- 1 9/1 8/1 7/1 6/1 β 

- Pc(Q) 1/1  Pc(Q) 2/1  Pc(Q) 3/1  Pc(Q) 4/1  Pc(Q) ≤Fdo 

- Pdo(Q) 2/1  Pdo(Q) 4/1  Pdo(Q) 6/1  Pdo(Q) 8/1  Pdo(Q) Fs  ≥ 

 

 نمونه یربا مقاد یمالک داده و سرور خارج هاییمهجر(: 2)جدول 

5/1 4/1 3/1 2/1 1/1 1 β 

5/1 6/1 7/1 8/1 9/1 2  ≤Fdo 

6/1 76/1 92/1 18/2 24/2 4/2 
Fs  ≥ 

- 9/1 8/1 7/1 6/1 5/1 
β 

- 1 1/1 2/1 3/1 4/1 
 ≤Fdo 

- 8/1 96/1 12/1 28/1 44/1 Fs  ≥ 

 
است؛ با افزایش  مشاهده قابلاز جداول فوق  گونه که همان

احتمال دفاع سرور خارجی در برابر حملات دشمن، مقادیر 

جریمه مالک داده و سرور خارجی روبه کاهش است تا جایی که 

شود مقدار  1برابر با مقدار  (β)اگر احتمال دفاع سرور خارجی 

 یپولگردد. یعنی ( میPc(Q)) 1 جریمه مالک داده برابر با مقدار

   نماید. استفاده از داده وی به او پرداخت می مشتری بابت که

 

 (β)توان دید که اگر احتمال دفاع سرور خارجی چنین میهم

شود مقدار جریمه سرور خارجی برابر با مقدار  1برابر با مقدار 

8/1=(Pdo(Q)می ) مالک داده بابت پردازش که یپولشود. یعنی 

دهنده خدمت پایگاه داده خارجی به ارائه داده توسط سرور

 نماید.پرداخت می
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این در حالی است که در حالت دفاع کامل سرور خارجی در 

گردیدند. ها برابر صفر میبرابر حملات دشمن باید مقادیر جریمه

طلبی مالک داده و مشتری منفعت به خاطرنتایج این تناقض 

ای پرداخت نخواهد ع در این حالت جریمهکه درواقاست درصورتی

ها نمودار توابع جریمه هیبر پاگردد به تحلیلی شد. حال سعی می

با توجه به مقدار     (β)تغییر احتمال دفاع سرور خارجی  بر اساس

1Pc(Q)=  و مقادیر مختلفPdo(Q) و  8/1طور نمونه مقادیر )به

 .افتی دستصورت زیر ( به2/1و  6/1

 
        توجه با خارجی سرور و داده مالک مهیجر توابع (:6) نمودار

Pc(Q) = 1 و  Pdo (Q) = 0.8 

 

 توجه با خارجی سرور و داده مالک مهیجر توابع (:2نمودار )
 Pc(Q) = 1 و Pdo (Q) = 0.6  

ی و جریماه مالاک   سرور خاارج نمودارهای بالا مقدار جریمه 

دهنده خدمت پایگاه داده مقدار احتمال دفاع ارائه برحسبداده را 

  دهناده مقادار احتماال دفااع     دهند. محور افقای نشاان  نشان می

در براباار  (β)دهنااده خادمت پایگاااه داده از سارور خااارجی   ارائاه 

هاای مالاک داده   حملات دشمن و محور عماودی مقادار جریماه   

(Fdo و ) سرور خاارج( یFs ) بیاانگر   قرمزرنا  باشاند. خاط    یما

ک داده برحساب مقادار احتماال دفااع        نمودار تاابع جریماه مالا   

دهنده خدمت پایگااه داده در برابار حمالات دشامن و خاط      ارائه

رن  نمودار تابع جریمه سرور خارجی برحسب مقدار احتمال سیاه

دهنده خدمت پایگاه داده از او در برابر حمالات دشامن   دفاع ارائه

 باشد. یم

 

       توجه با خارجی سرور و داده مالک مهیجر توابع (:9نمودار )
Pc(Q) = 1 و Pdo(Q) = 0.2 

توان دریافت باا افازایش مقادار    با دقت در نمودارهای بالا می

احتمال دفااع سارور خاارجی در برابار حمالات دشامن مقاادیر        

کااهش اسات.          در حاال ی سارور خاارج  های مالک داده و جریمه

داده در  دهناده خادمت پایگااه   قادر ارائاه   یگار، هرچاه  د عبارت به

تاری را  برقراری امنیت سرور خاارجی دقات نمایاد، جریماه کام     

اگر احتمال دفاع سرور خارجی برابار   که ییجاخواهد پرداخت تا 

ای را نخواهاد  دهنده خدمت پایگاه داده جریمهارائه آنگاهگردد،  1

دهند که اگر احتمال دفاع پرداخت. البته نمودارهای بالا نشان می

ها شود مقدار جریمه 1رابر حملات دشمن برابر سرور خارجی در ب

آماده بارای   دستشوند، این موضوع با توجه به فرمول بهصفر نمی

باه  خاواهی  های مالک داده و سرور خارجی حاکی از زیادهجریمه

یاک از   یچها یب مشتری و مالک داده اسات کاه واضاح اسات     ترت
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زیر بار چنین  دهنده خدمت پایگاه دادهبازیکنان مالک داده و ارائه

 برقراری امنیت سرور خارجی نخواهند رفت.  در صورتای جریمه

تاوان نتیجاه   موضوع دیگری که با توجه به نمودارهای بالا می
ای که گرفت این است که معمولاً مقدار جریمه مالک داده، جریمه

دهنده خادمت  انگاری و کوتاهی ارائهمالک داده باید در برابر سهل
ین امنیت سرور خارجی به مشتری بپاردازد، از  تأمدر  پایگاه داده
دهناده خادمت   ای کاه ارائاه  جریمه سرور خارجی، جریماه  مقدار

عادم انجاام تعهاداتش باه مالاک داده       در قباال بایاد   پایگاه داده
تر است. این امر طبیعی اسات زیارا جریماه مالاک     بپردازد،  بیش

کاه جریماه    یالدرحگردد محاسبه می Pc(Q)مقدار  بر اساسداده 
آیااد و دساات ماایبااه Pdo(Q)مقاادار  باار اساااسی ساارور خااارج

از قبال جازو    Pc(Q) ≥ Pdo(Q)دانایم رابطاه   مای  گونه کاه  همان
( 1-3از نمودارهاای )  طور کاه  همانشروط بازی بوده است. البته 

نزدیک  Pdo(Q)که  βتوان مشاهده نمود برای بعضی از مقادیر می
تر از مقادار  جریمه مالک داده کوچکباشد مقدار  Pc(Q)به مقدار 

 باودن  یشاتر بموضوع  ،درهرحالجریمه سرور خارجی خواهد بود. 
مقدار جریمه مالک داده از مقدار جریمه سارور خاارجی، موجاب    

یفه خود یعنای ساپردن داده   به وظخواهد شد مالک داده همیشه 
تاری بارای   ای که امنیات بایش  دهنده خدمت پایگاه دادهبه ارائه
چناین کنتارل و بررسای    نمایاد و هام  خاارجی فاراهم مای    سرور

شده جهت سپاریوجو روی پایگاه داده برونهمیشگی نتایج پرس
هاا بپاردازد و عااملی کاه او را در ایان      اطمینان از جامعیت پاسخ

در ای اسات کاه بایاد    برد ترس از پرداخت جریماه مسیر جلو می
ین امنیات  تاأم دهنده خادمت پایگااه داده در   خطای ارائه صورت

تکافوی  تنها نهای که اش بپردازد. جریمهسرور خارجی به مشتری
ای که بایاد  او را نخواهد داد، بلکه جبران جریمه رفته ازدستسود 

 اش بپردازد نیز نخواهد بود.به مشتری

یک تفاوت اساسی بین روش پیشنهادی با سایر مقاالات کاه   

ردکردن دشمن در بازی ها از وادر کارهای مرتبط این است که آن

اند ی مدل کردهبه نحواند و بازی را  یزکردهپرهعنوان یک بازیگر به

ها را بادون حضاور   که جلوی تقلب سرور در استفاده از زیرساخت

گیرناد. بناابراین، امکاان حضاور دشامن و خرابای و          دشمن مای 

اناد. از نظار ماا    کاری اطلاعات توساط او را در نظار نگرفتاه   دست

یر آن باار شاارایط بااازی، تااأثنگاارفتن حضااور دشاامن و درنظاار 

غیرمنطقی و غیرواقعی است. بنابراین، ما با واردکردن دشامن در  

بازی و حضور احتمالاتی آن، یاک مادل واقعای و عملیااتی ارائاه      

 کردیم.  

هاا  هاا ایان اسات کاه آن    تفاوت دیگر این روش با سایر روش
دشامن در سارور،   نفوذ  در صورتهزینه بازیابی اطلاعات مشتری 

اند اما ما این هزیناه   شود را در نظر نگرفتهکه به سرور تحمیل می

یر آن را بر رفتار سارور  تأثایم و با اعمال  را به جریمه سرور افزوده
مشاخص  چناین ماا باا    ترشدن مدل کمک کنیم. هام به عملیاتی
ها که یک موضوع اساسی در تنظیم قرارداد محدوده جریمه کردن

ست کمک شایانی به کسانی قصد استفاده از ایان مادل   با سرور ا
ساازی ایان روش و   ایم. باا پیااده  سپاری را دارند، کردهنبرای برو

 ها درستی این مطلب نیز بررسی شد. تحلیل محدوده جریمه

در بالا این مدل بازی یک مادل   شده گفتهبا توجه به مطالب 

کند و تنظیم قرارداد سپاری ارائه میکاملاً عملیاتی از شرایط برون

 این مدل کاملاً منطقی است. بر اساس

 بحث -5-2
توان نتیجاه گرفات کاه باا زیادشادن      در بالا بیان شد می ازآنچه
و  2/1برابار   Pdo(Q)کاه  )ماثلاً وقتای   Pc(Q)از  Pdo(Q)اختلاف 

Pc(Q)  باشد( مقدار جریمه سرور خارجی  1برابر با(Fs)  از جریمه
گردد. این موضوع انگیزه مالاک  تر میار کمبسی (Fdo)مالک داده 

وجوها روی سرور خارجی افزایش داده را در کنترل و بررسی پرس
بارد  وجوهای کاربران را باالا مای  دهد و اطمینان از نتایج پرس یم

تکافوی ساود   تنها نهکند ای که مالک داده دریافت میزیرا جریمه
ای کاه بایاد باه    جریماه او را نخواهد داد بلکه جبران  رفته ازدست
کاه  یل آنبه دلاش بپردازد نیز نخواهد بود، اما مالک داده مشتری

ای که از سرور خاارجی  موجودی سودجوست دوست دارد جریمه
ای باشد کاه باه مشاتری    نماید حداقل مساوی جریمهدریافت می

 (. بنابراین، خواهیم داشت: Fdo≤ Fs پردازد )یعنیمی

(33)                                                      Fdo≤ Fs 

3Pdo (Q) - 2βPdo (Q) ≥ 2Pc (Q) - βPc (Q) 

 (2-β) Pc (Q) ≤ (3-2β) Pdo (Q) 

Pc(Q) Pdo(Q) ≥ 
   

    
   

 

که جریمه سرور خارجی در دهد که برای آنرابطه بالا نشان می

اشد، از مقدار جریمه مالک داده بیشتر ب βهمه مقادیر احتمال 

مالک داده باید در محاسبه جریمه سرور خارجی در متن قرارداد 

( را مدنظر قرار 33خدمت پایگاه داده رابطه ) دهنده ارائهمنعقده با 

ی، مالک سرور خارجیگر، در زمان محاسبه جریمه د عبارت بهدهد. 

زنی برای جبران خسارت پرداختی به مشتری، داده باید با چانه

       دهنده پایگاه داده بابت پردازش ه ارائهمقدار پولی که ب

  Pc(Q)پردازد را حداقل برابر با وجوهای مشتری میپرس
   

    
 

دهنده جریمه ارائه فرمول در بالا رابطه یگزینیجابگیرد. با  در نظر

زیر  به شکل(، جریمه سرور خارجی 31خدمت پایگاه داده )رابطه 

 آید:دست میبه

(34)            Pc(Q) Fs (Q´) ≥ 
        

    
 



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                     16   6931، تابستان 2، سال پنجم، شماره “ پدا

که مالاک داده بخواهاد جریماه دریاافتی از سارور       یدرصورت

خارجی تکافوی جریمه پرداختی به مشتری را بدهد، مالاک داده  

بایست جریمه سرور خاارجی را در ماتن قارارداد منعقاده باا       می

اسبه ( مح34دهنده خدمت پایگاه داده حداقل برابر با رابطه )ارائه

دهناده خادمت   یرش ارائاه موردپاذ نماید. البته این موضوع شاید 

بار  پایگاه داده نباشد زیرا جریمه سرور خارجی مطابق رابطه باالا  

دهناده  کاه ارائاه  . درحالیشده است  محاسبه Pc(Q)مقدار  اساس

 Pdo(Q)مقادار   بر اساسخدمت پایگاه تمایل دارد جریمه خود را 

لک داده در این زمینه بستگی به قدرت محاسبه نماید. موفقیت ما

 زنی او خواهد داشت. چانه

وجوهاا  در این بخش، روشی که برای اطمینان از نتایج پارس 

طاور کامال   شده در بخش گذشته بهسپاریروی پایگاه داده برون

بیان گردید، مورد ارزیابی قرار گرفت. در این بخش نشان داده شد 

دهنده خدمت پایگاه داده ای ارائهشده بربینیهای پیشکه جریمه

و مالک داده به درستی انگیزه تخلف را از انجام وظیفه آنان از بین 

کاه مالاک داده در   برد. در خاتمه نیاز اشااره گردیاد بارای آن    می

دهنده خدمت پایگاه داده بابت اختلاف جریمه هنگام کوتاهی ارائه

ری متضارر  چنین جریماه پرداختای باه مشات    دریافتی از او و هم

دهنده خدمت پایگاه داده، بایست در قرار منعقده با ارائهنگردد می

( محاسابه نمایاد اماا ایان     33جریمه سرور خارجی را از رابطاه ) 

وجوهاا روی  موضوع انگیزه مالک داده را در کنترل و بررسی پرس

 دهد.شده کاهش میسپاریپایگاه داده برون

 گیری یجهنت -1

های مربوط باه آن  سپاری پایگاه داده و چالشدر این مقاله، برون

عناوان  مورد بررسی قرار گرفت و سپس با معرفی تئوری بازی باه 

اطمیناان از  "ها تلاش گردیاد بارای چاالش    دانش مطالعه رقابت

 بار اسااس   "شاده ساپاری وجوها روی پایگاه داده بروننتایج پرس

ساپاری  بارون شاده  حلی ارائه گردد. در روش ارائهتئوری بازی راه

پایگاه داده با یک نگاه امنیتی به شکل یک بازی با حضاور چهاار   

دهناده خادمت پایگااه داده، مالاک داده و     بازیکن )دشمن، ارائاه 

اطمینان از نتاایج  "نگاه ما به چالش  درواقعکاربر( تعریف گردید. 

سپاری بازی برون در "شدهسپاریپایگاه داده برون روی وجوهاپرس

طلبانه هریاک از بازیکناان باوده    های منفعتده به انگیزهپایگاه دا

طلباناه  هاای منفات  است. در این مقاله با درنظار گارفتن انگیازه   

باردن انگیازه   بازیکنان سعی گردید روشی ارائه گردد که با از بین

هریک از بازیکنان در کوتاهی از انجام وظاایف خاود، اطمیناان از    

دسات  شاده را باه  ساپاری ه برونوجوها روی پایگاه دادنتایج پرس

 دهد.

شده با درنظر گرفتن مدل احتمالی برای حملاه  در روش ارائه

دهناده خادمت   دشمن و متقابلاً مدل احتمالی بارای دفااع ارائاه   

صورت شده بهسپاریسپاری پایگاه داده برونپایگاه داده بازی برون

سابه  یک بازی ایستای مختلط تعریف گردید. در این بازی باا محا 

هاایی بارای هار یاک از     یت جریمهدرنهاسود هر یک از بازیکنان 

دسات  دهنده خادمت پایگااه داده و مالاک داده باه    بازیکنان ارائه

وجوهاا روی  ها عامل اطمیناان از نتاایج پارس   آمدند. این جریمه

در  هاا  باشند. مقادار ایان جریماه   شده میسپاریپایگاه داده برون

دهناده خادمت پایگااه    مانند ارائهحدی است که افراد سودجویی 

باشند و درنتیجه دنبال فرار از پرداخت آن میداده و مالک داده به

کناد در برقاراری امنیات    دهنده خدمت پایگاه داده سعی میارائه

گمارد و مالک  به کارسرور خارجی نهایت تلاش و کوشش خود را 

هاا روی  وجوکند در کنترل و بررسی نتایج پرسداده نیز سعی می

 به کارشده نهایت تلاش و کوشش خود را سپاریپایگاه داده برون

 آن هستیم. به دنبالگیرد. این همان نتیجه مطلوبی است که 

 آینده کارهای -7

      توانااد بررساای اطمینااان از نتااایج کارهااای آینااده ماای ازجملااه

شاده باه چناد سارور     ساپاری وجوها روی پایگاه داده بارون پرس

که طوریمالکیت چند مالک داده باشد. به تحت چنینهم و خارجی

های متفااوتی بارای برقاراری    هرکدام از سرورهای خارجی انگیزه

هرکدام از مالکان داده نیز انگیازه   بسا چهامنیت پایگاه داده دارند. 

وجوهاا روی  متفاوتی برای کوتاهی در کنترل و بررسی نتایج پرس

توان انواع حملات چنین میارند. همشده دسپاریپایگاه داده برون

کنند را تهدید می شدهسپاریمختلف که جامعیت پایگاه داده برون

 گرفت. در نظررا با احتمالات وقوع متفاوت 

تئوری بازی، مورد بررسای   بر اساستوانند همه این موارد می

هایی حلبا محاسبه سود و زیان بازیکنان راه کهطوریبه قرارگیرند،

ساپاری     روی پایگااه داده بارون   وجوهااز نتایج پرس ی اطمینانبرا

ای از کارهاایی اسات کاه    دست آیند. این موضوعات گوشهشده به

ساپاری  هاای بارون  توانند مبتنی بر نظریه بازی به حل چالشمی

 پایگاه داده پرداخت.

 تشکر و قدردانی -1

 حسانی لرمحمددر تهیه و تنظیم این مقاله جنااب آقاای یحیای    

دانشجوی کارشناسی ارشد دانشگاه جامع امام حسین)ع( زحماتی 

 شود. یمی قدردانوسیله از ایشان تشکر و  ینبدرا متقبل شدند که 
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ABSTRACT 

The widespread use of the web and development of ICT led to the emergence of a new trade called 

"database as a service". In this competitive environment, individuals and organizations who find it difficult to 

manage and maintain their database hire companies that can provide extensive services in the field. Great 

effort has been made to ensure the integrity of the results of queries on outsourced databases, and a variety 

of methods have been proposed. However, what is shared between all these methods is that all solutions are 

offered with high financial considerations by those in the outsourced database business environment. This 

paper introduces database outsourcing as a business game with four major players: external server, data 

owner, user and enemy with financial and non-financial interests. It then proceeds to present a way, using 

the Game Theory, to ensure the integrity of the results of the queries on outsourced databases. This method 

considers the financial and non-financial interests of the players to be a threat to the integrity of the results 

of queries, and provides a solution to eliminate this threat. It is believed that this paper can provide useful 

guidelines for each of the participating parties in business contracts related to database outsourcing, from 

the service provider to the data owner and the customer.customer.     
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