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 یافته، دهی توزیعفازی ارزیابی میزان اثربخشی حملات منع سرویس ارائه مدل

  مبتنی بر منابع آشکار

 2*، مجید غیوری ثالث1زادهاردشیر قاسم

 )ع(دفاع سایبری، دانشگاه امام حسیناستادیار، دانشکده جنگ الکترونیک و  -2کارشناس ارشد،  -1

 (12/20/59، پذیرش: 21/22/59)دریافت:  

 چکیده

كه مبتنی بر اصول یكی از مهمترین انواع آنها هستند، با فرض این (DDoS) یافتهدهی توزیعهای سایبری، كه عملیات منع سرویسعملیات
گیری میزان و ابعاد پیامدهای یك  عملیكات سكایبری از پیگیكدگی بكا یی       اندازهكنند. باشند، پیامدهای متنوعی ایجاد میعملیات تاثیرمحور 

. از طرفی ارزیابی میزان اثربخشی نیكز پیگیكده و   باشدهای استخراج پیامدها، ارزیابی میزان اثربخشی عملیات میبرخوردار است. یكی از روش
ی مثل عدم قطعیت با ، گسترده بودن و غیرخطی بودن رابطه قكدرت و  باشد، چرا كه فضای تاثیرات عملیات سایبری، دارای شرایطسخت می

شكود. در   های دریافتی از چند حسكرر اسكتفاده مكی   باشد. عموما برای غلبه بر چالش فوق از تلفیق دادهكارایی عملیات با اثرات وضعی آنها می
ر فضای سایبر حسررهای آشكار از اهمیت بكا تری برخكوردار   شوند ولی د فضای عملیات، حسررها به دو نوع حسرر آشكار و پنهان تقسیم می

 و بكازخوردگیری  طراحكی شكده اسكت.  هكت     DDoSگیری میكزان موفقیكت حمك ت     وكار مناسب برای اندازه هستند. در این تحقیق ی  ساز
تاثیرات این نوع از عملیات، استفاده شكده  عنوان حسررها در مشاهده و دریافت میزان هآشكار ب منابع ، ازDDoSعملیات  اثر نهایی گیری اندازه

گردد، لذا از روش فازی ای و غیر دقیق بیان میصورت دامنههای منابع آشكار نزدی  به زبان شناختی بوده و همگنین بهاست. از آنجا كه داده
دار به نین از منطق فازی و دلفی فازی وزنباشد، استفاده شده است. همگآلود میهای حل مسائل عدم قطعیتی و ابهامكه یكی از بهترین روش

شكده بكرای   ككار ارائكه   و دهكد سكاز   خوبی نشان میها به های حسررها استفاده شده است. نتیجه ارزیابیصورت توامان  هت تلفیق و ادغام داده
هكای  به دلیل توانایی عمل در محكی  ها  های آشكار به خوبی تدوین شده است و روش پیشنهادی برای تلفیق داده بندی دادهانتخاب و مقیاس

 حسرری دارد.عدم قطعیتی و مبهم، خطای كمتری نسبت به منطق ك سی  و ت 

 ، اثربخشی عملیات، پیامد، استنتاج فازیDDoSعملیات سایبری، عملیات  یدی:کلهای واژه

 1ز مقدمه -1
نظران سایبری اذعان دارنكد ككه فضكای سكایبری بكه      اكثر صاحب

و ود آمدن  دید ظهور پیدا كرده است. لذا به عنوان ی  قلمروی
بینی و طبیعكی بكوده و لكذا و كود      نگ در این قلمرو قابل پیش

های سكخت  های  نگنراشتی از فرایندها، ا زاء، مفاهیم و مولفه
. یكی از مفاهیم [1] و سنتی در این عرصه منطقی و عق یی است

های غیر سایبری، فرمانكدهی و كنتكرل   مطرح و ضروری در  نگ
های توان نراشتی از مراحل و فرایندباشد. پس میه نبرد میصحن

فرماندهی و كنترل را در قلمروی سكایبری متوكور بكود. یككی از     
هكای فرمانكدهی و كنتكرل، آگكاهی از      های سامانه ترین بخش مهم

باشكد. در حكوزه آگكاهی از    وضعیت و اشراف بر صكحنه نبكرد مكی   
رزیابی میزان اثربخشكی  گیری و ا وضعیت نبردهای سایبری، اندازه

 

 ghayoori@ihu.ac.irرایانامه نویسنده مسئول:  *

تر از نبردهای سنتی است. بنا به  عملیات سایبری بسیار با اهمیت
گیكری میكزان اثربخشكی     د یل ذیل پرداختن بكه موضكوع انكدازه   

 عملیات سایبری، ضروری است:

 های پیامدسنجی عملیات سایبری، ارزیابی یكی از شاخص
 باشد.و احواء میزان اثربخشی وضعی و مستقیم می

 هیت عدم قطعیتی و پیگیدگی فضای سایبری، مو ب ما
غیرخطی شدن رابطه بین ابعاد و قدرت عملیات سایبری با 
ابعاد و میزان اثر وضعی آنها شده است. لذا مولفه ارزیابی 
میزان اثربخشی عملیات سایبری نسبت به ارزیابی میزان 
كارایی، قضاوت درستی نسبت به تحقق یافتن اهداف 

  نماید.می عملیات فراهم

  امروزه مبانی و مفاهیم مرتب  با فضای سایبری و همگنین
كند. از ابعاد فضای سایبری دوران بلوغ خود را طی می

رو تا حدی شاكله و كلیات این قلمرو مشخص و آشكار این
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دلیل ماهیت عدم قطعیتی این فضا و  شده است. ولی به
ه اثرسنجی ها و سازوكارهای دقیق، مقولعدم و ود سامانه

عملیات سایبری همگنان  زء مسائل پیگیده و حل نشده 
های سایبری، نه باقی مانده است. همگنین در اكثر عملیات

مها مان و نه قربانیان ارزیابی دقیقی از میزان اثربخشی 
 این نوع عملیات ندارند. 

  ، مطابق تحقیقات انجام شده توس  شركت سیمانتی

اتب بیشتر از  رائم غیرسایبری تعداد  رائم سایبری به مر

است. از طرفی تخمین درستی از میزان  رائم سایبری 

و ود ندارد. تا بتوان در تهیه و تدوین اسناد حقوقی فضای 

گیری میزان اثربخشی عملیات سایبری را  سایبری، اندازه

هیولت پاكارد، در سال  . طبق اع م شركت[2]فراهم نمود 

میلیارد  584میزان خسارت حم ت سایبری بالغ بر  2112

ا قربانی د ر ارزیابی شده كه روزانه ی  میلیون نفر در دنی

 .[2]شوند  حم ت سایبری می

 منابع معتبر و رسمی حم ت  گزارش طبقDDoS روز روزبه

سرعت در حال افزایش هستند و این نوع حم ت در  و به

. این نوع حم ت [1]باشند رده دوم حم ت سایبری می

موثر بوده و تهدیدی بر در عین سادگی، بسیار قدرتمند و 

 باشند.می اینترنتی و ای منابع شبكه "پذیریدسترس" قابلیت

گیری میزان اثربخشی عملیات و  لذا در این تحقیق، اندازه

 مورد بررسی و مطالعه قرار گرفته است. DDoSحم ت 

های بیان شده، مسئله این اسكت ككه   حال با تو ه به ضرورت

را تعیكین   DDoSتوان میزان اثربخشی عملیات سایبری چطور می

نمود؟  هت پاسخ به این سوال بایستی سوا ت فرعی مطرح شده 

 و پاسخی علمی به آنها داده شود. سوا ت فرعی عبارتند از:

 های مرتب   هت تعیین میزان اثربخشی حم ت حسرر

DDoS را چطور معماری گردد؟ 

 ن حم ت چه معیارهایی برای تعیین میزاDDoS مورد ،

 نیاز است؟

 توان ارزیابی نهایی میزان اثربخشی حم ت چطور می

DDoS بر قربانی را مدل كرد؟ 

ست از: ابتدا، بكا  ا فرآیند كار انجام شده در این تحقیق عبارت

هكا، پارامترهكا و   های سایبری و براساس شاخصاستفاده از حسرر

، DDoSعملیكات   معیارهای اصولی و علمی مكرتب  بكا اثربخشكی   

اط عات و داده در رابطه با میزان اثربخشی حمك ت بكر مقوكد و    

ها پكا یش و  شود. سپس دادهقربانی حم ت از محی  دریافت می

های داده پردازش گردد. باای ذخیره میانباره بندی شده و دردسته

هكای تلفیكق و   ها و روشمو ود در انباره دانش، از طریق الروریتم

 گردد. سازی میداده، میزان اثربخشی عملیات، مدل تركیب

های مورد استفاده در این تحقیق، مبتنی منابع آشككار  حسرر

قطعیتی بودن فضای سایبری و شناختی باشند. با تو ه به عدم می

ترین روش ارزیابی میكزان  ای منابع آشكار، مناسببودن قالب داده

است، كه در این تحقیق ، استنتاج فازی DDoSاثربخشی عملیات 

ادامكه   سكاختار  مختوكر  طكور  از این روش استفاده شده است. به

، بكه مكرور ادبیكات و    2ابتكدا در بخكش   : است بدین شرح تحقیق،

مفاهیم مرتب  با موضوع تحقیق پرداخته شده است. ایكن بخكش   

به همكراه اثكر وضكعی آن،     DDoSشامل بررسی تفویلی حم ت 

سكازی  كه مكدل مفاهیم منطق فازی و دلفی فازی )با تو ه به این

تركیب و تلفیق داده در این تحقیق با روش منطق فكازی و دلفكی   

به كارهای مرتب  بكا   2باشد. در بخشفازی انجام شده است.( می

، طكرح پیشكنهادی   5شود. در بخش موضوع پژوهش پرداخته می

شكده اسككت. در طككرح پیشكنهادی، ابتككدا معمككاری   تحقیكق ارائككه  

شود، ها كه مبتنی بر منابع آشكار است ارائه میپیكربندی حسرر

سپس با استفاده از منطق فكازی و دلفكی فكازی، ارزیكابی میكزان      

، طكرح  4شود. در بخش سازی می، مدلDDoSاثربخشی حم ت 

، 8 پیشنهادی مورد ارزیابی قرار گرفته اسكت. سكرانجام در بخكش   

گیری و ارائه پیشنهادها، های تحقیق، در قالب نتیجهنتایج و یافته

  هت انجام كارهای آتی مورد اشاره قرار گرفته است.

 مفاهیم پایه -2

 DDoSحملات  -2-1
، [5]( آمكده اسكت   1كه معماری آنهكا در شككل )   DDoSحم ت 

 ینترنتك یو ا ایمنكابع شكبكه   "یرپذیدسترس" تیبر قابل یدیتهد

مكورد حملكه،    سامانه هایسیسرو ،نوع عملیات نای در. باشندیم

 سكازی ادهیك به تورف آمده  هكت پ  هایستمیو س "هیاول یقربان"

 دهیك نام "هیثانو انیقربان" افته،یعیعملیات گسترده و توز یویسنار

منشكاء   یابیك و رد یریك رهر ه،یثانو انی. با استفاده از قربانشوندیم

 سخت و دشوار خواهد بود. اریعملیات بس

 فتكه دهی توزیكع یا  لوگیری از سرویساثرات وضعی عملیات 

  :[4]شرح ذیل خواهد بود گانه سایبری بهبر ابعاد سه

 در  یه زیرساختی )فیزیكی(  اثرات وضعی .1

 دهی روترهااخت ل و/یا قطع سرویس 

 هادهی سوئیچاخت ل و/یا قطع سرویس 

 دهی پهنای بانداخت ل و/یا قطع سرویس 

 ها و دهی فایروالاخت ل و/یا سرویسIPS/IDSها 

 های كاربردی )اط عاتی( یه برنامهاثرات وضعی در   .2

 هایدهی سوئیچاخت ل و/یا قطع سرویس ADC/content 

 دهی اخت ل و/یا قطع سرویسWAF 

 دهی سرورهااخت ل و/یا قطع سرویس 

 های كاربردیدهی برنامهاخت ل و/یا قطع سرویس 
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 دادهادهی پایراهاخت ل و/یا قطع سرویس 

 )ادراكی(اثرات وضعی در  یه شناختی  .2

 ایجاد بهت و ترس در  امعه قربانی 

 ایجاد خسارت اقتوادی 

 ایجاد خسارت سیاسی 

 تاثیرگذاری منفی روانی بر  امعه قربانی 

 ایجاد تغییرات تومیمات  امعه قربانی 

 ایجاد تغییر رفتار  امعه قربانی 

 ایجاد افزایش نارضایتی در مشتریان قربانی 

 

 
 DDoS عملیات یمعمار(. 1شکل )

 منطق فازی -2-2

ای اسكت ككه در شكرای  عكدم      های فكازی، نظریكه   نظریة مجموعه

گیكرد  ایكن نظریكه    اطمینان و عدم قطعیت مورد استفاده قرار می

هكایی را ككه    هكا و سیسكتم   قادر است بسیاری از مفاهیم و متغیكر 

بنكدی ریاضكی ببخشكد و زمینكه را بكرای       نادقیق هستند، صكورت 

گیری در شرای  عدم اطمینان  و تومیماستد ل، استنتاج، كنترل 

 فراهم آورد.

طور كلی ی  سیستم خبره فازی از پنج بخش زیر تشكیل به

 :[8]شده است 

ای از مقادیر ك می : اعداد ورودی را به در ه1ساز فازی .1

 كند.مرتب  می

های فازی را كه در : توابع عضویت مجموعه2نامهلغت .2

 كند.شوند، تعریف میكار برده میقوانین به

 نامه،لغتهمراه  بهگاه فازی آن -: قوانین اگر2پایراه دانش .2

 دهد.پایراه دانش سیستم فازی را تشكیل می

 

1 - Fuzzifier 

2 - Dictionary 

3 - Rule Base 

گیرنده: عملیات استنتاج را روی قوانین ا را تومیم .5

 كند.می

: نتایج استنتاج فازی را به اعداد واقعی تبدیل 5زدافازی .4

 كند.می

شكود ككه عبارتنكد از:       ككار بكرده مكی   سكاز بكه  چهار نوع فازی

و      8سكاز منفكرد  ، فكازی 8ایسكاز ذوزنقكه  ، فكازی 4سكاز مثلثكی  فازی

ساز مثلثی اسكتفاده  ، كه در این پژوهش از فازی6ساز گاوسیفازی

 شده است.

 دلفی فازی -2-9
می دی توسك  ككافمن و گوپتكا     1861روش دلفی فازی در دهه 

گیری و ا ماع بر . كاربرد این روش به منظور تومیم[8]ابداع شد 

مسائلی كه اهداف و پارامترها به صراحت مشخص نیستند، منجكر  

شكود. ویژگكی مهكم ایكن روش، ارائكه      ای میبه نتایج بسیار ارزنده

پذیر است. كه بسیاری از موانع مربوط بكه عكدم   چارچوبی انعطاف

 دهد.دقت و صراحت را تحت پوشش قرار می

ا رای فرآیند دلفی فازی با اسكتفاده از اعكداد فكازی مثلثكی،     

 : [8] شودمراحل زیر را شامل می

شود كه نظرات خود در گام نخست از افراد خبره خواسته می

مقدار و حداكثر مقدار ارائكه  ترین را در قالب حداقل مقدار، ممكن

 دهند.

(  
( )
   
( )
   
( )
)                                                      (1)  

نشكانرر اولكین    1ام و عكدد  iبیانرر فرد خبكره   iدر این رابطه 

 بینی دلفی است. پیش

دهنكد.  ای را تشككیل مكی  فرد دسكته  nهای در گام دوم پاسخ

كه خود ی  عدد فازی مثلثی اسكت محاسكبه   میانرین این دسته 

 شود.می
(  
    

    
 )       

 

 
 ∑   

( ) 
                                            (2)  

در گام سوم برای هر فرد خبره، میكزان اخكت ف از میكانرین    

 شود. دسته محاسبه می

(  
     

( )
   
     

( )
   
    

( )
)                                  (2)  

در گام چهارم هر فرد خبره براساس اط عات و نتایج تحلیكل  

بینكی  دیكد ارائكه      آمده از مرحله قبل، یك  پكیش  دستآماری به

یكابی بكه انحكراف    (، مراحل فوق تا دسكت 5نماید. طبق رابطه )می

معیار مناسب یا تا هنرامی ككه تككرار فرآینكد تغییكری در نتكایج      

 

4 - Defuzzifier 

5 - Triangular fuzzifiers 

6 - Trapezoidal fuzzier 

7 - Singleton fuzzier 

8 - Gaussian fuzzier 
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 یابد.كند، ادامه میایجاد ن

(  
( )
   
( )
   
( )
)                                                  (5)  

در پایان به منظور تعیین ارزش قطعی اعداد فكازی حاصكل از   

زدایی مورد استفاده قرار های فازیا رای فرایند دلفی فازی، روش

گیككرد. در ایككن تحقیككق از روش ارائككه شككده توسكك  گوپتككا و مككی

زدایكی اعكداد فكازی مثلثكی نامتقكارن      برای فكازی  [8]همكارانش 

 (4استفاده شده است.)رابطه 

   
(   ) (   )

  
                                        (4)  

مرز پایین تابع عضویت،  aعدد قطعی نهایی،  Xدر این رابطه، 

b  مولفه دارای بیشترین در ه عضویت وc  مرز با ی تابع عضویت

 است.

 کارهای مرتبط -9
-در عمده كارهای صورت گرفته در حوزه این تحقیق صكرفا یك   

ایكن ترتیكب اگكر هكدف     بعدی به مسئله نرریسته شده اسكت. بكه  

ای كشورهای در حال توسعه باشد و همان حمله بكا همكان   حمله

در كشكورهای پیشكرفته، ككه عمومكا متككی بكر خكدمات         ویژگی

هكای صكورت گرفتكه قبلكی     الكترونیكی هستند، صورت گیكرد كار 

گیری یكسانی را خواهند داشكت. در صكورتی ككه     قضاوت و اندازه

اثرات این نوع حم ت در كشورهای پیشرفته به مراتكب بیشكتر و   

تر از كشورهای در حال توسعه خواهكد بكود. لكذا در ایكن     گسترده

گیكری و   تحقیق ع وه رفع مشكك ت منطكق ك سكی  در انكدازه    

غیرخطی و عدم قطعیتی، نقیوكه بیكان شكده    های ارزیابی محی 

 برطرف شده است.

با تو ه به مطالعات انجام گرفته، اغلب كارهای علمی صكورت  

اند. سازی شدهپذیرفته در این زمینه در مقیاس آزمایشراهی پیاده

گیری میزان اثربخشی در یك  محكی     لذا فرایند حم ت و اندازه

محكی  آزمایشكراهی و   سازی شده انجكام گرفتكه اسكت. در    شبیه

سازی شده، ابتدا در وضعیت عادی مقادیر پارامترهای میزان شبیه

هكا،   دهنكده هكا و پارامترهكای كیفیكت سكرویس     سكایت  كارایی وب

را انجكام داده و در حكین    DDoSگیری شده سپس حم ت اندازه

گیری شده، و درنهایت ها دوباره اندازه حم ت مقادیر همان پارامتر

ه مقادیر دو وضعیت بیان شده، میزان اثربخشی حمك ت  با مقایس

DDoS هكای  گردد. به بیان دیرر اغلكب اسكتراتژی  گیری می اندازه

مو ود با مقایسه ترافی  شبكه را در زمان حمله و بكدون حملكه   

. [6]كننكد  گیكری مكی   را انكدازه  DDoSمیزان اثربخشی حمك ت  

بعضی از رویكردهای دفاعی، زمان پاسخ سرویس مكورد حملكه را   

های نرمكال  گیری میزان بقای بسته. با اندازه[8]كنند محاسبه می

طكور واضك    هشود كه این پارامتر مهم است، چكرا ككه بك   ثابت می

مككنعكس كننككده دقككت و صككحت سككازوكارهای دفككاعی و میككزان 

از  [12و  8]. در [11-11 ]باشكد رفته میهای عادی از دست بسته

هكایی ككه از   خورده )تكراكنش های شكستپارامتر درصد تراكنش

كنند( به عنوان پكارامتری  هكت    تبعیت نمی QOSمقادیر آستانه 

اسكتفاده شكده اسكت. در ایكن      DDoSگیری تكاثیر حمك ت   اندازه

گیكری ترافیك    مقا ت مدل مبتنی بر مقدار آستانه بكرای انكدازه  

مرتب  با ی  برنامه كاربردی خاص تعریف و استفاده شده اسكت.  

هكای ضكعیف و نكامرغوب را وقتكی ككه      همگنین كیفیت سرویس

كنكد.  رسد، را مشخص مكی گیری به مقدار آستانه میزان اندازهمی

مكورد اسكتفاده    [12]پارامتر دیرری بنام زمان انقضای سكرور در  

قرار گرفته است. بكه دلیكل دور انداختكه شكدن ترافیك  مجكاز و       

از ورودی  [15]شكود. در  قانونی، صكدمات  كانبی مشكخص نمكی    

خوب و زمان متوس  بین زمان پاسخ متوس  و شكست به عنوان 

از دو پارامتر  [14] كه درپارامترهای كارایی استفاده شده در حالی

بهكره   DDoSآماری بنام حجم و  ریان  هت تشخیص حمك ت  

از  مله ورودی خوب،  [12]برده است. پارامترهای آورده شده در 

ورودی بد، زمان پاسخ، تعداد ارتباطات فعال، نرخ متوس  میكزان  

دهی و درخواست سرویس و شاخص ابقكاء بسكته نرمكال    سرویس

معرفی شده است( به طور مناسب نشكانرر حمك ت    [11]ه در )ك

DDoS های كاربردی دوطرفه از قبیل برای برنامهHTTP ،FTP  و

DNS باشد، ولی برای ترافی  رسانه كه به تاخیرات ی  طرفه می

 ها حساس هستند، مناسب نیست.و بسته

بعدی  هت ارزیابی در كه تكاثیر   ی  مدل ریاضی سه [6]در 

های كیفیكت سكرویس اسكتاندارد    مبتنی بر شاخص DoSحم ت 

3GPP     ارائككه شككده اسككت. مككدل ارائككه شككده در یكك  محككی ،

آزمایشراهی مورد تست و ارزیابی قكرار گرفتكه اسكت. در محكی      

ها گیری شاخصو اندازه DoSآزمایشراه بعد از انجام انواع حم ت 

هكای مختلكف   در وضكعیت  3GPPهكای  و مقایسه آن بكا شكاخص  

زیكابی  مورد ار DoSهای امنیتی، میزان اثربخشی حم ت مكانیزم

 قرار گرفته است.

خووص به تاثیرات حم ت سایبری، [18]مدل ارائه شده در 
را مبتنی بر خسارت اقتوادی حاصل از ایكن نكوع    DDoSحم ت 

سكرویس وب، هزینكه    1حم ت، از قبیل هزینه زمان پایین بكودن 
به مشتریان و میكزان از دسكت دادن    2حمله، تعهد 2بازیابی حادثه

 را مورد بررسی قرار داده است.  5مشتریان

ادعا كرد كه  توانبندی میدر پایان این بخش، به عنوان  مع
در كارهای صورت گرفتكه، ككار انجكام شكده مكرتب  بكا موضكوع        
تحقیق، عمدتا به صورت ی  بعدی و یا محدود مورد بررسی قكرار  
گرفته است. در ضكمن بكه دلیكل ماهیكت عكدم قطعیتكی فضكای        

 

1 - Downtime Loss 

2 - Disaster Recovery 

3 - Liability 

4 - Customer Loss 
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های ریاضیاتی ك سی  و آماری، میزان توان با روشسایبری، نمی
گیری نمود. این مسئله یككی از   را اندازه DDoSاثربخشی حم ت 

های كارهای قبلی در این زمینكه اسكت. اسكتفاده از زبكان      كاستی
گیری از تلفیق اط عكات چندحسكرری از  ملكه    شناختی و بهره

قطعیتی است. دركارهكای  های موثر  هت تقلیل میزان عدمروش
حل استفاده نشده اسكت. از طرفكی بكا    صورت گرفته از این دو راه

باشد. كه یكی از مجموعه حسررها، عوامل انسانی میاینتو ه به 
گیكری از  در این تحقیق با استفاده از معماری چندحسرری و بهره

زبان شناختی استنتاج فازی، بخش قابل تكو هی از ایكن نقكایص،    
( آمكده  1خ صه موارد بیان شده، در  كدول )  برطرف شده است.

 است.

 متدولوژی تحقیق -4
(، متدلوژی ارزیابی میزان اثربخشی عملیات سایبری، 2در شكل )

 ارائه شده است. 

ابتدا  زم اسكت   براساس سوا ت مطرح شده در بخش مقدمه
های سایبری استخراج گردد. كه ایكن  معماری و پیكربندی حسرر

( نمكایش داده شكده اسكت. در گكراف مكورد      2معماری در شكل )
باشكد. ككه ایكن    ها میایانرر خود حسررهای انتهایی نماشاره، گره

هكای میكانی   اند. گرههای مختلف سازماندهی شدهها در دستهگره
باشكد و گكره وسكطی    بیانرر گروهی از حسررهای از ی  نوع مكی 
گیكری نهكایی میكزان     گراف، محل تركیب و تلفیق نتیجه و انكدازه 

 هكای هكر  حسكرر  باشد. بر اساس این معماری، ابتكدا اثربخشی می
 داده و اط عات سایبری حم ت اثربخشی میزان با رابطه در گروه
 تمكام  شكورایی  گیكری رای  مكع . كننكد  مكی  دریافكت  محی  از را

 سكایبری   حمك ت  اثربخشی میزان مورد در ی  قضاوت هاحسرر
همگنین با تو ه به میزان اهمیت و دقت هكر  . گرددمی استخراج

 .شودمی داده اعتباری ی  وزن گروه، هر هایحسرر حسرر، برای

 
 سایبری حم ت اثربخشی ارزیابی مدل(. 2شکل )

 

 های ارزیابیشاخص (.1جدول )

 مراجع نام پارامتر و شاخص ردیف

 [18] مدل خسارت اقتوادی 1

 MIDAS2007 [18] عامل مقیاس 2

 MIDAS2007NET [18] عامل 2

 [16] استه ک حافظه 5

 [16] استه ک پردازشرر 4

 [18] متوس  خرو ی خوب 8

8 Average congestion window [18] 

6 
ی ارسال و هامیزان بسته

 دریافت در ثانیه
[18] 

 [21]و[21] میزان متوس  رشد صف 8

 [22]و [21] میزان امكان در دسترس بودن 11

 [21] زمان پاسخ 11

12 
تاخیر، تعداد تاخیر و اط عات 
 اط عات از دست رفته گفترو

[22] 

12 
تاخیر و اط عات اط عات از 
 دست رفته ویدئو یكطرفه

[22] 

15 
تاخیر و اط عات از دست رفته 

 ویدئو یكطرفه
[22] 

14 
تاخیر و اط عات از دست رفته 
 ارسال/دریافت داده حجیم

[22] 

18 
تاخیر و اط عات از دست رفته 

 توویر
[22] 

تاخیر و اط عات از دست رفته  18
Telemetry-monitoring 

[22] 

16 
تاخیر و اط عات از دست رفته 
 ایمیل)دسترسی سرویس(

[22] 

18 
دست رفته تاخیر و اط عات از 

 ایمیل)انتقال از سرور به سرور(
[22] 

21 
تاخیر و اط عات از دست رفته 

های با اولویت پایین از تراكنش
 SMSقبیل 

[22] 

21 
اط عات از  ,تعداد تاخیر تاخیرو

 دست رفته پیام صوتی
[25] 

22 
اط عات از  ,تعداد تاخیر تاخیرو

دست رفته  ریان صدا با 
 كیفیت با 

[25] 

22 legitimate packet survival 
ratio 

[25] 

 [25] های از بین رفتهدرصد تراكنش 25

 [25] مفیدپهنای باند  24
 

نمكایش داده شكود، آنركاه ایكن         هكا را بكا   اگر مجموعه حسكرر 

 گردد:صورت زیر تعریف میمجموعه به

     {                  }                                 (8)  

. iام از مجموعكه حسكرر   jعبارتست از حسرر     نحوی كه به



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                           81  1931، بهار1، سال پنجم، شماره “ پدا

 

، میككزان   هككر حسككرر بككا اسككتفاده از مقككادیر مجموعككه شككاخص 

بكه صكورت زیكر       كند. مجموعه شكاخص  اثربخشی را ارزیابی می

 شود:تعریف می

   {             }                                   (8)  

ی  شاخص ارزیابی است كه توس  حسرر   قسمی كه هر به

هكای  ارزیابی میزان اثربخشكی شكاخص  شود.  هت ارزیابی می   

نمكایش   (5) )مطابق آنگكه در شككل   μتابع    توس  حسرر    

 شود:داده شده است( به صورت زیر تعریف می

    (             )                         (6)  

های اسكتفاده شكده در ایكن تحقیكق بكه شكرح ذیكل            شاخص

 باشد:می

 های اقتوادیشاخص 

 ای اط عاتیهشاخص 

 های ادراكیشاخص 

( اسكت، ككه معمكاری نهكایی     2یافته شكل )( توسعه5شكل )

(، ا كرای فرآینكد   5دهد. براساس  شككل )  حسررها را نمایش می

بكا اسكتفاده از اسكتنتاج     DDoSارزیابی میزان اثربخشی حمك ت  

 فازی شامل مراحل زیر است:

 در گام نخست با تو ه به كاركرد و ماهیت حسكررهای  -1

هكای مكرتب  تعیكین گردیكد. در ایكن      سایبری، شاخص

، و     های بعكد اقتوكادی بكا    تحقیق مجموعه شاخص

های بعد اط عاتی فضكای سكایبری بكا    مجموعه شاخص

هكای ادراككی و شكناختی بكا     ، و مجموعه شكاخص      

 نشان داده شده است. بنابراین داریم:      

     {                   }                  (8)  

      {                      }             (11)  

      {                      }        (11)  

( بكه     )1در این تحقیق، شاخص میزان خسكارت اقتوكادی  

بكه   2ی مشكتریان عنوان شاخص اقتوادی، شاخص میزان نارضكایت 

عنككوان شككاخص شككناختی و شككاخص مككدت زمككان پككایین بككودن        

( مورد حمله به عنوان شاخص اط عكاتی در نظكر      )2سایتوب

گرفته شده است. با تو ه بكه فكرض ایكن پكژوهش، ابعكاد فضكای       

بعدی بكوده و بكرای هكر بعكد آن یك       ( مورد نظر سه  تاثیرات )

های ذككر شكده بكا    ت. اگر شاخصدر نظر گرفته شده اس شاخص

و          گكاه،  آن ع یم اختواری نمایش داده شكده اسكت.  

          و           

 

1 - Finance Loss 

2 - Customer Loss 

3 - Down Time 

های انتخاب شده در مرحله در این گام با تو ه به شاخص -2

، DDoSقبل، از دید ی  حسرر میزان اثربخشی حم ت 

شده،  های آن حسرر تركیب و تلفیقمقادیر شاخص

شود. تركیب و تلفیق مقادیر حسرر براساس  استنتاج می

های مربوطه، به روش منطق فازی صورت شاخص

گیرد. حال اگر مقدار استنتاج شده به روش منطق  می

نشان داده شود، خواهیم    را با تابع  jفازی از دید حسرر 

 داشت:

    (                )                       (12)  

 یگكروه حسكرر   ی  یحسررها یركه تمام مقادپس از آن -2

 یفكاز  یبا اسكتفاده از روش دلفك   ید،گرد یینمحاسبه و تع

بكاهم   یگكروه حسكرر   یاستنتاج شكده حسكررها   یرمقاد

كه در آن با  یفاز ی. در روش دلفشوندیم یبو ترك یقتلف

 یقابككل قبككول یككاراسككتفاده تكككرار اخككذ داده، انحككراف مع

مقدار نسبت به نظرات خبرگكان   ساساستخراج شده و برا

انحكراف   یبجكا  یكق، تحق یكن . در اگیردیقضاوت صورت م

شكده اسكت. مقكدار     گیكری از معكدل  ی،فكاز  یدلفك  یكار مع

نشكان     با تابع  i یگروه حسرر یاستنتاج شده حسررها

 :داشت یمداده شده است، لذا خواه
 

(12    )           (             )  

 

های  كه مقادیر تمام گروهدر مرحله بعدی، پس از آن -5

حسرری محاسبه گردید، با استفاده از روش دلفی فازی 

های حسرری مجددا تركیب مقادیر استنتاج شده گروه

در  DDoSشده تا مقدار نهایی میزان اثربخشی حم ت 

   بدست آید. لذا اگر این مقدار را با تابع         نقطه 

باشد، نشان دهیم،  های حسرری میتعداد گروه kه ك

 خواهیم داشت:

    (              )               (15)  

نظكر گرفتكه    در مدل پیشنهادی توابع فوق به صورت زیكر در 

 اند:  شده

  شوند.  براساس منطق فازی محاسبه می   توابع 

  شوند. براساس دلفی فازی محاسبه می   توابع 

  شوند. براساس دلفی فازی محاسبه می   توابع 

كه میزان اثربخشی         پس از محاسبه توابع فوق مقدار 

    دسكت هكنكد، از طریكق رابطكه زیكر بك     را بیان می DDoSعملیات 

 آید:می

          ∑     ∑        ∑    (14) 
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های سایبریگراف حسرر(. 9شکل )

 
 معماری حسررها(. 4شکل )

 سازی طرح پیشنهادیپیاده -8
سكازی روش فكوق از    شبیه در این تحقیق برای پیاده سازی و

منظكور در گكام نخسكت مطكابق      متلب استفاده شده اسكت. بكدین  

هكای  هكای شكاخص  (، به روش منطق فازی مقكادیر بكازه  4شكل )

(، زمككان پككایین بككودن           CLمیككزان از دسككت دادن مشككتریان )  

( بایكد تعیككین  FL( و میكزان خسككارت اقتوكادی )  DTسكایت ) وب

 گردد.

 
 فازی متغیرهای هر حسررتلفیق (. 8شکل )

( 8كه نتیجه آن در شكل ) [4]گرفته های صورتطبق بررسی

دقیقكه طكول    DDoS،21درصكد حمك ت موفكق     82آمده است، 

، بكر  DTآمكده بكرای شكاخص    دستفازی به كشیده است. لذا بازه

 ( محاسبه شده است.8های آورده شده در شكل )اساس یافته
 

 
 آمار زمان پایین بودن(. 1شکل )

 

( 6و  8) هایآن در شكل كه نتیجه گرفتهپژوهش صورت طبق

های سایتوب داده است، متوس  میزان خسارت اقتوادی به نشان
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باشد. براسكاس ایكن معیكار    د ر می111111مالی و بانكی برابر با 

تعریكف    [28, 1]( 6و  8) هایهای فازی براساس مقادیر شكلبازه

 گردد.می

 
 میزان خسارت اقتوادی حم ت در ساعت(. 7شکل )

 
 میزان خسارت اقتوادی حم ت(. 9شکل )

كه سند معتبكری در خوكوص تكاثیر حمك ت     با تو ه به این

DDoS دسكت نیامكد لكذا    هبرای شاخص از دست دادن مشتریان ب

 شاخص میزان از دست دادن مشتریانهای فازی  برای تعیین بازه

(CL   از مواحبه با خبرگكان فكن و تخمكین )     هكای كلكی اسكتفاده

تر این موضوع ی  كار تحقیقكاتی اسكت ككه    گردید. تخمین دقیق

های صورت گرفتكه  بندی پژوهش نیاز به زمان مناسبی دارد.  مع

  ( آورده شده است.2در  دول )

 

 ها:تعریف متغیرها بر اساس شاخص -8-1

    ككه از ایكن بكه بعكد      :1ساای  مدت زمان پایین بودن وب

( نمایش داده خواهد شد،  زء معیارهكای فناورانكه   DTصورت )هب

در نظر گرفته شده است. این شاخص بیكانرر مكدت زمكان پكایین     

باشكد. شككل   می DDoSسایت پس از انجام ی  حمله وب  بودن 

 دهد. ( تابع عضویت این متغیر فازی را نمایش می8)

 
 DTتابع عضویت متغیر (. 3شکل )

منظكور از ایككن   :(CLمیازان از دسا  دادن مشااتریان )  

متغیر، نسبت مشتریان ناراضی بر كل مشتریان وب سكایت هكدف   

اگر سرویسی در مدت زمكان مشخوكی غیرقابكل    . [26]می باشد 

دهنكده  ممكن است مشتریان دیرر از این سرویسدسترس باشد، 

منتقل شده و یا حداقل بیشتر از این سرویس استفاده نكنند. این 

نوع از دست دادن مو ب خسارت شكده و شكامل از دسكت دادن    

 شود.مشتریان  دید نیز می

مربوط به میزان نارضایتی مشتریان (، تابع عضویت 11شكل )

(CLرا نشان می )در سكه وضكعیت ككم، متوسك  و      عدهد. این تاب

هكا نكوع ایكن    زیاد تعریف شكده اسكت. ككه براسكاس مقكادیر بكازه      

 گردد.ها مشخص میوضعیت

منظكور از ایكن متغیكر،     (:FLمیزان خساارت اتتااادی )  

خسارت اقتوادی و مالی وب سایت هدف بدلیل اثر حم ت است. 

 (FL(، تابع عضویت مربوط به میزان خسارت اقتوادی )11شكل )

دهد. این تابع نیز در سه وضعیت كم، متوس  و زیكاد  را نشان می

هكا  ها نوع ایكن وضكعیت  تعریف شده است كه براساس مقادیر بازه

 گردد. مشخص می

 
 CLتابع عضویت متغیر (.11شکل )

 

1 - Down Time 

 رد استفادهبندی متغیرهای فازی مو  مع(. 2جدول )

 بازه فازی مقادیر ك می متغیرهای ورودی

زمان پایین بودن 

 سایتوب

 دقیقه 1-4 عادی

 دقیقه 5-14 مختل

 14بزرگتر از  قطع

میزان نارضایتی 

 مشتریان

 1-%11 كم

 %6-%21 متوس 

 %24بیشتر از  زیاد

میزان خسارت 

 اقتوادی

 د ر 1-%18111 كم

 د ر 12111-41111 متوس 

 د ر51111بیشتر از  موثر
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 FLتابع عضویت متغیر (. 11شکل )

 گاه اگرتشکیل پایگاه تانون اگر...آن -8-2

متغیر بكوده و هرككدام    2تعداد متغیرهای زبانی كه با تو ه به این

گیرنكد،  تاثیر، متوس  و موثر را به عنوان ورودی   مكی حالت بی 2

تكاثیر، متوسك  و    خرو كی بكی   2خرو ی تلفیق متغیرهای فوق، 

عبارتی تعكداد قكوانین پایركاه     موثر را دارد. لذا تعداد قواعد و یا به

بكه نظكرات خبرگكان و     عدد خواهد شد. با تو كه  28قواعد فازی 

تجارب خبرگی، پایراه قواعد تشكیل شكده اسكت ككه در  كدول     

 ( لیست قواعد آمده است.2شماره )

با تو ه به  دول فوق، به دلیل واض  بكودن نحكوه اسكتنتاج    

در چرونری تركیب  1،2،11،11،14،12،18،18،16،18،28قواعد 

ورد قاعكده  های متناظر آنها، نیازی به استد ل نیست. در مك گزاره

معنی و غیرممكن بكه نظكر برسكد،    ، در نراه اول شاید بی2شماره 

هكا بتواننكد در   سكایت كه متولیان بعضكی از وب ولی با تو ه به این

دهی خكود را مثكل زمكان    زمان حمله، پایداری و كیفیت سرویس

غیرحمله، حفظ كنند بایستی مبالغی را  هت تقلیل و یكا حكذف   

ككه در زمكان حملكه،       لكذا بكا و كود ایكن    اثر حمله، هزینه كننكد.  

های كیفیت با  آمدن صفحه وب و میزان مشتریان عادی و گزاره

سكایت در حالكت پایكدار،    نرمال هستند ولی هزینه نرهكداری وب 

گكردد.   سكایت مكی  مو ب اعمال خسارت اقتوادی بر متولیان وب

ریزی عملیات سكایبری،  نكگ اقتوكادی صكرف     اگر مبنای طرح

قابل قبول و ممكن خواهد بود.  6و  8، 5نراه قواعد شماره باشد آ

ایكن اسكت ككه در ایكن حالكت       8دلیل ممكن بودن قاعده شماره 

كیفیت و با  آمدن صفحه وب عادی و نرمال بوده ولی اثر حم ت 

 سایت متمركز شده است.های تعاملی كاربر با وببر سرویس

سكایت در  سكایت  هكت نرهكداری وب   از طرفی متولیكان وب 

اند، لكذا در ایكن قاعكده امككان     حالت عادی و نرمال اقدامی نكرده

نارضایتی مشتریان بو ود آمده اسكت. چكرا ككه براسكاس اصكول      

عملیات تاثیرمحور، مبنای پیروزی و موفقیكت توكورات قربكانی و    

فرضیات مها مان از تاثیر نهایی عملیات خواهد بود. با تو كه بكه   

هایی از قبیكل ایمیكل، اسكتع م    ویساینكه صفحات وب حاوی سر

حساب بانكی و هر چیزی كه حكاوی فیلكدهای تعكاملی بكا ككاربر      

كه گزاره كیفیكت بكا  آمكدن صكفحه وب     هستند، لذا با فرض این

هكا و  نرمال و عادی هست، ممكن است كاربران نتوانند بكا بخكش  

و ویی آن كار كنند و این موضوع مو ب فیلدهای تعاملی و پرس

، 8دگی و نارضایتی مشتریان خواهد شد. در حالت قاعكده  سرخور

، مو ب اخكت ل و یكا   DDoSممكن است شدت اثرحمله سایبری 

های تعكاملی بكا ككاربر و همگنكین ایجكاد خسكارت       قطع سرویس

سكایت در  اقتوادی از طریق اعمال خسكارت بابكت نرهكداری وب   

 حالت عادی شده است. ولی این هزینه در حدی نبوده اسكت ككه  

های تعاملی كاربر را در حالت عادی نركه دارد. در قواعكد   سرویس

سكایت  كه زمان و كیفیت با  آمكدن وب با و ود این 22و  11،18

هكای  دلیل عدم تاثیر در شكاخص مختل یا قطع شده است، ولی به

میزان نارضایتی مشتریان و میزان خسارت اقتوكادی، اثكر حملكه    

ن بودن این قواعكد ایكن اسكت    نادیده گرفته شده است. دلیل ممك

كه عملیات سایبری در غیر از زمان پی  و بیشینه كاركرد مفیكد  

سكایت مكورد حملكه در    سایت، انجكام گرفتكه اسكت. و یكا وب    وب

ای قرار گرفته است كه اساسا زیرساخت و فرهنكگ دولكت   منطقه

 الكترونی  در انجام و ود ندارد.

حسگرهای هر تلفیق و ادغام مقادیر ورودی به  -8-9

 گروه با استفاده از منطق فازی
میزان اثربخشی حم ت از دید حسرر تنها خرو ی سیستم بكوده  

زدایی شده  كه به صورت فازی در نظر گرفته شده و در آخر فازی

     صكورت یك  عكدد    و میزان اثربخشی حمك ت از دیكد حسكرر بكه    

 آید.دست میبه

ز اعمال قوانین بر (، نتیجه حاصل ا12( و شكل )2در  دول )

ها در حالكت  شود. ورودیها مشاهده میها و خرو یروی ورودی

هكا آورده شكده اسكت. بكا     مختلف و نتیجه حاصكل از ایكن ورودی  

هكای  استفاده از روش مركز ثقكل، مقكادیر فكازی ورودی شكاخص    

در قالكب   DDoSفازی شده و میزان اثربخشی حم ت ارزیابی دی

ر، متوسك  و مكوثر از دیكد یك  حسكرر      تكاثی گانكه بكی  عناوین سه

 محاسبه شده است.

 پایراه قوانین (.9جدول )

                        ردیف

 تاثیربی تاثیربی تاثیربی تاثیربی 1

 تاثیربی تاثیربی متوس  تاثیربی 2

 تاثیربی تاثیربی موثر موثر 2

 تاثیربی متوس  تاثیربی متوس  5

 تاثیربی متوس  متوس  موثر 4

 تاثیربی متوس  موثر موثر 8

 تاثیربی موثر تاثیربی موثر 8

 تاثیربی موثر متوس  موثر 6

 تاثیربی موثر موثر موثر 8

 متوس  تاثیربی تاثیربی تاثیربی 11

 متوس  تاثیربی متوس  متوس  11
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ینقوان یراهپا(. 9جدول )ادامه   

                        ردیف

 متوس  تاثیربی موثر موثر 12

 متوس  متوس  تاثیربی متوس  12

 متوس  متوس  متوس  موثر 15

 متوس  متوس  موثر موثر 14

 متوس  موثر تاثیربی موثر 18

 متوس  موثر متوس  موثر 18

 متوس  موثر موثر موثر 16

 موثر تاثیربی تاثیربی تاثیربی 18

 موثر تاثیربی متوس  متوس  21

 موثر تاثیربی موثر موثر 21

 موثر متوس  تاثیربی متوس  22

 موثر متوس  متوس  موثر 22

 موثر متوس  موثر موثر 25

 موثر موثر تاثیربی موثر 24

 موثر موثر متوس  موثر 28

 موثر موثر موثر موثر 28
 

 
 آن بروش مركز ثقل یو خرو  یقواعد فاز یقتلف (.12شکل )

ترکیاام مقااادیر حسااگرهای هاار مجموعااه   -8-4

 حسگری بر اساس دلفی فازی
در مرحله قبل از طریق اسكتنتاج بكه روش منطكق فكازی، میكزان      
اثربخشی هر حسرر در داخل مجموعكه حسكررها در قالكب زبكان     

تاثیر، متوس  و موثر محاسبه شد. با تو ه به نزدیك   شناختی بی
لب و ادبیات خرو ی هر حسرر به زبان شناختی انسانی و بودن قا

-و ود عدم قطعیت، با تو ه به مطالعات صكورت گرفتكه مناسكب   

تككرین روش  هككت تلفیككق مقككادیر حسككررها در یكك  مجموعككه  

باشكد. لكذا در ایكن بخكش  هكت      حسرری، روش دلفی فازی می
گیری كل حسررهای مو ود در ی  گروه از  تجمیع و تلفیق اندازه

ش دلفی فازی استفاده شده اسكت. لكذا ابتكدا بایكد متغیرهكای      رو
( مقكادیر  5گانه لیكرت كه در  دول )ك می را در قالب طیف پنج

آن آورده شده، را تعریف و مشخص گردد. البته به دلیل سه حالته 
تكاثیر،  هكای لیككرت )بكی   خرو ی حسررها، سكه طیكف از طیكف   
به شككل اعكداد مثلثكی    متوس ، موثر( را انتخاب شده و متغیرها 

 تعریف شده است.

 مقادیر لیكرت (.4جدول )

 شدهعدد فازی تطعی عدد فازی مثلثی متغیرهای کلامی

(84/1،4/1، 1) موثر  4824/1  

(4/1،24/1، 84/1) متوس   2124/1  

(24/1،1، 4/1) تاثیربی  1824/1  

های حسگرها بر اساس ترکیم مقادیر مجموعه  -8-8

 دلفی فازی
مرحله قبل از طریق استنتاج دلفی فازی، میزان اثربخشی هكر  در 

تكاثیر، متوسك  و مكوثر     مجموعه حسرر در قالب زبان شناختی بی
محاسبه شد. بازهم بكا تو كه بكه نزدیك  بكودن قالكب و ادبیكات        
خرو ی هر مجموعه حسرر به زبان شناختی انسانی و و ود عدم 

گیری ككل   اندازهقطعیت، در این بخش نیز  هت تجمیع و تلفیق 
مقادیر مجموعه حسررهای مو ود در گراف مجددا از روش دلفی 
فازی استفاده شده اسكت. لكذا بكاز هكم مثكل مرحلكه قبكل، بایكد         

گانه لیكرت تعریف و مشخص متغیرهای ك می در قالب طیف پنج
 ( آورده شده است. 2گردند. مقادیر عبارات در  دول )

البته به دلیل سكه حالتكه خرو كی حسكررها، سكه طیكف از        
تكاثیر، متوسك ، مكوثر( را انتخكاب نمكوده و      های لیكرت )بیطیف

 نماییم.متغیرها به شكل اعداد مثلثی تعریف می

 شدهارزیابی مدل ارائه -1
  هكای مكورد نیكاز  هكت ارزیكابی تهیكه و       در این بخش ابتكدا داده 

یابی و مقایسه بین روش فكازی و  آوری شد. سپس مبنای ارز مع
     ك سككی  تعریككف گردیككد. منظككور از ك سككی  همككان منطككق   

شكود. پكس از آن    هاسكت ككه بكرای اسكتنتاج اسكتفاده مكی      گزاره
های ارزیابی دقت و سرعت انتخاب شده، براساس ایكن دو  شاخص

انكد. در   شاخص روش فازی و ك سی  مورد ارزیكابی قكرار گرفتكه   
      افككزار متلككب سككناریوی ایككن تحقیككق ه از نككرمنهایككت بككا اسككتفاد

سازی شده و در نهایت در قالكب نمودارهكا، تفكاوت دو روش    پیاده
 فوق نشان داده شده است.

 های مورد نیازتهیه داده -1-1
باشد. بدین منظكور   هت ارزیابی مدل پیشنهادی نیاز به داده می

تهیكه   براساس مطالعات صورت گرفته سه منبكع داده مشكخص و  

 گردید:
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 های مرتب  سایتوب 
 هامقاله 

  تولید داده براساس الروی مشخص،  هت رفع نواقص بند
 .2و 2

( آمده است، پكنج   2براساس گراف حسررهایی كه در شكل ) 
مجموعه حسرری در نظر گرفته شده است. اولین مجموعه حسرر 

باشد. تعكداد  سایت و حم ت میهای پایش وضعیت وبسایتوب
 باشد كه عبارتنداز:عدد می 4رهای این مجموعه حسرر حسر

 24x7 

 Akamai 

 Site Down 

 BankInfoSecurity 

 dotcom monitoring 

هكای خبكری هسكتند، ككه     سایتدومین مجموعه حسرر وب
باشد. حسررهای انتخاب شكده بكرای ایكن    دارای چهار حسرر می

هكای  پست، شكبكه مجموعه حسرر عبارتند از: رویترز، هافینرتون
 ها.ا تماعی، وب گ

باشد. ایكن  های تحلیلی میسایتسومین مجموعه حسرر، وب
باشكد، ككه عبارتنكد از:    مجموعه حسكرر دارای پكنج حسكرر مكی    

DDoSInfo ،neuster ،prolexic ،Riorey ،Radware 
سكایت قربكانی   دلیل انعككاس اخبكار حمك ت در خكود وب    به

هكا انتخكاب   سایتبحم ت، یكی از مجموعه حسررها خود این و
باشد. شده است. قاعدتا این مجموعه حسرر دارای ی  حسرر می

 باشد.سایت قربانی حم ت میبنابراین چهارمین حسرر خود وب
باشد. چهار نفر از پنجمین مجموعه حسرر، عوامل انسانی می

سكایت قربكانی حمك ت وصكل شكده و      نقاط مختلف دنیكا بكه وب  
 اند.نموده وضعیت آن را مشخص و ذخیره
هكا و  باشد. نوشكته ها، مقا ت میمنبع دوم تهیه و تامین داده

هایی بودند كه در این تحقیق از حاوی داده [26-21و  6]مقا ت 
 آنها استفاده شد.

ا تو كه بكه   در نهایت با تو ه به مطالعات صكورت گرفتكه و بك   
های قبل با سازی، نواقوات بخشها  هت شبیهقالب ورودی داده

تولید داده، برطرف گردید.  هكت ارزیكابی نیكاز بكه داده خطكادار       
 های خطادار نیز تولید شد.باشد. در این بخش دادهمی

های صورت گرفته، حمله موفكق  بر اساس مطالعات و پژوهش
رخ داد و در منكابع آشككار    و مشهوری كه در این چند سال اخیر

ای پیدا كرد، مجموعه حمك ت موسكوم بكه    انعكاس قابل م حظه
رخ داده  2112و  2112هكای  ابابیل بكود. ایكن حمك ت در سكال    

( آورده شكده  4های صورت گرفته در  كدول ) است. نتایج فعالیت
 است.

 مبنا و معیار مقایسه -1-2
هكای  مقكادیر شكاخص   آوری شده، ابتكدا های  معبا تو ه به داده

و  DT،CLیعنكی   DDoSگانه ارزیابی میزان اثربخشی حمك ت  سه
FL  ( تعریكف شكده و براسكاس    2براساس قوانینی كه در  كدول )
سكایت  گردد. سپس وضكعیت وب های تعریف شده، تعیین میبازه

 گردد. قربانی مشخص می

 

 مجموعه داده مورد آزمون (.8جدول )
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1 3 2 997/9 891/13 8/88122 38/92 12/11 9/49277 9 929/1 

2 3 2 911/1 484/27 8/81234 1/1 22/17 3/89749 2 8/1 

9 3 2 911/8 132/21 3/31849 1/1 23 7/31113 2 8/1 

4 3 2 311/1 841/29 1/74177 1/1 29/21 2/19414 2 8/1 

8 3 2 217/3 897/18 7/37139 1/1 99/21 3/39294 2 8/1 

1 3 2 492/3 712/27 4/39138 33 11/27 8/39727 9 918/1 

7 9 2 921/1 817/27 4/44714 1/1 13/9 2/97947 1 448/1 

9 9 2 199/1 171/11 2/19771 1/1 49/22 17/9997 9 918/1 

3 ... ... .... .... .... .... .... .... .... .... 

2339 1 1 272/2 791/2 9/11877 313/11 1/1 2/2149 2 8/1 

2333 1 1 899/8 989/1 3/11129 1/1 1/1 2/19213 1 138/1 

9111 1 1 141/7 817/9 4/9711 1/1 1/1 1/1 1 138/1 

9111 1 1 113/9 937/1 8/11931 1/1 2/1 3/12342 1 138/1 

9112 1 1 174/1 128/9 8/1921 33 91/19 7/1444 9 918/1 

9119 1 1 179/3 791/4 2/1182 929/1 1/1 9/19234 1 139/1 
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دو حالت مبنكا  هكت مقایسكه در نظكر گرفتكه شكده اسكت:              

هكایی ككه از قبكل وضكعیت       با تولید نویز و ایجاد خطا بكه داده  -1

اش معلوم است، تا آن حدی كه منجر به تغییكر وضكعیت   خرو ی

 هكای مبنكا تكا   با تولید و و ایجاد خطا به داده -2سایت نرردد. وب

سایت گردد. اگر خرو كی  ای كه منجر به تغییر وضعیت وباندازه

سكایت گكردد،     مغكایر بكا وضكعیت وب    1ها در حالت یكی از روش

صورت درست گاه روش مذكور دچار خطا شده است. درغیر اینآن

 تشخیص داده شده است. 

هكا مغكایر بكا خرو كی        اگر مقكادیر یككی از روش   2در حالت 

آن روش درسكت تشكخیص داده اسكت در غیكر       سایت، باشكد  وب

 صورت با خطا موا ه شده است.این

 های ارزیابیشاخص -1-9
میزان های های فازی و ك سی ، شاخصبا تو ه به ماهیت روش

ارزیابی این دو روش انتخاب گردید. شاخص  خطا و سرعت  هت

میزان خطا بیانرر تعداد خطاهایی است كه براساس مبنای تعریف 

 دهد.های ك سی  و فازی رخ  میه در یكی از روششد

سككازی شككده   زمككان پككردازش هككر دو روش در محككی  شككبیه

دسكت آوردن زمكان پكردازش دو    گیری شد. لذا از طریق بكه اندازه

گیكری و   الروریتم، شاخص ارزیابی سرعت در هكر دو روش انكدازه  

 گردد.مقایسه می

 تحلیل نتایج -1-4
هكای مكورد بحكث در    یابی عك وه بكر داده   هت استنتاج دقیق ارز

افزار متلب بوكورت توكادفی، داده تولیكد    ، در خود نرم8-1بخش 

افكزار متلكب و بكا اسكتفاده از       در نكرم  randشد. با استفاده از تابع 

دسكت  های مشابه بكه ها كه با مطالعه دادههای مقادیر شاخصبازه

ن مثكال در  كدول   عنواهآمده، مقادیر توادفی تولید شده است. ب

ركورد داده تولید شد. میزان خطكای رخ داده   2111( به تعداد 5)

افزار متلب در قالب نمودار ككه در  شده در هر دو روش توس  نرم

( نمككایش داده شككده، اسككتخراج شككد. بككا تو ككه بككه   12شكككل )

هكای ك سكی    های فازی در مقابل مجموعهخووصیات مجموعه

خوی بكرای اعكداد و كود ندارنكد و     توان گفت كه او  مرز مشمی

-میزان تعلق هر عدد به ی  مجموعه با تابع عضویت تعیكین مكی  

شود، ثانیا تطابق بیشتر با طبیعكت واقعكی حكوادا دارنكد و ثالثكا      

ها و ود قطعیتامكان توصیف كامل علوم نادقیق و بطوركلی عدم

( مدل فازی دقت بسكیار زیكادی از   12دارد، لذا با تو ه به شكل )

گیكری پارامترهكای طبیعكی ككه دارای رفتارهكای پیگیكده        اندازه

 دهد.دست میهستند، به

 
 میزان خطا در چهار حسرر(. 19شکل )

كه میزان خطای فازی كه بكا خك  آبكی نمكایش     ع وه بر این

داده شده، نسبت به میزان خطای روش ك سی  كه با خ  قرمز 

تعداد حسررها میزان نشان داده شده است، كمتر است. با افزایش 

  خطا در هر دو روش سیر نزولی دارد.

( بكا افكزایش تعكداد    15-14هكای ) از طرفی با تو ه به شككل 

حسررها اخت ف میزان خطای دو روش فازی و ك سی  ككاهش  

یابد. این وضعیت بیكانرر آن اسكت ككه در حكالتی ككه تعكداد       می

مهم نیست، حسررها زیاد است و اخت ف خطا برای متولیان زیاد 

هكای ك سكی  و فكازی    تكوان بكه اختیكار از هرككدام از روش    می

 استفاده نمود.

 
 میزان خطا در شش حسرر(. 14شکل )

 
 میزان خطا در هشت حسرر(. 18شکل )

( و ادامكه آن بكرای تعكداد    12-14هكای ) با تو كه بكه شككل   

سازی متلب ی  نتیجه  كالبی  حسررهای زیادتر در محی  شبیه

كه نمودار خطا در روش این نتیجه عبارت است از اینبدست آمد. 

توان با عبارت ریاضی مكدل نمكود. اشككال    سهولت می فازی را به

 باشد:فوق و ادامه آنها بسیار شبیه و نزدی  نمودار معادله زیر می

 ( )    
                           (18)  
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تعكداد خطكای    ( ) بیانرر حسرر و   در معادله فوق، متغیر 

ثابت و مثبت  kو  Bباشد. مقادیر ثابت رخ داده در حالت فازی می

محل ت قی نمودار با محور تعداد خطكا یكا همكان     Bهستند. عدد 

دار این تابع مشهور به تابع طبیعكی نزولكی زنرولكه    باشد.می ( ) 

 است. 

شاخص ارزیابی دیرری ككه مكورد بحكث ایكن نوشكته اسكت،       

گیری باشد. با اندازهازش دو روش ك سی  و فازی میسرعت پرد

مدت زمان پردازش هر دو روش با افزایش تعداد حسررها نمكودار  

 ( استخراج شد. 18شكل )

 
 مدت زمان پردازش(. 11شکل )

(، مدت زمان پكردازش فكازی بكه    18با تو ه به نمودار شكل )

عكداد  باشكد. همگنكین بكا افكزایش ت    مراتب بیشتر از ك سی  می

شود، حسررها مدت زمان پردازش فازی به صورت نمایی زیاد می

در حالیكه در روش ك سی  به صورت نزدیك  بكه خطكی مكدت     

     فكازی بكرای   گیكریم روش لكذا نتیجكه مكی    یابكد. افزایش مكی  زمان

گیكری پاسكخ میكزان اثربخشكی      هایی كه نیاز فوری به اندازهحالت

       زایش ظرفیكت پردازشكی   باشكد. البتكه بكا افك    نیست، مناسكب مكی  

 توان بر این نقیوه فائق آمد.افزاری میصورت سختهب

 گیری نتیجه -7
 تلفیق منطق فازی، دلفكی فكازی و چندحسكرری ایكن امككان را       

دهد كه با اطمینان بیشتری نسبت به تعیین مقكادیر پرداختكه   می

  صورت ی  ارزش یا مقدار صكری هشده و مقادیر خود را نه فق  ب

 ای از مقادیر بیان كرد. بلكه به صورت بازه

شده در ایكن پكژوهش، یك  چكارچوب منسكجم و      روش ارائه

هكای عملیكات   كند كه باعث پیوند قابلیتای را فراهم مییكپارچه

گكردد. از  تاثیرمحور با ماهیت عدم قطعیتی فضكای سكایبری مكی   

موارد توان به های قبلی، میمزیت روش ارائه شده نسبت به روش

های پیشین اغلب رویكرد آزمایشراهی ذیل اشاره كرد: در پژوهش

اتخاذ شكده بكود، و ایكن درحكالی اسكت ككه در ایكن پكژوهش بكا               

سكازی عمكل   صكورت شكبیه  گیری از رویكرد چندحسرری، بهبهره

های پیشین عمدتا بكه فضكای تكاثیرات بكه طكور       شده است. روش

ناورانه است، پرداخته است. در گیری اثرف بعدی كه همان اندازهی 

كه روش ارائه شده در ایكن پكژوهش ابعكاد فضكای تكاثیرات        حالی

دلیكل منعطكف و   بعدی در نظر گرفته است. در عكین حكال بكه   سه

شكده در ایكن پكژوهش گسكترش ابعكاد       امع بودن معماری ارائكه 

 صورت دلخواه و ود دارد. فضای تاثیرات به

ه پنج حوزه قابل تحقیق در آینده در رابطه با موضوع این مقال

گردد: اول اینككه ایكن پكژوهش مقدمكه پژوهشكی بكا       پیشنهاد می

باشكد، لكذا   مكی  "ارائه مدل پیامدسنجی عملیات سایبری"عنوان 

ای در این گردد تحقیق یا مجموعه تحقیقات گستردهپیشنهاد می

ككه ایكن مكدل ارائكه شكده مخكتص       زمینه صورت گیرد. دوم ایكن 

تك  انكواع   توان برای تك  ارائه شده است، لذا می DDoSحم ت 

دیرر حم ت سایبری مدل خاص آن حمله را ارائه داد. سكوم: بكا   

های آورده شكده در نمكودار دارای   كه مجموعه حسررتو ه به این

های اعتباری هستند، به عنوان حوزه پنجم فعالیتی ها و وزنارزش

هكای  اسكتفاده از الركوریتم  توان با مرتب  با موضوع این مقاله، می

هایی همراه روشتوان بهپذیر از قبیل رگرسیون و غیره میآموزش

ككاوی و نظكرات خبرگكان میكزان وزن و ارزش دقیكق      ازقبیل داده

تاثیر پارامتر میكزان خسكارت    -1دست آورد. را به هانسبی حسرر

اقتوادی و میزان مشتریان ناراضی بر میكزان اثربخشكی حمك ت    

 هكا  بوده و لذا بكا وارد ككردن آن در تخمكین و بازسكازی داده    زیاد 

     هكای مفقكود كاسكت.   گیكری داده  توان از میزان خطا در انكدازه می

هایی كه تحت تاثیر چند توان برای تخمین و بازسازی دادهمی -2

 باشد، از مدل فازی استفاده نمود.پارامتر می
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ABSTRACT 

Cyber operations, which the operation of distributed denial of service (DDoS) are the most important 

type of impact can cause a variety of effects. Measuring the success of a cyber-attack is hard; because of 

the complexity of the effects of the attacks have conditions like high uncertainty, widespread and nonlinear 

relationship between power and efficiency of operations with the effects of their condition. Generally to 

overcome the above challenges of integrating data from multiple sensors are used. In the operations, the 

sensors are divided into two types: Open and Closed sensor, but sensors detected in cyberspace are more 

important. In this study a suitable mechanism is designed to measure the success of DDoS attacks. For  

feedback and measure the ultimate effect of the DDoS, from open sources as sensors and receive the effects 

of this type of operation is used. The data open sources close to linguistically and also expressed as a range 

imprecise and fuzzy method so that one of the best ways of solving problems is uncertainty been used. The 

weighted fuzzy logic and fuzzy Delphi sensors have been used simultaneously for data integration. 
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