
فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی   “  پدا

 11-27، ص 1931، بهار 1سال پنجم، شماره 

 

بدون تماس مبتنی بر  حسگربا استفاده از یک  بیومتریکطراحی یک سامانه چندگانه تأیید هویت 

 اطلاعات موجود در بافت دست

 3، ناصر مهرشاد*2، سیدّ محمّد رضوی1کلایی پور گرجیمهران تقی

 گروه الکترونیک، دانشکده مهندسی برق و کامپیوتر، دانشگاه بیرجنددانشیار،  -3و  2استادیار،  -1

 (14/40/19، پذیرش: 11/40/19)دریافت:  

 چکیده
هاای   یت اطمینان مناسب برای احراز هویت فرد است. ساامانه قابل باهای امن،  یکی از ابزار مؤثر در ارتقاء امنیت سایبری استفاده از سامانه

اند تا حدود زیادی بر این مشکل غلبه کنند. در بسیاری از موارد ملاحظاتی چاون هزیناه، ساروت و     ای بیومتریک توانستهه مبتنی بر خصیصه

افزایش دقت و امنیت سامانه تأییاد   منظور بهکنند. در این مقاله  هایی را در انتخاب ساختار و معماری سامانه تأیید هویت ایجاد می دقت چالش

است. پس از دریافت تصویر دست،  شده  استفادهبرای دریافت تصویر داخل دست  حسگرافزاری از یک  هش هزینه سختحال کا یندروهویت و 

ی از تصااویر  فارد  منحصربههای  توصیفگر ویژگی ونوان بهکمانی گابور  بانک یلترفیت با استفاده از درنهابندی شده و  ، تقسیمبخش یرزبه شش 

جما   ها و با استفاده از  تخمین وزن تأییدکننده منظور به FRRو  FARهای  است. همچنین با استخراج دانش موجود در منحنی شده  استخراج

اساتفاده از یاک    وجاود  بااست که  شده ی طراحبرای ترکیب اطلاوات در سطح امتیاز انطباق، سامانه تأیید هویتی  ها کنندهییدتأدار امتیاز  وزن

بوده و میانگین  %52/5 حدود COEPآن برای پایگاه  EERیری از پتانسیل موجود در ساختار چندگانه میانگین خطای معادل گ با بهره و حسگر

 ثانیه است. 91/0برای تأیید هویت آن کمتر از  شده یسپرزمان 

 بافت دست، بیومتریک، سامانه چندگانه تأیید هویت، فیلتر بانک کمانی گابور یدی:کلهای واژه

 1مقدمه -1
یدن، استفاده غیرمجاز یا سوءاساتفاده و  د یبآسجلوگیری از 

هاای ارتبااطی و اطلاواات     ترمیم اطلاوات الکترونیکای و ساامانه  

هدف حصول اطمینان از تاأمین   ها )در صورت نیاز(، با محتوی آن

محرمانگی، تمامیت و قابلیت دسترسی را حفاظت سایبری گویند 

هاای   اخت[. گسترش فناوری اطلاوات و استفاده گسترده زیرس9]

ریزی و  برنامه  حساس و حیاتی کشور از تجهیزات الکترونیکی قابل

های  افزار و داده در سال افزار، نرم های ارتباطی شامل سخت شبکه

پیش نمایاان   از  اخیر لزوم توجه ویژه به حفاظت سایبری را بیش

اندازه بر  از  ساخته است. از سویی باید توجه نمود که تمرکز بیش

بارداری از   یبری، تأثیر منفی بر کارآیی و سهولت بهاره حفاظت سا

حد دقت  از  سامانه حفاظت سایبری دارد. به وبارتی افزایش بیش

های حفاظت سایبری کاهش سهولت استفاده و ساروت   در سامانه

ای باین ساهولت    بایست مصالحه را به همراه خواهد داشت. لذا می

 های سایبر ممکن است  هاستفاده، دقت و سروت برقرار نمود. سامان
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هاای   در معرض تهدیدات مختلفای قارار بگیرناد و دچاار آسایب     

هاای امنیتای و تهدیادات     ( ابعاد و لایاه 9گوناگون شوند. جدول )

 ISO 7498-2:1989 | CCITحوزه سایبری منطبق بار اساتاندارد   

Rec. X.800: 1991 دهد. را نشان می 

تار   وباارتی مشاخ   ( احراز هویت یا به 9با توجه به جدول )

باشاد   تأیید هویت یکی از ابعاد مهم امنیتی در حوزه سایبری مای 

که در معرض تهدیداتی چون سارقت، حاذف یاا از دسات رفاتن      

ای که بتواناد   باشد. طراحی سامانه اطلاوات و افشای اطلاوات می

در وین سهولت استفاده، از دقت و سروت مناسب برخوردار باشد، 

ی ساایبری یاک زیرسااخت را تاا حادود      تواناد امنیات ف اا    می

رتقاء بخشاد. بادیهی اسات کاه در صاورت خطاای       ا توجهی قابل

سامانه در تأیید هویت صحیح، مابقی ابعاد امنیتی ف ای سایبری 

 قرار خواهند گرفت. الشعاع تحتنیز 

تارین   یناناطم قابلهای تأیید هویت بیومتریک یکی از  سامانه

آید که با توجاه  هویت به شمار می های امنیتی برای احراز سامانه

mailto:smrazavi@birjand.ac.ir
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های مختلفی  به درجه اهمیت و امنیت فیای سایبری از معماری 

 برخوردار است.

منطبق بر  تهدیدات امنیتی در تقابل با ابعاد امنیتی(. 1جدول )

 ISO 7498-2:1989 | CCIT Rec. X.800: 1991استاندارد 

 تهدیدات امنیتی
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 - X X X X کنترل دسترسی

 - X X - - احراز هویت

 X X X X X انکارناپذیری

 - X X - - محرمانگی داده

 - X X - - جریان ارتباطات

ها که غالباً برای کاربردهای ومومی که از  برخی از این سامانه

تری برخوردار است مبتنی بر تاک بیومتریاک    درجه امنیتی پایین

هستند، مانند چهره، تصویر حرارتی چهره، صوت، ونبیه، شبکیه، 

هاای بیومتریاک    ، اثر کف دست و بسایاری از خصیصاه  اثرانگشت

صورت  بهسامانه  طمینان و امنیتمنظور ارتقاء قابلیت ا دیگر که به

گیرناد. بارای نموناه     چندگانه یا شورایی مورد اساتفاده قارار مای   

مبتنی بر ترکیب اثرانگشت و اثار کاف دسات،     سامانهتوان به  می

مبتنی بر ترکیب صوت و چهره، مبتنای بار ترکیاب واروق کاف      

هاای تأییاد هویات     بین اگرچاه ساامانه   دست و .... نام برد. دراین

پاذیری، کام باودن     نه به دلیل بالاتر بودن قادرت تفکیاک  چندگا

تغییرات درون کلاسی، بالا بودن تغییرات بین کلاسی، ومومیت و 

های مبتنی بر تاک   مقاوم بودن نسبت به فریب در قیاس با سامانه

تاری بارای ارتقااء ابعااد امنیتای فیاای        بیومتریک گزینه مناسب

شرح ذیل کمتر موردتوجه باشند، اما به چند دلیل به  سایبری می

 اند: بوده

 افزاری سخت هزینه -1-1

های تأیید هویت چندگانه از چندین حسگر متفاوت  اغلب سامانه

کنند. استفاده بیش از  های موردنیاز استفاده می برای گرفتن داده

گردد. برای  افزاری می یک حسگر منجر به افزایش هزینه سخت

 اطلاوات اثرانگشت استفاده [ یک حسگر برای دریافت5مثال در ]

شده است و حسگری دیگر برای دریافت تصویر اثر کف دست و  

[ دو حسگر برای دریافت اطلاوات وروق انگشتان و 3یا در ]

 اند. شده شبکیه چشم استفاده 

 

 اطلاعات دریافت زمانی تأخیر -1-7

وموماً به دلیل متفاوت بودن نوع ساختار حسگرهای مورداستفاده، 

شده برای دریافت اطلاوات یکسان نیست. برای مثال  سپری زمان

[ دو حسگر کاملاً متفاوت یکی برای ثبت امیااء و دیگاری   4در ]

اناد و یاا در    برای دریافت اطلاوات چهره مورد استفاده قرارگرفتاه 

[ دو حسگر متفاوت برای ثبت اطلاوات وروق کف دست و اثار  2]

اردی یکاای از شااده اساات. در چنااین مااو    انگشاات اسااتفاده  

 بایست منتظر ورودی اطلاوات دیگری باشد. ها می تأییدکننده

 تجانس عدم -1-9

های تأیید هویات چندگاناه    ها در سامانه ین چالشتر بزرگیکی از 

هااای ورودی از حسااگرهای مختلااف   واادم همگااون بااودن داده 

ی اطلاواات  سااز  نرمالیی نیازمند ها سامانهباشد. وموماً چنین  می

نهاایی تأثیرگاذار    جوابتواند بر روی  کیب دارند که میپیش از تر

[ از دو حسگر متفاوت یکی برای ونبیاه و  2باشد. برای مثال در ]

شده است. در چنین شرایطی به دلیل  دیگری برای چهره استفاده 

ی مورد نیاز برای ثبت اطلاوات ونبیه زمان بیشتری نسابت  فنّاور

 شود. به چهره سپری می

یفگر توصا های مطارح ناوع بیومتریاک و     یکی دیگر از چالش

تارین   تارین و مطارح   مورد استفاده است، بافات یکای از متاداول   

های بیومتریک مرتبط با چهره و  هایی است که در خصیصه ویژگی

های مبتنای بار بافات را     صورت کلی روش توان یافت. به دست می

و  9ی آمااری هاا  توان به دو گاروه وماده تقسایم نماود: روش     می

تاوان باه طیاف تاوان      [. از توصیفگرهای آماری می7] 5ساختاری

، میادان  2، تحلیل مؤلفه اصالی 4های هم رخدادی ، ماتریس3فوریه

پاذیری   چناد تفکیاک   کاردن  یلترفهای  و روش مارکوفتصادفی 

یله وس بهمانند تبدیل گابور یا موجک اشاره کرد که از بافت تصویر 

کنند. ماتریس هام   ویژگی استخراج میتوزی  آماری شدت تصویر 

),(رخدادی jiC تاوان یکای از پرکااربردترین توصایفگرها      را می

ها باا مقاادیر    قلمداد کرد. این ماتریس تعداد هم رخدادی پیکسل

باا   dشمارد. فاصله  مشخ  می dفاصله  را در یک jو  iخاکستری 

شود و در ومل  ف میتعری (d, θ)زاویه و طول در مختصات قطبی 

 0و  42، 10، 932، 980، 552، 570، 392توانااد  ، ماایθمقاادار 

 کند. ( ماتریس هم رخدادی را تعریف می9[. رابطه )7باشد ]

           

{
 

 
                           

                         
                             

           }
 

 
              (9)  

)کاردینال( تعداد وناصر مجمووه  card}{(،9که در رابطه )

 

1- Statistical  

2- Structural  

3- Fourier Power Spectra 
4- Co-Occurrence Matrices 

5- PCA: Principle Component Analysis 



   23      سیدّ محمدّ رضوی و همکاران       یک سامانه چندگانه تأیید هویت بیومتریک با استفاده از یک حسگر بدون تماس مبتنی بر...: طراحی

 

 

توصایفگر مااتریس هام رخادادی      بر اسااس کند.  را مشخ  می

، 3، همبساتگی 5، اینرسای 9توان حاداقل چهاار ویژگای انار ی     می

( 2( تا )5را استخراج کرد که به ترتیب در روابط ) 4تفاضل گشتاور

[ برای شناسایی افاراد از روی  8[، در مقاله ]7شوند ] مشاهده می

 است. شده  استفادهبیومتریک چهره از الگوهای مبتنی بر آنتروپی 

       ∑ ∑                                                                  (5)  

        ∑ ∑                                                            (3)  

            
∑ ∑                    

    
                                         (4)  

                  ∑ ∑
 

        
                          (2)  

 در روابط فوق

   ∑    ∑                                                                          (2)  

   ∑    ∑                                                                        
(7)  

   ∑       
 

  ∑                                                            (8)  

   ∑       
 

  ∑                                                           (1)  

های مبتنی بر بافت اثر کف دست با استفاده از  [ ویژگی1در ]

توصیفگر تبدیل موجک گابور اساتاندارد، اساتخراج گردیاد. ایان     

گیاری   های چندجهته بوده و برای انادازه  گر دارای خصیصهتوصیف

های فیایی محلی بهینه است. روش دیگری بنام کد کف  فرکانس

اسات.   شده مطرح[ 90برای تأیید هویت مطرح کردند در ] 2دست

[ روش کد ترکیب کف دست با استفاده از قوانین ترکیاب  99در ]

سات مطارح   در سطح ویژگی را برای اساتخراج ویژگای از کاف د   

کردند. در باین توصایفگرهای بافات تااب  تبادیل گاابور یکای از        

باشد  برای استخراج ویژگی از بافت می شده مطرحترین ابزار  موفق

برای مثاال در مقالاه   که در این حوزه کاربرد فراوانی داشته است. 

[ از روشی مبتنی بر تاب  تبدیل گاابور بارای شناساایی کاف     95]

. در این مقاله ابتدا تصویر ورودی با تااب   شده است دست استفاده

شود، سپس پاسخ فیلتار گاابور باه چهاار      تبدیل گابور کانوالو می

ها به چهار زیر  شود، مجدداً بلوک قسمت غیر همپوشان تقسیم می

مقدار میاانگین   بلوک یرزیت در هر درنهاو  شوند بلوک تقسیم می

باردار   صاورت  باه هاا محاسابه و    انر ی و انحراف از معیار پیکسال 

شوند. نکتاه حاا ز اهمیات در ایان مقالاه وادم        ویژگی مرتب می

استفاده از زوایای مختلف است، چراکه اومال فیلتر گابور در یاک  

بارد   های دیگر تصویر را در راستاهای دیگر از بین می راستا ویژگی

صااورت کلاای  رونااد. بااه و بخشاای از اطلاوااات مفیااد از بااین ماای

 

1- Energy 

2- Inertia 

3- Correlation 

4- Difference Moment 

5- Palm print Code 

هاایی را اساتخراج    توصیفگرهای مبتنی بار بافات ومومااً ویژگای    

توانند باا حفا     پذیری بالایی بوده، می یکتفککنند که دارای  می

پذیری در یک بردار ویژگی ترکیب شوند و غالبااً   ماهیت و تفکیک

اما ودم انطباق توصایفگرهای   نسبت به چرخش حساس نیستند،

استفاده  موردمطالعه  ومتریکبافت با تمامی الگوهای موجود در بی

منظور استخراج ویژگای بافات در    کند. به یماز آن را دچار مشکل 

اسات. فیلتار باناک     شاده  مطرحراستاهای دیگر فیلتر بانک گابور 

های مختلفای را   گابور با توجه به اینکه زوایای گوناگون و فرکانس

أیید های ت سامانه ای در دهد، کاربرد گسترده تحت پوشش قرار می

 [.94-93] است یداکردهپها  هویت مبتنی بر بیومتریک

منظور ارا ه یک سامانه امن برای تأیید هویات   در این مقاله به

افزاری پایینی داشته باشد و هم بتواند دقت و  که هم هزینه سخت

گااابور  سااروت قاباال قبااولی ارا ااه دهااد از فیلتاار بانااک کمااانی  

معماولی از داخال دسات،    شده است. اساتفاده از تصاویر    استفاده

 FARهای  بندی آن و استفاده از اطلاوات موجود در منحنی بخش

هااای از  باارای تخمااین وزن هاار یااک از تأییااد کننااده    FRRو 

 های سامانه پیشنهادی است. ویژگی

شاود، ساپس نتااید بدسات      در ادامه روش پیشنهادی مطرح می

گاردد و   آمده و نحوه رسیدن به مدل نهایی در فصل سوم ارا ه می

 شود. گیری در فصل چهارم ارا ه می نتیجه نهایتدر 

 روش پیشنهادی -7

 بندی تصویر دست بخش -7-1

منظور حذف نقاط ثابت  به RGBابتدا یک پردازش ساده در فیای 

که با اوماال فیلترهاایی سااده بارای      ینحو بهصورت گرفته است 

د. ایان  نا گرد های زرد، آبی و سبز، این نقاط حذف می یافتن رنگ

شود که در مراحل بعدی مخصوصاً در  ومل به این دلیل انجام می

مرحله تبدیل از فیای رنگی به سطح خاکستری و باینری مشکل 

ای از تصااویر دساات  ( نمونااه9وجااود ایاان نقاااط نباشااد. شااکل )

 دهد. در پایگاه داده را نشان می شده ثبت

 
 ثابت نقاط حذف یبرا هیاول پردازش پیش(. 1شکل )

 یافتن میزان انحراف دست -7-1-1

معیار خط وماودی کاه از    بر اساسمیزان کجی یا انحراف دست 
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کاه در   طاور  هماان گاردد.   یما گذرد محاسبه  وسط کف دست می

شود، ابتدا تصویر دست در ساطح   الف و ب( دیده می – 5اشکال )

دست آمده بود، باا اساتفاده از روش   خاکستری که در گام قبل به

گردد. سپس با  به تصویر دودویی یا باینری تبدیل می [92اوتسو ]

انگشت با دقات پاایینی    9شناسی باز کردن یختراستفاده از روش 

ماناد. در ایان    شده و ناحیه بدون انگشت از دست بااقی مای   یدهبر

 شود. مانده محاسبه می یباقمرحله مرکز ناحیه 

در گام بعدی نقطه دوم که مرکز فیای باین انگشاتان اسات    

آیاد. در ایان گاام نیاز      دست میبه 5که با استفاده از دستور بستن

شاود. توجاه باه ایان نکتاه حاا ز        مرکز بین انگشتان محاسبه می

اهمیت است که با توجه باه تناوع زاویاه انگشاتان از یکدسات و      

نقطاه مرکازی    ونوان بههمچنین در پایگاه داده، یافتن نقطه دوم 

تواند معیار درستی از موقعیت و  کنند می که انگشتان آن را پر می

( فرآیناد تخماین زاویاه    5انحراف تصویر دست ارا ه کند، شاکل ) 

 دهد. انحراف تصویر دست را نشان می

 
)ج( چهار انگشت 

فوقانی با حذف ناحیه 

 قبلی

)ب( بازشده تصویر 

باینری و محاسبه 

 نقطه مرکز آن

)الف( تصویر باینری 

 از دست

 
شده و  محاسبه)و( اتصال دونقطه 

 ها به یکدیگر اتصال آن
)د( استفاده از بستن تصویر و محاسبه 

 نقطه مرکزی
 انگریب قرمز خط. دست ریتصو انحراف زانیم محاسبه روند(. 7) شکل

. است شده  داده نشان سبز خط با که یومود اریمع از ریتصو انحراف

 .است بوده درجه 091/1 انحراف زانیم مثال نیا در

 کردن اثر کف دستجدا  -7-1-7
( 3کاه در شاکل )   طاور  هماان پس از یافتن میزان انحراف دست، 

شود، ابتدا آن را چرخاناده، ساپس باا اساتفاده از روش      دیده می

اوتسو تصویر را به فیای باینری بارده و کاانتور )محایط( تصاویر     

آوریم. در گاام بعادی باا قارار      دست میدست چرخیده شده را به

دادن یک حد آستانه بارای فاصاله نقااط کاانتور و اوماال آن در      

راستای ومودی و افقی انگشتان دست که از ورض کمتری نسبت 

 

1- Open 

2- Close 

شوند. توجه باه ایان    به کف دست برخوردار هستند از آن جدا می

هاایی کاه اماروزه بارای      نکته حا ز اهمیت اسات کاه اکثار روش   

شوند اولاً به دلیل خطا در یاافتن   ت استفاده میاستخراج کف دس

محل دقیق کف دست و ثانیاً به دلیل وادم پوشاش کاافی تماام     

دهند. پس  مساحت اثر کف دست اطلاوات مفیدی را از دست می

از جدا کردن ناحیه کلی کف دست، با یافتن مرکز آن و مشاخ   

بیشترین قسمت ممکان از کاف دسات     3ولاقه موردکردن ناحیه 

 شود. دست انتخاب می اثر کف ونوان هب

شود، بیشترین اثر کف دست ممکن  که ملاحظه می طور همان

 مطالعه مورداست. با توجه به مناب   شده  استخراجاز تصویر دست 

بدیهی است که هرچقدر بتوان اثر کف دسات در ابعااد بیشاتری    

آن اطلاواات مفیاادتری قابال اسااتخراج    تبا   بااهاساتخراج کارد،   

 باشد. می

 
)ج( آستانه گذاری 

اساس ورض ناحیه  بر

 انگشتان

)ب( یافتن محیط 

تصویر باینری شده 

 دست

)الف( تصویر چرخیده 

 شده

 
کف  اثر ROI)ه( ناحیه 

×  400دست در ابعاد 

400 

کردن ناحیه کف  )د( جدا )و( ناحیه کف دست

 دست

 دست کف هیناح کردن جدا(. 9شکل )

 استخراج انگشتان -7-1-9
ماناده از قسامت قبال و     در این مرحله بر روی تصویر بااینری بااقی  

ماناده در   لحاظ کردن یک حد آساتانه بارای مسااحت اشایاء بااقی     

ی شاده و جاادا  گاذار  برچساب مانااده  تصاویر، پاند اثرانگشات بااقی    

ی بر روی انگشاتان  گذار برچسب( به خوبی نحوه 4شوند. شکل ) می

دهاد. مشاکل بعادی در انگشاتان و مخصوصااً انگشات        ان میرا نش

باشد که وموماً در راستای ومودی قارار ندارناد، لاذا در     می 4شست

و میازان انحاراف آن از    موردنظراین مرحله با یافتن اسکلت انگشت 

تصویر انگشت به حالت استاندارد چرخانده  شده محاسبهحالت ومود 

( مثالی از نحوه یافتن ناحیه اثر انگشاتان را نشاان   2شود. شکل ) می

 دهد. تصویر خروجی نهایی را نشان می ؛ ودهد می

 

3- ROI: Region Of Interest  

4- Thumb Finger 
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)الف( تصویر باینری بعد از جدا  گذاری انگشتان دست )ب( برچسب

 کردن ناحیه کلی کف دست
 ها گذاری بر روی آن انگشتان و برچسبجدا کردن (. 4شکل )

     
)ث( 

انحراف 

84/92 

 درجه

)ت( انحراف 

 درجه 98/5

)پ( انحراف 

 درجه 90/9

)ب( 

انحراف 

29/4 

 درجه

)الف( 

انحراف 

92/51 

 درجه

     

)د( انگشت 

 کوچک

)خ( انگشت 

 حلقه

)ح( انگشت 

 میانی

)چ( 

انگشت 

 اشاره

)ج( 

انگشت 

 شست
 

     
)س( ابعاد 

300  ×20 

 ) ( ابعاد

320  ×70 
 400)ز( ابعاد 

 ×70 

)ر( ابعاد 

320  ×70 

 )ذ( ابعاد

520  ×10 

     
 )ش( )ص( )ض( )ع( )غ(

 انگشتان اسکلت( ث) تا( الف. )انگشتان جداشده ریتصاو(. 5) شکل
 استاندارد حالت از انگشتان انحراف زانیم محاسبه یبرا که باشد یم

 چرخش با انگشتان ینریبا ریتصو( د) تا( ج. )شود یم استفاده
( س) تا( ذ. )قبل قسمت در شد محاسبه هیزاو اساس بر موردنیاز

مورد نظر. )ش( تا )غ( تصاویر بهبودیافته  ابعاد اساس بر انگشت هیناح
 سازی هیستوگرام به کمک همسان

 فیلتر بانک کمانی گابور -7-7
همانند [. 92دهد ] ( تاب  فیلتر کمانی گابور را نشان می90رابطه )

اسات؛ حامال    شاده  یلفیلتر گابور استاندارد از سه قسامت تشاک  

کاه در اینجاا متغیار     Kمختلط سینوسی، پوش گوسی و ضاریب  

 است.

                ∑   
 
                           (90)  

های کمان است، یعنای   انگر تعداد پیکسلبی n فوق، در رابطه

به ازای هر پیکسل بر روی کماان پایاه یاک فیلتار گاابور شاکل       

این فیلترهای پایه باا یکادیگر جما  شاده و      یتگیرد و درنها می

باه   (95( و )99)ساازند. رابطاه    فیلتر گابور کماانی اصالی را مای   

پوش گوسی و حامل مختلط سینوسی هستند که بار روی   یبترت

 شوند. های کمان پایه اومال می سلپیک

               (           ) 
 
   (       ) 

 
      (99)  

         

          (           
   (       ) 

 
 )       (95)  

باه   Carcمنظور حف  ساختار گوسی در طول کمان ضریب  به

که بیشترین  یبه صورتشده است،  اضافه( 93) در رابطه Kضریب 

مقدار ضریب برای مرکز کمان اسات و هرچقادر از مرکاز کماان     

 شود. صورت نمایی این مقدار کم می گیریم به فاصله می

       
  

 

   
                      

                  (93)  

پاارامتر   χو  α ،βزاویه کمان مرکزی است،  φc ،در رابطه فوق

 آید. دست میه( ب94مقیاس بوده که از رابطه )

  
  

 
    

  

 
   

  

 
                                       (94)  

بیانگر فرکانس اومالی فیلتر کماانی گاابور    F0 ،در رابطه فوق

 شاده  گرفتهفرکانس ماکزیمم و مقیاس در نظر  بر اساساست که 

 شود. ی( محاسبه م92از رابطه )

   
    

 √                                                                                  (92)  

شود، به پارامترهاای فیلتار کماانی     که ملاحظه می طور همان

گابور نسبت فیلتر گابور استاندارد ولاوه بر ابعااد فیلتار، فرکاانس    

 شاده  اضاافه کماان نیاز   ماکزیمم، مقیاس و زاویه چرخش، طاول  

است. وموماً به دلیل پوشاش تماام طیاف فرکانسای موجاود در      

هاا از فیلتار باناک     تصویر بافت برای استخراج حاداکثری ویژگای  

شود. به همین منظور باا اساتفاده از فیلتار گاابور در      استفاده می

های مختلف یک باناک فیلتاری    زوایای چرخش مختلف و مقیاس

 شود. تشکیل می
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 تخراج ویژگی و انطباقاس -7-9
برای استخراج بردار ویژگی ابتدا فیلتر بانک پیشنهادی به تصاویر  

هاای در نظار    که تعداد مقیاسشود، با فرض این ورودی اومال می

گااه، تعاداد   آن ϴjباشد و تعاداد زوایاای چارخش     Si شده گرفته

. هر پاسخ فیلتر Si  ×ϴjفیلترها و پاسخ فیلترها برابر خواهد بود با 

شاود و از هار بلاوک     تقسیم می پوشان هم یرغهای  بانک به بلوک

و  Bnگردد. باا فارض اینکاه     های هیستوگرام استخراج می ویژگی

HBn هاای   و مجمووه ویژگی پوشانهم یرغیب تعداد بلوک به ترت

هیسااتوگرام موجااود در آن بلااوک باشااد، آنگاااه بااردار ویژگاای   

براباار خواهااد بااود بااا    jو  iلتاار هیسااتوگرام باارای پاسااخ فی  

Hij={HB1,HB2,…,HBn}  کهi  وj  یب بیانگر مقیاسبه ترت iام 

آمده از دستباشند. با الصاق بردارهای ویژگی به می ام jو چرخش 

آیاد.   دسات مای  های فیلتر بانک بردار، ویژگی نهایی به تمام پاسخ

 ثار کاف  ا( بردار ویژگی هیستوگرام گابور بافت تصاویر  92رابطه )

 دست ورودی خواهد بود.

  {                            }                 (92)  

 ترکیب اطلاعات در سطح امتیاز انطباق -7-4
یک بوده و تأیید و یا ودم تأیید  به در تأیید هویت مقایسه یک

شاود کاه از قبال     ای تعیاین مای   حد آساتانه  بر اساسهویت فرد 

، ترکیاب  شده اتخاذشده است. لذا رویکرد ترکیب اطلاوات  یفتعر

 در سطح امتیاز انطباق خواهد بود.

 ترکیب در سطح امتیاز انطباق -7-4-1

ترکیاب در ساطح امتیااز    های متداول و کارآمد  یکی از روش

باشاد   مختلاف مای   یهاا  کننده ییدتأامتیاز  دار وزنانطباق، جم  

دم تخماین ماؤثر وزن   هایی و [. بارزترین مشکل چنین روش97]

باشاد کاه در بخاش بعادی باا ارا اه        می ها کننده ییدتأهر یک از 

کاری این مشکل تا حدود زیادی برطرف گردیاد. فارض کنایم     راه

 mVVVVV ,,,, 321   مجمووهm   تأییدکننده باشد. چنانچاه

 mwwwww ,,,, 321   و m
VVVVV SSSSS ,,,, 321   باااااااه

و امتیازهای انطباق  شده زدههای تخمین  های وزن ترتیب مجمووه

گااه امتیااز نهاایی    باشاند، آن  برای تصاویر ورودی   ها کننده ییدتأ

   ( 97هاا باا اساتفاده از رابطاه )     فرض هنجار باودن وزن  ترکیب با

 آید. دست میبه

   ∑   
     

                                                                        (97)  

باشاد،   ها یک می که مجموع وزندر این حالت با توجه به این

در همااان رنااد امتیازهااای    sلااذا حااداکثر و حااداقل مقاادار    

 باشد. ها می تأییدکننده

 

با استتفاده از دانتش    ها کنندهدییتأبه  یدهوزن -7-4-7

 DETموجود در منحنی 
 و 9خطاهای نرخ پاذیرش غلاط  بیانگر تغییرات  DETمنحنی 

صاورت یاک    باشد که در اکثر موارد به می 5نرخ ودم پذیرش غلط

شود. خطاهای تأیید  الف( نشان داده می -2منحنی همانند شکل )

 ب( نیز نمایش داد.  -2شکل ) صورت بهتوان  هویت را می

های مورداستفاده برای ارزیابی  از منحنی  نمونه (.1)شکل 

 وملکرد سامانه تأیید هویت

ای مناسب برای نشان دادن  شاخصه صورت کلی این دو منحنی به

شاکل  باشند. لذا با توجاه باه    تأیید هویت می سامانهوملکرد یک 

تخماین میازان    منظور بهتوان اطلاوات ارزشمندی را  می(، ب -2)

 به وبارتیدر تصمیم نهایی و یا  نظر مورد تأییدکنندهتأثیرگذاری 

قااوی دارای  تأییدکنناادهوزن مااؤثر آن اسااتخراج نمااود. یااک   

 های زیر است: شاخصه

  ی حد آستانه زیاد مقدار ازابهFAR .باید حداقل باشد 

  ی حد آستانه کم مقدار ازابهFRR .باید حداقل باشد 

ای بهتار اسات کاه     هرچقدر آستانه افزایش یابد، ساامانه  یجهدرنت

FAR  هرچقادر آساتانه کااهش یاباد،     تار صافر شاود و     ی سرآن

 تر صفر شود. ی سرآن  FRRای بهتر است که  سامانه
 

1- FAR: False Acceptance Rate 

2- FRR: False Rejection Rate 

 

 
 (FAR برحسب FRRای ط)تغییرات خ DET)الف( منحنی 

 
تأیید  حد آستانهبرحسب تغییرات  FRRو  FAR)ب( تغییرات خطای 

 هویت
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با مقدار کم در آساتانه زیااد امتیااز باالایی دارد و     FAR بنابراین، 

FRR  آستانه پایین امتیاز بالایی دارد.با مقدار کم در 

تواند ملاک مناسابی باشاد.    از سویی افت خطا بین دو آستانه می

هرچقدر اخاتلاف باین دو حاد     FRRو  FARبرای هر دو خطای 

دهاد   آستانه بیشتر باشد، بهتر است. چراکه این اختلاف نشان می

هاای  خطا با چه نرخی در حال کم شادن اسات. هرچقادر خطاا    

وملکرد بهتار ساامانه در    دهنده نشانتر کاهش یابند  ی سرمذکور 

و  Dfrrکاه  تأیید هویت است. با توجه به موارد مذکور، با فرض این

Dfar      به ترتیب بیانگر اختلاف خطاا باین خطاهاا در آساتانهi و  ام

(i+1) در نمااااااودار  امFRR  وFAR و چنانچااااااه باشااااااند

 nThThThThTh ,,,, 321  ماورد   های مجمووه حدود آستانه

بیشاترین حادود    Thnکمتارین و   Th1کاه   ینحو  بهاستفاده باشد 

 هاا  وزنتوان بارای محاسابه    ( می98-91آستانه باشند. از روابط )

 استفاده کرد.

                                                                      (98)  

      

∑ (   
  |                   |    (        

   

        ))                                                          (91)  

iدر روابط فوق،
thI    بیانگر میزان تأثیرگاذاری حاد آساتانه در

 باشد. وزن نهایی می

 محاسبه نرخ برابری خطا -7-4-9
های متداول برای ارزیابی خطای  یکی از شاخ  9نرخ برابری خطا

( ملاحظاه  2کاه در شاکل )   طاور  همانتأیید هویت است. سامانه 

 FARای است که مقدار دو خطای  شود، این مقدار بیانگر نقطه می

مقادار   خودکاار  شاود. بارای محاسابه    با یکدیگر برابر می FRRو 

EER ،دو نقطاه از خطاهاای    در ابتادا صاورت معماول    بهFAR  و

FRR آورند، سپس مقادار   دست میرا بهEER  تواناد کمیناه،    مای

بیشینه و یا میانگین دو نقطه ماذکور باشاد. در چناین شارایطی     

دهد برای اجتناب از این خطا، در این  وموماً خطای زیادی رخ می

کنند،  که کمترین فاصله را ایجاد می دونقطهی انتخاب جا بهمقاله 

کنناد انتخااب    ن فواصل را ایجاد مای دو جفت نقطه که دو کمتری

هاای   که مجموواه شود. با فرض این می FRRFAR PPP 111 ,  و

 FRRFAR PPP 222 ,  دو جفت نقطه که کمترین فواصل را دارند

( تاا  55با استفاده از روابط ) توان را می EERگاه، مقدار باشند، آن

آن باا محاسابه   آماده و مقایساه   دسات ین زد. نتاید بهتخم( 54)

دهد روش پیشنهادی به مقادار واقعای    شهودی و دستی نشان می

 تر است. نزدیک

     
  

      
   

 
                                                                 (55)  

     
  

      
   

 
                                                                 (53)  

 

1- EER: Equal Error Rate 

    
         

 
                                                                  (54)  

 سازی و بحث روی نتایج شبیه -9
وماال انطباااق باار اساااس معیااار سااازی،  تمااام مراحاال شاابیهدر 

میاازان در ایاان معیااار شااده اساات.  همبسااتگی دو بااردار انجااام

از طریاق   yو  x ویژگای  به وبارتی شباهت دو باردار همبستگی یا 

بار هام    . چنانچاه دو باردار کااملاً   شاود  مای محاسبه ( 52)ابطه ر

این مقادار همبساتگی باه     ،منطبق باشند یا به هم نزدیک باشند

شاود و هرچقادر دو باردار از     نزدیک مای  900واحد یا معادل آن 

 شود. می تر یکیکدیگر دور باشند این مقدار به صفر نزد

        
           

√           √           
                             (52)  

دهاد،   معیار همبستگی دو بردار را نشان می Dxy ،که در اینجا

x وy مقادیر متوسط بردارهای  یببه ترتx  وy .یانشا هستند  
 ماورد های موجود در پایگااه داده   در هر آزمایش هویت ذکر است
است، آزماایش بارای ساه باار      شده  یمتقسبه سه قسمت  مطالعه

ها برای آموزش و  پذیرد. در هر تکرار یکی از قسمت مجزا انجام می
 در ایان بخاش  گیرناد.   قرار می مورد استفادهمابقی برای آزمایش 

ماناده   تصویر بااقی  3ری و گال ونوان به اولتصویر  2برای هر فرد 
اسات   ذکار  یان شاا . اناد  شاده   انتخااب تصااویر آزماایش    ونوان به

تاپ شخصای باا    در لپ a5094نسخه  لبتم افزار نرممحاسبات در 
گیگابایت رم انجاام پذیرفتاه اسات.     8و  GHz 5 AMDپردازنده 

شده است  یلتشکروش پیشنهادی در این مقاله از دو بخش اصلی 
 :که وبارتند از

 ها یید کنندهتأدهی به هر کدام از  وزن

 توصیفگر فیلتر بانک کمانی گابور
های پیشانهادی، نتااید در دو    تر روش منظور ارزیابی دقیق به

گیرند. در ابتدا روش پیشنهادی بارای   بخش مورد ارزیابی قرار می
گیاارد، سااپس در بخااش دوم  دهاای مااورد ارزیااابی قاارار ماای‎وزن

توصیفگر فیلتر کمانی گابور با فیلترهای گابور دیگر در قالب فیلتر 
یات نیاز در بخاش ساوم     درنهاگیرند.  بانک مورد مقایسه قرار می

منظاور   ذکر است به یانشاگردد.  مدل نهایی پیشنهادی مطرح می
نتاید نهایی و همچناین  ودم تأثیرگذاری بهبود کیفیت تصویر در 

هاای پیشانهادی را    ایجاد شرایطی که بتوان تأثیر مساتقیم روش 
ترین حالات ممکن بارای ارزیاابی هار     ، سادهداد قراری موردبررس

منظاور حفا  سااده باودن      شده است. از سویی باه  بخش استفاده
 اثرانگشات تنهاا از ساه تصاویر     شده مطرحهای  شرایط در ارزیابی

اسات،   شاده   اساتفاده حلقاه   اثرانگشات میانی و  اثرانگشتاشاره، 
حت اثر کف دست بادیهی اسات اطلاواات    چراکه با توجه به مسا

 سازایی دارد.  بیشتری در آن نهفته است و در پاسخ نهایی تأثیر به
تر و معتبرتار   منظور ارزیابی جام  ذکر است در این مقاله به یانشا

  یان ا  بهشده است.   استفاده 5چندبارهاز روش اوتبارسنجی متقابل 

2- K-fold Cross Validation 
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 kباه   موردمطالعاه های موجود در پایگاه تصااویر   ترتیب که هویت
شاود. در هار باار اجارای آزماایش یاک دساته         دسته تقسیم می

گیرند و  ها )تصاویر( آموزشی مورد استفاده قرار می هویت ونوان به
 گردند. تصاویر آزمایش استفاده می ونوان بهمابقی 

 پایگاه داده -9-1
9پایگاه تصاویر دست 

COEP    شاده  منتشار توسط دانشاگاه پوناه 

نفر است که  928یربرداری از دست تصواست که نتیجه یک سال 

اسات. تصاااویر   شااده ثبات تصااویر در پایگااه داده   8از هار کادام   

صورت رنگی در فرمات   یله یک دوربین دیجیتال معمولی به وس به

RGB است و در قالاب  شده گرفته JPG  9500×9200اد و در ابعا 

به  داده یگاهپادر سایت این  کهآن باوجوداند.  شده یره ذخ پیکسل

است، اما تصاویر موجود در پایگاه داده  شده  اشارهنفر  928تعداد 

)کد نفراتی که در این پایگاه داده وجود ندارناد   باشد نفر می 923

(. لاذا مجماوع کال    928 و 82، 25، 92، 2یب وبارتناد از:  به ترت

( چناد نموناه از   7. در شاکل ) 9304اویر موجود برابر است با تص

 است. شده دادهتصاویر این پایگاه داده نشان 

 
 COEP داده گاهیپا در موجود ریتصاو از ییها نمونه(. 2شکل )

 دهی پیشنهادیارزیابی روش وزن -9-7
دهای   معیااری بارای وزن   وناوان  باه تواناد   هاایی کاه مای    شاخ 

چندگانه مورداستفاده قرار بگیرد نرخ سامانه ها در یک  تأییدکننده

 .باشاند  مای  ROC( و مساحت زیار منحنای   EERخطای معادل )

توانند معیارهای مناسبی باشند، اما استفاده  اگرچه این معیارها می

تواناد نتااید    مای  FRRو  FARهاای   از دانش موجاود در منحنای  

ت سعی شده است تری به همراه داشته باشد. در این قسم مطلوب

ترین حالات صاورت بپاذیرد، لاذا ابعااد بلاوک       تا ارزیابی در ساده

( مقایساه  5جادول )  است. شده  گرفتهدر نظر  900×900ویژگی 

و اساتفاده از   EERتخمین وزن پیشنهادی، اساتفاده از شااخ    

 53و  55را باه ازای اسااتخراج   5DET منحنای فیاای زیار سااطح   

دهاد. در ایان مرحلاه ترکیاب در      ویژگی در هر بلوک را نشان می

هاا صاورت    دار امتیاز تأییدکنناده  جم  وزن صورت بهسطح امتیاز 

 پذیرفته است.

دهد با افازایش ویژگای وملکارد     آمده نشان میدستنتاید به

یاباد. از   ها افزایش می دهی به تأییدکننده پیشنهادی در وزن روش 

خواهد بود، لاذا   های بیشتر که در مدل نهایی تعداد ویژگیآنجایی

شود روش پیشنهادی از وملکرد مطلوبی برخاوردار   بینی می پیش

 د.شبا

 

 

 های تخمین وزن در فرآیند تأیید هویت مقایسه روش(. 7جدول )

تعداد ویژگی 

شده  استخراج

 از هر بلوک

 دهی روش وزن
اثرانگشت 

 اشاره

اثرانگشت 

 میانی

اثرانگشت 

 حلقه

ترکیب مبتنی 

 AUCبر وزن 

ترکیب مبتنی 

 EERبر وزن 

ترکیب مبتنی بر 

 پیشنهادیوزن 

55 =4 

 مرحله آموزش

)میانگین وزن 

 شده( تخمین زده

 - - - AUC 3320/0 3942/0 3204/0وزن 

 - - - EER 3089/0 3407/0 3295/0وزن 

 - - - 3322/0 3512/0 3340/0 وزن پیشنهادی

 مرحله آزمایش
میانگین نرخ 

EER )%( 
95/97 85/98 41/91 03/94 25/90 20/90 

53 =8 

 آموزشمرحله 

)میانگین وزن 

 شده( تخمین زده

 - - - AUC 3345/0 3047/0 3295/0وزن 

 - - - EER 3082/0 3402/0 3290/0وزن 

 - - - 3348/0 3512/0 3322/0 وزن پیشنهادی

 مرحله آزمایش
میانگین نرخ 

EER )%( 
72/92 59/97 04/98 45/95 44/1 30/1 

 

 

 

2- AUC: Area Under Curve 1- http://www.coep.org.in/resources/coeppalmprintdatabase 
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 ارزیابی توصیفگر پیشنهادی -9-9
در این بخش، ابتدا فیلترکمانی گابور در قالب فیلتر بانک با دیگار  

توصایفگرهای  فیلترهای گابور و سپس روش پیشنهادی باا دیگار   

گیرد. توجه به این نکتاه حاا ز    متداول بافت مورد مقایسه قرار می

مبتناای باار  اهمیاات اساات، در ارزیااابی نتاااید، روش پیشاانهادی

 قرارگرفتاه دهی مورداستفاده  برای وزن FRRو  FARهای  منحنی

منظور ارا ه یک مقایساه منصافانه ساعی شاده      است. همچنین به

شاوند   حالات مختلف استخراج می هایی که در است تعداد ویژگی

 یکسان باشند. 

جما    صاورت  باه در این مرحله نیز ترکیب در ساطح امتیااز   

منظور ارزیابی  به ها صورت پذیرفته است. امتیاز تأییدکننده دار وزن

وملکرد فیلتر گاابور پیشانهادی در ایان قسامت از فیلتار باناک       

 4( و =s 5و  =s 9مقیااس )  5شده است. فیلتر باناک در    استفاده

همچناین تماام   شده اسات.    یمتنظ( 932ͦ  و 10ͦ ، 42ͦ ، 0ͦ زاویه )

و  شاده  اوماال  9/0با فرکاانس مااکزیمم    50×50با ابعاد  ها یهپالا

( 3لحاظ گردیده است. جادول )  L=0.5πطول فیلتر کمانی گابور 

هاای   حاصال از اوماال فیلتار باناک     EERمیانگین مقدار خطای 

را در مرحلااه  COEPاویر پایگاااه داده باار روی تصاا شااده مطاارح

کاه  اسات باا توجاه باه آن     ذکار  یانشاا دهاد.   آزمایش نشان مای 

ها انجام بپذیرد، لذا ابعااد   ترین حالات مقایسه خواهیم در ساده می

هااای  و تعااداد ویژگاای  900×900بلااوک اسااتخراج ویژگاای را  

  در نظر گارفتیم، لاذا باا توجاه باه       5از هر بلوک را  شده استخراج

باشاد، طاول    مای  8که تعداد فیلترهای موجود در فیلتر باناک  آن

 . 5×4×8=24بردار ویژگی برابر است با 

آمااده تفاااوت معناااداری را بااین ناارخ فیلتاار دسااتنتااید بااه 

پیشنهادی و فیلترهای گابور دیگر و توصیفگرهای متاداول بافات   

که نرخ خطای فیلتار باناک کماانی گاابور      ینحو بهدهد.  نشان می

یافته بهبود% کمتر از وملکرد فیلتر بانک گابور استاندارد 9بیش از 

هاا نیاز    تاوان در تاک بیومتریاک    است. از سویی این تفاوت را می

تاوان از وملکارد مطلاوب فیلتار گاابور       هاده نماود. لاذا مای    مشا

 داشت.  پیشنهادی در قیاس با فیلترهای هم نوع خود اطمینان

 ارائه مدل نهایی -9-4
های  توان ملاحظه نمود که روش آمده میدستبا توجه به نتاید به

پیشنهادی از وملکرد مطلوبی برخوردار هستند، اما نتیجه نهاایی  

کماکان نیاز به بهبود دارد، لذا در ایان قسامت دو اقادام اساسای     

بنادی تصاویر دسات     پذیرد؛ اولین اقدام، پاس از بخاش   انجام می

غ( باااا اساااتفاده از براباااری  -( )ش2ورودی، همانناااد شاااکل )

یافته و کیفیت تصویر ورودی افزایش  یشافزاهیستوگرام کنتراست 

هاا   یابد. دومین اقدام انتخااب ترکیبای مناساب از بیومتریاک     می

های موجود  باشد، بدیهی است که چنانچه از تمامی بیومتریک می

یابد، اما این انتخاب سروت  استفاده کنیم دقت سامانه افزایش می

منظاور برقاراری    ا در این قسامت باه  دهد، لذ سامانه را کاهش می

ای بین دقت و سروت حالات مختلف را مورد ارزیابی قرار  مصالحه

منظور ارزیابی حالات مختلف،  دهیم. همچنین در این بخش به می

هااای  و تعااداد ویژگاای 80×80ابعاااد بلااوک اسااتخراج ویژگاای  

لحاظ شده است. این ابعااد و تعاداد    52از هر بلوک  شده استخراج

 اند های متعدد انتخاب شده گی با بررسیویژ

 تیهو دییتأ یبرا EER یخطا نرخ نیانگیم سهیمقا(. 9جدول )

 بافت یفگرهایتوص

 توصیفگر
میانگین نرخ 

EER )%( 

فیلتر بانک 

 لگاریتمی

 22/33 اثرانگشت اشاره

 07/49 اثرانگشت میانی

 95/49 اثرانگشت حلقه

فیلتر بانک گابور 

 استاندارد

 07/50 اثرانگشت اشاره

 19/50 اثرانگشت میانی

 32/55 اثرانگشت حلقه

فیلتر بانک گابور 

استاندارد 

 بهبودیافته

 13/92 اثرانگشت اشاره

 23/92 اثرانگشت میانی

 00/92 اثرانگشت حلقه

فیلتر بانک کمانی 

 گابور

 49/93 اثرانگشت اشاره

 11/90 اثرانگشت میانی

 80/8 اثرانگشت حلقه

 91/39 ترکیب با توصیفگر فیلتر بانک لگاریتمی

 95/94 ترکیب با توصیفگر فیلتر بانک گابور استاندارد

 18/8 بهبودیافته استاندارد گابور بانک فیلتر توصیفگر با ترکیب

 21/7 ترکیب با توصیفگر فیلتر بانک کمانی گابور

 84/8 هیستوگرام

 57/93 مرکز هیستوگرام

 32/8 گرادیانهیستوگرام 

 11/42 گشتاور کارتزین

 83/1 گشتاور مستقل از مقیاس و جابجایی

 30/51 همبستگی

 72/39 انر ی

 42/39 اینرسی

 99/37 آنتروپی

. 

 تحلیل حساسیت نسبت به تعداد بیومتریک -9-4-1

ایم. یکای   در این گام، یک قدم به انتخاب مدل نهایی نزدیک شده

از فاکتورهای مهم در طراحی یک سامانه تأییاد هویات چندگاناه    

باشاند. روش   ها مورد اساتفاده مای   انتخاب تعداد و نوع بیومتریک

پیشنهادی در این مقاله بر اطلاوات موجود در یک دست اساتوار  

تصاویر   2صویر یک دسات باه   بندی ت است، به نحوی که با بخش

آورد. در ایان   یک سامانه تأیید هویت چندگاناه را باه وجاود مای    
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بخش سعی شده است حساسیت روش پیشنهادی را باه تعاداد و   

حالات مختلاف    1های مورداستفاده بررسای شاود.    نوع بیرمتریک

حالات اول تعاداد    2که در  ینحو بهاست،  گرفته قراری بررس مورد

متفاوت است. بارای مثاال    ها آنباشد، اما تنوع  می 3ها  بیومتریک

اسااتفاده اثاار کااف دساات،  هااای مااورد اول بیومتریااکدر حالاات 

اثرانگشت اشاره و اثرانگشت میانی هستند و بارای حالات پانجم،    

های مورداستفاده اثر انگشت اشاره، اثر انگشت حلقاه و   بیومتریک

 باشند.  اثر انگشت شست می

هاای   ده به بررسی تعداد بیومتریکمان حالت باقی 4همچنین 
ذکر است، در کناار بررسای ناوع و     یانشاپردازد.  مورداستفاده می
های مورد استفاده ارزیابی فقادان یاک یاا چناد      تعداد بیومتریک
ی قرار خواهد گرفت. در بسیاری از موارد بررس موردبیومتریک نیز 

شاهد هستیم یک فرد ممکن است باه دلایلای پاس از ثبات اثار      
دست خود در مرحله ثبت اطلاوات یک یا چند انگشت خود را از 

بایست باه وملکارد    دست بدهد، در چنین شرایطی نیز سامانه می
-به EER( میانگین نرخ خطای 4مطلوب خود ادامه دهد. جدول )

هاای   ی حالات مختلاف کاه بیاانگر تناوع و تعاداد بیومتریاک      ازا
 دهد. مختلف هستند را نشان می

آمده در این مرحله با در نظرگارفتن  دستبا توجه به نتاید به
ها یعنی  در حالتی که از تمام بیومتریک EERمیانگین نرخ خطای 

اما ؛ های دست استفاده کنیم، خطای کمتری خواهیم داشت بخش
شده برای هر بار تأیید هویت ایان   ه میانگین زمان سپریبا توجه ب

باشاد. چنانچاه بخاواهیم باین ساروت و دقات        حالت بهینه نمی
ای برقرار کنیم، حالت ششم بهترین انتخاب است، یعنای   ملاحظه

کند.  حالتی که تنها از اثر کف دست و اثرانگشت اشاره استفاده می
( جز یاات مادل   2)لذا با توجه به بررسی صاورت گرفتاه جادول    

( مقایساه نهاایی روش   2دهاد. جادول )   پیشنهادی را نشاان مای  
پیشنهادی با توصیفگرهای مطرح بافت ولاوه بر موارد اشاره شده 

 دهد. نشان می LPQو  HOG ،LBP( مانند 3در جدول )

بررسی حالات مختلف در انتخاب تعداد و نوع (. 4جدول )

 هویت پیشنهادی بیومتریک مورداستفاده در سامانه تأیید

 )%( EERمیانگین نرخ  حالات
میانگین زمان 

 )ثانیه(

[9 ،5 ،3] 57/5 3534/0 

[5 ،3 ،4] 80/5 5790/0 

[4 ،2 ،2] 15/3 5117/0 

[9 ،3 ،2] 73/5 3549/0 

[5 ،4 ،2] 23/5 5703/0 

[9 ،5] 52/5 9849/0 

[9 ،5 ،3 ،4] 50/5 4922/0 

[9 ،5 ،3 ،4 ،2] 33/5 2991/0 

[9 ،5 ،3 ،4 ،2 ،2] 93/5 2819/0 

 جز یات مدل پیشنهادی سامانه تأیید هویت(. 5جدول )

 روش پیشنهادی اجزای سازنده

 ها دار امتیاز تأییدکننده جم  وزن روش ترکیب اطلاوات

دهی به شناسایی  روش وزن

 ها کننده

)روش  DETمبتنی بر منحنی 

 پیشنهادی(

 5 مورداستفادههای  تعداد بیومتریک

 اثر کف دست و اثرانگشت اشاره های مورداستفاده نوع بیومتریک

 توصیفگر بافت
پذیر بهینه  فیلتر کمانی گابور انطباق

 )روش پیشنهادی(

 80×80 ابعاد بلوک استخراج ویژگی

های استخراج شده  تعداد ویژگی

 در هر بلوک
52 

 

مقایسه روش پیشنهادی و توصیفگرهای مطرح بافت در (. 1جدول )

 COEPتأیید هویت برای پایگاه تصاویر 

 Avg. EER توصیفگر

 54/2 هیستوگرام

 95/2 مرکز هیستوگرام

 98] 35/8( ]HOGهیستوگرام گرادیان )

 91] 21/4( ]LBPالگوی باینری محلی )

 50] 05/2( ]LPQکوانتیزگی فاز محلی )

 95/3 کارتزینگشتاور 

 32/4 گشتاور مرکزی

 55/1 گشتاور مستقل از مقیاس و جابجایی

 81/95 گشتاور تفاضل معکوس

 45/98 همبستگی

 29/94 اینرسی

 39/92 انر ی

 40/92 واریانس

 55/97 آنتروپی

پذیر بهینه )توصیفگر  فیلترکمانی گابور انطباق

 پیشنهادی(
75/7 

 

(، مقایساه وملکارد توصایفگر    2در جادول )  شاده  ارا هنتاید 

ترکیب اطلاوات  بر اساسپیشنهادی و توصیفگرهای مطرح بافت 

دست و اثر انگشت اشاره در ساطح امتیااز    اثر کفآمده از دستبه

دهاد توصایفگر    باشاد. نتااید بیاان شاده، نشاان مای       انطباق مای 

ی نساابت بااه دیگاار  تاار مطلااوبپیشاانهادی از وملکاارد بساایار  

که توانسته است کمتارین   ینحو بهباشد،  ا برخوردار میتوصیفگره

(، منحنای  8) خطا را در تأیید هویت از خاود نشاان دهاد. شاکل    

DET خطاهای تغییرات و FAR و FRR   را برای وملکرد توصایفگر
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نشاان   مطالعاه  ماورد پیشنهادی در تأیید هویات تصااویر پایگااه    

 دهد. می

 
 (FAR برحسب FRRای ط)تغییرات خ DET)الف( منحنی 

 
تأیید  حد آستانهبرحسب تغییرات  FRRو  FAR)ب( تغییرات خطای 

 هویت

وملکرد سامانه تأیید هویت پیشنهادی بر روی پایگاه (. 8شکل )

 COEPداده 

 گیری نتیجه -4
های مهم حوزه ساایبری یعنای تأییاد     در این مقاله یکی از چالش

است. با استفاده از ویژگی  گرفته قرارهویت مورد تحلیل و بررسی 

فیلتر کمانی گابور که انطبااق مناسابی باا الگوهاا و      فرد منحصربه

ساختارهای موجود در بافات دسات دارد، ساامانه تأییاد هاویتی      

، سروت مناسب و هزینه قبول  قابلشده است که از دقت  ی طراح

هاایی اسات    کمی برخوردار است. سامانه پیشنهادی دارای ویژگی

 شود: زیر به آن اشاره میکه در 

کاه   حال یندروافزاری پایین: سامانه پیشنهادی  هزینه سخت

چندگانه را در خاود جاای داده اسات، باا      سامانههای یک  ویژگی

معمولی برای دریافت اطلاواات   حسگرکه تنها از یک توجه به آن

 افزاری پایینی دارد. کند، هزینه سخت ستفاده میا

ه از فیلتاار بانااک کمااانی گااابور و : اسااتفادقبااول قاباالدقاات 

ها باه کماک داناش موجاود در      دهی به تأییدکننده همچنین وزن

( منجر باه طراحای   FRRو  FARهای  )و یا منحنی DETمنحنی 

و انحراف  %5/5سامانه تأیید هویتی شده است که با خطای حدود 

 از دقت و قابلیت اطمینان مناسبی برخوردار است. %2/0از معیار 

ناسب: اساتفاده از تنهاا دو حساگر در مادل نهاایی      سروت م

 مطالعه موردهای  سامانه پیشنهادی در کنار توصیف مناسب بافت

ای شاده   یلتر بانک کمانی گابور منجر به طراحای ساامانه  فتوسط 

تواند با خطای قابل قبولی  ثانیه می 91/0است که تنها در کمتر از 

 هویت فرد را تأیید یا رد کند. 

اگرچه سامانه از دقت قابل قبولی برخوردار است، اماا امکاان   

هاای فارا    گیاری از الگاوریتم   توان با بهره بهبود آن وجود دارد، می

ابتکاااری پارامترهااای فیلتاار بانااک کمااانی گااابور را بهینااه کاارد 

 % کاهش یابد.9که خطای سامانه به کمتر از  ینحو به
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ABSTRACT 

One of the most impressive tools for evaluation of Cyber security is the usage of the secure verification 

system with high reliability. Biometric based verification systems have been able to overcome this problem 

to a large extent. In many cases, some consideration such as hardware cost, speed and accuracy make chal-

lenges to choose the architecture of verification system. In this paper, an ordinary sensor is used to increase 

the security and accuracy of the verification system and also decrease the hardware cost. After acquiring 

the hand image, it is divided into 6 segments and finally by using Arc-Gabor filter bank as a descriptor, 

unique features are extracted from images. Also, by extracting knowledge from the FAR and FRR curves in 

order to estimate verifiers’ weight and using weighted score summation for information fusion in the level 

of matching score, the verification system is designed. In this system, by utilizing one ordinary sensor and 

potential of multimodal architecture, its average of Equal Error Rate for COEP database is around 2.25% 

and also the average of elapsed time for verification is less than 0.19 seconds. 

Keywords: Arc-Gabor Filter Bank, Biometric, Multimodal Verification System, Texture of the Hand   
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