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 HSVنگاری در تصاویر رنگی با استفاده از تبدیل ستون ترکیبی در تصویر روشی جدید برای نهان

 *3هدی مشایخی، 2زهرا امیری ،1نژادی محمدمهدی علیان

 دانشگاه صنعتی شاهروداستادیار،  -3کارشناس ارشد، -2دانشجوی دکتری،  -1

 (11/10/49، پذیرش: 11/11/41)دریافت: 

 چکیده
 اطلاعاات‌ کاردن‌ پنهاان‌ هاف ‌ نگااری ‌‌گیرد.‌در‌نهاان‌‌های‌امنیت‌اطلاعات‌مورد‌استفاده‌قرار‌می‌صورت‌گسترده‌در‌سامانه‌نگاری‌به‌نهان

ماننف‌تصویر ‌صفا‌و‌ مختلفی های‌رسانه در نگاری‌نهان‌.باشنف مطلع اطلاعات و ارتباط وجود از گیرنفه و فرستنفه شخص تنها که است ای‌گونه‌به

های‌حوزه‌تبفیل ‌ابتفا‌‌توانف‌انجام‌گیرد.‌در‌روش‌سازی‌اطلاعات‌درون‌تصویر‌در‌دو‌حوزه‌مکان‌و‌تبفیل‌می‌فرآینف‌پنهان‌.گیرد‌می متن‌صورت

شاونف.‌‌‌گردد ‌سپس‌اطلاعات‌در‌ضرایب‌این‌تبفیل‌جاسازی‌مای‌‌تصویر‌اصلی‌توسط‌تبفیلی‌ماننف‌تبفیل‌فرکانسی‌به‌فضای‌دیگری‌منتقل‌می

به‌مفل‌تصویر‌‌تبفیلارائه‌شفه‌است.‌بعف‌از‌‌HSVی‌بر‌حوزه‌تبفیل‌برای‌پنهان‌کردن‌متن‌در‌تصویر‌رنگی‌مفل‌در‌این‌مقاله ‌یک‌روش‌مبتن

HSV،یافته‌ذخیاره‌‌‌قطعات‌تبفیلشود.‌سپس‌پیام‌مورد‌نظر‌در‌‌هایی‌تقسیم‌شفه‌و‌تبفیل‌ستون‌ترکیبی‌در‌هر‌قطعه‌اجرا‌می‌قطعه‌تصویر‌به‌

‌دهف.‌سازی‌روش‌پیشنهادی‌و‌افزایش‌امنیت‌در‌این‌روش‌را‌نشان‌می‌شفه ‌ظرفیت‌بالای‌ذخیره‌های‌انجام‌ها‌و‌مقایسه‌.‌نتایج‌ارزیابیشود‌می

 HSVنگاری ‌تبفیل‌ستون‌ترکیبی ‌تصویر‌رنگی‌‌نهان‌یدی:کلهای واژه

 زمقدمه  -1
ی‌یک‌روش‌برای‌پنهاان‌کاردن‌پیاام‌در‌رساانه‌اسات.‌‌‌‌‌‌نگار‌نهان

ی‌به‌مفهوم‌مخفی‌کردن‌اطلاعات‌در‌یاک‌رساانه‌اسات‌‌‌‌نگار‌نهان

که‌رمزنگاری‌به‌مفهاوم‌ییرقابال‌فهام‌کاردن‌یاک‌پیاام‌‌‌‌‌‌‌‌یدرحال

ی‌مختلفای‌مانناف‌‌‌هاا‌‌رساانه‌ی‌در‌نگاار‌‌نهاان‌.‌[1است‌]محرمانه‌

ی‌خاو ‌‌نگاار‌‌نهانیک‌روش‌‌.گیرد‌یمتصویر ‌صفا‌و‌متن‌صورت‌

را‌داشاته‌‌‌1باودن‌‌محساو ‌‌ییار‌‌و‌کافی‌ظرفیت‌خصوصیاتبایف‌

.‌از‌آنجایی‌کاه‌در ‌تصاویری‌انساان‌از‌ترییارات‌در‌‌‌‌‌[2-3باشف‌]

بنابراین‌تصاویر‌نوعی‌رسانه‌پوششی‌مناسب‌‌استتصاویر‌محفود‌

ی‌نگاار‌‌نهاان‌سه‌جنبه‌مهام‌در‌‌شونف.‌‌ی‌محسو ‌مینگار‌نهاندر‌

این‌‌زمان‌هم.‌از‌آنجایی‌که‌بهبود‌استظرفیت ‌امنیت‌و‌استحکام‌

سه‌جنبه‌ممکن‌نیست ‌در‌منابع‌گذشاته‌از‌ایان‌ساه‌جنباه‌باه‌‌‌‌‌‌

به‌عبارت‌دیگر ‌باا‌بهباود‌‌‌؛‌ی‌یاد‌شفه‌استنگار‌نهانعنوان‌مثلث‌

ها‌و‌یاا‌حتای‌هار‌دو‌‌‌‌‌هر‌یک‌از‌این‌سه‌جنبه ‌یکی‌دیگر‌از‌جنبه

‌.[6-1‌,4]‌شود‌جنبه‌دیگر‌تضعیف‌می

‌هاای‌جاساازی‌و‌‌‌ی‌بایاف‌الگاوریتم‌‌نگاار‌‌نهاان‌‌ساامانه‌در‌هر‌

استخراج‌مشخص‌باشف.‌وظیفه‌الگوریتم‌جاسازی ‌قرار‌دادن‌پیام‌

.‌الگاوریتم‌‌اسات‌پذیر‌‌برگشت‌صورت‌بهمحرمانه‌در‌رسانه‌پوششی‌

 

‌hmashayekhi@shahroodut.ac.irرایانامه‌نویسنفه‌مسئول:‌‌*
1- Imperceptibility 

استخراج‌نیز‌پیام‌محرمانه‌را‌از‌درون‌رسانه‌حاوی‌پیام‌اساتخراج‌‌

ی‌ساده‌نگار‌نهانهای‌مختلف‌یک‌سامانه‌‌(‌بخش1کنف.‌شکل‌)‌می

‌دهف.‌پیشنهادی‌را‌نشان‌می

ی‌متعفدی‌برای‌سااختارهای‌مختلاف‌‌‌نگار‌نهانهای‌‌لگوریتما

ی‌اطلاعات‌در‌تصاویر‌‌نگار‌نهان.‌فرآینف‌[7است‌]تصویر‌ارائه‌شفه‌

ی‌حاوزه‌تبافیل‌‌‌هاا‌‌روشمکاان‌و‌‌‌‌حاوزه‌ی‌هاا‌‌روشبه‌دو‌دسته‌

های‌حوزه‌مکاان ‌هماان‌جاساازی‌‌‌‌‌.‌روش[8-9شونف‌]‌یمتقسیم‌

های‌تبفیل‌نیز‌‌[.‌روش1۱]‌استاطلاعات‌در‌صفحات‌بیتی‌تصویر‌

مثل‌تبفیل‌فوریه(‌به‌حاوزه‌دیگاری‌‌‌)‌یلتبفابتفا‌تصویر‌را‌با‌یک‌

.‌در‌[11کنناف‌]‌‌انتقال‌داده‌و‌سپس‌پیاام‌را‌در‌آن‌جاساازی‌مای‌‌‌

یف‌بر‌استفاده‌از‌حوزه‌تبفیل‌باوده‌‌تأکی ‌نگار‌نهانتحقیقات‌اخیر‌

 [.‌12-13است‌]

ی‌پیام‌در‌تصویر‌در‌حاوزه‌‌نگار‌نهاندر‌این‌مقاله‌روشی‌برای‌

تبفیل‌ارائه‌شفه‌است.‌روش‌ارائه‌شفه‌قابلیت‌درج‌پیام‌محرماناه‌‌

چنااین‌بازیااابی‌آن‌را‌دارد.‌در‌روش‌‌‌در‌تصااویر‌پوششاای ‌و‌هاام‌

‌HSVباه‌مافل‌رنا ‌‌‌‌‌RGBپیشنهادی‌ابتفا‌تصویر‌از‌مفل‌رنا ‌‌

‌2تصویر‌طی‌تبفیل‌ستون‌ترکیبای‌‌Sیابف.‌سپس‌صفحه‌‌انتقال‌می

شود.‌پیام‌محرمانه‌در‌صفحه‌بیتای‌صافر‌‌‌‌برده‌میبه‌حوزه‌تبفیل‌

یتاً‌تصویر‌با‌مافل‌رنا ‌‌‌نهاشود.‌‌تبفیل‌یافته‌ذخیره‌می‌Sصفحه‌

 

2- Mixed column transform 
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HSV‌‌‌ با‌کمک‌تبفیل‌ستون‌ترکیبی‌معکو ‌و‌تبفیل‌مفل‌رنا

HSVبه‌‌RGB‌ به‌مفل‌رن‌ RGBتبافیل‌شافه‌و‌حااوی‌پیاام‌‌‌‌‌‌

ویر‌یلظت‌تص‌مؤلفهمحرمانه‌است.‌در‌این‌مقاله ‌جاسازی‌پیام‌در‌

به‌مافل‌‌‌HSVشود‌که‌پس‌از‌برگردانفن‌تصویر‌از‌مفل‌‌انجام‌می

RGB‌ گاذارد.‌همنناین ‌‌‌‌یر‌کمتری‌بر‌روی‌کیفیت‌تصویر‌میتأث

‌کاه‌‌شاود‌‌یم‌باعث‌‌HSVرن ‌فضای‌تبفیلات‌ضرایب‌از‌استفاده

.‌اساتفاده‌از‌تبافیل‌‌‌[14شاود‌]‌‌تار‌‌محرمانه‌سخت‌پیام‌تشخیص

ناپذیر‌‌ای‌کاهش‌ستون‌ترکیبی‌که‌بر‌مبنای‌محاسبات‌چنف‌جمله

نگاری‌شامل‌ظرفیات‌باالا ‌‌‌‌های‌یک‌سامانه‌پنهان‌است ‌نیازمنفی

[ ‌اماا‌‌1۱کناف‌]‌‌سازی‌مناسب‌بصری‌و‌امنیات‌را‌ارائاه‌مای‌‌‌‌پنهان

ماورد‌بررسای‌قارار‌‌‌‌‌HSVاستفاده‌از‌این‌روش‌در‌فضاای‌رنگای‌‌‌

‌نگرفته‌است.

ت‌روش‌پیشنهادی‌با‌معیارهای‌کمای‌کیفیات‌تصاویر‌و‌‌‌‌امنی

[‌در‌بر‌گیرنفه‌حمالات‌آمااری‌‌‌16کاوی‌]‌چنین‌یک‌ابزار‌نهان‌هم

بررسی‌شفه‌است.‌روش‌پیشنهادی‌در‌این‌مقاله‌باا‌روش‌مرجاع‌‌‌

مقایسه‌شفه‌است.‌در‌ایان‌مرجاع‌روشای‌بار‌پایاه‌تبافیل‌‌‌‌‌‌‌‌[1۱]

تایج‌ارائه‌شفه‌است.‌همننین‌ن‌RGBستون‌ترکیبی‌و‌مفل‌رن ‌

کاوی‌روش‌پیشنهادی‌با‌استفاده‌از‌روش‌اخیراً‌پیشنهاد‌شفه‌‌نهان

ها‌‌نتایج‌آزمایش[‌ارائه‌و‌مقایسه‌شفه‌است.‌17]‌1بنفی‌جمعی‌رده

‌باشف.‌دهنفه‌افزایش‌امنیت‌در‌روش‌پیشنهادی‌می‌نشان

ی‌مورد‌اساتفاده‌در‌ایان‌‌‌ها‌روشبه‌معرفی‌‌2در‌بخش‌‌ در‌ادامه

توصایف‌‌‌3پیشنهادی‌در‌بخش‌‌تحقیق‌پرداخته‌شفه‌است.‌روش

ها‌و‌نتایج‌الگوریتم‌پیشنهادی‌ماورد‌‌‌آزمایش‌4شود.‌در‌بخش‌‌یم

بیاان‌‌‌۱گیاری‌پاهوهش‌در‌بخاش‌‌‌‌‌گیارد.‌نتیجاه‌‌‌یمبررسی‌قرار‌

‌خواهف‌شف.

 
‌ی‌عمومینگار‌نهانیک‌سامانه‌(. 1شکل )

 نیاز مورد استفاده های پیش روش -6
‌HSVدر‌این‌بخش‌به‌معرفی‌تبفیل‌ستون‌ترکیبی‌و‌مفل‌رنگای‌‌

‌و‌صفحات‌بیتی‌تصویر‌پرداخته‌شفه‌است.

 HSVمدل رنگی  -6-1
.‌اناف‌‌شافه‌ی‌رنگی‌متفاوتی‌باه‌عناوان‌اساتانفارد‌معرفای‌‌‌‌‌ها‌مفل

 

1- Ensemble classification 

 ‌RGB‌ HSVی‌رنگای‌متافاول‌عبارتناف‌از:‌‌‌‌ها‌مفلیی‌از‌اه‌نمونه

CMY(K)‌ YIQ‌ YCbCrو‌‌Lab.ل‌اساااتفاده‌از‌یکااای‌از‌دلایااا‌

هاای‌‌‌یخرابا‌ی‌رن ‌متفااوت ‌میازان‌متفااوت‌اثرگاذاری‌‌‌‌‌ها‌مفل

ی‌آن‌اسات.‌‌هاا‌‌مؤلفاه‌ی‌رن ‌و‌ها‌مفلمختلف‌بر‌روی‌هر‌یک‌از‌

را‌‌RGBمافل‌‌‌مؤلفاه‌برای‌مثال‌ترییر‌روشنایی‌تصویر ‌هار‌ساه‌‌‌

برای‌بهسازی‌تصویر‌بایف‌هر‌‌جهت‌ ‌از‌ایندهف‌یقرار‌م‌یرتحت‌تأث

ترییار‌‌‌YIQکاه‌در‌مافل‌‌‌د.‌در‌حاالی‌ساازی‌نماو‌‌سه‌مؤلفه‌را‌باه‌

رو‌باا‌‌‌قرار‌داده‌اسات.‌از‌ایان‌‌‌یررا‌تحت‌تأث‌Yروشنایی‌تنها‌مؤلفه‌

رن ‌مفل‌‌.آیف‌یدست‌مسازی‌تنها‌این‌مؤلفه ‌تصویر‌مطلو ‌بهبه

HSV2طول‌ماوج‌رنا ‌‌‌‌مؤلفهاز‌سه‌‌
(H)‌‌ 3یلظات‌‌S)و‌شافت‌‌‌)

4روشنایی
 (V) بینایی‌انسان‌بسایار‌‌‌سامانهبه‌یل‌شفه‌است‌و‌تشک

‌بیانگر‌یک‌رن ‌خاص‌ماننف‌قرمز ‌زرد‌ هر‌طول‌موج‌شبیه‌است.

 ‌درصف‌خلوص‌رن ‌یا‌اشباع‌رن ‌را‌نشاان‌‌.‌یلظتاستبنفش‌‌و

دهف‌که‌مبین‌معیاری‌از‌درجه‌رقیق‌شفن‌رن ‌خالص‌توسط‌‌یم

دهف‌‌یمشفت‌روشنایی‌رن ‌را‌نشان‌ نیز V مؤلفهنور‌سفیف‌است.‌

شاود.‌در‌ایان‌‌‌‌یما‌این‌مفل‌رنگای‌مشااهفه‌‌‌(‌2.‌در‌شکل‌)[18]

شود‌که‌پس‌‌یلظت‌تصویر‌انجام‌می‌مؤلفهمقاله ‌جاسازی‌پیام‌در‌

یر‌کمتری‌بر‌تأث ‌RGBبه‌مفل‌‌HSVاز‌برگردانفن‌تصویر‌از‌مفل‌

‌ضاارایب‌از‌گااذارد.‌همننااین ‌اسااتفاده‌روی‌کیفیاات‌تصااویر‌ماای

‌پیاام‌‌تشاخیص‌‌کاه‌‌شاود‌‌یم‌باعث‌‌HSVرن ‌فضای‌های‌تبفیل

‌.[14شود‌]‌تر‌محرمانه‌سخت

 
طول‌موج ‌یلظت‌و‌‌مؤلفهمتشکل‌از‌سه‌‌HSVمفل‌رنگی‌(. 6شکل )

‌[18]‌ییروشناشفت‌

 ماتریس بیتی تصویر  -6-6

هایی‌است‌که‌هر‌پیکسل‌یک‌‌یکسلپدو‌بعفی‌از‌‌‌یهآراتصویر‌یک‌

هاای‌اول‌از‌هشات‌بیات‌‌‌‌‌یات‌ب‌هماه‌مقفار‌هشت‌بیتی‌دارد.‌اگار‌‌

هاا‌‌‌یات‌بهای‌تصویر‌حفظ‌شود‌و‌ساایر‌‌‌یکسلپذخیره‌شفه‌برای‌

‌‌صافحه‌شاود‌‌‌یما‌ارزشی‌معادل‌با‌صفر‌داشته‌باشنف‌آننه‌حاصل‌

تاوان‌بارای‌بیات‌دوم‌تاا‌‌‌‌‌‌یما‌طور‌‌ینهمبیتی‌صفر‌تصویر‌است‌و‌

دسات‌‌هشتم‌این‌عمل‌را‌انجام‌داد‌و‌صفحات‌بیتی‌معاادل‌را‌باه‌‌

‌بیتی‌‌آورد.‌آننه‌اهمیت‌دارد‌دانستن‌این‌موضوع‌است‌که‌صفحه

تار‌اسات‌و‌در‌‌‌‌متعلق‌به‌بیت‌اول‌از‌ساایر‌صافحات‌کام‌اهمیات‌‌‌‌

 

2- Hue 

3- Satuaration 

4- Value 



   ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌21 هفی‌مشایخی‌و‌همکاران‌:HSVنگاری در تصاویر رنگی با استفاده از تبدیل ستون ترکیبی در تصویرروشی جدید برای نهان

 

 

‌‌جزییاتی‌است‌که‌چشم‌انسان‌باه‌ساختی‌آن‌‌‌‌دهنفه‌نشانتصاویر‌

توانف‌در ‌کنف.‌از‌طر ‌دیگر ‌هرچه‌به‌صفحات‌بیتی‌بالاتر‌‌را‌می

رویم‌اهمیت‌آن‌بیشتر‌شفه‌و‌جزییات‌بیشتری‌از‌تصویر‌را‌در‌‌یم

از‌این‌خصوصیت‌استفاده‌کارد‌و‌در‌‌توان‌‌یمبر‌دارد.‌از‌همین‌رو ‌

‌تصویر‌پیام‌را‌ذخیره‌نمود.‌تر‌ارزشصفحات‌کم‌

 تبدیل ستون ترکیبی -6-9

یک‌عملیات‌درهم‌آمیختن‌است‌کاه‌در‌آن‌‌‌یل‌ستون‌ترکیبیتبف

بار‌‌‌یکافیگر‌باا‌‌‌یورود‌یسچهار‌بایت‌مربوط‌به‌هر‌ساتون‌مااتر‌‌

شونف.‌به‌عباارت‌‌‌ترکیب‌می‌پذیر‌ معکو‌یخط‌یلتبف‌یکاسا ‌

دیگر ‌تبفیل‌ستون‌ترکیبی‌یک‌تابع‌تبفیل‌چهار‌بایتی‌است‌کاه‌‌

چهار‌بایت‌را‌به‌عنوان‌ورودی‌گرفته‌و‌ساپس‌چهاار‌بایات‌را‌باه‌‌‌‌‌

کنف.‌‌ها‌محاسبه‌می‌عنوان‌خروجی‌بر‌اسا ‌ترکیب‌خطی‌ورودی

AESروش‌
بر‌مبنای‌تبفیل‌ستون‌ترکیبی‌طراحی‌شافه‌اسات.‌‌‌‌1

گرفته‌و‌‌یعنوان‌ورودرا‌به‌‌یتچهار‌با‌یبیستون‌ترک‌تبفیل‌تابع

‌بایات‌که‌در‌آن‌هر‌‌کنف‌یم‌یفتول‌یرا‌به‌عنوان‌خروج‌یتچهار‌با

[.‌در‌1۱مؤثر‌است‌]‌یخروج‌یتاز‌چهار‌با‌یکهر‌‌یبر‌رو‌یورود

‌یدر‌حوزه‌گاالوان‌‌ای‌چنف‌جمله‌یکروش‌هر‌ستون‌به‌عنوان‌‌ینا

نحاوه‌محاسابه‌‌‌‌3و‌‌1در‌بخاش‌‌‌.شاود‌‌ی[‌در‌نظر‌گرفتاه‌ما‌‌19]

‌تبفیل‌ستون‌ترکیبی‌و‌عکس‌آن‌توضیح‌داده‌شفه‌است.

 روش پیشنهادی -9

از‌دو‌بخش‌قرار‌دادن‌پیام‌در‌رساانه‌‌‌عموماًی‌نگار‌نهانهای‌‌روش

شونف.‌در‌ادامه‌به‌معرفی‌این‌‌و‌استخراج‌پیام‌از‌رسانه‌تشکیل‌می

ی‌نگار‌نهان‌دو‌بخش‌پرداخته‌شفه‌است.‌در‌این‌مقاله‌روشی‌برای

پیشاانهاد‌شاافه‌اساات.‌روش‌باار‌مبنااای‌تباافیل‌سااتون‌ترکیباای‌

پیشنهادی‌برای‌بهبود‌کیفیت‌بصری‌تصویر‌و‌همنناین‌افازایش‌‌‌

کنااف.‌‌اسااتفاده‌ماای‌HSVنگاااری‌از‌فضااای‌رنگاای‌‌امنیاات‌نهااان

معیارهای‌ارزیابی‌کیفیت‌تصویر‌و‌همنناین‌ارزیاابی‌باا‌حمالات‌‌‌‌‌

‌.استادی‌دهنفه‌امنیت‌بالای‌روش‌پیشنه‌آماری‌نشان

 مرحله قرار دادن پیام -9-1
نگاری‌‌شود.‌برای‌نهان‌یم‌نگاری‌نهاندر‌این‌قسمت‌پیام‌در‌تصویر‌

از‌تباافیل‌سااتون‌ترکیباای‌اسااتفاده‌شاافه‌اساات‌و‌پیااام‌در‌‌‌‌‌‌

گیارد.‌‌‌یما‌یافتاه‌قارار‌‌‌‌یلتباف‌بیتی‌تصاویر‌‌‌‌صفحهترین‌‌ارزش‌کم

‌.استالگوریتم‌قرار‌دادن‌پیام‌به‌صورت‌زیر‌

به مد رنگ  RGBصویر ورودی از مد رنگ گام اول. تبدیل ت
HSV 

باه‌تصاویری‌باا‌ماف‌‌‌‌‌‌RGBدر‌این‌گام ‌تصویر‌ورودی‌با‌مف‌رن ‌

شود.‌از‌آنجاایی‌کاه‌قارار‌اسات‌پیاامی‌در‌‌‌‌‌‌‌تبفیل‌می‌HSVرن ‌

 

1- Advanced Encryption Standard 

های‌تصویر‌ذخیره‌شود ‌بنابراین‌نیاز‌باه‌یاک‌تبافیل‌نرماال‌‌‌‌‌‌بیت

تبافیل‌‌با‌مقادیر‌صحیح‌وجود‌دارد.‌این‌‌2۱۱شفه‌در‌بازه‌صفر‌تا‌

‌شود.‌با‌رابطه‌زیر‌انجام‌می

(1)‌

   

{
 
 
 

 
 
 

     

     (       (
   

 
     ))        

     (       (
   

 
  ))        

     (       (
   

 
  ))        

 

(2)   {

        

     (
 

    
    )          

 

(3)‌       

(4)‌        (     ) 

(۱)‌        (     ) 

(6)‌             

شود‌که‌‌باعث‌می‌Vو‌‌Sاگرچه‌خطای‌کوانتیزه‌کردن‌مقادیر‌

‌دهاف‌‌می‌نشان‌نتایج‌این‌مقاله‌تبفیل‌پیشنهادی‌کامل‌نباشف ‌اما

‌.دهف‌کاهش‌را‌نگاری‌نهان‌خطای‌توانف‌می‌پیشنهادی‌تبفیل‌که

 تبدیل یافته Sگام دوم. ساخت صفحه 
تقسیم‌شافه‌و‌بار‌‌‌‌4*4های‌‌تصویر‌به‌بلا ‌Sدر‌این‌گام ‌صفحه‌

شاود.‌ساپس‌باا‌در‌‌‌‌‌روی‌هر‌بلا ‌تبفیل‌ستون‌ترکیبی‌انجام‌می

ای‌جفیاف‌باا‌‌‌‌های‌تبافیل‌یافتاه ‌صافحه‌‌‌‌کنار‌هم‌قرار‌دادن‌بلا 

بار‌‌‌Sشود.‌انتخا ‌صفحه‌‌تبفیل‌یافته‌ساخته‌می‌Sعنوان‌صفحه‌

‌اسا ‌آزمایش‌و‌تجربه‌انجام‌شفه‌است.‌تبافیل‌ساتون‌ترکیبای‌‌‌

‌شود.‌ ‌به‌صورت‌زیر‌محاسبه‌می4*4یک‌ماتریس‌

                                                                                           (7)  

بااه‌ترتیااب‌ماااتریس‌نتیجااه‌تباافیل ‌‌‌Aو‌‌R‌ Tکااه‌در‌آن ‌

ماتریس‌تبفیل‌و‌ماتریس‌ورودی‌تبافیل‌هساتنف.‌مقافار‌عافدی‌‌‌‌‌

در‌زیار‌‌‌Rو‌‌Tهمنناین‌مااتریس‌بساط‌یافتاه‌‌‌‌‌ماتریس‌تبفیل‌و‌

‌مشخص‌است.

(7)‌

[

            
            
            
            

]

⏟              
             

  

[

        
        
        
        

]

⏟            
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]

⏟              
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فرض‌کنیف‌قرار‌است‌نتیجه‌تبفیل‌برای‌ورودی‌زیر‌محاسابه‌‌

‌شود.

[

        
        
        
        

]

⏟              
          

 

در‌اولین‌مرحله‌برای‌محاسبه‌مقادیر‌ماتریس‌نتیجه‌تبافیل ‌‌

ریس‌بالا ‌ورودی‌باه‌صاورت‌چناف‌‌‌‌‌مقادیر‌ماتریس‌انتقال‌و‌مات

‌شونف.‌ای‌نوشته‌می‌جمله

[

        
        
        
        

]

⏟            
                

 [

        
        
        
        

]

⏟              
          

 

                     
⇒                 [

      
      
      

      

]

⏟                    
                

  

[

                               
                           

                                        
                                       

]

⏟                                                          
          

 

عناصر‌به‌شکل‌ماتریسی‌با‌کمک‌‌ضر ‌لحاصدر‌مرحله‌دوم ‌

شاود.‌باه‌طاور‌مثاال‌بارای‌محاسابه‌عنصار‌‌‌‌‌‌‌‌‌جبر‌بول‌انجام‌مای‌

‌شود.‌مراحل‌زیر‌طی‌می‌   مقفار

     (    )  (   )(        ) 

  (       )   (    ) 

‌   که‌پس‌از‌محاسبه‌رابطه‌بالا‌بر‌حسب‌جبار‌باول‌مقافار‌‌‌‌

کاه‌در‌ایان‌‌‌‌طاور‌‌همانشود.‌‌می‌              برابر

ای‌از‌‌مثال‌نیز‌پیش‌آمف ‌ممکن‌است‌نتیجه‌محاسبات‌چنف‌جمله

یست؛‌نبیتی‌‌8باشف‌که‌قابل‌تبفیل‌به‌یک‌عفد‌‌7درجه‌بیشتر‌از‌

‌7بنابراین‌در‌این‌مرحله‌درصاورتی‌کاه‌مقافار‌نتیجاه‌از‌درجاه‌‌‌‌‌‌

‌            ای‌‌بیشتر‌بود ‌نتیجه‌با‌کمک‌چنف‌جمله

 یابف.‌تقلیل‌می

 تبدیل یافته Sگام سوم. جاسازی پیام محرمانه در صفحه 

تبفیل‌‌Sدر‌این‌گام ‌پیام‌محرمانه‌در‌صفحه‌بیتی‌صفر‌از‌صفحه‌

شود.‌در‌مرحله‌اول‌این‌گام ‌پیام‌محرماناه‌باه‌‌‌‌یافته‌جاسازی‌می

های‌صفر‌و‌یک‌تبافیل‌‌‌ای‌از‌بیت‌صورت‌کف‌اسکی‌و‌سپس‌رشته

بیات‌حااوی‌طاول‌رشاته‌بیتای‌باه‌‌‌‌‌‌‌‌32شود.‌در‌مرحله‌دوم ‌‌می

بیت‌برای‌تعیین‌طاول‌‌‌32شود.‌این‌‌ابتفای‌رشته‌بیتی‌افزوده‌می

گیارد.‌در‌مرحلاه‌‌‌‌استفاده‌قرار‌مای‌پیام‌در‌فراینف‌استخراج‌مورد‌

سوم ‌رشته‌بیتی‌به‌ترتیب‌از‌چپ‌به‌راست‌و‌از‌بالا‌باه‌پاایین‌در‌‌‌

شود.‌به‌طور‌مثاال‌فارض‌‌‌‌جاسازی‌می‌Sصفحه‌بیتی‌صفر‌صفحه‌

در‌‌                       کنیااف‌قاارار‌اساات‌رشااته‌بیتاای‌

‌(‌این‌جاسازی‌را3جاسازی‌شود.‌شکل‌)‌۱*۱صفحه‌بیتی‌با‌ابعاد‌

شود‌بخشی‌از‌صفحه‌که‌‌طور‌که‌مشاهفه‌می‌دهف.‌همان‌نشان‌می

‌مانف.‌پیام‌در‌آن‌ذخیره‌نشفه‌است ‌بفون‌ترییر‌باقی‌می

‌

 
بالا:‌صفحه‌بیتی‌صفر‌پیش‌از‌جایگذاری؛‌پایین:‌صفحه‌(. 9شکل )

‌بیت‌16بیتی‌صفر‌پس‌از‌جایگذاری‌پیامی‌به‌طول‌

مد رنگگ   ساخت تصویر حاوی پیام محرمانه با گام چهارم.
HSV 

با‌عکس‌‌HSVدر‌این‌گام ‌تصویر‌حاوی‌پیام‌محرمانه‌با‌مف‌رن ‌

تبفیل‌ستون‌ترکیبی‌بر‌روی‌تصویر‌ساخته‌شفه‌در‌مرحله‌ساوم‌‌

شود.‌عکاس‌تبافیل‌ساتون‌ترکیبای‌باه‌صاورت‌زیار‌‌‌‌‌‌‌‌‌ساخته‌می

‌شود.‌محاسبه‌می

(8)‌      

‌خواهف‌بود.‌Tمعکو ‌ماتریس‌‌  که‌در‌آن 

تبگدیل تصگویر حگاوی پیگام محرمانگه از مگد                گام پنجم.

‌RGBبه مد رنگ  HSVرنگ 

‌2۱۱نرمال‌شفه‌بین‌صفر‌تا‌‌HSVبرای‌تبفیل‌تصویر‌با‌مف‌رن ‌

توان‌از‌روابط‌زیار‌اساتفاده‌‌‌‌می‌RGBبا‌مقادیر‌صحیح‌به‌مف‌رن ‌

‌نمود.



   ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌23 هفی‌مشایخی‌و‌همکاران‌:HSVنگاری در تصاویر رنگی با استفاده از تبدیل ستون ترکیبی در تصویرروشی جدید برای نهان

 

 

(9)‌   
 

   
     

(1۱)‌   
 

   
 

(11)‌   
 

   
 

‌        و‌‌       ‌      کاااااه‌در‌آن ‌

توان‌از‌رواباط‌‌‌می‌RGBبه‌تبفیل‌‌HSV.‌برای‌تبفیل‌تصویر‌است

‌زیر‌استفاده‌نمود.

(12)‌        

(13)‌    (  |
 

  
        |) 

(14)‌       

(1۱)‌(        )  

{
 
 

 
 
(     )        

(     )          

(     )
(     )
(     )

(     )

          
          
          
          

 

(16)‌

(     )  (     ((    )

    )      ((    )

    )      ((    )

    )) 

‌ ‌آن  ‌در ‌پیام‌‌(     )که ‌حاوی ‌تصویر ‌رنگی صفحات

 محرمانه‌است.

 استخراج پیام  مرحله  -9-6

شاود.‌‌‌یما‌شفه‌از‌تصویر‌استخراج‌‌نگاری‌نهاندر‌این‌قسمت‌پیام‌

‌مراحل‌انجام‌این‌کار‌به‌صورت‌زیر‌است.

باه‌ماف‌رنا ‌‌‌‌‌RGBتبفیل‌تصویر‌ورودی‌از‌ماف‌رنا ‌‌‌‌گام اول.
HSV‌

‌تبفیل‌یافته‌Sساخت‌صفحه‌‌گام دوم.

‌تبفیل‌یافته‌Sاستخراج‌پیام‌محرمانه‌از‌صفحه‌‌گام سوم.

یقاً‌مشابه‌گام‌اول‌و‌دوم‌دقگام‌اول‌و‌دوم‌استخراج‌پیام‌محرمانه‌

.‌در‌گام‌سوم ‌پیام‌محرماناه‌از‌‌استمرحله‌جاسازی‌پیام‌محرمانه‌

شود.‌در‌ایان‌‌‌تبفیل‌یافته‌استخراج‌می‌Sه‌بیتی‌صفر‌صفحه‌صفح

بیت‌طول‌رشته‌و‌رشته‌بیتی ‌به‌ترتیب‌از‌چپ‌به‌راست‌‌32گام ‌

شاود.‌‌‌استخراج‌می‌Sو‌از‌بالا‌به‌پایین‌از‌صفحه‌بیتی‌صفر‌صفحه‌

بیتی‌تقسیم‌شفه‌و‌هار‌بخاش‌‌‌‌8های‌‌سپس‌رشته‌بیتی‌به‌بخش

 شود.‌نظر‌گرفته‌می‌به‌عنوان‌کف‌اسکی‌کاراکتری‌از‌پیام‌در

 ها و نتایج آزمایش -4
و‌پس‌از‌آن‌با‌‌انف‌شفهیارهای‌ارزیابی‌معرفی‌معدر‌این‌بخش‌ابتفا‌

های‌مختلف‌روش‌پیشانهادی‌ماورد‌ارزیاابی‌قارار‌‌‌‌‌‌انجام‌آزمایش

‌گرفته‌است.

 معیارهای ارزیابی  -4-1

توسط‌‌نگاری‌نهاندر‌این‌مقاله ‌کیفیت‌و‌امنیت‌تصاویر‌حاصل‌از‌

‌گیرد.‌یممورد‌ارزیابی‌قرار‌‌یارهای‌زیرمع

1(PSNR) نسبت سیگنال به نویز -4-1-1
 

هر‌چه‌این‌‌.گیرد‌یماین‌معیار‌توان‌سیگنال‌به‌توان‌نویز‌را‌انفازه‌

مورد‌تصویر‌‌ صفر‌میل‌کنف(‌سمت‌تر‌باشف‌)مخرج‌به‌مقفار‌بزرگ

ارائاه‌‌‌را‌و‌کیفیات‌بهتاری‌‌‌بوده‌تر‌یکبه‌تصویر‌اصلی‌نزد‌آزمایش

این‌معیار‌در‌بسیاری‌از‌تحقیقات‌پردازش‌تصاویر‌ماورد‌‌‌.‌دهف‌یم

بال‌‌‌یدسا‌گیرد.‌این‌معیار‌بفون‌یکا‌و‌به‌صاورت‌‌‌یماستفاده‌قرار‌

‌‌‌‌‌‌‌‌‌‌شااود‌یمااتعریااف‌‌17زده‌شاافه‌و‌بااه‌صااورت‌معادلااه‌‌تخمااین

‌.[2۱و‌1۱]

             (
    

      
)                                         (17)  

    
 

  
∑ ∑ (       )

  
   

 
                                   (18)  

به‌ترتیب‌نمایانگر‌عرض‌و‌طاول‌‌‌ hو‌‌w(18(‌و‌)17)‌در‌معادلات

در‌تصویر‌اصلی‌‌[i, j]‌لمقادیر‌پیکس‌   و‌‌   و‌همننین‌‌تصویر

-به‌صورت‌زیار‌باه‌‌‌      است.‌مقفار‌‌مورد‌آزمایشو‌تصویر‌

‌آیف.میدست‌

       
              

 
                                    (19)  

‌یااانگینبااه‌ترتیااب‌م‌    و‌‌     ‌    ‌در‌آن ‌کااه

‌قرمز ‌سبز‌و‌آبی‌هستنف.‌یها‌خطا‌در‌کانال‌هایمربع

 (MSSIM) میانگین شباهت ساختاری -4-1-6

ی‌اخیار‌بیشاتر‌توجهاات‌را‌باه‌خاود‌‌‌‌‌‌هاا‌‌ساال‌این‌معیار‌در‌

اختصاص‌داده‌است.‌معیار‌شباهت‌ساختاری‌ترکیبی‌از‌سه‌معیار‌

 ‌2که‌شامل‌مقایساه‌باین‌درخشانفگی‌‌‌است‌مستقل‌از‌هم‌‌نسبتاً

.‌است‌(X)‌و‌اصلی‌(Y)هر‌دو‌تصویر‌ترییریافته‌‌4و‌ساختار‌3وضوح

 

1- Peak Signal-to-Noise Ratio 
2- Luminance 

3- Contrast 

4- Structural 
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‌شود.‌یممعیار‌به‌صورت‌زیر‌تعریف‌این‌

    (   )  
(        )(       )

(  
    

    )(  
    

    )
                         (2۱)  

مقادیر‌انحارا ‌‌‌          مقادیر‌میانگین‌و‌    و   که‌در‌آن ‌

میانگین‌‌‌MSSIM.استمعیار‌تصویر‌اصلی‌و‌تصویر‌مورد‌آزمایش‌

SSIMهای‌رنگی‌‌صفحه‌RGBهر‌چاه‌مقافار‌‌‌‌.است‌MSSIMباه‌‌‌

 .[2۱]تر‌باشف‌تصویر‌دارای‌کیفیت‌بهتری‌است‌‌یکنزدیک‌

 ها نتایج آزمایش -4-6
 ‌2۱6*2۱6ی‌هاا‌‌انافازه‌تصاویر‌در‌‌‌۱۱۱روش‌ارائه‌شفه‌توساط‌‌

مورد‌ارزیابی‌قرار‌گرفته‌است.‌‌[21]برگرفته‌از‌پایگاه‌داده‌مرجع‌

شود.‌‌یم(‌مشاهفه‌4سه‌تصویر‌رنگی‌از‌این‌پایگاه‌داده‌در‌شکل‌)

‌[1۱]روش‌ارائاه‌شافه‌در‌مقالاه‌‌‌‌‌استفاده‌از‌روش‌پیشنهادی‌و‌با

‌‌مجموعهنگاری‌در‌تصاویر‌‌درصف‌ظرفیت‌نهان‌1۱۱و‌‌۱۱پیامی‌با‌

‌[1۱]آزمایش‌جاساازی‌شافه‌اسات.‌روش‌ارائاه‌شافه‌در‌مقالاه‌‌‌‌‌‌‌

قاارار‌‌Bو‌‌R‌ Gو‌در‌صاافحات‌‌RGBهااا‌را‌در‌مااف‌تصااویر‌‌‌پیااام

دهاف‌کاه‌‌‌‌ان‌مای‌(‌نشا‌1-2های‌)دهف.‌نتایج‌موجود‌در‌جفول‌می

روش‌ارائه‌شفه‌در‌این‌مقاله‌در‌هر‌دو‌ظرفیات ‌کاارایی‌باالاتری‌‌‌‌

هااا‌در‌ماافهای‌مختلااف‌‌یر‌انااواع‌خراباایتااأثدارد.‌از‌آنجااایی‌کااه‌

تصویری‌متفاوت‌است ‌بنابراین‌انتخا ‌مف‌تصویر‌مناساب‌بارای‌‌‌

(‌نتاایج‌‌4نگاری‌دارای‌اهمیت‌زیادی‌است.‌همننین‌شاکل‌)‌‌نهان

درصاف‌ظرفیات‌روش‌در‌ساه‌‌‌‌‌1۱۱یاام‌باا‌‌‌نگاری‌پ‌حاصل‌از‌نهان

دهف.‌نتایج‌حاکی‌از‌آن‌است‌که‌چشام‌انساان‌‌‌‌تصویر‌را‌نشان‌می

‌توانایی‌تشخیص‌وجود‌پیام‌محرمانه‌در‌تصویر‌را‌نفارد

نتایج‌جاسازی‌پیام‌در‌مجموعه‌تصاویر‌آزمایشی‌با‌معیار‌‌(. 1جدول )
MSSIM 

ی
خ جاساز

نر
 

 

MSSIM 
)روش‌

‌پیشنهادی(

MSSIM 
)روش‌کانال‌

Bدر‌مقاله‌‌

[1۱])‌

MSSIM 
)روش‌

در‌‌Gکانال‌

مقاله‌

[1۱])‌

MSSIM 
)روش‌

در‌‌Rکانال‌

مقاله‌

[1۱])‌

05% 

 9728/۱‌2۱97/۱ 973۱/۱ 98۱1/۱ میانگین

انحراف 

 معیار
۱111/۱‌۱۱93/۱ ۱۱93/۱ ۱۱94/۱ 

155% 

 94۱2/۱ 94۱3/۱ 94۱4/۱ 9743/۱ میانگین

انحراف 

 معیار
۱1۱8/۱ ۱1۱8/۱ ۱161/۱ ۱162/۱ 

‌

نتایج‌جاسازی‌پیام‌در‌مجموعه‌تصاویر‌آزمایشی‌با‌معیار‌‌(. 6جدول )
PSNR 

ی
خ جاساز

نر
 

 

PSNR 
)روش‌

‌پیشنهادی(

PSNR 
)روش‌

در‌‌Bکانال‌

مقاله‌

[1۱])‌

PSNR 
)روش‌

در‌‌Gکانال‌

مقاله‌

[1۱])‌

PSNR 
)روش‌

‌Rکانال‌

در‌مقاله‌

[1۱])‌

05% 

 ۱23/39 ۱46/39 ۱21/39 ۱82/43 میانگین

انحرا ‌

‌معیار
12/2‌136/۱ 1۱9/۱ 117/۱‌

155% 

 6۱۱/36 617/36 6۱7/36 ۱۱9/41 میانگین

انحرا ‌

 معیار
784/1 1۱3/۱ ۱97/۱ 1۱2/۱ 

‌

دهف.‌تصویر‌نشان‌نمی؛‌ارزیابی‌بصری‌وجود‌پیام‌را‌در‌‌HSVیشنهادیپدرصف‌با‌روش‌‌1۱۱بالا:‌تصاویر‌پوششی؛‌پایین:‌تصاویر‌حامل‌پیام‌با‌نرخ‌(. 4شکل )



   2۱هفی‌مشایخی‌و‌همکاران‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌:HSVروشی جدید برای نهان نگاری در تصاویر رنگی با استفاده از تبدیل ستون ترکیبی در تصویر

 

 

 StegExposeکاوی با ابزار  نهان‌-4-9

‌امنیت‌ارزیابی‌برای ‌‌StegExposeابازار‌‌از‌پیشنهادی‌روش‌بیشتر

‌بااا‌اباازار‌ایاان.‌اساات‌شاافه‌اسااتفاده‌[16]‌مرجااع‌در‌شاافهارائااه‌

نموناه‌‌‌جفات‌‌تحلیال‌‌ ‌RS‌[22]تحلیل‌ماننف‌مختلفی‌های‌روش

‌تفاااوت‌آماااری‌حملااه‌و‌chi-square‌[24‌]آماااری‌حملااه‌ [23]

طاور‌کاه‌‌‌‌همان‌.کنف‌می‌بررسی‌را‌امنیت‌روش‌ [2۱]‌یستوگرامه

نگااری‌‌‌شود‌ابزار‌فوق‌قادر‌به‌تشخیص‌تصااویر‌نهاان‌‌‌مشاهفه‌می

شفه‌در‌روش‌پیشنهادی‌نبوده‌در‌حالی‌که‌برخای‌تصااویر‌روش‌‌‌

 نمایف.‌[‌را‌کشف‌می1۱مرجع‌]

 بندی جمعی کاوی با رده نهان -4 -4
دهاف ‌‌‌کاوی‌که‌دقت‌مناسبی‌ارائه‌می‌اخیر‌نهانهای‌‌یکی‌از‌روش

[‌ارائه‌شافه‌اسات.‌در‌ایان‌‌‌‌17بنف‌جمعی‌است‌که‌در‌مرجع‌]‌رده

بنافهای‌‌‌نگااری‌باه‌صاورت‌تجربای‌توساط‌رده‌‌‌‌‌‌روش‌امنیت‌نهان

شافه‌آن‌‌‌نگااری‌‌‌دودویی‌که‌بر‌روی‌تصویر‌پوششی‌و‌نسخه‌نهان

 ‌شاود.‌گرچاه‌ایان‌روش‌ارزیاابی‌‌‌‌‌بیننف ‌ارزیاابی‌مای‌‌‌آموزش‌می

مصنوعی‌بوده‌و‌مطابق‌کاربردهای‌دنیای‌واقعی‌نیست ‌اما‌امکان‌

نگاری‌که‌هف ‌این‌بخش‌است‌را‌فراهم‌‌ارزیابی‌امنیت‌روش‌نهان

‌[.26]کنف‌‌می

[‌بر‌روی‌16]‌StegExposeوی‌با‌ابزار‌کا‌نهاننتایج‌(. 9جدول )

‌مجموعه‌تصاویر‌آزمایشی

‌

بنف‌پایاه‌جفاسااز‌خطای‌‌‌‌‌از‌ردهبنف‌جمعی ‌‌برای‌اعمال‌روش‌رده

کاه‌‌‌SPAMاز‌روش‌شود.‌همننین‌با‌استفاده‌‌استفاده‌می‌1فیشر

[‌ارائه‌شفه‌است‌از‌هر‌تصویر‌پوششی‌و‌هر‌تصاویر‌‌27در‌مرجع‌]

شاود.‌امنیات‌‌‌‌ویهگی‌اساتخراج‌مای‌‌‌686سازی‌شفه‌تعفاد‌‌پنهان

)نارخ‌‌‌FPRی(‌و‌)نارخ‌مثبات‌واقعا‌‌‌‌TPRروش‌توسط‌معیارهای‌

دهاف‌‌‌(‌نشان‌مای‌4مثبت‌کاذ (‌ارزیابی‌شفه‌است.‌نتایج‌جفول‌)

بنفی‌تصاویر‌حاوی‌پیام‌و‌تصاویر‌‌بنف‌جمعی‌توانایی‌دسته‌که‌رده

پوششی‌را‌در‌روش‌پیشنهادی‌این‌مقاله‌و‌روش‌پیشنهادی‌مقاله‌

دهاف‌اگار‌چاه‌‌‌‌‌(‌نشان‌مای‌4[‌نفارد.‌همننین‌اعفاد‌جفول‌)1۱]

 

1- Fisher Linear discriminant 

بارای‌روش‌‌‌TPRپیشنهادی‌بفتر‌از‌معیار‌‌برای‌روش‌TPRمعیار‌

[‌اسات.‌‌1۱آن‌بهتار‌از‌مقالاه‌]‌‌‌FPR[‌است ‌ولی‌معیار‌1۱مقاله‌]

نشاانگر‌آن‌اسات‌کاه‌‌‌‌‌FPRو‌‌TPRبالا‌بودن‌همزمان‌معیارهاای‌‌

‌بنف‌تمایل‌به‌پاسخ‌مثبت‌دارد‌نه‌پاسخ‌واقعی.‌رده

بنفی‌جمعی‌بر‌روی‌مجموعه‌وی‌با‌ردهکا‌نهاننتایج‌(. 4جدول )

 ر‌آزمایشیتصاوی

نرخ 

 جاسازی
 TPR FPR هاروش

۱۱%‌

‌۱9۱۱/۱ 77۱۱/۱ روش‌پیشنهادی

‌‌۱۱۱۱/۱‌42۱۱/۱([1۱]در‌مقاله‌‌R)روش‌کانال‌

‌48۱۱/۱ 61۱۱/۱ ([1۱]در‌مقاله‌‌G)روش‌کانال‌

‌۱7۱۱/۱‌43۱۱/۱ ([1۱]در‌مقاله‌‌B)روش‌کانال‌

1۱۱% 

‌۱۱۱۱/۱ 84۱۱/۱ روش‌پیشنهادی

‌42۱۱/۱ 71۱۱/۱ ([1۱]در‌مقاله‌‌R)روش‌کانال‌

‌43۱۱/۱ 71۱۱/۱ ([1۱]در‌مقاله‌‌G)روش‌کانال‌

‌43۱۱/۱ 71۱۱/۱ ([1۱]در‌مقاله‌‌B)روش‌کانال‌

 گیری نتیجه  -0
ی‌پیام‌محرمانه‌در‌تصویر‌رنگی‌نگار‌نهاندر‌این‌مقاله‌روشی‌برای‌

ارائه‌شفه‌اسات.‌روش‌ارائاه‌شافه‌باا‌اساتفاده‌از‌تبافیل‌ساتون‌‌‌‌‌‌‌‌

ذخیره‌‌HSVترکیبی‌پیام‌محرمانه‌را‌در‌صفحه‌بیتی‌صفر‌تصویر‌

هاای‌‌‌یر‌متفاوت‌خرابیتأثگیری‌از‌‌کنف.‌روش‌ارائه‌شفه‌با‌بهره‌می

ی‌پیام‌محرمانه‌باا‌تبافیل‌ساتون‌‌‌‌نگار‌نهانتصویر‌به‌بهبود‌روش‌

ها‌نشانگر‌کارایی‌روش‌ارائاه‌‌‌ترکیبی‌پرداخته‌است.‌نتایج‌آزمایش

((‌تصویر‌بفون‌پیام‌و‌1-2های‌)جفولشباهت‌)شفه‌از‌نظر‌میزان‌

((‌3-4هاای‌‌)‌جفولشفه‌)تصویر‌حاوی‌پیام‌و‌امنیت‌روش‌ارائه‌

چشم‌دهف‌که‌‌های‌بصری‌نیز‌نشان‌می‌.‌از‌طر ‌دیگر‌ارزیابیاست

 انسان‌توانایی‌تشخیص‌وجود‌پیام‌را‌نفارد.
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ABSTRACT 

   Steganography is largely used in information security systems. In steganography, the goal is to hide the 

information such that only the sender and receiver are aware of the communication and information.      

Steganography is carried out on different media such as image, sound and text. It can be performed in both 

transform and spatial domains. In transform domain methods, first the cover image is transformed into a 

different domain using, for example, a frequency transform. Then, the secret message is embedded in the 

conversion coefficients. In this paper, a new steganography method based on the transform domain is     

proposed to conceal text in an HSV color image. After converting the image to HSV, it is divided into blocks 

and the mixed column transfer is applied on each block. The secret message is embedded in the transferred 

columns. Simulation results and comparisons show the high capacity and increased security of the proposed 

method. 

Keywords: Steganography, Mixed Column Transform, Colored HSV Image  
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