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 چکیده
ی هاا   بسته لیحملات، مهاجمان با ارسال سنوع ( هستند. در این DDos)ی عیتوز سیسرو بیحملات تکذ نیتراز مخرب آسا لیحملات س

متعادد در   یهاا  و ضعف یسلسله مراتب یکنند. معمار میمواجه  یدمات را با چالش جدو ارائه خکرده از منابع را اشغال  یادیمقدار زنامعتبر 

مقابله ارائه نکنند. با ظهاور   یرا برا یموثر و منسجم سمیآتش مکان یها وارهیشده تا د موجب یسنت یها در شبکه یاطارتب یساختار قراردادها

در ایان  مطار  شاده اسا .     یسنت یها در شبکه یتیو امن یحل مشکلات ساختار یبرا یاه تاز یهادی( امSDNافزار ) بر نرم یمبتن یها شبکه

آساا   بارای مقابلاه باا حمالات سایل     ( را SDNافزار ) بر نرم یکننده مبتن و کنترل یدهنده سنتسیسرو یناهمگن بر اساس همکار یروشمقاله 

 یساز هیشب ی( واقع اس . براSDNکننده ) پاسخ در کنترل دهنده و ماژولسیحملات در سرو صیماژول تشخ این روشدر  .میکن یم شنهادیپ

 میکن یکرده و آشکار م یابیشده را ارز یساز هی. سپس مدل شبمیکن یاستفاده م Poxکننده  به همراه کنترل MiniNetروش ناهمگن از امولاتور 

 رینسب  به ساا  ییگو و مدت زمان پاسخ یانشیبار را نزایرا از نظر م ییها یبرتر یسنت یها علاوه بر دفع حملات در شبکه یشنهادیکه روش پ

 کند. یافزار ارائه م بر نرم یمبتن یها روش

 آسا لیس، حملات OpenFlow قراردادافزار،  های مبتنی بر نرم شبکه یدی:کلهای واژه

 زمقدمه  -5
باودن   دردساترس  1ی مهم امنی  اطلاعاات ها شاخصهیکی از 

پاردازش   یهاا  دساتگاه  د صایی  از کاارکر باید یعنی  منابع اس .

 گرید عبارت به .های ارتباطی اطمینان حاصل کرد کانال و اطلاعات

بتوانناد در هار زماان کاه لازم باشاد باه مناابع         بایاد افراد مجاز 

خطراتی  جمله ازتکذیب سرویس  حملات .دسترسی داشته باشند

. کناد  یما ی به اطلاعات را با چالش جدی مواجه دسترساس  که 

 میازان  اشاغال باا   کنناد  یبا انجام این حملات سعی ما  مهاجمان

 هاا  سیسارو اخاتلال در  از منابع در دسترس، باعا    یتوجه قابل

ین حمالات  تار  خطرناا  ازجملاه   2آساا  یلحمالات سا  . [8]شوند

 یضااعف در قراردادهااا لیااهسااتند کااه بااه دل تکااذیب ساارویس

نموناه   عناوان  . باه دهناد  یشبکه را آماج حملات قرار ما  ی،ارتباط

 09بایش از   دهاد  یانتقاال ر  ما   هیا که در لا SynFlood لاتحم

 . [3]اس    دادهرا به خود اختصاص  Dosدرصد حاملات 
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1- Information Security 

2- Flood  Attack 

 

و عادم  ی ارتباطی قراردادهاضعف در  ،مراتبیسلسله  ساختار

ی امروزی مقابله با این حملات ها شبکهدر متمرکز  فرماندةوجود 

 .[1 -2] را به چالش جدی مبدل کرده اس 

متمرکاز   فرمانادة و عدم وجود ی ارتباطی قراردادهاضعف در 

ی امروزی مقابله با این حمالات را باه چاالش جادی     ها شبکهدر 

 .[1 -2] مبدل کرده اس 

کنتارل   3قارارداد  در مشکلاتین تر مهماز مثال یکی  عنوان به

ای اسا .   سه مرحلاه دهی  عف در عملکرد دس ض ،(TCP)انتقال

توسا   ، ارتباا   دهآغازکننا   یهو تاییدعدم این مشکل ناشی از 

پاس از   دهناده  یسسارو در حالا  عاادی،   . اسا   دهنده یسسرو

کاردن جلساه    دنباال  یبارا  حافظاه  یمقادار  SYN بسته اف یدر

تا ارتبا  آغااز شاود.    ماند یو منتظر م دهد یم صیتخص یارتباط

 یهاا  بساته  لیضعف اقدام به ارسال س نیبا استفاده از ا مهاجمان

را  دهناده  یسو حافظاه سارو   کنناد  یم SYN=1 نامعتبر با علام 

باا پرشادن   . (1کنناد )شاکل    ینامعتبر ما  یها درخواس  مملو از

 

3- Protocol 
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 دیا جد یها مجبور به رهاکردن درخواس  دهنده یسحافظه، سرو

 شود.  یخارج م دهی یسو از مدار سرو [6 -5] شود یم

 
 دهنده یسپرشدن حافظه سرو(. 5شکل )

 یناس . ا (UDP) نگار کاربر قرارداد داده ساختار بعد در ضعف

ارتباا    آورد؛ یعنی ید مارتبا  بدون اتصال را به وجو کیقرارداد 

از مباد  باه مقصاد و بادون      ریمسا  کیا و در  طرفه یکصورت  به

 UDP تدر حملا. [4] شود یبرقرار م رندهیگ  یدرنظرگرفتن وضع

ارساال   یقرباان  نیماشا  باه سام    یتصادف یها از پورت ها ستهب 

هاد  شاده و از ارائاه     نیباند ماش یاشباع پهنا باع  و شوند یم

آتش قادر های  یواره. دکند یم یریبه کاربران مجاز جلوگ سیسرو

 .[7-0] ستندیحملات ن گونه ینبه توقف ا

هاای اباری،    یسسارو یدآمادن  پد سیر تکااملی اینترنا ،      

ی مصاار د داده، موجااب  الگوهاااسااازی و تغییاارات در   یمجاااز

 باا  ی سنتی شده اسا . ها شبکهی موجود در ها ضعفآشکارشدن 

ی بارای حال   ا تاازه یادهای  ام افزار نرمی مبتنی بر ها شبکهظهور 

. در [19]ی سنتی به وجاود آماد   ها شبکهمشکلات ساختاری در 

هاای   یاده ا، افازار  نارم ی مبتنی بر ها شبکهاین مقاله ضمن معرفی 

؛ کنایم  یما آساا را بررسای    یلسشده برای مقابله با حملات  مطر 

 یهاا  پشتوانه پاووهش به  همچنین با تیلیل نقا  ضعف و قوت و

 کنناده  کنتارل دهناده و   یسسارو ی، روشی مبتنی بر همکاری قبل
1SDN ارائاه  ی سانتی  ها شبکهآسا در  یلسحملات  برای مقابله با

 دهیم. یم

 نهیزم شیپ -2

را جها  در    ازیاز اطلاعات مورد ن یا بخش خلاصه نیدر ا

 یهاا  ساختار شابکه  2-1. در بخش میکن یمقاله ارائه مادامه  بهتر

بررسای  را  آساا  لیمقابله با حملات سا  یبرا ها  یو میدود یسنت

در  وافازار   ر نرمب یمبتن یها شبکه 2-2در بخش سپس . کنیم می

 .میکن یم یمعرفرا  OpenFlowقرارداد  3-2بخش 

هنا  ر   یتمحندو  ی سننتی و  ها شبکهساختار  -2-5

 آسا یلسمقابله با حملات 
 صاورت  باه  شابکه  موجاود در  یها دستگاه در ساختار سنتی،

 

1- Software Defined Network 

 خود به مختص افزار نرم شامل دستگاه هر شوند. می کنترل درونی

باه  ی در دستگاه را ریگ میتصمه کنترل و وظیف افزار نرم این اس .

 هر دستگاه دارای عملکاردی مساتقل اسا .    نیبنابرادارد.  عهده

 دفاع .نامند یممراتبی(  این نوع معماری را عمودی )سلسله رو نیازا

 دهه مورد ینچند یها برا شبکهاین در  آسا یلسحملات  در مقابل

سایاری از  ، ب[11-12]در مقالات شماره  .اس  گرفته قرار مطالعه

 از .اناد  شاده   یبررسا ی مقابله با حملات باه روش سانتی   ها روش

در این  آسا لیسمقابله در برابر حملات  برای مطر ی ها دهیا جمله

ی فیلتر حملات ها دستگاهی آتش یا ها وارهید، استفاده از ها شبکه

حملاتای کاه ضاعف در     در گرفته، طبق تیقیقات صورت. بر اس 

 دستگاهی آتش و ها وارهید، دهند یمحمله قرار  را مبنای قراردادها

ی بارای مقابلاه باا حمالات ارائاه      ماثثر کارهای فیلتر حملات، راه

ی هاا  یکاسات یی نیاز بارای جباران    ها روش. البته [13] کنند ینم

مثال  عنوان بهی ارتباطی پیشنهاد شده اس . قراردادهاموجود در 

ی موجود در قارارداد  ها ضعفپوشش  یبراکه  SynCookie روش

یشانهاد شاده       پ Synباا حمالات سایل     مقابلاه در  کنترل انتقاال 

 یبرا بسته کیحافظه،  صیتخص یجا به این روشدر  .[16]اس  

  باه  گیرناده  یسسارو  که ی. درصورتشود یارسال م گیرنده یسسرو

. شاود  یداده م صیجه  ارتبا  تخص یا حافظهدهد، پاسخ بسته 

. رود یبه کار ما  نوکسیل عامل  یستمروش امروزه در هسته س نیا

 لیسا  هااجم که م یدرصورت SynCookieوجود استفاده از روش  با

 کناد در  ارساال  دهناده  یسها به را به سم  سارو  از بسته یادیز

باه    یهو یدتائ هر پروسه نیهمچن .[15] حمله موفق خواهد بود

به شمار  دهی یسحفره عدم سرو کی تواند یم یلیاظ بار میاسبات

ی سانتی باه دلیال پیچیادگی مادیری  و      ها شبکهمعماری  .دیآ

 کارهااای مااثثر وتوانااد راه ضااعف در قراردادهااای ارتباااطی نماای

 ارائه دهد. آسا لیسمنسجمی را برای مقابله با حملات 

 (SDN)افزار  نرم بر یمبتن شبکه -2-2
و  2، ساطو  داده افازار  مبتنای بار نارم    یها شبکهدر معماری 

معمااری شابکه افقای،     سااختار  .اناد  شده جدااز یکدیگر  3کنترل

بازر    یهاا  دهیا از ا یکا ی پذیرتر شده اسا .  هوشمندتر و کنترل

باه ناام    یاسا  کاه دساتگاه    نیا افازار ا  بر نرم یمبتن یها شبکه

ارتباا    6ناه دام کیا موجاود در   یهاا  اهگر با هماه دساتگ   کنترل

شبکه آگااه باشاد و شابکه را از     یداشته باشد، از معمار میمستق

مادل   SDNکننده  کنترل کیکند.  یزیر برنامه ینقطه مرکز کی

 لیبه حال  متمرکز تباد  شده عیتوز ال شبکه را از ح یزیر برنامه

اس   یارزشمند یوگیو ،متمرکز شبکه یزیر . برنامه[14] کند یم

را  یتا یامن یهاا  یگاذار  اسا  یآن اناواع س  لهیوسا  باه  توان یکه م

 

 

2- Data Plane 

3- Control Plane 

4- Domain 
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 ن انجام داد.صورت کلا به

 س ین یازین گرید ،افزار بر نرم یمبتن یها با استفاده از شبکه 

 قیا موجود در شابکه را از طر  یها از دستگاه کیهر  یفن رانیمد

 افزار انیاز م یا هیلا هیگر شب کنترل. کنند  یریکنترل و مد ،انهیپا

 ها، ابیریمس ریشبکه نظ یکیزیف هیلا یعمل خواهد کرد که اجزا

 یافازار  نارم بخاش  را از  1بار کننده لیآتش و تعد وارهید ها، چسوئی

 یباه نیاو   تواناد  یکنناده ما   کنتارل  حقیق  در .کند یم کیتفک

رصاد کارده و باا اساتفاده از      یصورت مرکاز  شبکه را به ستهیشا

آن را مادیری    ،ریپاذ  انعطاا   یها شده و فرمان اف یاطلاعات در

را مشاهده  افزار ی بر نرممبتن یها شبکه ( ساختار2شکل ) . درکند

افازار بار پایاه قارارداد      های مبتنی بار نارم   شبکه انیبن .کنیم می

OpenFlow [17]گرفته اس   شکل. 

 OpenFlow قرار ا  -2-9
OpenFlow  نخستین واس  ارتباطی استانداردی اس  که در

، بین لایاه کنتارل و ارساال    افزار نرمی مبتنی بر ها شبکهمعماری 

مبتنای بار    یهاا  شابکه کلای   صاورت  به. [1]شود  یمداده تعریف 

باه مهندساان شابکه     OpenFlowقارارداد  با اساتفاده از   افزار نرم

نویسای ساط  باالا بارای تهیاه       های برنامه دهد از زبان امکان می

هاا   ها و سوئیچ یریابمسهای سط  پایین و انتقال به  دستورالعمل

گر مرکازی   ، کنترلافزار مبتنی بر نرم یها در شبکه .کننداستفاده 

و برحساب نیااز دساتورات را از     تمامی قوانین شبکه را نگهاداری 

. ایان قارارداد در   [18]کناد   صادر مای  OpenFlowقرارداد طریق 

کناد.   مرکزی را تعریف و ساپس بررسای مای    2کننده ابتدا کنترل

صاورت امان باه     تواناد باه   کنناده، چگوناه مای    یعنی این کنتارل 

شاکل   در ها را کنتارل کناد؛   شبکه متصل شود و آن های دستگاه

شاود. پاس نخساتین گاام      ( نمایی از این قرارداد مشاهده مای 3)

تعریاف یاک قارارداد     افازار  نارم مبتنای بار    یهاا  شابکه ساوی   به

افزاری اس   کننده مرکزی و سوئیچ سخ  رسانی، میان کنترل پیام

قارارداد  که وظیفه هدای  اطلاعات را بار عهاده دارد. نساخه اول    

OpenFlow  سه  تعریف و منتشر شد که از 2990در دسامبر سال

و جاادول جریااان  هااای اماان کننااده، کانااال جاازا اصاالی کنتاارل

نسخه جدید نیز عرضه شد کاه   2911س . در سال شده ا تشکیل

و پایا  لایان    علاوه بر اجزای قبلی شامل دو جزا جدول گروهی

 OpenFlow قارارداد نسخه  6 تاکنون .[29و  10 ،18 ،19] اس 

 هاای بیشاتر نساب  باه      یا  قابلکه هر نسخه شاامل   شده  عرضه

 قابال هاای هار نساخه     یوگای و( 1نسخه قبل اسا ؛ در جادول )  

 .[21]اس   مشاهده 

 

1- LoadBlancer 

2- Controller 

امروزه در میان مراکز داده با مقیاس بزر ، علاقه شدیدی به 

OpenFlow .تنی بار ایان   مب سوئیچهای بزر   شرک  وجود دارد

کنند و بسیاری از این قرارداد اعلام حمایا    قرارداد را طراحی می

شرک  گوگل این قرارداد را در مراکز داده خاود باه کاار     اند. کرده

 .[22-24]بسته اس  

 کارهای مرتبط -9

تکااذیب مقابلااه بااا حماالات  ییهااا روش یرامااونپ یتمطالعااا

صاورت پذیرفتاه   افازار   مبتنی بار نارم   یها توس  شبکهسرویس، 

باا   یتصاادف  رتصاو  به دهنده یسطر  جهش سرو [27]اس . در 

 شاده   افزار ارائه نرمی مبتنی بر ها در شبکه OpenFlowاستفاده از 

هااای ایسااتا باارای    پاای یآاسااتفاده از  در ایاان طاار   اساا .

اسا ؛   شاده  مطار  چاالش   عناوان  باه   شبکهها در  دهنده یسسرو

های ایستای فعال در یک دامناه   پی یآصورت که استفاده از  بدین

و تکااذیب  3اناواع حمالات پاویش   یاا شابکه باعا  سرازیرشادن     

روشای پیشانهاد    هاا  آنشود. برای رفع ایان مشاکل    یمسرویس 

هاای مجاازی    پای  یآهاای واقعای باا     پای  یآدادند. در این روش 

یاابی  دسا   قابال شود و از طریق سامانه، ناام دامناه    یمجایگزین 

 یا  اسا .  رؤ  قابلهای واقعی فق  توس  افراد مجاز  پی یآ اس .

 .کند یمناسایی منابع فعال در شبکه جلوگیری ین روش از شا

 جها  کننده  کنترلامنی  در هسته  یبرا راهکاری [28]در 

یشانهاد شاده   پیچ در ساوئ  هاا  یاان جرمشکلات امنیتی  یصتشخ

 Nox کنناده  کنتارل نام دارد و بر پایاه   FortNoxکار اس . این راه

یافتااه اساا . در ایاان روش، هسااته امنیتاای بااه     گسااترش [2]

هاای عباوری را کنتارل     یانجراس  که  شده  اضافه کننده کنترل

کناد .   یما بررسای   ها را یانجرتناقضات و مشکلات در  و کنند یم

 اساتفاده از امضای دیجیتال  ها برنامههمچنین جه  احراز هوی  

هاا   یاان جرکاردن   ای جه  چاک  ثانیه یلیم 7و دارای سربار  شده 

 اس .  Nox کننده کنترلنسب  به 

بار مبناای     مباد  اعتبارسانجی آدرس    روشی برای [20]در 

ی از ا بستهیشنهاد شده اس . در این روش هر پ Nox کننده کنترل

خارج از شبکه  قصد ورود به شبکه را داشته باشد به سام  ایان   

شاده و عملیاات اعتبارسانجی منباع ارساال       ی هدا کننده کنترل

یناان  اطم  قابلشود. اگر منبع  یمانجام  کننده کنترلبسته، توس  

شود. در غیر این صورت از عباور   یمک صادر بود اجازه عبور ترافی

تواند از عملیاات جعال آی    یمشود. این روش  یمبسته جلوگیری 

 آسا جلوگیری کند.  یلسپی در حملات 

 

3- Scaning 



فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی                                                                                44  5931، زمستان4، سال چهارم، شماره“  پدا

 

 
 [71] افزار ساختار یک شبکه مبتنی بر نرم(. 2شکل )

 
OpenFlow [29]نمایی از قرارداد (. 9شکل )
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بارای تشاخیص    Nox کننده کنترلروشی بر اساس  [39]در 

یشنهاد شده اس . در این روش الگوریتمی جه  پ DDosحملات 

یشاانهاد شااده اساا  کااه بااا اسااتفاده از  پ Dosکشااف حماالات 

ی عصبی بدون ناظر، بار اسااس ویوگای ترافیاک ورودی     ها بکهش

ی پاساخ  هاا  روشدهد. در  این طر   یمرا تشخیص  Dosحملات 

 .اند نشدهبه حملات بررسی 

بر  SynFloodاز حملات  سرورهاروش میافظ  وب  [13]در 

یشنهاد شده اس . در ایان روش  پ Pox کننده کنترلمبنای هسته 

شاده کاه هار بساته      ی معرف OPERETTAی به نام ا کننده کنترل

Syn       را اعتبارسنجی نماوده و بعاد از اعتبارسانجی، اجاازه نصاب

دهااد. ایاان روش بساایار شاابیه   یمااجریااان و آغاااز ارتبااا  را  

ی سنتی اس . در این روش دو سناریو ها شبکهدر   SynCookieبه

ی بررس موردمرکزی و  میلی  صورت بهآسا  یلسمقابله با حملات 

 اس .  قرارگرفته

شده در  یعتوزرای مقابله با حملات ترافیکی روشی ب [31]در 

یشانهاد  پ Floodlight  کنناده  کنتارل های ابری بر مبناای   ی می

یص و دفااع  تشاخ از دو مااژول   کنناده  کنتارل ایان   شاده اسا .  

شده اس . ماژول تشخیص حملات را در ابر شناسایی و به  یلتشک

یرد. پذ یمدهد. سپس اقدامات لازم صورت  یمماژول مقابله اطلاع 

های ابری  ی میاین روش نخستین  پیشنهاد مقابله با حملات در 

 اس . افزار نرمی مبتنی بر ها شبکهبه کمک 

برای شناسایی و  ی متعددیها روشکه بررسی شد  گونه همان

یشانهاد  پ افازار  نارم ی مبتنی بار  ها شبکهمقابله با حملات توس  

 و 39 ،13]گرفتاه مقاالات    شده اس . بر طبق مطالعاات صاورت  

یی برای تشخیص و مقابله با حملات تکذیب  یشنهادپارائه   به [31

. در این سه طر ، ماژول تشخیص و دفااع  ته اس پرداخسرویس 

قارار دارد. یکای از اشاکالات     کنناده  کنترلبه صورت متمرکز در 

 2و افزایش باار  1پذیری یاسمقوارد اس   ها طر مهمی که به این 

حمالات  آسا اس . زمانی کاه   یلسدر زمان حملات  کننده کنترل

 دهناده  سیوسار باه سام     ها بسته، تعداد زیادی از شوند یمآغاز 

را تیلیال و   هاا  بساته بایاد تماام    کنناده  کنترل. شوند یمسرازیر 

اقدامات لازم را صورت دهد. در چنین حالتی بار رایانشای زیاادی   

. ممکن اسا  باه دلیال باار     شود یمتیمیل  کننده کنترلبر روی 

 یهاا  درخواسا  و کنتارل   در مدیری  کننده کنترلشده،  یلتیم

 .[33]شود با شکس  مواجه شبکه 

 در  ارسااال ریتاا خهااای فااو   روش دردومااین مشااکل   

 

1- Scalability 
2- Load 

احاراز صای     .اسا    کنناده  کنتارل ی عادی شبکه باه  ها انیجر

یر در تا خ تواناد باعا  ایجااد     یما  کنناده  کنتارل توسا    ها بسته

 یها شبکه  یهاکثر نظر های مجاز شود و چون یانجریی به پاسخگو

وجاود  باه   یاضااف  یرمیور هستند تا خ  یانافزار جر بر نرم یمبتن

 . [32, 21]رود  یمهم به شمار م ها یآمده از نگران

کار پیشنها ی  فنا  نناهمگن مبتننی بنر     راه -4

 افزار  نرم

هایی در رابطه  ینگرانهای تشخیص و مقابله متمرکز،  روش در

هاای مجااز    یانجریر در پاسخگویی به ت خبا میزان بار رایانشی و 

آسا  یلسمطر  اس . ما برای دفع حملات  کننده کنترلارسالی به 

دفااع نااهمگن را پیشانهاد     ناام  باه های فو  روشی  ینگرانو رفع 

کنیم. در این روش برای کااهش باار رایانشای و پیشاگیری از      یم

، اقادام باه   کنناده  کنتارل های مجاز ارسالی باه   یانجردر  3یرت خ

 یم.ا نمودهجداسازی بخش تشخیص و مقابله با حملات 

روشی بر اسااس همکااری    ناهمگندر حقیق  روش دفاع     

 هاد   باا  افازار  نرممبتنی بر  کننده کنترلدهنده شبکه و  یسسرو

آسا اس . این روش دارای دو مزی  نساب    یلسمقابله با حملات 

 ی متمرکز اس : ها روشبه 

بودن سیستم تشخیص حملات در  واقع دلیل به -1

ی برای تشخیص حمله در ا بستهدهنده، هیچ  یسسرو

یر ت خشود. این مزی  باع  کاهش  ینممعطل  کننده کنترل

 شود. یمی مجاز ها درخواس یی به وگ پاسخدر 

جه  تشخیص  ها بستهبار رایانشی اضافی ناشی از تیلیل  -2

 شود. ینمتیمیل  کننده کنترلحملات بر 

ناااهمگن ( نمااایی کلاای از معماااری روش دفاااع 6در شااکل )

 آسا آورده شده اس . سیلمقابله با حملات 

 دفاع ناهمگن از دو ماژول تشخیص و مقابله با حمالات   روش

 دهناده  سیسارو اس . ماژول تشاخیص حمالات در    شده  لیتشک

ی مبتنای بار   ها روششبکه قرار دارد و برای تشخیص حملات از 

. ماااژول مقابلااه بااا حماالات در   کنااد یمااناهنجاااری اسااتفاده 

 Pox کنناده  کنتارل اس  و بر روی هساته   شده واقع کننده کنترل

( فرایند حرکا  بساته   5. در شکل )شود یماجرا  [34 و 18 ،19]

یناد هار بساته    اس .  در این فرا شده  ارائهدر روش دفاع ناهمگن 

 یناد فرآ. کند یمفاز را طی  3ی ارتبا  و احراز صی ، برقراربرای 

 به سه فاز تقسیم می شود.  یشنهادیدفاع ناهمگن در سامانه پ

 

3- Delay 
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 نمای کلی از معماری روش دفاع ناهمگن (. 4شکل )
 

 
فرآیند حرک  بسته در روش دفاع ناهمگن (.1شکل )
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 از: عبارتنداین فازها 

 س  ارتبا ؛فاز درخوا -1

 فاز  تیلیل و گزارش رخداد؛  -2

 فاز تصمیم و اقدام.  -3

 فاز  رخواست ارتباط  -4-5
در الگوریتم دفاع ناهمگن، درخواس  ارتبا  اسا .   فازاولین 

. پس از ورود، شود یموارد OpenFlow در این فاز، بسته به سوئیچ 

. اگار بساته   کند یمرا چک  سوئیچ، جداول جریان موجود در خود

دی در جداول جریان موجود باشاد، اجاازه عباور جریاان باه      ورو

. در غیر این صورت )اگر بساته ورودی  شود یمسم  مقصد صادر 

مربو  به جریان جدیدی باشد( بارای کساب تکلیاف باه سام       

 ((. 4)شکل ) شود یمفرستاده  کننده کنترل

ی ابتادایی مانناد   ها یبررس، کننده کنترلبعد از ورود بسته به 

. شااود یماادرس مقصااد، نااوع قاارارداد و... انجااام   تشااخیص آ

بسته در چارچوب قوانین جاری شبکه تشخیص داده  که یدرصورت

اجازه عبور چند بسته از جریان مربوطاه را باه    کننده کنترلشود، 

 ((.7)شکل ) کند یمصادر  دهنده سیسروسم  

انیارا  را از   توانند ینمی تشخیص حملات ها سامانه معمولاً

 کنناده  کنتارل دهناد. باه هماین دلیال      تشخیصسته روی یک ب

درخواس  ورود چند بسته از جریان را به سم  سیستم تشخیص 

 .کند یمصادر  دهنده سیسروحمله در 

 و گزارش رخدا   فاز تحلیل -4-2

بعد از فاز درخواس  ارتبا ، نوب  باه فااز تیلیال و گازارش     

ل تشخیص واقاع  ماژو لهیوس به ها بسته. در این فاز رسد یمرخداد 

ی ها روش. دنریگ یمحملات، مورد ارزیابی قرار  دهنده سیسرودر 

اس . در ایان   شده  ارائهآسا  یلسحملات  تشخیصمتعددی برای 

پووهش قصد نداریم تا شیوه نوینی بارای تشاخیص ارائاه کنایم،     

یم تا بهترین شایوه را بار طباق داناش     ا دادهبلکه مطالعاتی انجام 

 در ماژول تشخیص حملات انتخاب کنیم.خود برای استفاده 

ی مبتنای بار ناهنجااری    هاا  روش، شاده  انجامطبق تیقیقات 

ی مبتنی بر امضاا در تشاخیص حمالات عمال     ها روشتر از  یقدق

، ناهنجاار . از سوی دیگار، در تشاخیص باه شایوه     [31]کنند  یم

 روش دروجود چند بسته برای شناسایی حملات کافی اس ؛ اماا  

ی مربو  به آن جریاان اسا   ها بستهمبتنی بر امضا نیاز به تمام 

. بنابراین ما از روش تشخیص [31] یر نیس پذ امکانکه این امر  

چنادین پاارامتر    [35]در  کنایم.  یم استفادهمبتنی بر ناهنجاری 

توجاه از   اس . انیرا  قابال  شده شنهادیپلات برای تشخیص حم

ی از حمله باشاد. انیارا  معیاار در    ا نشانهد توان یماین پارامترها 

 گرفا .  انادازه  یآنتروپا توان با اساتفاده از مفهاوم    ترافیک را می

ی خاصای جها    هاا  بساته از  معماولاً  آساا  لیسی حملات ابزارها

ی یکساان هام   هاا  بسته. بالارفتن میزان کنند یمحملات استفاده 

ی از حمله  باشد. ماژول تشخیص حملات با توجه ا نشانه تواند یم

عاادی ترافیاک را    روناد  درانیارا    تواناد  یمبه ورود چند بسته 

 . [34]گیری کنند  اندازه

توساا  ماااژول تشااخیص حماالات  هااا بسااتهبعااد از تیلیاال 

انیرافی تشخیص داده نشاود. گازارش عاادی عادم      که یدرصورت

باا   کنناده  کنتارل . ساپس  شاود  یما ارسال  کننده کنترلحمله به 

دستور به سوئیچ، اجازه عبور جریان مربوطه را به ساوئیچ واگاذار   

شاود.   تشاخیص داده  بساته  درانیرافای   که یدرصورت. اما کند یم

ارساال   کننده کنترلحملات، گزارش رخداد را به  تشخیصماژول 

 .شود یموارد فاز تصمیم و  اقدام  کننده کنترلو  کند یم

 فاز تصمیم و اقدام   -4-9

، مااژول  کنناده  کنتارل توس   1پس از دریاف  گزارش رخداد

کاردن فایال لا  و   روز باه شود و با  یممقابله با حملات وارد مدار 

و مقصد جریان، دستوراتی را برای مقابله با حمله باه   د مبتیلیل 

 کند. یمبخش اقدام متقابل ارسال 

 Openflow_01 در این مااژول بارای کدنویسای از کتابخاناه    

یاک   سایمی اسا .   ارتباطاتاس  که حامل قواعد  شده  استفاده

، جلاوگیری از  آساا  لیسا کاردن حمالات    روش ساده برای متوقف

رای آغاازگر حملاه اسا . یعنای پاس از      ایجاد جداول جریاان با  

مرباو  باه آن    Packet_Inدریاف  گزارش حمالات بایاد رخاداد    

 و از ایجاد جدول جریان برای آن رخاداد  2جریان خاص را متوقف

( قطعه کد مربو  باه  8) حمله جلوگیری کنیم. در شکل مبد در 

مشاهده اس . باید باه ایان نکتاه توجاه      توقف رخداد حمله قابل 

تنها راه مقابله با حملات جلوگیری از ایجاد جداول جریان داش  

توان با ایجاد تغییارات در فیلاد انطباا ،     مثال می عنوان  نیس . به

 سیاس  خاصی را برای یک جریان اعمال کرد.

 

1- Event 

2- Halt 
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 کننده کنترلسم   نمونه از بسته ارسالی به(. 3شکل )                                                                  
 

 بررسی ابتدایی بسته و اجازه عبور چند بسته از جریان(. 8شکل )
 

 جریان حمله کردن متوقف (. 7شکل )
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شبه کد روش  فا  ناهمگن  و خلاصنه فازهنای   -4-4

 طی شده

( شبه کد مربو  باه روش دفااع نااهمگن آماده     0در شکل )

ا بسته باه  گونه که در این شبه کد مشخص اس  ابتد اس ، همان

شود کاه ورودی مرباو  باه     یمشود، سپس چک  یمسوئیچ وارد 

جریان داده جدیدی اس  یا جدول جریان مربو  باه آن از قبال   

 وجود داشته اس . 

 شبه کد روش دفاع ناهمگن(. 3شکل )

 

اگر بسته مربو  به جریان داده جدیدی باشد، سوئیچ بسته را 

کناد. بساته باه     یما ل ارساا کنناده   کنترل به فیکسب تکلجه  

که در چارچوب قوانین جاری  یدرصورتشود.  یموارد کننده  کنترل

چند بسته از جریان مربوطه را باه سام     اجازه عبور باشد، شبکه

بااه  هااا بسااتهپااس از ورود  شااود. یماادهنااده صااادر  یسساارو

و  1را شانود  هاا  بساته دهنده، ماژول تشاخیص حمالات،    یسسرو

ی تشخیص داده نشود گزارش ا حملهکه  یدرصورتکند.  یمتیلیل 

 دهااد. سااپس یماااطاالاع  کننااده کنتاارلوضااعی  عااادی را بااه 

 بارای آن  2با ارسال دستور باه ساوئیچ اجاازه عباور     کننده کنترل

کاه مااژول    یدرصورتکند؛ اما  یمجریان خاص را به سوئیچ واگذار 

 داد به ازارش رخاکشف کند. گ ها دربستهرافی را اتشخیص، انی

 

1- Sniff 

2- Forward 

 

پس از دریاف  گازارش   کننده کنترلکند.  یمرسال ا کننده کنترل

کناد، باا تیلیال بساته      یم روزبِرخداد، لا  مربو  به حملات را 

یادا کارده و   پو مقصد جریان مربو  به آن بسته را  مبد مشکو  

سپس دستوراتی را برای مقابله با حمله و انسداد آن جریان خاص 

( روند اتصال 19). در شکل شماره کند یمبه سوئیچ مربو  صادر 

شاده   یم ترسا کاربر معمولی و مهاجم در سیساتم دفااع نااهمگن    

 اس .

 ناهمگنارزیابی کارایی روش  فا   -1

 که  Mininet ساز شبیه در دفاع ناهمگن را پیشنهادی ما طر 

، باا  [29]اسا   افازار   مبتنی بر نارم  یسازها هیشب نیتر معرو  از

 بساااتر در POX [19 ,18 ,34]  کنناااده کنتااارل اساااتفاده از

 . میده یم قرار رزیابیا و تیلیل مورد لینوکس عامل ستمیس
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لیناوکس   عامال  ستمیساز  Mininet ساز هیشبی انداز راهبرای 
Ubuntu 12.10 32bit   باا پردازناده Quad Processor Q6600   باه

از یک  Pox  کننده کنترلحافظه و برای اجرای  گیگابای  6همراه 
 .میکن یماستفاده  Intel 2core i686-1.4 Ghz با پردازنده تاپ ل 

از برنامه سوک  به زبان پاایتون   آسا لیسجه  انجام حملات 

و مقصاد سایل    مباد  . این برنامه با تعیین پورت میکن یم استفاده

. بارای  کناد  یمارسال  دهنده سیسروی حمله را به سم  ها بسته

، WireSharkعباوری از ابازار    یها بستهی نر  ریگ اندازهتیلیل و 

و  HTop [37]از ابازار   1هاا  پروسهی منابع مصرفی ریگ اندازهی برا

 

1- Proccess 

 iPerf [38]ی قانونی دریاف  اطلاعاات از  ها درخواس ی ایجاد برا

 4ماون و ارزیاابی از   آزی شابکه بارای   معماار  .میکنا  یماستفاده 

متصل  OpenFlowکه به دو سوئیچ  شده لیتشکسیستم لینوکس 

مشااغول  1دهنااده شااماره   اساا . در ایاان معماااری ساارویس  

 رناده یگ سیسارو  2و  در شبکه اس  2وب سرویس ی رسان خدمات

در هماین  هساتند.   1در حال دریاف  خادمات از سارور شاماره    

سیستم آلوده وجود دارناد کاه درصادد ایجااد حمالات       3شبکه 

ی در شابکه  رساان  خدماتعادی  وندر درو ایجاد اختلال  آسا لیس

 (11هستند. شکل )

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2- Web Service 

 روند اتصال کاربر معمولی و مهاجم در سیستم دفاع ناهمگن(. 50شکل )

 

 ناهمگنجه  ارزیابی روش دفاع  کنندهکنترلماری شبکه و مع(. 55شکل )
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دهنده و  یسسروروش دفاع ناهمگن روشی بر اساس همکاری 

اس . این سیستم باید قادر باه   افزار نرمنوین مبتنی بر ی ها شبکه

ی سانتی باشاد. همچناین    هاا  شابکه آساا در   یلسا دفع حملات 

ارائه  افزار نرمهایی را نسب  به روش دفاع متمرکز مبتنی بر  ی مز

ی روش دفااع نااهمگن دو   کارآماد دهد. بناابراین بارای ارزیاابی    

 دهیم. یممقایسه را انجام 

شود، مزیا  روش   یمارائه  1-5در مقایسه اول که در بخش  

ی سانتی ماورد ارزیاابی قارار     هاا  روشدفاع ناهمگن را نسب  به 

به مقایسه سیستم دفاع ناهمگن با  2-5دهیم. سپس در بخش  یم

 دازیم. پر یم کننده کنترلی مقابله متمرکز در ها روش

مقایسننه روش پیشنننها ی  فننا  ننناهمگن بننا  -1-5

 آسا یلسی سنتی  ر  فع حملات ها روش
ی هاا  روشدر این بخش به مقایساه روش دفااع نااهمگن باا     

و دیواره آتش موجود  SynCookiesسنتی مقابله با حملات مانند 

 یار نظپردازیم و برای ارزیابی از معیارهاایی   یمدهنده  یسسرودر 

یی بااه کاااربران مجاااز و میاازان بااار پردازشاای  گااو پاسااخ زمااان

 کنیم.  یمدهنده استفاده  یسسروشده به  یلتیم

  هنده  یسسروزمان پاسخگویی  -1-5-5

دهنده به کااربران   یسسرویی گو پاسخیری زمان گ اندازهبرای 

مجاز در شیوه مقابله سانتی و نااهمگن، آزمایشای باا چناد نار        

را بااار روی   Syn  یهاااا بساااتهمتشاااکل از  متفااااوتتقریبااای 

پاس از حملاه باا     دهنده وب انجام دادیم. در گام نخس  یسسرو

 و دیاواره آتاش   SynCookiesی سانتی مانناد   ها روشاستفاده از 

دهنده، به مقابله باا حمالات اقادام و نتاای  را      یسسروموجود در 

ی سیستم دفاع ناهمگن به مقابله باساز فعالثب  کردیم. سپس با 

یری گ اندازهوده و نتای  حاصل از این روش را نیز حملات اقدام نم 

دهد.  یم( نشان 12که نتای  آزمایش در شکل ) گونه همان کردیم.

ی از توجه قابلمقابله سنتی با افزایش نر  حملات، مقدار  روش در

شود و زمان  یمیرمجاز غی ها درخواس یی به گو پاسخزمان صر  

 درروشیابد. اما  یمفزایش یی به درخواس  کاربران مجاز اگو پاسخ

را  کنناده  کنترلدهنده پس از کشف حمله،  یسسرودفاع ناهمگن 

و  مباد  با تشخیص  کننده کنترلکند؛ سپس  از وضعی  مطلع می

مقصد حملات، تصمیماتی را در جه   قطاع جریاان باه ساوئیچ     

و زماان   شاده   متوقاف متصل به مهااجم ارساال کارده، حمالات     

، اجاازه ورود  کنناده  کنترل. در این روش شود یمیی احیا گو پاسخ

دهناده   یسسروهای ارتباطی و منابع  ینکلجریان حمله به سم  

 دهد. ینمرا از سم  سوئیچ مهاجم 

 میزان مصرف پر ازنده مرکزی -1-5-2

( میزان مصر  پردازنده مرکزی در زمان مقابله 13(در شکل 

 گونه هماناس .  شده ی بررسبا حملات به روش سنتی و ناهمگن 

ی سنتی میزان بار پردازشای زیاادی   ها روش، شود یمکه مشاهده 

 دهناده  سیسارو را در زمان مقابله با حملات، به پردازنده مرکزی 

. با افزایش نر  حملات میازان مصار  پردازناده    کنند یمتیمیل 

نااهمگن باه دلیال     روش در کاه  یدرصاورت . اباد ی یما نیز افزایش 

تنهاا باار تیمیلای بار روی      جدابودن سیستم مقابله باا حمالات،  

، ناشی از میاسبات ماژول تشخیص حملات اسا   دهنده سیسرو

 اس .  مشاهده قابل( 13که در شکل )

دهاد، روش   یمهای متعدد نشان  یشآزما که نتای  گونه همان

روش سانتی، حفاظا  از مناابع و دسترسای را      برخلا ناهمگن 

خاتلال در مناابع   و ماانع از ا  آورد یمبرای کاربران مشروع فراهم 

 . شود یمشبکه 

 
 

 

 
 دفاع سنتی و دفاع ناهمگن روش دردهنده به درخواس  مجاز  یسسروگویی پاسخمتوس  زمان (. 52شکل )
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درروش دفاع سنتی و ناهمگن دهنده یسسرو پردازشیبار  متوس  میزان(. 59شکل )

ی متمرکز ها روشمقایسه روش  فا  ناهمگن با  -1-2

 آسا یلس ر  فع حملات  کننده کنترل ر 

در ایاان بخااش بااه مقایسااه روش دفاااع ناااهمگن ، بااا سااایر 

پاردازیم و بارای    یما  افازار  نارم ی دفاع متمرکزمبتنی بار  ها روش

یر ت خو  کننده کنترلی ارزیابی از معیارهایی نظیر میزان بار رایانش

 کنیم. یمهای مجاز استفاده  یانجریی به گو پاسخدر 

 [31و  39 ،13]مطر  شد مقالات  3که در بخش  گونه همان
بلاه باا حمالات تکاذیب     یی جه  تشاخیص و مقا ها روش ارائه به

 اس .   پرداخته افزار نرمی مبتنی بر ها شبکهسرویس بر اساس 

گرفته، طر  پیشنهادی  های صورت یبررسش ما و بر طبق دان

ی ها طر ی فو  تفاوت دارد. در تمام ها طر دفاع ناهمگن با تمام 

متمرکااز در  صااورت بااه، ماااژول تشااخیص و دفاااع  شااده ارائااه

که در طر  دفاع ناهمگن مااژول   یدرصورتقرار دارد.  کننده کنترل

واقاع   ندهکن کنترلدهنده و ماژول مقابله در  یسسروتشخیص در 

های اباری   ی میمخصوص  [31] در مقاله شده ارائه اس . راهکار

یبررسا ی تشاخیص حمالات   هاا  روشفق   [39]اس . در مقاله 

ه ارائاه روشای بارای    با  [13]اند که در این میان فق  مقاله  شده  

 ی سنتی پرداخته اس .ها شبکهمقابله با حملات در 

یشنهاد پ OPERETTAی به نام ا کننده کنترلدر این طر  

 افتهی تکامل نسخه OPERETTA یق حق در .اس  شده

در  Syn آسای یلسجه  مقابله با حملات  Pox کننده کنترل

صد که ق TCP. در این طر  هر بسته ی سنتی اس ها شبکه

 کننده کنترلرا داشته باشد توس   دهنده سیسرورسیدن به 

اعتبار، اجازه عبور جریان به  دییت اعتبار سنجی شده و در صورت 

. این روش تا حدودی شبیه به شود یمصادر  دهنده سیسروسم  

 مشکلات جمله از ی سنتی اس .ها شبکهدر  SynCookiesروش 

 دنیرس درزیاد  ریت خ OPERETTA کننده کنترلمهم در 

 . [13]اس   دهنده سیسروی معتبر به ها بسته

ر  پیشنهادی دفاع ناهمگن را با روش در ادامه به ارزیابی ط

 کننده کنترلو   Poxمتمرکز تشخیص و دفاع مبتنی بر

OPERETTA پردازیم. می 

 هکنند کنترل( مشخصات میی  آزمایش هر 2جدول ) در

 اس . شده  دادهنشان 

 

 

 

 روش تشخیص و مقابله
تشخیص و دفاع متمرکز در 

 Pox کننده کنترل

تشخیص و دفاع متمرکز در 

 OPERETTA کننده کنترل
 روش پیشنهادی ناهمگن

 مبتنی بر همکاری یکپارچه یکپارچه سیستم تشخیص و دفاع

 MiniNet MiniNet MiniNet ساز یهشب

 Pox OPERETTA Pox کننده کنترلنوع هسته 

 کننده کنترل افزار سخ 
Intel i3-2365m- 

1.4Ghz- 

Ram 4GB 

Intel i3-2365m- 
1.4Ghz- 

Ram 4GB 

Intel 2core i686 
1.4 Ghz 

Ram  4GB 

 K ubuntu 13.10 64bit Kubuntu 13.10 64bit Ubuntu 12.10 32bit عامل آزمایش یستمس

 SynFlood SynFlood SynFlood-UdpFlood لاتقابلی  دفع حم

 مشخصات میی  آزمایش (.2جدول) 
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 کننده کنترلارزیابی میزان بار پر ازشی  ر  -1-2-5
در روش دفااع   کنناده  کنترلبرای ارزیابی میزان بار پردازشی 

با چند نار    Synی ها بستهآسا متشکل از  یلسی ا حملهناهمگن، 

. دیام  دا(( انجاام  11دهناده وب )شاکل )   یسسروبر روی  متفاوت

میزان مصر  پردازنده   ینتا Htop [37]سپس با استفاده از ابزار 

نتااای  یاری و  گ اناادازه کنناده  کنتاارلباار روی پروساه  مرکازی را  

و روش  OPERETTAمرکازی   کنناده  کنتارل را باا   آماده  دس  به

مقایسه  شده استخراج [13]که از مقاله  Poxر استاندارد متمرکز د

 اس . مشاهده  قابل( 16کردیم؛ نتای  این مقایسه در شکل )

 

OPERETTA کننده کنترلو  Poxناهمگن با روش متمرکز  درروشمصر  پردازنده مرکزی  میانگین مقایسه(. 54شکل )

دهد، طار  دفااع  نااهمگن در     یمکه نتای  نشان  گونه همان

تری را نساب    یینپابسته، نر  پردازش  19999ی کمتر از ها نر 

یبااً باا   تقربساته   19999ی دیگر ارائاه داده و در نار    ها روش به

که در  گونه همانکند. البته  یمبرابری  OPERETTA کننده کنترل

ناهمگن مشخصات  کننده پردازشگر کنترل( آمده اس ، 2جدول )

 PERETTA  کننده کنترلتری نسب  به پردازنده  یفضعپردازشی 

 دارد.  Poxو  

 کننده کنترلرف حافظه  ر ارزیابی میزان مص -1-2-2
ی ها نر ( نتای  مربو  به مصر  حافظه در 15در شکل )

که از نتای   گونه هماناس .  شده  دادهمتفاوت حملات نشان 

روش ناهمگن در حملات با نر  پایین آزمایش مشخص اس ، 

کلی  صورت بهدهد. اما  یممقادیر مصر  حافظه کمتری را نمایش 

  کننده کنترلیزان مصر  حافظه به با افزایش نر  حملات م

OPERETTA  شود یمنزدیک . 
 

 

 

 
OPERETTA کننده کنترلو  Poxناهمگن با روش متمرکز  درروشمقایسه میانگین مصر  حافظه اصلی (. 51شکل )

ی مجاز  ر ها  رخواستزمان پاسخگویی به  -1-2-9

 کننده کنترل
دفاع متمرکز،  درروشیزترین مشکلات برانگ چالشیکی از 

اس .  ها بستهید صی  تائآمده ناشی از  وجودبهیر اضافی ت خ

، افزار بر نرممبتنی  یها شبکهدر  ها درخواس چون اکثر 

به  کننده کنترلیر در پاسخگویی ت خ میور هستند، جریان

          رود یم به شمار مهم یاربسها  ینگرانمجاز از  های یانجر

 . [32 و 21]
ین دلایال  تر مهممطر  شد یکی از  6که در بخش  گونه همان

 کننده کنترلدر  ها بستهبرتری روش دفاع ناهمگن، معطل نکردن 
به سام    ها بستهتمامی ه اس . در این روش، برای تشخیص حمل

شده و عملیات احراز صی  در آنجا انجاام   ی  هدادهنده  یسسرو
مشغول بررسی یا  کننده کنترلشود که  یماین امر باع  شود.  یم

بااه  نشااده و زمااان پاسااخگویی هااا درخواساا پاسااخ بااه ایاان 
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را  ی مجاز کاهش یابد. برای اثبات این ادعا آزمایشای ها درخواس 
در این دهیم. یمارائه  ناهمگنبرای ارزیابی زمان پاسخگویی روش 

ین نار  مختلاف در  شابکه    چناد آسا را با  یلسآزمایش، حملات 
یی را بارای دریافا    ها س درخوا(( انجام داده، سپس 11)شکل )

طای   زمان مدتارسال کرده و  کننده کنترلخدمات وب به سم  
یاری  گ انادازه را  HTTPشده برای نصب جریان یک جلسه کامال  

  OPERETTA کننده کنترلکنیم. سپس این نتای  با خروجی  یم
 کنیم.  یم( قیاس 14در شکل )را  Poxو روش متمرکز مبتنی بر 

دفااع نااهمگن،    روش در دهاد  یما نشان  که نتای  گونه همان

 کنناده  کنتارل ی نسب  باه  تر نییپای بسیار ده پاسخ ریت خمیزان 

ارائااه   Poxو روش متمرکااز مبتناای باار  OPERETTAمرکاازی 

 OPERETTA کنناده  کنتارل . در حملات باا نار  پاایین    دهد یم

 ناااهمگن ی را ارائااه داده، امااا روشا هیااثان 3یااا  2 ریتاا خمیاازان 

ثانیه را ارائه داده اس . با افزایش نر  1اسخگویی زیر ی پها زمان

زمااان  نظاار ازی بیشااتری را هااا  یاامزحماالات، روش ناااهمگن  

 .دهد یمارائه  ها روشیی نسب  به سایر گو پاسخ

حملات توسط کنترل   فع برای مور نیاز زمان -1-2-4

 کننده

در این بخش به ارزیابی زمان مورد نیاز برای مقابله در حالات 
را  synهای . برای انجام این مقایسه سیل بستهپردازیمتلف میمخ

کنیم . و زمان مورد نیااز بارای   دهنده جاری میبه سم  سرویس
. دهایم کننده را مورد بررسی قارار مای  دفع حملات توس  کنترل

دهد که روش ناهمگن مدت زمان نتای  حاصل از ارزیابی نشان می
هاای متمرکاز ارائاه    باه روش  کمتری را برای دفع حملات نسب 

کننده مجبور اس  کاه  دهد. چرا که در رویکرد متمرکز کنترلمی
بار ناشی از تشخیص و پاسخ به حملات را  علاوه بر کنترل شبکه 

هاای مختلاف   به تنهایی انجام دهد. نتای  حاصل از ارزیابی با نر 
 ( آورده شده اس . 17در شکل )

 OPERETTA کننده کنترلو  Poxناهمگن با روش متمرکز  روشی مجاز توس  ها درخواس زمان پاسخگویی به مقایسه میانگین  (.53شکل )

 دفاع متمرکز و دفاع ناهمگن درروشزمان دفع حملات متوس  (. 58شکل )

 یریگ جهینت -3
ی مبتنای  ها شبکهی سنتی و ها شبکهدر این مقاله به بررسی 

 آسا لیسشده برای مقابله با حملات  ی ارائهها حل راهو  افزار نرمبر 

پاارداختیم. سااپس روشاای ناااهمگن را باار اساااس همکاااری      

پیشنهاد  (SDN) افزار نرممبتنی بر  کننده کنترلو  دهنده سیسرو

هاایی از   یبرتار . همچنین نشان دادیم که روش پیشنهادی کردیم

سایر  هنظر مصر  منابع رایانشی و مدت زمان پاسخگویی نسب  ب

ی تشااخیص و دفاااع متمرکااز در   هااا روشساانتی و ) هااا روش

در حالاا  طبیعاای و باار طبااق  ( ارائااه داده اساا .کننااده کنتاارل

 افزار نرمی مبتنی بر ها شبکه کننده کنترل)اولین  NOXمعیارهای 

تواناد در   یما  کنناده  کنتارل (، ایان  Pox کننده کنترل پدربزر و 

اداره  جریاان را  39999بهترین حال  کارایی در هر واحد زماانی  

 کنناده روش دفااع نااهمگن، بار اسااس      ؛ چون کنتارل [33]کند 

طراحی شاده در حمالات باا نار  باالا       Poxهسته کنترل کننده 

شود. مقاالات و   یم رو روبهپذیری  یاسمقه با مشکلات کنند کنترل

ی هاا  شبکهپذیری  یاسمقی متعددی برای حل مشکلات کارهاراه

دهاد کاه    یما نشان  که [32]اس   شده منتشر افزار نرممبتنی بر 
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ی مبتنای بار   هاا  شابکه پذیری مرباو  باه تات    یاسمقمشکلات 

و  کنناده  کنتارل ی هاا  دساتگاه سازی  یمواز. [32]نیس   افزار نرم

، روشی مناسب برای حل کننده کنترلروی چند  برتوزیع پردازش 

مطالعه بعدی ما این اس  که یاک مکانیسام   این مشکلات اس . 

نااهمگن   صاورت  باه ی جه  تشخیص حمالات  ریگ یر مبتنی بر 

ی بوده و ر دارای یک  دهنده سیسروارائه کنیم. در این روش هر 

بااا توجااه بااه آرا، اقاادامات حفاااظتی را در شاابکه  کننااده کنتاارل

 .کند یمی ساز ادهیپ
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ABSTRACT 

Flood attacks are among the most devastating distributed denial of service (DDoS) attacks. In these  

attacks, attackers try to use up resources by sending massive floods of packets in order to seriously chal-

lenge the provision of services. Hierarchical architecture and numerous weaknesses in the structure of  

communication protocols in conventional networks lead to the fact that firewalls cannot provide an        

integrated and effective mechanism against these attacks. With the emergence of Software Defined          

networking (SDN), there are new prospects for solving structural and security problems in Traditional   

networks. In this paper, a heterogeneous method proposed based on cooperation between traditional      

service provider and software-based controller (SDN) to deal with flooding attacks. In this method, the  

attack detection module is located in servers and the call module is located in controller(SDN). In order to 

simulate the heterogeneous method the MiniNet emulator is used in combination with the Pox controller. 

Next, the simulated model is evaluated and it is finally concluded that besides protecting against attacks in 

conventional networks, the proposed method provides other benefits including the extent of computational 

load and the response time compared to other Software Defined  methods.   
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