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 دار های پوششی زمانبندی شبکه فرماندهی و کنترل بات مبتنی بر کانال

 3، محمود صالح اصفهانی2*مهدی دهقانی ،1حسین گرزین

)ع(استادیار، دانشگاه جامع امام حسین -3و  2دانشجوی کارشناسی ارشد،  -1
 

 (19/72/49، پذیرش: 22/72/49)دریافت:  

 چکیده
ها به صوررت   باشند که ساختار ارتباطی در این شبکه های امنیتی دو ویژگی مهم شبکه بات میوسیله سامانهمحرمانگی و گریز از کشف به

دار برای شبکه فرماندهی و کنترل  انبندیمستقیم بر روی آنها تأثیرگذار است. در این مقاله، پروتکل ارتباط پرششی مبتنی بر کانال پرششی زم

ای  ای و پیمانه گردد. پروتکل پیشنهادی با ساختاری لایه ها استفاده می های این نرع کانال جهت ارتقاء این ویژگی شرد و از قابلیت بات ارائه می

های بات، تأثیر متقابول   ها در شبکه برد این کانالپذیری مناسبی است. در این طرح، علاوه بر ترسعه کار پذیری و انعطاف طراحی و دارای ترسعه

های عضر شبکه بات از ابزار گیرد. با ترجه به تنرع شرایط ترافیکی برای سامانه معیارهای ارزیابی دو حرزه به صررت واقعی مررد بررسی قرار می

ارهای ظرفیت، استحکام و نامحسرسی کانوال ارزیوابی   سازی محیط آزمایشی مطابق با شرایط واقعی استفاده شده و معی مقلد شبکه برای پیاده

درصود و   99بیت بر ثانیه همراه با ضریب استحکام  70.84دهد که در بهترین شرایط ترافیکی میانگین زمانی معادل  شرند. نتایج نشان می می

درصود بورای پروتکول     08ضوریب اسوتحکام    بیت بر ثانیوه هموراه بوا    11.81در بدترین شرایط ترافیکی با وجرد انراع خطاها، ظرفیتی معادل 

دهنوده قابلیوت    دهد. نتوایج حاصول نشوان    پیشنهادی میسر است. آزمرن آنتروپی شرطی نیز نامحسرسی ارتباطات در این پروتکل را نشان می

  دار جهت تأمین زیرساخت ارتباطی در شبکه بات است.مناسب کانال پرششی زمانبندی

زمانبندی دار، شبکه فرماندهی و کنترل بات، ابزار مقلد شبکهشبکه بات، کانال پرششی  یدی:کلهای واژه

 زمقدمه  -5
های آلرده متصل به  متشکل از تعداد زیادی سامانه1شبکه بات

باشد که تحت کنترل و دستررپذیری یك مرکز  اینترنت می

های ترزیع  قرار داشته که برای انجام فعالیت 2فرماندهی و کنترل

و دارای معماری، اجزاء و  [.1] گیرد میشده مررد استفاده قرار 

های مختلفی است. شبکه فرماندهی و کنترل به عنران مرلفه

زیرساخت ارتباطی شبکه بات است که کلیه ارتباطات و 

گیرد. به عبارتی  فرآیندهای کنترلی از طریق این شبکه صررت می

دیگر مدیر بات از این طریق بر کل شبکه بات نظارت دارد. این 

های بات برده تا از خطر کشف و  ه واسط بین مدیر و سامانهشبک

ردیابی مدیر بات کاسته شرد. با ترجه به اهمیت این بخش، 

بسیاری از معیارهای ارزیابی شبکه بات براساس ساختار و 

    شرد آن سنجیده می فرماندهی و کنترلهای زیرساخت  ویژگی

      رتباطاتو ارتقای معیارهایی همچرن محرمانگی داده و ا

 جهت بهبرد قابلیت گریز از کشف در شبکه بات بر روی این بخش 

 

 mdehghany@ihu.ac.irرایانامه نریسنده مسئرل:  *
1-Botnet 

2-Command and Control (C&C) 

 

بر  فرماندهی و کنترلمتمرکز است. از لحاظ ساختاری، شبکه 

شرند. در شکل های مختلف طراحی می و پروتکل 3همبندی اساس

( همبندی متمرکز و نظیر به نظیر در شبکه بات نشان داده 1)

  [.2]شده است 

تری با  مهم دیگری که زیرمجمرعه مبحث گستردهزیرساخت 

اسوت   7، کانال پرششوی [3] باشد سازی اطلاعات می عنران پنهان

سازی همزمان داده و ارتباط کاربرد دارد و با ترجه به که در پنهان

      هوای متعوددی دارد   بنودی  فنرن و بسوتر موررد اسوتفاده، تقسویم    

هوای   ل دو دسته کانوال ها شام بندی اصلی این کانال دسته[. 8-7]

هووای  در کانووال[. 6-4]باشووند مووی 6دار و زمانبنوودی 8ای ذخیووره

هوا سورار    دار، اطلاعات پنهان بر روی زمان ارسال بسوته  زمانبندی

کاری و تغییر زموان ارسوال   شرند، یعنی با دست شده و مبادله می

بسته، اطلاعات پرششی کدگذاری شده و گیرنوده نیوز بوا تحلیول     

نمایود. در   ها، اطلاعوات را کدگشوایی موی    زمانبندی دریافت بسته

 

3-Topology 

4-Covert channel 

5-Storage 

6-Timing 
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دار نشان داده شوده   ( نمای کلی کانال پرششی زمانبندی2شکل )

 است. 

 

 
  [2]نت با همبندی متمرکز و  نظیر به نظیر ساختار بات(. 5شکل )

 
 [0دار ] نمای کلی کانال پرششی زمانبندی(. 4شکل )

ایوون نوورع کانووال بووه علووت اسووتفاده از ترافیووك مجوواز دارای 

هوای  نامحسرسی بالاتری است. بر این اساس، ترسعه کاربرد کانال

دار در زیرساخت ارتبواطی شوبکه بوات مودنظر      پرششی زمانبندی

هوا کوارآیی ایون    کانوال  های اینقرار گرفت تا با استفاده از قابلیت

ها بهبرد یابد. ویژگی پنهان بردن ارتبواط و پیوام در کانوال    شبکه

پرششی به عنران ویژگی کاربردی در ارتقاء محرمانگی ارتباطوات  

بات مطرح است. بنابراین چوارچربی   فرماندهی و کنترلدر شبکه 

مبتنی بر این نرع کانال در قالب پروتکل ارتباطی پرششوی بورای   

شرد که فرآیند طراحی، معماری و ارزیابی این  شبکه بات ارائه می

 شرد.  های دو حرزه انجام میپروتکل براساس ساختار و ویژگی

ای هو  های کانال در ادامه در بخش دو کارهای مرتبط در حرزه

شورند. در بخوش    های بات مرور می دار و شبکه پرششی زمانبندی

سه، معیارهای ارزیوابی کوارآیی و اهوداف مشوتر  در دو حورزه      

شورند. سو د در   بررسی شده و معیارهای متناظر اسوتخرا  موی  

بخش چهار فرآیند طراحی و معماری شبکه فرمانودهی و کنتورل   

د. در بخش پنج بوا  گردتشریح شده و پروتکل پیشنهادی ارائه می

استفاده از ابزار مقلد شبکه و ایجاد آزمایشگاهی منطبق بر محیط 

واقعووی، معیارهووای اسووتحکام، نامحسرسووی و ظرفیووت کانووال در  

ساختار بخش فرماندهی و کنترل شبکه بات موررد ارزیوابی قورار     

 گیرند. می

 کارهای مرتبط -4
هوای   در بررسی صررت گرفته در خصور  اسوتفاده از کانوال   

دار در ساختار شبکه فرماندهی و کنتورل بوات،    پرششی زمانبندی

تران رساله آقای واین را مودنظر قورار داد کوه چوارچربی      تنها می

با عنران  IRCسازی و انتقال اطلاعات بر روی پروتکل  جهت پنهان

VANISH
در این چارچرب جهت کاهش [. 9]را ارائه کرده است  1

دار در  از کانال پرششی زمانبندی خطر کشف و ارتقاء نامحسرسی

های موررد اسوتفاده    استفاده شده است. اما تکنیك IRCارتباطات 

در شبکه فرماندهی و کنترل برای رسیدن به محرمانگی بیشوتر و  

های امنیتی، حوائز  افزایش احتمال گریز از کشف به وسیله سامانه

ه اهمیت است. سواختار فرمانودهی و کنتورل از انوراع متمرکوز بو      

یابود توا    های مبتنی بر لایه کاربرد تغییور موی   غیرمتمرکز و شبکه

هوای اجتمواعی    های بات از شوبکه  جایی که در نسل جدید شبکه

برای ترسعه زیرساخت فرماندهی و کنتورل و ارتقواء    2مانند ترئیتر

. در ایون راسوتا   [18]شورد   های بات استفاده می محرمانگی شبکه

حرموانگی ارتباطوات در شوبکه    های دیگوری بورای ارتقواء م    روش

فرماندهی و کنترل بات ارائه شده است. آقوای متئور و همکوارش    

که با وجرد اند   در این شبکه را بررسی کرده 3استفاده از شبکه ترر

هوای بوات    کارگیری ترر در شبکهارتقاء قابلیت گریز از کشف با به

P2Pهای امنیتی برای شوبکه بوات    پذیری ، همچنان برخی آسیب

آقای دیاگر و همکارش زیرساخت جدیدی را بوا   [.11]وجرد دارد 

هوودف افووزایش اسووتحکام و نامحسرسووی در شووبکه فرمانوودهی و 

هوای  در ایون زیرسواخت، سوامانه   [. 12]اند  کنترل بات ارائه کرده

های خار  از شبکه دریافت کرده وسیله سامانهبات، دستررات را به

فاقود هور گرنوه اطلاعوی در     شرند و به دلیول اینکوه    و کنترل می

 

1- Variable  Advanced  Network  IRC  Stealth  Handler 

2- Twitter 

3- Tor 
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هوای ارتبواطی در شوبکه فرمانودهی و کنتورل       خصر  مکوانیزم 

یابود. آقوای ناپوا و     هستند، احتمال خطر کشف شبکه کاهش موی 

انود و از   ارائوه کورده   1همکارانش طرحی مبتنی بر شبکه اسوکای  

های این شبکه برای افزایش محرمانگی و احتموال گریوز از    ویژگی

در ایون شوبکه    [.13]بورداری کردنود    هوره کشف در شبکه بوات ب 

های بات از طریق نردهای متناظر و ارتباطات  ارتباطات بین سامانه

مرجرد در شبکه اسکای  صررت گرفته و بوه ایون صوررت کشوف     

 شرد.  مدیر بات و شبکه فرماندهی و کنترل بسیار سخت می

در نظر گرفتن معیارهای سنجش و کشف شبکه بوات ترسوط   

های ارائه شوده از عرامول دیگوری کوه بور روی       چارچربابزارها و 

طراحی زیرساخت فرماندهی و کنترل نامحسرس تأثیرگذار است. 

های مبتنی بر تحلیل رفتاری، اغلوب بوه صوررت مسوتقل از      روش

کوارگیری  هوای مرجورد و بوه    پروتکل و با بررسی ویژگوی جریوان  

 کواوی بور روی ترافیوك شوبکه بوات عمول       تحلیل آمواری و داده 

کنند. آقای آکیاما روشی را مبتنی بر تحلیل زمان پاسخ بورای   می

در طورح آقوای حسوین    [. 17]کشف شبکه بات ارائه کرده اسوت  

روحانی دو معیار مترسط تعداد بایوت در واحود زموان و مترسوط     

های هور سیسوتم بوات     تعداد بایت در هر بسته برای کشف جریان

ر روش مبتنوی بور   د [.18]عضر شبکه در نظر گرفته شوده اسوت   

های مختلف در  تحلیل رفتاری ترسط آقای کانان، مشخصات بسته

بندی شده  کاوی درخت تصمیم دسته ترافیك، براساس روش داده

طرح آقای بویلج   [.16]گیرد  و مبنای تشخیص شبکه بات قرار می

بر روی استخرا  خصرصیات جریان شبکه و محاسبه اندازه جریان 

شوامل   BotMinerیند کلی در چوارچرب  فرآ[. 14]متمرکز است 

بنودی و   هوا و سو د دسوته   مانیترر کردن جریان و رفتار سوامانه 

در طرح آقای برگر نیوز نورا انتقوال    [. 10]باشد  ها می کشف بات

هوای ترافیوك    داده در کانال ارتباطی، استفاده از خرا  و ویژگوی 

عرامول  مجاز و ایجاد بار پردازشی پایین بر روی سامانه به عنوران  

 [.19]اند  های کشف، مررد ترجه قرار گرفته مؤثر در مقابله با روش

کوارگیری  دهنوده بوه   های مرور شوده، نشوان   بندی طرح جمع

های بات  ها و ساختارهای نرمال به عنران زیرساخت شبکه پروتکل

های محرموانگی و گریوز از کشوف در     برده و از این طریق، قابلیت

بند. از طرفی اغلب معیارهای کشف شبکه یا ها ارتقاء می این شبکه

باشند. بر ایون اسواس در    بات، متمرکز بر خصرصیات ترافیکی می

دار در سواختار   هوای پرششوی زمانبنودی    طرح مررد نظر از کانوال 

هوای   شرد تا از قابلیوت  شبکه فرماندهی و کنترل بات استفاده می

نیواز   این نرع کانال در توأمین  7و نامحسرسی 3، ظرفیت2استحکام

 

1- Skype 

2- Robustness 

ارتباط پرششی و اسوتفاده از خصرصویات ترافیوك مجواز شوبکه      

 برداری شرد.  جهت کاهش احتمال خطر کشف در شبکه بات بهره

معیارهای ارزیابی مشترک بین کانال پوششی  -9

 و شبکه بات
اغلب معیارهای ارزیابی شبکه بات بر روی بخش فرماندهی و 

ی سنجش امنیوت کوه   باشند. علاوه بر معیارها کنترل متمرکز می

در بخش قبل مرور شد، معیارهای دیگری بر روی ارزیابی کارآیی 

باشند. در طرح آقای برگر، حداقلی توأخیر   ها مطرح می این شبکه

بین زمان ارسال و اجرای دسترر در سامانه بات، سادگی و حجوم  

پایین کد به عنران معیارهای تأثیرگوذار بور کوارآیی شوبکه ارائوه      

پذیری شوبکه نیوز موررد ترجوه قورار       ایداری و مقیاساند و پ شده

هوایی   آقای بیگن در طراحی شبکه بات، قابلیت [.19]گرفته است 

از قبیل یك یا دو طرفه بردن کانال ارتباطی، انراع حمولات قابول   

های مررد استفاده و  اجراء به وسیله شبکه، سکری اجرایی، پروتکل

 [.28]ر گرفتوه اسوت   سوازی آن را در نظو   های کد و سبك ویژگی

پذیری و مودیریت   آقای کرنزتی معیارهای منطقی شامل دسترس

خطا، تأثیر معماری شبکه و همچنین تأیید اعتبار و رمزنگواری را  

پوذیری از قبیول تنورع     معیارهوای نظوم   [.21]عنران کرده اسوت  

سوازی   حملات، سطح همزموانی، مودت زموان لازم جهوت آمواده     

شبکه بات در بخشوی از تحقیوق آقوای     شبکه، نرا حمله و اندازه

در مطالعوه آقوای    [.22] انود  استینسرن و همکارش تشوریح شوده  

پذیری، قابلیت اطمینان و تراکم ترافیك در شوبکه   ماهاتی مقیاس

و از نظر امنیتی گمنامی، صوحت و درسوتی، سوطح دسترسوی و     

موررد   IRCمحرمانگی کانال در شوبکه بوات مبتنوی بور پروتکول      

بندی معیارهای ارزیابی شبکه با جمع[. 23]اند  گرفتهبررسی قرار 

بات در مطالعات موذکرر کوه بور روی سواختار ارتبواطی متمرکوز       

تران این معیارها را به سوه دسوته کوارآیی، امنیتوی و      اند، می برده

 های عملیاتی تقسیم نمرد. قابلیت

های پرششی شامل ظرفیت، استحکام  معیارهای ارزیابی کانال

وسویله کانوال،   حداکثر نرا انتقال داده بهباشند.  و نامحسرسی می

باشد که براساس میوزان انتقوال داده   ظرفیت یا پهنای باند آن می

در  6و یا میزان انتقوال داده در هور بسوته انتقوالی     8بر واحد زمان

میوزان مقاوموت   [. 27]گیورد   قورار موی   کانال آشکار مررد ارزیابی

کانال در برابر انراع خطاها در شبکه بیانگر استحکام کانوال اسوت   

که این خطاها ممکن است باعث حذف کانال و یا محودود کوردن   

                                                                                                
3- Capacity 

4- Stealthy 

5- bit/s 

6- bit/packet 
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معمرلاً برای سنجش استحکام کانال میزان  [.27]ظرفیت آن شرد

، 1گیرند، یعنی نرا وقورع خطوای بیتوی    رخداد خطا را در نظر می

هوای تشوخیص کانوال نیوز     میزان دشوراری در برابور انوراع روش   

 [. 27نامحسرسی کانال است ]

هوای   ویژگی قابل ملاحظه در بررسی معیارهای ارزیابی کانال

های بات، تطبیق و تنواظر معیارهوا در دو حورزه     پرششی و شبکه

کارگیری کانال پرششوی در  باشد. به عبارت دیگر در صررت به می

سوه معیوار ظرفیوت، اسوتحکام و نامحسرسوی کانوال       شبکه بات، 

دار بور معیارهوای ارزیوابی شوبکه بوه صوررت       پرششی زمانبنودی 

 مستقیم و یوا غیرمسوتقیم تأثیرگوذار بورده یوا منطبوق هسوتند.       

( نشوان داده شوده اسوت.     3بندی تأثیرات در نمردار شوکل )  جمع

ارتقوواء نامحسرسووی در کانووال پرششووی، تووأثیر مسووتقیم بوور روی 

هور چوه میوزان     ارهای امنیتی شوبکه بوات خراهود داشوت و    معی

تور و  استحکام کانال پرششی بیشتر باشد، میزان وقرع خطا پایین

قابلیت اطمینان در شبکه بالاتر خراهد بورد و احتموال درسوتی و    

یابد. نتیجه افزایش ظرفیت در کانال  ها نیز افزایش می صحت پیام

 شرد. کارآیی شبکه می ارتباطی نیز مرجب بهبرد در معیارهای

 

های پرششی های بات و کانالتناظر معیارهای ارزیابی شبکه(. 9شکل )

 دارزمانبندی

طرح پیشنهادی: شبکه فرمانددهی و کنتدرل    -4

 دار های پوششی زمانبندی بات مبتنی بر کانال

شامل برناموه  فرماندهی و کنترل های اساسی در شبکه  مؤلفه

سمت سرور، برنامه مقیم در سیستم بات و کانال ارتباطی بین دو 

باشوند. در ایون طورح بوه      برنامه جهت تبادل دستررات و داده می

عنران نمرنه اولیه، ساختار شبکه براسواس همبنودی متمرکوز در    

نظر گرفته شده است. در این بخش مراحل و جزئیوات طراحوی و   

 شرد.  زیرساخت ارتباطی تشریح میها و  معماری این مؤلفه

 طراحی کانال ارتباطی  -4-5

در طرح پیشنهادی، ساختار ارتباطی در شوبکه فرمانودهی و   

دار اسوت و از سوه    های پرششی زمانبنودی  کنترل مبتنی بر کانال

شرد. تنرع انراع کانال در شوبکه بوه تغییور     نرع کانال استفاده می

 

1- Bit Error Rate (BER) 

نامحسرسی ارتباطات و  رفتار ترافیکی کمك کرده و باعث افزایش

شرد. از طرفی بوا ترجوه بوه     در نتیجه محرمانگی بیشتر شبکه می

هایی با ظرفیوت   کارگیری کاناللزوم پایداری ساختار ارتباطی و به

و استحکام مناسب از سه نورع کانوال مبتنوی بور فراصول زموانی،       

 شرد.   بازترتیبی و کانال ترکیبی استفاده می

بوه عنوران    2هوا  بازترتیوب بسوته  پدیده  ازدر کانال بازترتیبی 

هوم از بخوش داده   شرد که  مبنای کدگذاری در کانال استفاده می

هوا   ها مستقل است و هم نسبت به لغزش زموانی بوین بسوته    بسته

حساس نیست. ساختار این نرع کانال، مبتنی بر طرح آقای آتاوی 

مسئله مهمی که در این کانال باید به آن ترجه داشت [. 28]است 

بوا نورا بوالایی از درهوم      TCPیوك کانوال   اسوت.  نرا بازترتیبی 

رسوود و  ریختگووی، در صووررت کنتوورل، مشووکر  بووه نظوور مووی  

یابد. عرامل مؤثر بور روی ایون نورا،     نامحسرسی کانال کاهش می

 عمق بازترتیبی و حجم بوازترتیبی هسوتند کوه البتوه بوه وسویله      

کوه   7و چگالی اشغال بافر بازترتیبی 3پارامترهای چگالی بازترتیبی

نیوز در نظور گرفتوه     [26]انود   ترسط آقای پیراتلا مشوخص شوده  

به طرر مثال، محدود کردن اندازه بلا  به مقدار کمتور   شرند. می

بسته در یك بلا  برای هر کلمه کد،  3و بازترتیبی کمتر از  8از 

مناسوبی را بورای کانوال توأمین کنود      تراند سطح نامحسرسی  می

[28.] 

ها و از   در روش دوم از کانال مبتنی بر فاصله زمانی بین بسته

مبنوای   [.24]شرد  بسته خانم سلکه استفاده می nبیت به  1مدل 

ای  بیووت داده بوور روی دنبالووه 1اصوولی در ایوون روش، کدگووذاری 

ای اسووت. کدگووذاری و  فاصووله زمووانی بووین بسووته  nمتشووکل از 

شرد که دارای  کلمات کد انجام می کدگشایی پیام براساس جدول

های زمانی متناظر بوا هور رشوته     بیت و فاصله رشتهدو بعد شامل 

کمتورین  است. پارامترهای اصلی در تشکیل ایون جودول شوامل    

( و حداقل مقدار فاصوله زموانی   δمقدار تفاوت بین فراصل زمانی )

جهت جلورگیری از توداخل    ( است که پارامتر اول ها ) بین بسته

های ارسالی و پارامتر دوم جهت جلرگیری از  های بین بسته فاصله

 اند.  ازدحام در ترافیك در نظر گرفته شده

از تلفیووق دو تکنیووك فاصووله زمووانی و    ،8در کانووال ترکیبووی

های هر  ها برای کدگذاری استفاده شد و از قابلیت بازترتیبی بسته

نامحسرسی، ظرفیت و استحکام کانال یك جهت ارتقاء معیارهای 

 

 

2- Packet-Reordering CTC (PR-CTC) 

3- Reorder Density (RD) 

4- Reorder Buffer-occupancy Density (RBD) 

5 - Inter packets & Packet reordering covert timing 

channels 
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گردیود. در ایون روش بورای     برداری بهرهنهایی به صررت مناسبی 

ارتقاء ظرفیت کانال از ترکیب دو تکنیوك موذکرر و بورای ارتقواء     

پشوت و مدولاسویرن    هوای کوم   نامحسرسی در کانال نیوز از ایوده  

 [.20]استفاده شده است 

 عوامل موثر بر کارآیی کانال -4-5-5

پارامترهای متعددی بر عملکرد کانال پرششی تأثیرگذار است 

و تنظیم مقادیر نامناسب آنها کارآیی کانال را کاهش خراهود داد.  

عرامل مهمی که در تنظیم پارامترهای کانال باید بوه آنهوا ترجوه    

 داشت، عبارتند از:

 :کانال مررد نظر در این طرح، از نرع  الگوی ترافیک شبکه

شرد، به  و از یك ترلیدکننده بسته استفاده میباشد  فعال می

ها در کانال  همین دلیل باید مدل ترلید و ارسال بسته

منطبق بر شبکه میزبان باشد، تا رفتار کانال همانند رفتار 

ترافیك نرمال باشد و نامحسرسی کانال تا حد ممکن تأمین 

شرد. براساس آزمرن نکرئی برازش آقای جیانرچیر بر روی 

در سمت  HTTPهای ترافیك زمانی بین بسته فاصله

فرستنده، مدل ترزیع احتمال ویبرل بیشترین تطبیق را با 

 [.29]رفتار واقعی شبکه دارد 

 های  فاصله ارسال بسته ها: فاصله متوسط بین بسته

مترالی باید به صررتی باشد که مرجب وقرع خطا در قسمت 

م بین دو بسته گیرنده نگردد. یعنی حداقل فاصله زمانی لاز

مترالی به طرری که باعث ایجاد خطای گم شدن، حذف و 

      ها نگردد. آقای ژیائرچاو این فاصله را  بازترتیبی بسته

 [.38]در نظر گرفته است  1عنران فاصله مترسط معمرلبه

های مبتنی بر فاصله زمانی و ترکیبی با  این فاصله در کانال

 [.31]ت در نظر گرفته شده اس  پارامتر 

 :شرد  لغزش زمانی یا جیتر باعث می متوسط لغزش زمانی

های زمانی ارسال دو بسته مترالی از مبدأ کانال و بین فاصله

فاصله متناظر دریافت آنها در سمت مقصد، خطایی زمانی 

بینی مقدار لغزش زمانی در کدگذاری  ایجاد گردد. عدم پیش

و لغزش زمانی را کانال باعث ایجاد خطا خراهد شد. ژیائرچا

اما در  [.38]در نظر گرفته است  2به عنران محدوده انحراف

های مبتنی بر فاصله زمانی و ترکیبی حداکثر لغزش  روش

جهت  و نظر گرفته در      ممکن را به عنران زمانی

با شرط  δجلرگیری از وقرع خطا در کانال، پارامتر 

 

1- Original Mean Interval 

2- Deviation Rate 

>4      δ  برای محاسبه فراصل زمانی در کانال استفاده

 [.31] شرد می

 :در کانال بازترتیبی، فاصله بازترتیبی  فاصله بازترتیبی

آتاوی در طرح ها به عنران مهمترین عامل مطرح است.  بسته

ها را مربرط به  خرد، بیشترین احتمال بازترتیبی بسته

از این مسئله در  [.28]های مجاور هم دانسته است  بسته

کانال ترکیبی برای ارتقاء نامحسرسی کانال استفاده شده 

هایی برای کدگذاری در کانال استفاده است و از بلا 

 شرد که از فاصله بازترتیبی کمتری برخرردار هستند.  می

 طراحی و معماری پروتکل ارتباط پوششی -4-4
سورور و  هوای دو طورف    علاوه بر کانال ارتباطی بایود برناموه  

سیستم بات با تمرکز بر فرآیندهای شبکه فرمانودهی و کنتورل و   

دار طراحووی و  تبووادل پیووام بوور بسووتر کانووال پرششووی زمانبنوودی

ها با در نظر گرفتن معماری پایه، سازی شرند. طراحی برنامه پیاده

انجوام   برناموه  8و مدل ساختار 7، فرآیندها3ها سازی نیازمندی مدل

های کدگذار  سازی برنامه های پیاده چارچربدر برخی از شرد.  می

و کدگشای کانال، ساختار به صررت چندسطحی در نظور گرفتوه   

هوایی مجوزا در    و در برخی دیگر به صررت مؤلفه[ 32]شده است 

نظر گرفته شدند که به صررت سوری، فرآینودهای موررد نیواز در     

ر د[. 33و  29]کننود   ایجاد ارتبواط و ارسوال داده را تکمیول موی    

طرح مررد نظر، عولاوه بور در نظور گورفتن سواختارهای موذکرر،       

بوه عنوران مودل پایوه در طراحوی سواختار        6ایمعماری چندلایه

ایوده  ارتباطی شبکه فرماندهی و کنترل در نظر گرفته شده است. 

های مرجع  اصلی در این معماری براساس ساختار مرجرد در مدل

هوا،   است. در این مدل شکل گرفته TCP/IPیا  OSIشبکه از قبیل 

هوای مختلوف اجوراء     کلیه فرآیندها در قالب وظایف مجزا در لایوه 

هوای   هوا، لایوه   شرند. در طرح حاضر نیز با ترجه به نیازمنودی  می

هوای مرجوع در نظور     مختلفی با تطبیق و تناظر با سواختار مودل  

گرفته شده و فرآیندهای ارتباطی و وظایف مختلوف در دو طورف   

هوا تعریوف    در ایون لایوه  فرمانودهی و کنتورل   سورور  سیستم بات و 

 شرند.  می

 ها سازی نیازمندیمدل -4-4-5

های اساسی در شوبکه فرمانودهی و کنتورل شوامل      نیازمندی

فرض شبکه بات اجوراء   هایی است که جهت عملکرد پیش تراکنش

شرند و شامل امکان برقراری مداوم ارتباط بین سیستم بوات و   می

سرور مرکزی، کدگذاری و ارسال پیوام بوا اسوتفاده از زیرسواخت     

 

3- Requirement Modeling 

4- Process Modeling 

5- Enterprise Architecture Model (EAM) 

6- N-Layer 
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               یووامارتبوواطی و حفووت صووحت آن، کنتوورل خطووا و امنیووت پ    

       هوای مختلوف سیسوتم بوات از قبیول حملوه، بیکواری،         و وضعیت

باشند. وضعیت دیگوری کوه در    روزرسانی و یا ارسال گزارش میبه

دار اضافه  های کانال پرششی زمانبندی این طرح با ترجه به ویژگی

شده است، همگامی نام دارد که در اولین اتصال سیستم به شبکه 

ها در مودل   دهد. با ترجه به الگری لایه ی و کنترل را میفرمانده

OSI های پایه در قالب چهار لایه مجزا و منطبق بر  ، این نیازمندی

هوای فیزیکوی، پیرنود داده، شوبکه و کواربرد در نظور گرفتوه         لایه

 ( ذکر شده است.7ها در شکل ) اند. شرح وظایف کلی لایه شده

 :ترین سطح یعنی در پایینارتباط  ،در این لایه لایه اول 

شرد و اطلاعات پنهان با ایجاد کانال پرششی  بسته برقرار می

شرند. بستر ارسال داده و  دار کدگذاری و ارسال می زمانبندی

های ارتباطی در این لایه در سطح سرکت  کلیه تراکنش

 شرد. انجام می

 :با ترجه به وجرد نریز و احتمال رخداد انراع  لایه دوم

در کانال، مکانیزم کشف و تصحیح خطا در شبکه خطاها 

بینی و از کدهای کنترل خطا از  فرماندهی و کنترل پیش

استفاده شد که به افزایش کارآیی و  1قبیل بیت ترازن

پایداری کانال و شبکه کمك خراهد کرد. مسئله مهم دیگر 

در کانال، همزمانی بین سرور و سامانه بات است که در قالب 

 شرد. روی تنظیم پارامترهای کانال اجراء میترافق بر 

  :های متعدد بات با  مدیریت برقراری ارتباط سامانهلایه سوم

شرد. مکانیزم  سرور فرماندهی و کنترل در این لایه اجراء می

های عضر  مرجرد در شبکه به این صررت است که سامانه

جهت دریافت دستررات جدید به صررت مداوم و با فراصل 

کنند.  درخراست برقراری ارتباط به سرور ارسال میمعین، 

ها و تعیین این که به کدام یك از  مدیریت این درخراست

ها پاسخ مثبت داده شرد، در لایه سرم مشخص  درخراست

 شرد. می

  :در این لایه وظایف متناظر با لایه آخر مدل لایه چهارم

OSI  یعنی لایه کاربرد در نظر گرفته شده است. برنامه

  شرند. واسط کاربر و دستررات در این لایه اجراء می

 

 های شبکه فرماندهی و کنترل و وظایف هر لایه لایه(. 4شکل )

 

1 - Parity bit 

 سازی فرآیندها و ساختار طرح مدل -4-4-4
ها، فرآینودهای اصولی و جریوان داده     براساس مدل نیازمندی

شرند. فرآیندهای سومت سورور شوامل ورود     ص میبین آنها مشخ

هوای کنتورل خطوا     دستررات، مدیریت ارتباطات، اجرای مکوانیزم 

بنوودی داده، کدگووذاری و ارسووال پیووام و همگووامی  هماننوود فووریم

باشند. فرآیندها در سامانه بوات شوامل ثبوت زموان و ترتیوب       می

ها، کدگشوایی، کنتورل و کشوف خطوا و در نهایوت اجورای        بسته

ررات هستند. مدل ایون فرآینودها در دو بخوش فرمانودهی و     دست

 ( ارائه شده است. 8کنترل و برنامه بات در شکل )

همزمانی بین سرور و سامانه بات، فرآیند مهمی است کوه در  

های عضر شبکه بات دارای شورایط  شرد. سامانه لایه دوم اجراء می

ابراین در نظر ، بنباشند می متفاوتهای پردازشی  ترافیکی و قابلیت

هوای  گرفتن کانال ارتباطی با پارامترهای ثابت برای تمامی سامانه

شورد.   عضر شبکه مناسب نخراهد برد و از کارایی کانال کاسته می

بنابراین مکانیزم اجرای همزمانی برای هرشمندسازی و مقداردهی 

پارامترها متناسب با شرایط ترافیکی بین سیسوتم بوات بوا سورور     

اجرای ایون روال باعوث   بینی شده است.  پیشفرماندهی و کنترل 

هوای بوات،   کوارگیری سوامانه  جلرگیری از وقرع خطا در مراقع بوه 

، سووازی شووبکه، افووزایش کوواراییکوواهش تووأخیر در زمووان آموواده

 شورد.  شرایط مختلوف ترافیکوی در شوبکه موی     درپذیری  انعطاف

ها است که در انهمدیریت ارتباط و وضعیت سامفرآیند مهم دیگر، 

هوای  شرد. در این لایه، وضعیت بعدی سوامانه  لایه سرم اجراء می

کلوی طبوق   شورد. روال  بات متقاضی ارتباط با سرور مشخص موی 

 گیرد. ( صررت می6نمردار جریان شکل )

در اولین اتصال یك سیستم جدید به شبکه، فرآیند همزمانی 

( برای آن سامانه   δ و تنظیم مقادیر پارامترهای مناسب کانال)

فرض،  شرد به این صررت که ابتدا سرور با مقادیر پیش اجراء می

کانال را ایجاد و یك پیام مشخص را به دفعات معین ارسال 

های صحیح دریافت شده در حد مجاز  کند. اگر تعداد پیام می

باشد، یعنی مقادیر جاری برای این سامانه مناسب برده و ذخیره 

های همراه با خطا زیاد باشد، مقادیر  پیام شرند ولی اگر می

شرد تا  یابد و دوباره این فرآیند تکرار می پارامترها افزایش می

ها دست یابد.  جائی که سرور به حالت مناسب تبادل صحیح پیام

ها و فرآیندهای دو طرف مرکز فرماندهی و کنترل و سیستم  روال

 بندی شده است. ( جمع4بات در نمردار شکل )
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 فرماندهی و کنترل و برنامه باتمدل فرآیند در سرور (. 1شکل )

دریاف  بر راری ارتباط با سرور

بررسی اط عات سیست  در 
پایگاه داده سیست   دید 

ا رای مکانیزم همزمانی

و ود پیام  دید 

بله

خیر

شرو  فرآیند ارسال

اع م و عی  بیکاری

خیربله

 
فرماندهی و کنترل ها و ارتباطات در برنامهروال مدیریت وضعیت(. ۶شکل )

                     
         

رم
ها
 چ
یه
لا

وم
 س
یه
لا

ول
ه ا
لای

رم
ها
 چ
یه
لا

وم
ه د
لای

ول
ه ا
لای

وم
ه د
لای

وم
 س
یه
لا

  واسط کاربر و دریاف  دستورات
 دریاف  پارامترها و مقادیر تن ی  کانال یا سرور
 ا رای فرآیندهای ارزیابی و آماری کانال

 مدیری  ارتباط با سیست  ها
  مش   کردن و عی  بعدی سیست  های متقا ی

ارتباط

  و  وش کردن به کانال  سوک ایجاد
 تشکیل  دول کلمات کد
  کد  اری پیام با است اده از  دول کلمات کد و است را  الگوی

ارسال
  تولید بسته
 براسا  الگوی کد  اری ارسال بسته ها
 دریاف  ت ییدیه دریاف  پیام درس  یا  زارش خ ا

 ا رای دستورات دریافتی

  بازیابی فری  های داده ای و واکشی بی  های کنترلی کش  و
ت  ی  خ ا 

 ا رای مکانیزم همزمانی با سرور یا کنترل  ریان

  و بر راری ارتباط با سرور سوک ایجاد
 تشکیل  دول کلمات کد
   دریاف  بسته ها و  خیره سازی فواصل زمانی و ترتی

بسته ها 
 کد شایی رشته بی  با است اده از کدین  مورد ن ر
 ارسال ت ییدیه دریاف  پیام درس  یا  زارش خ ا

 فری  بندی داده و ا افه کردن بی  های کنترلی کش  و ت  ی  خ ا
 ا رای مکانیزم همزمانی بین سرور و سیست  ها یا کنترل  ریان

 ارتباط مداوم با سرور  ه  دریاف  پیام های  دید

 
 فرآیندهای عملیاتی زیرمجمرعه در هر لایه(. ۷شکل )
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ها و ارتباطات بین  ها شامل مؤلفه براساس فرآیندها، ساختار برنامه

ها متنواظر بوا یوك یوا چنود       شرد. هر یك از مؤلفه آنها تعریف می

و بسته به میزان پیچیدگی، ترابع و  باشد فرآیند اصلی یا فرعی می

هوا را   ( ساختار برناموه 0. شکل )های مجزایی را در بر دارد  1پیمانه

 دهد.  نشان می

 
 مدل ساختار سازمانی فرماندهی و کنترل و بات(. ۸شکل )

استفاده شده است،  2در بخش ارسال پیام از تکنیك چندنخی

یعنی برای ارتباط با هر سیستم ابتدا یك نخ ترلید و س د جدول 

کلمات کد براساس پارامترهای تنظیم شده بورای سیسوتم موررد    

 شرد.  ایجاد و س د پیام ارسال مینظر 

 سازی پروتکل ارتباطی چارچوب پیاده -4-9
سازی پروتکول پیشونهادی شوامل مشخصوات      چارچرب پیاده

دار شبکه فرماندهی و کنترل و تنظیمات کانال پرششی زمانبندی

 باشد و شامل مرارد زیر است:  می

قالب کدگذاری کانال به صررت مستقیم بر   دول کلمات کد: -

کارآیی و معیارهای ارزیابی کانال تأثیرگذار است و شامل 

، طرل رشته بیت و تعداد فراصل زمانی  پارامترهای طرل بلا 

باشد. این پارامترها بر روی ظرفیت،  در جدول کلمات کد می

استحکام و نامحسرسی کانال ارتباطی، پیچیدگی و حجم 

ترین  بحافظه مصرفی تأثیرگذارند. سلکه در طرح خرد، مناس

بسته عنران  2بیت به  7حالت در ابعاد جدول کلمات کد را 

در این حالت هم نرا انتقال کانال و هم  [.24]کند  می

ای قرار  پیچیدگی جدول کلمات کد در وضعیت بهینه

گیرند. آقای دهقانی نیز در طرح کانال ترکیبی از همین  می

 

1 - Module 

2 - Multi Threading 

این ابعاد   [.20]ابعاد در جدول کلمات کد استفاده کرده است 

 ( نشان داده شده است. 9در شکل )

 
ای  بسته 8های  کدگذاری ترکیبی با استفاده از بلا  شیره(. 3شکل )

[0] 

های بازترتیبی  دو پارمتر مهم دیگر، اندازه بلا  و تعداد بسته

باشد. عامل مهم در انتخواب ایون پارامترهوا ایون      در هر بلا  می

ها باعث کشف کانال نگردد.  هاست که افزایش حجم بازترتیب بست

بسوته بایود    2بیت به  7در طرح ترکیبی به دلیل استفاده از قالب 

بسته در نظر گرفت. آتاوی نیوز   2های بازترتیبی را نیز  تعداد بسته

بسوته در   3تا  2بسته و همچنین بازترتیبی  8هایی با طرل  بلا 

طوراح   در [.28]ترین حالت عنران کرده است  هر بلا  را مناسب

حاضر این ابعاد ترسط مدیر بات قابل تغییر است که باعث تغییور  

 رفتار کانال و ارتقاء نامحسرسی آن خراهد شد. 

اندازه هر قالب تأثیر مستقیمی بر روی کارآیی  اندازه  ال : -

مکانیزم کشف خطا و همچنین ایجاد افزونگی بر روی حجم 

ر باشد دقت های ارسالی دارد. هر چه طرل قالب کرتاهت بیت

کشف خطا بیشتر خراهد برد در عرض افزونگی بیتی بیشتر 

شرد. در مقابل اگر طرل قالب افزایش یابد، افزونگی کاهش  می

یابد ولی دقت کشف خطا نیز کاهش یافته و یا احتمال بروز  می

شرد. در طرح مررد نظر با ترجه  بیشتر می 3خطای منفی کاذب

باشد، حداقل  بیت می 7ای  به این که کرچکترین واحد داده

بیت در نظر بگیریم.  0باید فریمی با طرل دو واحد، یعنی 

 ( نشان داده شده است. 18ترکیب قالب در شکل )

 

 ساختار هر قالب در کانال(. 55شکل )

شرد،  در این طرح از کانال نرع فعال استفاده می نو  کانال: -

زیرا در صررت غیرفعال بردن، مشخص نیست شرایط ترافیکی 

در شبکه با شرایط لازم جهت ایجاد کانال در مراقع تبادل 

دستررات مناسب باشد یا خیر؟ همچنین به منظرر اطلاع از 

ید ها با آوری اطلاعات از سامانه دریافت صحیح دستررات و جمع

کانال ارتباطی در شبکه به صررت دو طرفه طراحی و 

 سازی گردد.  پیاده

 

3 - False Negative 
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های  ها و پررت تران از پروتکل در این طرح می بستر ترافیکی: -

( HTTP( و لایه کاربرد )UDPو  TCPمختلف در لایه شبکه )

ها باعث تغییر رفتار شبکه و  استفاده کرد. تنرع پررت

ها و عدم  ترجه به ویژگی نامحسرسی بیشتر آن خراهد شد. با

و مدل  HTTPهای امنیتی از پروتکل  حساسیت نسبی سامانه

 شرد.  رفتار ترافیکی آن یعنی ویبرل استفاده می

مبتنی  بدر   کنترل و فرماندهی شبکه ارزیابی -1

 دار کانال پوششی زمانبندی

با ترجه به تطبیوق معیارهوای ارزیوابی دو حورزه، معیارهوای      

دار پرششوی کوه   نامحسرسی کانال زمانبندی ظرفیت، استحکام و

دهنده میزان تأمین معیارهای متناظر در حرزه شوبکه بوات    نشان

سازی نمرنوه   پیادهو به دلیل  گیرند باشد، مررد ارزیابی قرار می می

شرد. همچنوین   واقعی، ارزیابی طرح نیز به صررت واقعی انجام می

و بوازترتیبی از  بری مشخصات دو روش فاصله زموانی   به علت ارث

 شرد.  کانال ترکیبی به عنران شاخص ارزیابی استفاده می

برای سنجش استحکام، میزان رخداد خطا در کانوال مودنظر   

. اما با ترجوه بوه   1قرار دارد، یعنی نرا وقرع خطای بیتی در کانال

اینکه اولریت مهم در پایداری شبکه بوات، ارسوال بودون خطوا و     

ت، این معیار برای سنجش پایداری حفت صحت و درستی پیام اس

شبکه مناسب نیست. به عبارتی دیگور واحود سونجش پایوداری،     

باشود. بوه هموین دلیول بورای      میزان انتقال صحیح دستررات می

ای مجزا در نظر گرفته شده اسوت، بوه ایون     ارزیابی استحکام رویه

صررت که یك پیام با طرل و به تعداد دفعات مشوخص، از سومت   

گوردد. اسوتحکام کانوال درصود      ستم بات ارسوال موی  سرور به سی

دفعاتی است که این پیام به درستی در سمت گیرنده دریافت می

. برای سنجش نامحسرسی کانوال  2گردد، یعنی نرا خطای دسترر

شرد که بوه دو دسوته آزمورن    های آماری استفاده می نیز از روش

بورای   شرند. در این آزموایش مندی تقسیم میهای شکل و قاعده

منودی از   سنجش شکل از آزمرن آنتروپی و برای سونجش قاعوده  

 شرد.آزمرن آنتروپی شرطی استفاده می

 م یط آزمایش -1-5
ها و شورایط ترافیکوی متفواوتی    ای بات دارای ویژگیهسامانه

انراع خطاهای ممکن در شوبکه اعوم از لغوزش    هستند. همچنین 

ها بر روی ترافیك ارتبواطی وجورد   زمانی، حذف و بازترتیبی بسته

چارچرب آزمایشی بایود دارای حوداکثر تطبیوق بوا شورایط      دارد. 

های عضر شبکه باشد. بر ایون اسواس رویکورد    ممکن برای سامانه

 

1 - Bit Error Rate (BER) 

2 - Command Error Rate (CER) 

سازی شرایط محیطی متناسب بوا محویط    اصلی در ارزیابی، پیاده

 شبکه است. این ابزارها شرایط 3واقعی با استفاده از ابزارهای مقلد

آزمایش را در یك محویط ترکیبوی و کنتورل شوده و منطبوق بوا       

ها  و هر یك دارای قابلیت [.37-38]کنند  محیط واقعی فراهم می

 و امکانات متفاوتی هستند.

با ترجه به تنظیمات مررد نیاز در ایجاد شرایط آزمایش از 

شرد. دلیل اصلی استفاده از این ابزار،  استفاده می 7امابزار نت

های برتر و وجرد پارامترهایی برای تنظیم خطاهای حذف،  قابلیت

های باشد که جزء نیازمندی بازترتیبی و لغزش زمانی در شبکه می

ام براساس شکل باشد. بستر آزمایشی نتاصلی در ارزیابی می

 باشد. ( می11)

 

 [.36]ام ساختار آزمایشی با استفاده از ابزار نت(. 55شکل )

 آزمایشیهای  و عی  -1-4
شرایط مختلف ترافیکی و نرا وقرع انوراع خطاهوا در شوبکه    

مررد بررسی قرار گرفت و برای تنظیم و تطبیوق هور چوه بیشوتر     

بندی و  محیط آزمایش با این شرایط، چهار وضعیت مجزا با دسته

( در نظر گرفتوه شوده اسوت کوه بوا تنظویم       1مشخصات جدول )

 شرند.  ام ایجاد می پارامترهای نت

 های ترافیکی محیط آزمایش وضعیت(. 5ل ) دو
 

اندازی هر وضوعیت، روال انجوام آزموایش بوه ایون       پد از راه

بار مترالی  188، برای δو   صررت است که با تنظیم پارامترهای 

ارسوال  کاراکتر تصادفی ترلید و بر روی کانال  18یك پیام با طرل

در صررتی کوه  شرد.  شرد و مقادیر معیارها محاسبه و ثبت می می

 

3- Emulator 

4 - Netem 

 و عی 
ت خیر 

(ms) 

لغزش 

 (msزمانی )

ح ف 

 (٪بسته )

بازترتی  

 (٪بسته )

و عی  

 اول
38 3 881/8 81/8 

و عی  

 دوم
08 6 1/8 1 

و عی  

 سوم
138 18 8/8 2 

و عی  

 چهارم
288 18 1 3 
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ایدار و حداقل خطا رسیده و ثابت ارتباط بر روی کانال به حالت پ

عنران مقادیر نهوایی در وضوعیت موررد    بماند، مقادیر ثبت شده به

شرند و در غیر این صررت پارامترهای کانال  نظر در نظر گرفته می

افزایش یافته و این فرآیند تا رسیدن کانال به حالت پایودار اداموه   

 یابد.  می

 ارتباطی: ارزیابی ظرفی  کانال 5آزمایش  -1-9

  = 28مقدار با شبکه در کانال ظرفیت و تغییرات بررسی مقدار

در وضعیت اول شوروع شود. آزموایش      تغییر مقادیر پارامتر و با 

برای چهار وضعیت با افزایش مقادیر این پارامترها اداموه یافتوه و   

( نمردار تغییرات ظرفیت 12ظرفیت کانال محاسبه شد. در شکل )

هایی و پایدار کانال و در چهار وضعیت نشوان  کانال در دو حالت ن

 داده شده است. 

در هر وضعیت با افوزایش پارامترهوای کانوال یعنوی افوزایش      

میانگین زمانی برای انتقال پیام، نرا کانال طبوق انتظوار کواهش    

یافته است. با تغییر وضعیت و افزایش نورا وقورع خطاهوا، بورای     

ارتقاء و حفت پایوداری کانوال بایود مقوادیر پارامترهوای کانوال و       

ه مرجب کواهش نورا کانوال    ها افزایش یابد ک فراصل زمانی بسته

شده است. با ترجه نتوایج در چهوار وضوعیت، ظرفیوت کانوال در      

بیت بر ثانیه و در بدترین  48/30بهترین شرایط ترافیکی، حداکثر 

 بیت بر ثانیه به دست آمده است. 73/18شرایط، حداکثر 

 : ارزیابی است کام کانال ارتباطی4آزمایش  -1-4

براساس چارچرب تشریح شده برای ارزیابی اسوتحکام معیوار   

گیوری  در هور وضوعیت انودازه    CERنرا خطای انتقال دسترر یوا  

هایی کوه   شرد و در هر بار انجام آزمایش طبق روال، تعداد پیام می

شرد. استحکام کانوال درصود   باشند، محاسبه میهمراه با خطا می

بررسوی   مراجوه نباشود.   مراقعی است که انتقال پیوام بوا خطوایی   

در وضوعیت اول شوروع     = 28استحکام کانال در شبکه با مقدار 

توا    و    شد و برای چهار وضعیت با تغییر مقوادیر پارامترهوای   

رسیدن کانال به حالت پایدار ادامه و استحکام کانال محاسبه شد. 

( نمردار تغییرات استحکام در چهار وضوعیت نشوان   13در شکل )

 است.داده شده 

 در شبکه فرماندهی و کنترلفیت در چهار وضعیت نمردار تغییرات ظر(. 54شکل )
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فرماندهی و کنترله شبکت در نمردار تغییرات استحکام در چهار وضعی(. 59شکل )

های مختلف، همگام بوا  در وضعیت 2با ترجه به نتایج آزمرن 

تغییر شرایط ترافیکوی و افوزایش نورا وقورع خطاهوا در شوبکه،       

استحکام کانال کاهش یافتوه اسوت. میوزان اسوتحکام و پایوداری      

% و در بوودترین شوورایط 99کانووال در بهتوورین وضووعیت حووداکثر 

% محاسبه شده است. البته دستیابی به ایون  08ترافیکی، حداکثر 

ترجه تأثیر متقابل بر روی معیارهای دیگور   میزان استحکام باید با

صررت گیرد. به طرر مثال در وضعیت چهارم به دلیل نرا خطای 

در کانوال    و   بالا برای افزایش میزان اسوتحکام، بایود مقوادیر    

بیوت داده   7افزایش یافته تا جایی که میانگین زمانی برای انتقال 

سوید. ایون مقوادیر    میلی ثانیه خراهد ر 170در بهترین شرایط به 

باعث کاهش شدید ظرفیت و همچنوین افوزایش احتموال کشوف     

 کانال خراهد شد.

 : ارزیابی نام سوسی کانال ارتباطی9آزمایش  -1-1

هوای آنتروپوی و   برای ارزیابی نامحسرسی کانال، باید آزمورن 

های ثبت شده از کانال، اعمال گردند.  آنتروپی شرطی بر روی داده

ت آستانه و میانگین آنها برای ترافیك سوالم و  در هر وضعیت نمرا

شرند و بورای مشوخص    ترافیك کانال به صررت مجزا محاسبه می

شدن نامحسرسی کانال براساس هر آزمرن، میانگین نمرات در هر 

شرند. برای ایون کوار بایود نورا مثبوت       وضعیت با هم مقایسه می

در هر وضعیت نیز مشخص شرد. در نظور گورفتن ایون     1اشتباهی

نرا، دقوت نتیجوه ارزیوابی و مقایسوه نمورات آزمورن را افوزایش        

دهد. براساس شرایط وقرع خطا در هر وضوعیت ایون نورا بوه      می

 صررت تقریبی در نظر گرفته شده است. 

 آزمون آنتروپی شرطی -1-1-5

موورات آوری داده و محاسوبات ن  روال موررد نظور بورای جموع    
( 2آستانه در ترافیك سالم و کانال ارتباطی انجام و طبق جودول ) 

فاصله زمانی بر  188888ها برای  بندی شده است. این نمرنه جمع
آوری و محاسبه شده اسوت. در آزمورن    جمع HTTPروی پروتکل 

آنتروپی شرطی، ملا  نامحسرسی کمتر بردن نمره آستانه نمرنه 
ستانه در نمرنوه داده سوالم اسوت. بوا     داده مررد آزمایش از نمره آ

( مشخص است 17ترجه به نتایج به دست آمده در نمردار شکل )
که در هر چهار وضعیت این شرط برقورار اسوت. بنوابراین کانوال     

دار ترکیبی براساس آزمرن آنتروپی شورطی در  پرششی زمانبندی
 نامحسرس است. C&Cتمامی شرایط ترافیکی در شبکه 

 آزمون آنتروپی  -1-1-4
هوای سوالم و   داده در این آزمرن نیز نمرات آستانه در نمرنوه 

ها  بندی شد. این نمرنه ( جمع3کانال محاسبه شد و طبق جدول )

 HTTPفاصووله زمووانی بوور روی پروتکوول    188888نیووز بوورای  

 آوری و محاسبه شده است. جمع

 

1- False Positive 
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 پی شرطینمرات آستانه در آزمرن آنترو(. 4 دول )

 ترافیک کانال پوششی ارتباطی ترافیک سال 
 ان راف معیار میانگین δو     نرخ مثب  کا ب  شرط نمرات آستانه ان راف معیار میانگین و عی 

CCE <= 27428/2 813043484/8 2163084/2 1وضعیت   2%  
28 .17 268428033/1 81130292/8 

38 .17 018439/8 14287777/8 

CCE <= 232014/2 813184084/8 2174713/2 2وضعیت   7%  
38 .26 034879/8 26136782/8 

78 .26 0362028/8 26340969/8 

CCE <= 238930/2 813629336/8 21836346/2 3وضعیت   6%  
78 .77 242712033/1 81664413/8 

88 .77 267988664/1 81848947/8 

CCE <= 231087/2 813701742/8 216819/2 7وضعیت   18%  
48 .60 179613164/1 38204489/8 

08 .60 367884033/1  19288696/8 

 
 های مختلف در آزمرن آنتروپی شرطیمقایسه نمرات آستانه کانال در وضعیت(.  54شکل )

 نمرات آستانه در آزمرن آنتروپی (.  9 دول )
 ترافیک کانال پوششی ارتباطی ترافیک  سال 

 ان راف معیار میانگین δو     نرخ مثب  کا ب  نمرات آستانه ان راف معیار میانگین و عی 

CEN >= 929789/11 894848813/8 89899380/12 1وضعیت   2%  
28 .17 2803108/3 83402897/8 
38 .17 492741333/1 889798064/8 

CEN >= 073832/11 114188296/8 86298242/12 2وضعیت   7%  
 38 .26 884617164/2 887843763/8 

78 .26 869873033/2 889798064/8 

CEN >= 091886/11 189088904/8 80889800/12 3وضعیت   6%  
78 .77 641189/2 880906082/8 
88 .77 4884338/2 82244260/8 

CEN >= 963909/11 111493339/8 18413912/12 7وضعیت   18%  
48 .60 361800333/2 388694161/8 
08 .60 137882033/2 818619816/8 

 

 های مختلف در آزمرن آنتروپیمقایسه نمرات آستانه کانال در وضعیت(.  51شکل )

 

  

7.7 

7.9 

1.7 

1.9 

2.7 

2.9 

 68. 87 68. 27 99. 97 99. 97 26. 97 26. 37 19. 37 19. 27 پارامترهای زمانی

 9وضعیت  3وضعیت  2وضعیت  1وضعیت  وضعیت

 نمرات آستانه ترافیک سالم میانگین نمرات آستانه در کانال

۰ 
2 
۴ 
۶ 
۸ 

1۰ 
12 
1۴ 

پارامترهای 

 زمانی

27 .19 37 .19 37 .26 97 .26 97 .99 97 .99 27 .68 87 .68 

 9وضعیت  3وضعیت  2وضعیت  1وضعیت  وضعیت

 میانگین نمرات آستانه ترافیک سالم میانگین نمرات آستانه کانال
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براساس آزمورن آنتروپوی، مولا  نامحسرسوی بیشوتر بوردن       

داده سالم است.  نمرات آستانه در کانال از نمرات آستانه در نمرنه

با ترجه به نتایج به دست آمده و مقایسه این نتایج در هر وضعیت 

(، مشخص است که شورط نامحسرسوی   18براساس نمردار شکل )

ها برقرار نیست. بنابراین کانال موررد نظور   در هیچ یك از وضعیت

  براساس آزمرن آنتروپی دارای نامحسرسی مناسب نیست.

  یری نتیجه -۶

زیرساخت ارتباطی همراه با محرمانگی و قابلیت گریوز  نیاز به 

از کشوف، مرجووب شود تووا ایوده ترسووعه کواربرد کانووال پرششووی     

هوای   دار در سواختار شوبکه بوات و اسوتفاده از قابلیوت     زمانبندی

نامحسرسی، استحکام و ظرفیت مناسب این نرع کانال در تأمین و 

بر این اسواس،  ارتقاء معیارهای ارزیابی در شبکه بات شکل گیرد. 

طرح زیرساخت ارتباطی شبکه فرماندهی و کنترل بات مبتنی بور  

دار بوه عنوران یوك پروتکول ارتبواطی      کانال پرششوی زمانبنودی  

هوای اصولی و    پرششی مدنظر قرار گرفت. با ترجوه بوه نیازمنودی   

ها، طراحی این پروتکول براسواس معمواری     های این کانال ویژگی

 ای ارائه شد.  ای و ساختاری پیمانه لایه

هوا بورده و   پروتکل پیشنهادی مستقل از الگر و محترای بسته

بر تحلیل محترایی بر روی این روش، از  ها و ابزارهای مبتنیروش

کارایی لازم برخرردار نیستند. همچنین پارامتری بردن تنظیموات  

کانال و انتخاب دلخراه روش ارسال، باعث تنرع الگوری رفتواری و   

هوا  ترافیکی در پروتکل ارتباطی شده و از طرفی استفاده از ویژگی

های کانال، باعوث  و الگری ترافیك شبکه میزبان در تنظیم پارامتر

هوای کانوال از    عدم کارایی نسوبی در کشوف و تشوخیص جریوان    

هوای   شورد و ارتقواء ویژگوی   های مرجرد در شبکه مجاز می جریان

 امنیتی را به دنبال دارد. 

علاوه بر این، جهت جلورگیری از وقورع خطاهوای مختلوف و     

ارتقاء قابلیت اطمینان در پروتکل پیشنهادی، سازوکارهای کشوف  

بینی شده است. ساختار نترل خطا در دو لایه اول و دوم پیشو ک

ای طراحی شده است و تنظیم ویژگیپروتکل نیز به صررت پیمانه

باشود و بوا ترجوه بوه شورایط      های کانال به صررت پارامتری موی 

ترافیك شبکه میزبان، قابل تغییر است. بنابراین طرح مررد نظر از 

خرردار است. عدم ارسال محترای پذیری مناسبی بر قابلیت انعطاف

شورد   ها نیز باعث موی پیام در شبکه و کدگذاری آن بر روی بسته

 که حتی در صررت کشف کانال، محرمانگی پیام حفت شرد.

های ارتبواطی در شوبکه بوات از ابوزار      با ترجه به تنرع ویژگی

مقلد شبکه برای ایجاد محویط آزمایشوی واقعوی اسوتفاده شود و      

استحکام، ظرفیت و نامحسرسی کانوال ترکیبوی موررد    معیارهای 

اند. بررسی استفاده در پروتکل پیشنهادی مررد ارزیابی قرار گرفته

دهد کوه  های مختلف ترافیکی نشان میظرفیت کانال در وضعیت

حتی با وجرد بیشترین نوریز، کانوال ارتبواطی دارای نورا انتقوال      

دل داده در شوبکه  بیت بر ثانیه برده و حوداقل حجوم تبوا    11.81

کند. در خصر  استحکام کانال، فرماندهی و کنترل را تأمین می

ارزیابی میزان انتقال صحیح پیام در سطح شبکه به عنوران معیوار   

 99اصلی مدنظر قرار گرفت و در شرایط ترافیکی با کمترین نوریز  

شورند و در   ها به صوررت کامول و درسوت مبادلوه موی      درصد پیام

ترین نووریز و بووا وجوورد کوواهش ظرفیووت و  وضووعیت وجوورد بیشوو

 ستحکام کانال در سطح مناسبی قورار نامحسرسی کانال، کماکان ا

دارد، بنابراین قابلیت اطمینان کانال در بدترین شورایط ترافیکوی   

در سطح مناسبی قرار دارد. ارزیابی نامحسرسوی کانوال براسواس    

آزمرن آنتروپی شرطی نیز نشوان از نامحسورس بوردن شوبکه در     

 شرایط مختلف ترافیکی دارد. 

براسوواس نتووایج حاصوول از انجووام تحقیووق، کانووال پرششووی  

های مناسب ارتباطی بورده و حتوی در   دار دارای قابلیت زمانبندی

بدترین شرایط ترافیکوی، قابلیوت توأمین زیرسواخت ارتبواطی بوا       

حداقل نرا تبادل و استحکام مناسب را دارد و دارای محرموانگی  

های آماری مرتبه دوم است. بنوابراین بوا    اس روشقابل قبرل براس

بینوی یوك چوارچرب مناسوب،     استفاده از این نرع کانال و پویش 

تران پروتکل ارتباطی پرششی همراه با ارتقاء معیارهای ارزیابی  می

-کمی و کیفوی بورای شوبکه فرمانودهی و کنتورل طراحوی و بوه       
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ABSTRACT 

Privacy and avoiding being detected by security systems are both two important features of Botnet 

whose communication structure affects them directly. In this paper, covert communication protocol based 

on covert timing channel is presented for Botnet and the capabilities of these types of channels are used for 

enhancing the features. The proposed Protocol is designed with layered and modular structure which is 

scalable and flexible. In this project, in addition to developing the usage of these channels in Botnet, the 

interaction of evaluation criteria in two areas is investigated in a real condition. According to the various 

traffic Circumstances of systems involved in botnet, the Emulator Tool is used for implementing a test     

Environment in real Circumstances and channel evaluation criteria including capacity, robustness and 

stealthy are evaluated. The results show that in the best traffic condition, the average time is equival to 

48.07 bits per second with robustness factor of 99% and in the worst traffic condition with different types of 

errors, the capacity is equival to 11.01 per second with robustness of 85% in proposed Protocol.           

Conditional Entropy method also shows stealthy of communication in the protocol. The results show the 

appropriate capability of covert timing channel to supply communication infrastructure in botnet. 

Keywords: Botnet, Covert Timing Channel, Botnet Command and Control Network, Network Emulator  
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