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 چکیده
شنود کنه در آ    تنیده پیشننهاد منی  درهم گیری از حالات غیرکوانتومی با بهرهای نیمه(، آستانه3٫3راز )در این مقاله، یک پروتکل تسهیم 

کنندگا  کلاسیک تنها قادر بنه  گذارد. شرکتکننده کلاسیک به اشتراک میکوانتومی، یک کلید راز را بین سه شرکت آلیس، به عنوا  واسطه

کوانتنومی و خووانا   { و یا بازتاب ذرات بدو  ایجاد اختلال هستند. در این پروتکل تسهیم راز نیمنه 0٫1گیری ذرات در پایه محاسباتی}اندازه

دهیم که پروتکنل پیشننهادی   تنیدگی نیازی نیست. همچنین نشا  میزمانی که تعداد شرکت کنندگا  تسهیم راز زیاد باشد به خاایت درهم

 سمع ایمن است.در برابر استراق 

تنیدگی، فوتو  منفرد، توزیع کلید کوانتومیکوانتومی، کوانتوم بدو  درهمتسهیم راز کوانتومی، تسهیم راز نیمه یدی:کلهای واژه

 زمقدمه  -5
عنننوا  واسننطه قونند دارد ا لاعننات فننرک کنننیم آلننیس بننه

دار یعنی باب، چارلی و دیویند توزینع   را بین سه سهامای محرمانه

کنه  جنایی کند. این سه نفر لزوما افراد مورد اعتماد نیسنتند. از آ  

ینک از اینن سنه نفنر قابنل اعتمناد هسنتند،        داند کدامآلیس نمی

ای توزینع نمایند   گوننه گیرد این ا لاعات محرمانه را بهتومیم می

ر بتوانند به ا لاعات دسنت پیندا   که افراد، تنها با همکاری یکدیگ

یابی به ا لاعنات  کدام از اعضا به تنهایی قادر به دستکنند و هیچ

توانند نباشند. بنابراین باب، چارلی و دیوید با همکاری یکدیگر می

به ا لاعات محرمانه دسترسی پیدا کنند ولی به تنهایی قنادر بنه   

لنی بنرای اینن    حانجام آ  نخواهند بنود. رمزنگناری کلاسنیک راه   

شنود  است که از آ  به نام تسهیم راز یناد منی  مسئله فراهم کرده 

را بنه بناب، چنارلی و     (  ) خواهد پیام محرمانهآلیس می .]21[ -

را به سه پیام بفرستد. آلیس به منظور حفظ امنیت پیام، آ دیوید 

را بنه   (  )کند. سپس پیام تقسیم می (  )و  (  )، (  )رمزی 

نماید. هریک را به دیوید ارسال می (  )را به چارلی و  (  )باب، 

باشند امنا بناهم   ها به تنهایی شامل ا لاعات پیام اولیه نمیاز پیام

هستند. چنانچه تسنهیم راز کلاسنیک بنا سنایر     حاوی پیام کامل 

ی ها مانند رمزنگاری ترکیب نشود، قنادر بنه حنل مسنئله    تکنیک

 سمع نخواهد بود. همچنین در حالت تسهیم راز کلاسیک  استراق

 

اگر شنودگری مانند ایو و یا یکی از سه نفر باب، چارلی و دیویند،  

رسالی توسط آلیس کانال ارتبا ی را کنترل نمایند و به ا لاعات ا

ببرننند. توانننند بننه محتننوای پیننام او پننیدسننت پینندا کنننند، مننی

خوشبختانه پروتکل تسهیم راز کوانتومی، ما را قادر ساخته اسنت  

سنمع بپنردازیم   که به توزیع پیام با امنیت بالا و تشخیص اسنتراق 

]53[. -

 کارهای مرتبط -5-5
و   توسنط منارک   1(QSS)اولین پروتکل تسهیم راز کوانتومی 

GHZتننایی همکننارا ، مبتنننی بننر حالننت سننه
    معرفننی شنند. در  2

بنر  های تسهیم راز کوانتومی بسیاری مبتنیهای اخیر پروتکلسال

هنای  در تمامی پروتکنل  .]96[است تنیده ارائه شده حالات درهم -

بایسنت دارای  کننندگا  منی  تسهیم راز کوانتنومی، تمنام شنرکت   
معمولا منابع و عملیات کوانتنومی  های کوانتومی باشند. اما قابلیت

کننندگا   بسیار گرا  هستند. بنابراین، در شرایط واقعنی شنرکت  
منظنور  . بنه های کوانتومی را ندارنداستطاعت فراهم کرد  سیستم

دو پروتکنل   ،]10[جلوگیری از چننین مشنکلی، لنی و همکنارا      

 

1- Quantum Secret Sharing 

2- Greenberger-Horne-Zeilinger 



فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی                                                                                    48  5331، پاییز3، سال چهارم، شماره“  پدا

 

(SQSS)کوانتومی تسهیم راز نیمه
 GHZتایی بر حالت سهمبتنی 1

    نیننز پروتکننل تسننهیم راز  ،]11[ و همکننارا  رائننه کردننند واننن ا
ای ارائنه نمودنند   تنیدهبر حالت دوتایی درهمکوانتومی مبتنینیمه

های کوانتنومی  عنوا  واسطه، مجهز به سیستمکه در آ  آلیس به
. ]12[ هنای کلاسنیک دارنند   دارا  فقنط تواننایی  سنهام  است امنا 

بیشتر، ترجیح بر اسنتفاده از تسنهیم راز   بنابراین، به دلیل کارایی 
 باشد.کوانتومی مینیمه

 پیش زمینه -5-9
نامیم هرگاه او مجاز بنه تولیند حنالات    آلیس را کوانتومی، می

به  ور  .]10[کوانتومی دلخواه و انجام هر عملیات کوانتومی باشد 

 باشد:تر واسطه، قادر به انجام عملیات زیر میدقیق

تایی بر حالت سهسازی حالت مبتنیتولید و آماده .1
GHZ 

 محاسباتی گیری در پایهاندازه .2

 کوانتومی کوتاه مدت ها در یک حافظهفوتو  ذخیره .3

  ،]12[ گونه که در مقالهتعاریف مربوط به کلاسیک را آ 

دارانی را مانند باب، چارلی و کنیم. سهاماست دنبال می آمده

محدود به انجام عملیات زیر  دیوید، کلاسیک گوییم هرگاه آنا 

 :روی کانال کوانتومی باشند

های جدید در مبنای کلاسیک سازی کیوبیتآماده .1
{0,1} 

 {0,1}ها در مبنای کلاسیک گیری کیوبیتاندازه .2

 هاسازی کیوبیتمرتب .3

 هاها بدو  ایجاد اختلال در آ ارسال یا بازتاب کیوبیت .8

باشند تسنهیم راز   پروتکلی که تمامی شرایط فنوق را داشنته   

کوانتنومی، نمناد   شود. در تسهیم راز نیمهکوانتومی نامیده مینیمه

 گردد.می          محاسباتی  جایگزین پایه {1 ,0}کلاسیک 

 انگیزه و مشارکت -5-3
تسنهیم راز کوانتنومی مبتننی بنر حنالات      هنای  بازده پروتکل

کثر هنای ذاتنی درهنم تنیندگی، حندا     تنیده به سبب ویژگیدرهم
ینک  نرت تسنهیم راز ارائنه     ، ]13[باشد. گوا و همکارا  % می50

ضنربی  تنینده از حنالات حاانل   کردند که به جای حنالات درهنم  
% افنزای  یافنت. بنه    100کرد. بنابراین بازده تا حدود استفاده می
تسنهیم راز کوانتنومی مبتننی بنر حالنت      های پروتکلبیا  دیگر، 

       باشننند. همچنننین بننازده تنینندگی، دسننت نیننافتنی مننی درهننم
تنیده برای سه یا چهنار شنرکت کنننده    سازی حالات درهمفراهم

تنیندگی  تنهنا درهنم  بنابراین نه ،]15و 18و  3[بسیار پایین است 
باشند بلکنه   کوانتومی ضروری نمنی دراین پروتکل تسهیم راز نیمه

کننندگا ،  عدم استفاده از این حالت بنا توجنه بنه تعنداد شنرکت     
علاوه بازده پروتکنل  گردد. بهبالا رفتن کارایی  رت نیز می موجب

 

1- Semi-Quantum Secret Sharing   

% اسنت زینرا کلیندها    100تنیدگی تقریبنا  تسهیم راز بدو  درهم
 سمع استفاده شوند.آل بدو  استراقتوانند در حالت ایدهمی

کوانتنومی  تسهیم راز نیمنه  پروتکلدر این مقاله ما به بررسی 
اشنتراک گذاشنتن   کوانتومی قوند بنه  پردازیم که در آ  آلیس می

یک راز را با باب کلاسیک، چنارلی کلاسنیک و دیویند کلاسنیک     
دار بنا  که برای بازسازی پیام رمنز بایند هرسنه سنهام    دارد درحالی

ینابی  تنهایی قادر به دسنت یکدیگر همکاری نمایند و هیچ کدام به
 ا لاعات نیستند.

 ساختاربندی -5-4
، شنامل  2اورت است که بخ  ینشمای کلی این مقاله به ا

، بنه معرفنی  نرت تسنهیم راز     3باشد. در بخ  تعاریف اولیه می
شننود. تعنناریف و بررسننی پروتکننل کوانتننومی پرداختننه مننینیمننه

گردد. امنیت پروتکل معرفی شده ، ارائه می8پیشنهادی در بخ  
پروتکل پیشننهادی بنا    شود. نتایج مقایسه، بررسی می5در فول 
است و در نهایت در ، ارائه شده 6ل مشابه دیگر در بخ  دو پروتک
 پذیرد.گیری، مقاله پایا  می، با نتیجه7فول 

 تعاریف اولیه -9

بیت کوانتومی یا کیوبیت یک واحد ا لاعات کوانتومی اسنت.  

کنه اولنین    (QKD)2رمزنگاری کوانتومی یا توزیع کوانتومی کلیند  

ای معرفنی شند، از   به  ور جداگانه ]16[بار توسط بنت و براسارد 

قوانین اساسی فیزیک کوانتنوم بنرای ضنمانت ینک ارتبناط امنن       

اسنت کنه    QKD رحی برگرفته از  رت  BB84کند. استفاده می

در آ  آلیس، هر کیوبیت را به یکی از چهار حالنت ممکنن در دو   

 کند.محاسباتی و هادامارد ارسال می پایه

   اسنت کنه       و     هنا  دو حالت ممکنن بنرای کیوبینت   

باشند کنه در آ                  انورت  تواننند بنه  می

نمنناد اسننتاندارد دیننراک بننرای حننالات کوانتننومی اسننت و      

بیننانگر احتمننال    .            کننه بننه  ننوری       

  اسننت.  1گیننری بیننانگر احتمننال اننندازه    و  0گیننری اننندازی

 شنوند. یکنی پاینه   گینری منی  اندازهها در دو پایه تولید و کیوبیت

نشنا               انورت  ( است که به  محاسباتی )پایه

انورت  باشند کنه بنه   منی  3هادامنارد  شود و دیگری پاینه داده می

    
 

√ 
    و  (       )

 

√ 
نمنننای   (       ) 

حالت در هر پایه    های سه کیوبیتی، شود. برای سیستمداده می

هادامارد که به ترتیب  پایه 4محاسباتی و  پایه 4وجود دارد یعنی 
                                         

                                 

انورت                            باشند که بنه می                      

    ∑     ⟩
    
و     شننود کننه در آ  نشننا  داده مننی    

 

2- Quantum Key Distribution 
3- Hadamard 
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شننود و اننورت نمننای  دودویننی نوشننته مننی  بننه  همچنننین 
∑     

 
           داشنننته باشنننیم  . حنننال اگنننر    

          و                  ،       

حالت یک سیسنتم سنه کینوبیتی متشنکل از      گاهآ          

   باشند کنه  هنا منی  ضرب تانسنوری آ  توسط حاال   و    ،   

 شود.میاورت زیر نمای  داده به

   ⟩    ⟩    ⟩            ⟩
           ⟩
           ⟩
           ⟩
           ⟩
           ⟩
           ⟩            ⟩  

 

ضنربی  پنذیر ینا حنالات حاانل    حالات چندکیوبیتی، جندایی 

ضنرب  انورت حاانل  هنا را بنه  شوند هرگناه بتنوا  آ   نامیده می

    اننورتایننننشننا  داد. درغیننرهننای منفننرد تانسننوری از کیوبیننت

 شوند.تنیده نامیده میدرهم

 پروتکل پیشنهادی -3
         کوانتننومی بنندو پروتکننل تسننهیم راز نیمننه حننال بننه ارائننه

پردازیم. فرایند خنا  اینن   تنیدگی میکارگیری خاایت درهمبه

 باشد.کوانتومی به شرت زیر میتسهیم راز نیمه

  بیتنننی  n رشنننتهآلنننیس بنننه  نننور تونننادفی دو    •

را تولینند  (                 )  و  (                 )

و   های بیت متناظر رشته دهندهنشا    و    کند که در آ  می

 هستند.  

ضنربی سنه کینوبیتی    آلیس حالت حاال  و   برای هر بیت 
در  ⟨    گاه آ     کند که اگر ای تولید میرا به گونه ⟨    

در  ⟨    گاه آ     و اگر              محاسباتی  پایه

̅̅    شنود. نتیجنه  تولیند               هادامارد  پایه ̅̅ سنه   ̅̅

 است. یعنی   برابر مقدار متناظر رشته dو b ،cکیوبیت 

     ̅̅ ̅̅ ̅̅ ̅̅ ̅̅  {
            
            

 

هنای محاسنباتی و هادامنارد بنه     بردارهای سه کیوبیتی پاینه  

 ترتیب به اورت: 

                                       
                

                                  
                     

    هسننننننننتند کننننننننه در آ ، 
 

√ 
و                    (       )

 باشد.می

کیننوبیتی در محورهننای ( کدگننذاری حننالات سننه 1جنندول )

و    های متنناظر  دهد. به عنوا  مثال اگر بیتمتناظر را نشا  می

 توسنط گاه حالت سنه کینوبیتی کنه    باشند، آ  0و  1به ترتیب   

  ،     توانند یکنی از حنالات    شنود منی  آلیس تولید منی 

باشنند کننه احتمننال تولینند هریننک              ،   

 % است.25

  و   های حالات سه کیوبیتی بر اساس رشتهکدگذاری (. 5جدول )
1 0   

1 0 1 0   

                              

                         

                         

                         

کینوبیتی   Nضنربی  پس از آ  که  آلنیس حالنت حاانل     •  

    ∏      ̅̅ ̅̅ ̅̅ ̅̅ ̅
 

 
، B دست آمنده به را آماده کرد، سه رشته    

C  وD  به  ور جداگانه و به ترتیب بنرای بناب،    ⟨    براساس را

 B ،C فرستد. در حقیقت هر بیت از سه رشنته چارلی و دیوید می

̅̅    یکدیگر مرتبط هستند و نتیجه به Dو  ̅̅ آ  سنه برابنر بینت     ̅̅

 است.    متناظر از رشته

سپس باب، چارلی و دیوید هر کیوبیت دریافتی را بنه  نور    •

را مجددا به آلیس گیری و آ ی محاسباتی اندازیتوادفی در پایه

شنود( و  گیری یاد میکنند )از این عمل به عنوا  اندازهارسال می

های دریافتی را پس از مرتب سنازی بنه سنمت آلنیس     یا کیوبیت

 شود(.ه عنوا  بازتاب یاد مینمایند )از این عمل ببازتاب می

های ارسالی توسط باب، چارلی و دیوید را در آلیس کیوبیت •

دهند کنه   نها ا لاع میکند و به آکوانتومی ذخیره می یک حافظه

 است.را دریافت کرده Dو  B ،Cهای رشته

هنا ا میننا  حاانل    پس از آنکه آلیس از رسید  کیوبینت  •

هنا را  کنند کنه کندام کیوبینت   اعلام میکرد، باب، چارلی و دیوید 

 اند.ها را بازتاب کردهگیری و کدام کیوبیتاندازه

های بازتابی با حالنت  ی بررسی، با مقایسه کیوبیتدر مرحله •

سنمع کنننده را   تواند وجود استراقها، آلیس میاین کیوبیت اولیه

 ای باشند، بنا  تشخیص دهد. اگر نرخ خطا بی  از یک حد آسنتانه 

اول از سنر   آمده، فرایند فوق از مرحلنه دستارف نظر از نتایج به

 شود.گرفته می

توانند بنه  می Cو  A ،Bهای رشته های چک نشدهبیت بقیه •

عنوا  کلید در تسهیم راز مورد استفاده قرار گیرنند. آلنیس پینام    

رمز را با کلید مخفی به اشتراک گذاشته شده توسط  رت تسهیم 

باب، چنارلی و دیویند بنا همکناری     کند. سپس رمزگذاری میراز، 

دسنت آورده و  بازسازی، کلید تسنهیم راز را بنه   یکدیگر در مرحله

 کنند.متن را رمزگشایی می
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 تحلیل و توصیف پروتکل پیشنهادی -4
کوانتومی، ضنرورتی  بدیهی است در این  رت تسهیم راز نیمه

نیسنت. او   dو  b ،cی هنا زمنا  کیوبینت  برای آلیس در ارسال هم

ها را به  ور مجنزا بنرای بناب، چنارلی و دیویند      تواند کیوبیتمی

های خود را تا زمانی که آلیس توانند رشتهبفرستد. آ  سه نفر می

از آنها بخواهد ا لاعات ارسالی او را استخراج کننند، پنی  خنود    

 نگه دارند. درحقیقت این  رت، ترکیبی از سه پروتکل بهبودیافتنه 

است؛ آلیس به بناب، آلنیس بنه     BB84کوانتومی کلید توزیع نیمه

چارلی و آلیس به دیوید که در آ ، حالت آلیس به  ور کلاسنیک  

یک از باب، چارلی و دیوید بدو  همکناری  و هیچ استرمزی شده

 گونه ا لاعات نیستند.یکدیگر قادر به یافتن هیچ

باب، چارلی  براساس محور ارسالی توسط آلیس و عملیاتی که

    ( اتفناق 2حالنت جندول )   16دهنند، یکنی از   و دیوید انجنام منی  

  افتد.می

های ارسالی عملیات باب، چارلی و دیوید روی کیوبیت (.9جدول )

 آلیس

 
انتخابی  پایه باب چارلی دیوید

 آلیس

 نمونه

 Z 1 گیریاندازه گیریاندازه گیریاندازه

 Z 2 گیریاندازه گیریاندازه بازتاب

 Z 3 گیریاندازه بازتاب گیریاندازه

 Z 4 بازتاب گیریاندازه گیریاندازه

 Z 5 گیریاندازه بازتاب بازتاب

 Z 6 بازتاب گیریاندازه بازتاب

 Z 7 بازتاب بازتاب گیریاندازه

 Z 8 بازتاب بازتاب بازتاب

 X 9 گیریاندازه گیریاندازه گیریاندازه

 X 10 گیریاندازه گیریاندازه بازتاب

 X 11 گیریاندازه بازتاب گیریاندازه

 X 12 بازتاب گیریاندازه گیریاندازه

 X 13 گیریاندازه بازتاب بازتاب

 X 14 بازتاب گیریاندازه بازتاب

 X 15 بازتاب بازتاب گیریاندازه

 X 16 بازتاب بازتاب بازتاب

 
در  Dو  B ،Cهنای  (، در نمونه اول رشته2با توجه به جدول )

جایی که باب، شوند و از آ محاسباتی توسط آلیس ارسال می پایه

های خنود را در همنا    های دریافتی رشتهچارلی و دیوید کیوبیت

گیری قطعی بوده اند، نتایج اندازهگیری کردهمحاسباتی اندازه پایه

̅̅       شوند و و برای کلید استفاده می ̅̅ ̅̅ ̅̅  های دومدر نمونه ̅̅

محاسنباتی توسنط آلنیس     در پاینه  Dو  B ،Cهای رشتهتا هفتم، 

     هننا را شننوند و بنناب، چننارلی و دیوینند ایننن کیوبیننت ارسننال مننی

 کنند. گیری و یا بازتاب میاندازه

هنای درینافتی را بندو     هشتم، هرسه نفنر کیوبینت   در نمونه

 های نهم تنا پنانزدهم، از  کنند. در نمونهگونه تغییر بازتاب میهیچ

 نور  هادامنارد، بنه   های تولیند شنده در پاینه   جایی که کیوبیتآ 

  شنوند،  گینری و ینا بازتناب منی    اسنتاندارد انندازه   توادفی در پایه

منظور کنتنرل  عنوا  کلید استفاده کرد و تنها بهتوا  از آ  بهنمی

    شننود. آلننیس بننا بررسننی  هننا اسننتفاده مننی سننمع از آ اسننتراق

خنود قنادر بنه     هنای اولینه  حالنت کیوبینت  های بازتابی با کیوبیت

ای باشد. اگنر خطنا از ینک حند آسنتانه     سمع میتشخیص استراق

 گردد.اندازی میگاه پروتکل از ابتدا دوباره راهبیشتر باشد آ 

 اشنتراک بنه  یند خود را براسناس کل  یامپ یسآل یب،ترت ینبه ا

و  یلبناب، چنار   ین. بنابراکندیم یاول رمز نمونه در شده گذاشته

را  یمنتن رمنز   ینن ا تواننند یمن  یکندیگر  یتنها بنا همکنار   یویدد

 کنند. ییرمزگشا

 هامثال -4-5
 پردازیم.دو مثال می در ادامه به ارائه

 nینک کلیند             فنرک کننیم   : 5-5-4مثال 

را با   . آلیس قود دارد          بیتی مرتب است که در آ  

 40 باب، چارلی و دیوید به اشتراک بگذارد. بدین منظور دو رشته

را به  ور تونادفی انتخناب           و          بیتی 

 3ضنربی  حاانل  حالنت    و   کند. سپس بنرای هنر بینت از    می

∏    کیوبیتی       ̅̅ ̅̅ ̅̅ ̅̅ ̅
 

 
کنه  کنند. از آنجنایی  را آماده می    

کنند  را انتخاب می {   ,   }=Zد هادامار ، آلیس پایه     

̅̅     بنابراین     و چو   ̅̅ ̅̅ ̅̅ ̅̅ و این به معننای آ  اسنت      

و                             ⟨    کنننه 

̅̅⟨    خواهیم داشنت   ̅̅ ̅̅ ̅
                       

       کیننوبیتی -3هننای . بنننابراین، آلننیس حالننت    

سنپس   کنند. را آمناده منی           …              

کیوبیت را بنه ترتینب بنرای     40های اول، دوم و سوم از هر فوتو 

را        فرستد. فنرک کننیم آلنیس    باب، چارلی و دیوید می

را بنرای   <1|را برای چنارلی و   <0|را برای باب،  <1|آماده کرده و 

-ها ذرات درینافتی از سنوی آلنیس را انندازه    آ  فرستد.دیوید می

را دوبناره بنرای آلنیس     <1|و  <0|، <1|کرده و ذرات حاال گیری

اند، بنه عننوا  بینت کلیند     که نتایج قطعیجاییفرستند. از آ می

گیرند. بنابراین بیت اول کلید برابر اسنت بنا   مورد استفاده قرار می

        ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅   . 

دهند کنه آلنیس ذرات    ( نشنا  منی  1شنکل )  :9-5-4مثال 

       ب بننرای بنناب، چننارلی و دیوینند  ترتیننرا بننه    و     ،    



   47                                                          و همکارا  اود ابراهیمی بقاد تنیده:غیر درهم تسهیم راز نیمه کوانتومی با استفاده از سه ذره 

 

 

هنای ارسنالی، بناب و چنارلی     فرستد. پس از دریافت کیوبینت می

درینافتی   گیری و دیوید تونمیم بنه بازتناب ذره   اندازه به تومیم 

را دوباره بنرای      و     ،    کنند. سپس ذرات می    خود 

 کنند.آلیس ارسال می

 

 

 

 

 

 

 

 

 

 

 

 

 فرآیند اجرای پروتکل(. 5شکل ) 

 بررسی امنیت پروتکل پیشنهادی -1
کوانتننومی خننود پروتکننل تسننهیم راز نیمننه تنناکنو  بننه ارائننه

پروتکل پیشننهادی  پرداختیم. اکنو  به بحث پیرامو  امنیت این 

تنرین بخن  پروتکنل تسنهیم راز     بررسی امنیت، مهم پردازیم.می

های کوانتومی است که در واقعیت کار دشواری است. در سالنیمه

های تسهیم راز کوانتومی است که برخی از پروتکلاخیر ثابت شده

اسناس امنینت اینن پروتکنل در     . ]17-14[دارای امنیت نیسنتند  

   هنا  داشنتن اینن حقیقنت اسنت کنه کندام کیوبینت       محرمانه نگه 

ی اند. حفظ محرمنانگی شنماره  یک بازتاب شدهگیری و کداماندازه

ی آشکارسنازی،  گیری شده یا بازتنابی قبنل از مرحلنه   ذرات اندازه

تواند امنیت پروتکل را تضمین کند. در این بخن  نشنا  داده   می

وانند بنه ا لاعنات    شود که ایو یا یک شخص غیرقابل اعتماد بتمی

سنمع کنننده را   توانند حضنور اسنتراق   یابد، آلیس منی کلید دست

 تشخیص دهد.

توانند  فرک کنیم باب یک شخص غیرقابل اعتماد است و منی 

چننارلی و دیوینند همانننند ذرات خننود  بننه ذرات ارسننالی بننرای 

 *نامیم. بابمی *دسترسی داشته باشد. باب غیرقابل اعتماد را باب

گیری را قطع کرده و آنها را اندازه Dو   Cهایرشته تواند ذراتمی

کند و دوباره به سمت چارلی و دیوید بفرستد. همچنین دراورت 

و دیویند غیرقابنل اعتمناد     *نیاز، چارلی غیرقابل اعتماد را چنارلی 

نامیم. در ادامه به بحث پیرامو  امنیت پروتکل دربرابنر  می *دیوید

    دار غیرقابنل اعتمناد دیگنر   امو ینا هنر سنه    *حملات متفاوت باب

 پردازیم.می

ی محاسباتی توسط ها در پایهگیری رشتهاندازه -1-5

 *باب
ی محاسنباتی  پاینه را در  Dینا   Cهنای  رشته *که بابهنگامی

یکی از حالات  *گیری بابکند، حالت پس از اندازهگیری میاندازه

 هریک با احتمال     یا     

 
خواهد بنود. ابتندا فنرک کننیم      

یعنی ذرات ارسالی برای چارلی شننود   Cی فقط روی رشته *باب

کند. بدو  درنظر گرفتن عملیات دیوید، به بررسنی ننرخ خطنای    

  ی معرفنی شنده   در تمنام شنانزده نموننه    *تولید شده توسط بناب 

 پردازیم.می

 هنای اول و دوم کنه بناب و چنارلی هنر دو در پاینه      در نمونه

     توانند نتنایج آلنیس را   ، بناب منی  کننند گیری میمحاسباتی اندازه

سنمع  که حضنور  در فناز کنتنرل اسنتراق    دست آورد درحالیبه

های سوم تا هشتم کنه ذرات در  شود. در نمونهتشخیص داده نمی

گونه تغیینری  گیری ذرات هیچاند، اندازهمحاسباتی تولید شده پایه

سمع کننده توسط آلنیس  و حضور استراقکند ها ایجاد نمیدر آ 

جایی های نهم تا شانزدهم، از آ شود. در نمونهتشخیص داده نمی

گینری ذرات باعنث   اند، اندازههادامارد تولید شده که ذرات در پایه

هنای  گنردد امنا بازتناب ذرات در نموننه    ها منی ایجاد تغییر در آ 

سمع کننده تراقیازدهم، سیزدهم، چهاردهم و شانزدهم حضور اس

کند. با توجه به توضیحات فنوق  % آشکار می100را با نرخ خطای 

معرفی شده، میانگین ننرخ خطنای تولیند شنده      در شانزده نمونه

 برابر است با *توسط باب

 

  
 (                       

        )       
 

 *جایی که سیستم متقار  است، اگنر بناب   ور مشابه از آ به

یعنی دیوید شنود کند، بدو  توجنه بنه عملینات     Dی روی رشته

زمانی که دیویند ذرات تولیند شنده در     *سمع بابچارلی، استراق

کنند، قابنل تشنخیص    هادامارد را به سمت آلیس بازتاب منی  پایه

برابر اسنت بنا    *میانگین نرخ خطای تولید شده توسط باباست و 

محاسنباتی   در پاینه  را Dو  C هر دو رشته *علاوه اگر باب%. به25

برابر  *میانگین نرخ خطای تولید شده توسط بابگیری کند، اندازه

عمل شنود توسط یکی  *جای باب%. همچنین اگر به7/37است با 

هنا انجنام   روی رشته *و یا دیوید *دارا  مانند چارلیدیگر از سهام

گیرد، میانگین نرخ خطای تولید شده توسنط آنهنا برابنر بنا ننرخ      

 است زیرا سیستم متقار  است. *باب خطای

هاا توساط   گیری تصادفی رشتهبازتاب و اندازه -1-9

 *باب
هنای   ور توادفی ذرات متعلق به رشتهبه *در این حالت باب

هر عمنل توسنط او   کند. احتمال گیری یا بازتاب میدیگر را اندازه

 برابر 

 
شننود کنند. در    C روی رشته *است. ابتدا فرک کنیم باب 

تولیدی 

 آلیس

<-++| 

 

دریافتی 

 آلیس

|10-> 

  ⟩ 

 گیریباب اندازه

 

  ⟩ 

 گیریچارلی اندازه

 

  ⟩ 

 دیوید بازتاب 
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ذرات مربو ننه را بازتنناب کننند  *هننای اول و دوم اگننر بننابنمونننه

انند،  گیری کنرده که باب و چارلی هردو روی آ  ذره اندازهدرحالی

با انجام عمل توادفی، نیمنی از ا لاعنات کلیند را از دسنت      *باب

گیری یا بازتاب، حالنت  های دوم تا هشتم، اندازهدهد. در نمونهمی

ها برای تشنخیص وجنود   توا  از آ دهد و نمیتغییر نمیذرات را 

هنای نهنم، دهنم، دوازدهنم و     در نمونه سمع استفاده کرد.استراق

سمع کننده توسط آلیس قابنل تشنخیص   وجود استراقچهاردهم، 

هریک  های یازدهم، سیزدهم، پانزدهم و شانزدهمنیست اما نمونه

ند. به این ترتینب در  کنسمع را آشکار می% استراق 50به احتمال

معرفی شده، میانگین نرخ خطای تولید شده توسنط   شانزده نمونه

 برابر است با  *باب
 

  
 (                    

 

 
  

 
 

 
   

 

 
 

 

 
)         

 

شنود کنند، بندو     D فقط روی رشته * ور مشابه اگر باببه

شود کنه  مشخص می توجه به عملیات چارلی، شنود او تنها زمانی

هادامنارد بنه سنوی آلنیس بازتناب کنند.        دیوید ذرات را در پاینه 

برابر است بنا   *میانگین نرخ خطای تولید شده توسط باببنابراین 

بنه  نور    Dو  Cهنای  روی رشنته  *علاوه بر این اگر بناب  %.5/12

گیری یا بازتاب کند و سنپس آ  ذرات را بنه سنایر    توادفی اندازه

کند. % را تولید می75/14نرخ خطای دارا  بفرستد، شنود او سهام

روی  *ینا دیویند   *یکنی از چنارلی   *جای باببه  ور مشابه اگر به

هنا هماننند   ها شنود کنند، نرخ خطای تولید شده توسط آ رشته

  نرخ خطای تولید شده توسنط بناب اسنت زینرا سیسنتم متقنار        

 باشد.می

  عنلاوه بنر  گینری ینا بازتناب،    بنابراین، با انجام توادفی اندازه

شود، نیمنی از  سمع کننده تشخیص داده میکه حضور استراقاین

 یابی نیست.گردد و قابل دستا لاعات کلید نیز نابود می

 *ها توسط بابعملیات مشابه باب روی رشته -1-3
انجام دهند اینن    C تواند روی رشتهبهترین کاری که باب می

های رشنته  است که هما  عملیاتی را که خود  بر روی کیوبیت

B دهد، روی رشتهانجام می C       نیز اعمنال کنند. بنه عبنارتی اگنر

گاه کیوبینت  دهد، آ گیری انجام میاندازه B رشته روی ذره *باب

را  B گیری کند و اگر کیوبینت رشنته  را اندازه C متناظر در رشته

 را نیز بازتاب کند. C کند، کیوبیت متناظر در رشتهمیبازتاب 

دهند و  گیری انجام میاندازه C روی رشته *اول باب در نمونه

تواند بدو  تولید خطا به ا لاعات کلید دسترسی پیدا کند. در می

محاسنباتی   که ذرات در پاینه های دوم تا هشتم، از آ  جایینمونه

باشند و  گیری نمنی بین بازتاب یا اندازهاند، هیچ تفاوتی تولید شده

هنای نهنم، دهنم،    کند. در نمونهتغییری درحالت ذرات ایجاد نمی

جایی که چارلی و باب، هنر دو ینا ذره را   پانزدهم و شانزدهم از آ 

سنمع کنننده قابنل    کنند، وجود اسنتراق گیری میبازتاب یا اندازه

رات توسنط  های ینازدهم و سنیزدهم، ذ  تشخیص نیست. در نمونه

انند و چنارلی آ  ذرات را بنرای    هادامارد تولید شده آلیس در پایه

    آ  ذرات را  *کننه بننابکننند. بنننابراین زمننانیآلننیس بازتنناب مننی

% تشنخیص داده  100سنمع بنا احتمنال    گیری کند، استراقاندازه

فوق، مینانگین ننرخ خطنای تولیند      شود. بنابر موارد ذکر شدهمی

 ست با:برابر ا *شده توسط باب
 

  
 (                       

        )         
 

شنود کنند، بندو     D فقط روی رشته * ور مشابه اگر باببه

معرفنی شنده،    در نظر گرفتن عملیات چنارلی، در شنانزده نموننه   

% اسنت.  5/12همنا    *میانگین نرخ خطای تولید شده توسط باب

و  C عملیات مشابه خود را بر روی هر دو رشنته  *علاوه اگر باببه

D  است. بنه  75/14اعمال کند، نرخ خطای تولید شده توسط او %

روی  *ینا دیویند   *، یکنی از چنارلی  *جای بابهمین ترتیب اگر به

ها عملیات مشابه خود را انجام دهند، نرخ خطای تولید شده رشته

خواهند   *وسط بناب نرخ خطای تولید شده ت ها به اندازهتوسط آ 

 بود زیرا سیستم متقار  است.

 عملیات متفاوت روی دو رشته -1-4
شنود کنند امنا در    Dو  Cروی هر دو رشته  *فرک کنیم باب

های شنود روی هر رشته لزوما مشابه نیست. بنه  این قسمت رو 

سمع روی یک ذره روشی را برای استراق *که باببیا  دیگر زمانی

کنند.  دیگر اعمال نمنی  هما  رو  را روی ذرهگزیند، لزوما برمی

 کنیم.در ادامه حالاتی را که ممکن است اتفاق بیفتد بررسی می

 نور  دیگر را به گیری و ذرهیک ذره را اندازه *فرک کنیم باب

گیری نماید. میانگین ننرخ خطنای تولیند    توادفی بازتاب یا اندازه

      ک ذره را ینن *% اسننت. اگننر بنناب 25/31شننده توسننط او برابننر  

دیگنر انجنام دهند،     گیری و عملیات مشابه خود را روی ذرهاندازه

% خواهند بنود.   25/31میانگین ننرخ خطنای تولیند شنده همنا       

گیری یا بازتاب کند  ور توادفی اندازهیک ذره را به *چنانچه باب

دیگر عملیات مشابه خود را اعمال کند، مینانگین ننرخ    و روی ذره

 % است.75/14او برابر ی خطای تولید شده

 *ینا دیویند   *یکی دیگر مثلا چارلی *جای باببه وضوت اگربه

دیگر با این رو  شنود کنند، میانگین نرخ خطنای   روی دو رشته

خواهند بنود زینرا     *ها همانند بناب  توسط هریک از آ  تولید شده

 یک نسبت به دیگری برتری ندارند.هیچ

 اعتمادغیرقابل  دارتبانی دو سهام -1-1
سمع توسط ینک  تاکنو  به بررسی شگردهای متفاوت استراق

دیگر بحث کردیم و  دار غیرقابل اعتماد روی یک یا دو رشتهسهام

میانگین خطای تولید شده توسط آ  شخص را در شانزده حالنت  
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دار غیرقابنل اعتمناد بنه    بررسی کردیم. حال فرک کنیم دو سهام

با یکدیگر علیه نفر سوم تبنانی   یابی به ا لاعات کلیدمنظور دست

دار غیرقابنل اعتمناد   دو سنهام  *و چنارلی  *کنند. فرک کنیم بناب 

دسنت  تبانی کنند و سعی بر به D باشند که با یکدیگر روی رشته

توانند ها میدیوید داشته باشند. در این شرایط آ  آورد  ا لاعات

ند امنا  های قبل را برگزینهای ذکر شده در قسمتهریک از شگرد

دسنت آورد  ا لاعنات کلیند بنا     جایی که اینن دو بنرای بنه   از آ 

سنمع را عاقلاننه   یکدیگر تبنانی کردنند، پنس بایند رو  اسنتراق     

 انتخاب کنند.

بهترین رو  برای رسید  به هدف، انتخاب رو  مشابه خود 

را  D فقط زمانی باید ذرات رشته *و چارلی *باشد. بنابراین بابمی

  گینری کنند کنه هنر دو نفرشنا ، ذراتشنا  را انندازه     گیری اندازه

های اول و دوم چو  ذرات توسط آلیس در پایه اند. در نمونهکرده

شنود. در  سمع آ  دو آشکار نمنی اند، استراقمحاسباتی تولید شده

است، بناز هنم   گیری کردهخود را اندازه نهم چو  دیوید ذره نمونه

دهم کنه دیویند ذره    . در نمونهشودسمع آ  دو آشکار نمیاستراق

کننند،  گینری منی  انندازه  *و چنارلی  *را بازتاب کنرده چنو  بناب   

% تشنخیص داده  100ها توسط آلیس بنا احتمنال   سمع آ استراق

و  *مینانگین خطنای تولیند شنده توسنط بناب      شود. بننابراین  می

 % است.25/6در این رو  برابر  *چارلی

ینابی بنه   بنرای دسنت   ور که بررسی شند هنیچ راهنی    هما 

  ا لاعننات کلینند، بنندو  تولینند خطننا وجننود ننندارد و در شننرایط  

دست آورد  ا لاعات کلید، این مسئله حتمنا در  سمع و بهاستراق

سمع تشخیص داده شنده و کلیند تولیند شنده     فاز کنترل استراق

-شود و پروتکل دوباره از مرحله نخست اجرا منی نادیده گرفته می

 شود.

 هامثال -1-6

منظور روشن شد  بیشنتر پروتکنل پیشننهادی و    ر ادامه بهد

         دو مثننال چگننونگی تشننخیص وجننود اسننتراق سننمع بننه ارائننه   

 پردازیم.می

فوتنو    نیام-  ،          میکن فرک: 5-6-1مثال 

 بناب،  یبنرا  بیترت به را    و      ،    باشد. او ذرات سیآل

 دسنت  یچنارل  تین وبیک به *اما باب کندیم ارسال دیوید و یچارل

و  کند یریگرا اندازه تیوبیهر دو ک *باب می. فرک کنکندیم دایپ

 سنپس اسنت.      و     برابر  بیترتبه% 50حاال با احتمال 

  ارسنال   یبنرا  را دین وید تین وبیک و سیآلن  یبرا را خود تیوبیک

 سیآلن  ،دین را بازتاب نما یافتیدر تیوبیک دیوی. حال اگر دکندیم

 هین اول یارسنال  تین وبیککنه بنا    کنند یم افتیرا در     تیوبیک

 یکننده پن  سمعبه وجود استراق سیآل بیترت نی. بداست متفاوت

 سمعاستراق بیترت نیبه هم سیآل زین گرید یهارو  در. بردیم

 .دهدیم صیتشخ را

ذرات  سی( نشا  داده شد که آلن 1) شکل در :9-6-1مثال 

ارسنال   دیویو د یباب، چارل یبرا بیرا به ترت    و      ،   

. در شنکل  کندیم افتیرا در    و      ،   و ذرات  کندیم

 یرو دین ویو د یذرات چنارل  هبن  *بناب  که شودی( نشا  داده م2)

 یافتین در تین وبیک . بنابراینکندیم دایپ یدسترس یکوانتومکانال 

در اینن  . آ  چیزی است که آلیس انتظار داردمتفاوت از  دیویداز 

 نند یفراداده و  صیکننده را تشخ سمع وجود استراق سیآل شرایط

 .شودیم گرفته سر از اول مرحله از فوق

 
 کننده سمع فرآیند انجام پروتکل دراورت وجود استراق(: 9شکل )

 مقایسه -6
پروتکل پیشنهادی خنود بنا پروتکنل     در این بخ  به مقایسه

 پردازیم.می ]17[و پروتکل زی  ]11[پروتکل وان  ، ]13[گوا 

کوانتومی ارائه کرد کنه در آ    گوا یک  رت تسهیم راز -1

دارا  باینند دارای بننه عننلاوه بننر آلننیس، تمننام سننهام  

تجهیزات کوانتومی باشند. از  رفی تجهیزات کوانتومی 

دارا  بسیار گنرا  هسنتند و از  نرف دیگنر بنه سنهام      

دهد اما در این پروتکنل  سمع میقدرت تقلب و استراق

دارا  محنندود بننه انجننام عملیننات  هادی، سننهامپیشننن

بسیار  کلاسیکی ذکر شده روی ذرات هستند که هزینه

 کمتری دارد.

    پروتکننل واننن  و پروتکننل زی مبتنننی بننر حننالات      -2

تنینده هسنتند کنه درانورت بنالا بنود  تعنداد        درهم

کنندگا  تسهیم راز، قابلیت اجرا شند  ندارنند.   شرکت

کوانتنومی، خاانیت   در این پروتکنل تسنهیم راز نیمنه   

تنیدگی ضروری نیست. اینن پروتکنل بنرای سنه     درهم

تنها از لحنا  تئنوری   است که نهدار  راحی شدهسهام

 پذیر است.بلکه در عمل نیز امکا 

کوانتومی های تسهیم راز نیمهپروتکلبازده آ  دسته از  -3

     تنینده هسنتند در ااننل  بنر حننالات درهنم  کنه مبتننی  
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کنه پروتکنل پیشننهاد    برسد. حال آ % 50تواند به می

تنیدگی است و بننابراین دارای بنازده   شده بدو  درهم

 % است.100

های مذکور بنا  ای بین  رت( به  ور خلااه مقایسه3جدول )

 دهد. رت پیشنهادی را نشا  می

 و زی گوا، وان  هایپروتکل با پیشنهادی پروتکل مقایسه .(3جدول )

پروتکل 

 پیشنهادی

پروتکل 

 زی

پروتکل 

 گوا

پروتکل 

 وان 
 

 حالت کوانتومی GHZ فوتو  منفرد GHZ فوتو  منفرد

 کوانتومینیمه بله خیر بله بله

 برهزینه بله خیر بله خیر

 تنیدهدرهم بله خیر بله خیر

3 2 2 2 
-تعداد سهام

 دارا 

 بازده 50% 100% 50% 100%

 بله بله بله بله
امن در برابر 

 سمعاستراق

 گیرینتیجه -7
کوانتنومی بندو    در این مقاله یک پروتکنل تسنهیم راز نیمنه   

تنیدگی ارائه گردید و امنینت آ  منورد بررسنی قنرار     حالت درهم

تنینده در  کوانتومی غیر در هنم های نیمهگرفت. از مزایای سیستم

کننندگا   ها بهنره بنردیم. زینرا تمنام شنرکت     جهت کاه  هزینه

ا  کوانتنومی را ندارنند. در اینن    ی تجهینزات گنر  استطاعت تهینه 

پروتکل، آلیس کوانتومی قود دارد کلید مخفی خنود را بنا بناب،    

چارلی و دیوید کلاسیک به اشتراک بگذارد. باب، چارلی و دیویند  

    کلاسننیک محنندود بننه انجننام عملیننات کلاسننیک هسننتند مانننند

ها بنه آلنیس و   ی محاسباتی و ارسال آ گیری ذرات در پایهاندازه

ها. بناب، چنارلی و دیویند    ازتاب ذرات بدو  ایجاد اختلال در آ ب

  ی آلنیس دسنت پیندا کننند مگنر     توانند به ا لاعات محرمانهنمی

که بایکدیگر همکاری کنند. سپس نشا  دادیم که این پروتکل آ 

سمع ایمن است. حتی اگر یکی از باب، چارلی و یا در برابر استراق

ند، بنا تولیند خطنا در فناز تشنخیص      دیوید، غیرقابل اعتماد باشن 

شنوند. همچننین در اینن    سمع توسط آلیس شناسایی منی استراق

تنیندگی نینازی   کوانتومی به حالت درهنم پروتکل تسهیم راز نیمه

گنردد خووانا   نیست که موجب افزای  کنارایی اینن  نرت منی    

کنندگا  تسنهیم راز زیناد باشند. بننابراین     شرکت که تعداد زمانی

ی پنایین و قابنل اجنرا    پیشنهادی، یک پروتکل امن با هزینه رت 

 باشد.می
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ABSTRACT 

In this paper we propose a (3,3)-threshold semiquantum secret sharing protocol without entanglement in 

which the quantum service provider shares a secret key with three classical parties who are restricted to 

measuring the qubits in the classical basis {0, 1} and sending or reflecting the qubits without disturbance. 

Also entanglement is not necessary in this semiquantum secret sharing protocol especially when the number 

of the parties of secret sharing is large. The presented protocols are also showed to be secure against 

eavesdropping.   
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