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های اندازه و زمان ورود سازی و تولید ترافیک هنجار شبکه مبتنی بر ویژگیروشی برای مدل

 ها با استفاده از قانون زیفبسته
 *2محمدعبداللهی ازگمی ،1علی نقاش اسدی

 گروه نرم افزار دانشکده مهندسی کامپیوتر، دانشگاه علم و صنعت ایران دانشیار، -2، کارشناس ارشد -1

 ( 11/05/95، پذیرش: 11/11/91)دریافت:  

 چکیده

هتاي زيتادي بتر روي     ستازي  سازي ترافيک شبکه و توليد ترافيک هنجار از اهميت بالايي برخوردار استت  تتا بته امتروز متدل      امروزه مدل

اند  در ايت  مقالتهر روج يديتدي     هاي احتمالاتي استفاده کرده هاي مختلف ترافيک شبکه انجام شده است که تقريباً اکثر آنها از توزيع ويژگي

شود که مبتني بر قانون زيف استت  قتانون زيتف يتک قتانون تجربتي استت کته          هاي مختلف ترافيک شبکه معرفي مي زي ويژگيسا براي مدل

ختوبي   توانتد بته   شود کته قتانون زيتف متي     کند  در اي  مقاله نشان داده مي هار ارائه مي اي بي  فراواني و رتبه هر دسته در مجموعه داده رابطه

هتاي   سازي نمايد  براي اي  منظورر دو ويژگي مهم ترافيک شبکهر يعني اندازه و زمان بي  ورود بسته بکه را مدلهاي مختلف ترافيک ش ويژگي

TCP  وUDPهتاي مختلفتي از يملته     تتوان در زمينته   هتاي مختلتف ترافيتک شتبکه متي      سازي ويژگي ر مورد مطالعه قرار گرفته است  از مدل

تواند با کمتري  اطلاعاتر بيشتري   جار استفاده کرد  مزيت استفاده از قانون زيف اي  است که ميسازي ترافيک شبکه و توليد ترافيک هن شبيه

هاي مختلف ترافيک شبکه را که ممک  است از توزيع رياضي خاصي پيروي نکننتدر   تواند ويژگي شباهت را ايجاد کند  همچني  قانون زيف مي

هتاي پيشتي ر    هتاي کمتتر نستبت بته روج     کندر علاوه بر دقتت و مدتدوديت   قانون ارائه مياي که اي   سازي کند  با تويه به روج ساده مدل

 دهد  سازي را در زمان مناسبي نيز انجام مي سازي و شبيه مدل

 هتا  سازي دقيقتي از ويژگتي   توان مدل دست آوردن رتبه آنهار ميها و به بندي مقادير ويژگي در اي  مقاله نشان داده خواهد شد که با دسته

 سازي استفاده کرد  توان از آن در شبيه آمده از مقادير ويژگي خواهد بود که ميدستايجاد کرد  به عبارت ديگرر رتبه هر دستهر مدل به

 ها هار زمان بي  ورود بسته سازير اندازه بسته سازير شبيه ترافيک شبکهر قانون زيفر مدل یدی:کلهای واژه

.مقدمه  -5
 ز5

هاي مختلتف آنر   ينبهامروزه تدليل ترافيک شبکه و بررسي 

اهميت زيادي پيدا کرده است  مدققان به منظور بررسي عملکرد 

هاي  يک شبکه تازه تاسيس و يا بررسي مقاومت آن در برابر حمله

مختلفر نيازمند ترافيکي هستند که به وسيله آن بتوانندر عملکرد 

و امنيت يک شبکه را ارزيابي کنند  بته همتي  منظتورر مدققتان     

تتري    توليدکننده ترافيکي هستند که به بهتتري  و دقيت   نيازمند 

ستازي کنتد  بتراي ايت  کتارر       شکل ممک  ترافيک واقعي را شبيه

مدققان بايد ترافيک واقعي و هنجار را بررسي کرده و الگوهايي را 

هتاي   از آن استخارج کنند؛ سپس بته وستيله ابزارهتا و الگتوريتم    

بکه وارد کننتد  همچنتي    سازي کرده و به ش مختلف آنها را شبيه

تواننتد ترافيتک ناهنجتار     مدققان با شناخت ترافيک هنجتارر متي  

        ايجتتاد کتترده و ندتتوه پاستتخگويي شتتبکه را بررستتي کتترده و    

 ازي تس سازي و شبيه دلتامنيت بهتري را فراهم کنند  بنابراي  م
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 هاي مختلف ترافيک شبکه از اهميت بالايي برخوردار است  ويژگي

هتاي مختلتف    سازي ويژگي سازي و شبيه اي  مقاله براي مدل

کند  مزيت اي  قتانونر   را پيشنهاد مي 1ترافيک شبکهر قانون زيف

تواند به راحتي ترافيک  ساده و يامع بودن آن است  اي  قانون مي

ستازي کترده و بته کمتک متدل بته دستت آمتدهر          شبکه را مدل

 سازي دقيقي ارائه کند  شبيه

ستازي و   اي  مقالتهر قتانون زيتف و دلايتل متدل      2در بخش 

شوند  در بختش   هاي ترافيک شبکه معرفي مي سازي ويژگي شبيه

سازي ترافيک شتبکه ارائته    ر کارهاي مرتبطي که در زمينه مدل3

ر روج ارائته شتده بتراي    4شود  در بختش   شده استر معرفي مي

ز قتانون زيتف   سازي ترافيک شبکه با استفاده ا سازي و شبيه مدل

شود  در اي  قسمتر مجموعه ترافيک مورد استتفاده و   معرفي مي

سازي با  سازي و شبيه شوند  مدل ها معرفي مي روج انجام آزمايش

 TCPهاي  استفاده از قانون زيف روي اندازه و زمان بي  ورود بسته

 

1- Zipf 
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 شوند   انجام شده و با ترافيک واقعي مقايسه مي UDPو 

ستازي   سازي و شبيه هاي مربوط به مدل ر آزمايش5در بخش 

گيرند  در اي  قسمتر ندتوه تعيتي     تر قرار مي مورد ارزيابي دقي 

ستازي   ها در قانون زيف که يک فرآيند مهتم در متدل   تعداد دسته

شود  در بخش انتهايي نيز نتايج به  ترافيک شبکه استر معرفي مي

   گيرند  دست آمده مورد بررسي قرار مي

 نهزمی پیش -2

 قانون زیف  -2-5

ر استاد زبان شناسي دانشتگاه هتارواردر   1يورج کينگزلي زيف

هاي مختلتفر   هاي مويود در کتاب با بررسي کلمه 1۱4۱در سال 

ها و ميتزان تکترار آنهتا در متت  رستيد        به نتايجي در مورد کلمه

هتاي يتک کتتاب     نتايج او به اي  صورت بود که اگتر تمتام کلمته   

اواني زياد به کم مرتب شوندر به ايت  نتيجته   شمارج شده و از فر

توان رسيد که رتبه هر کلمه بتا فراوانتي همتان کلمته نستبت       مي

عکس دارد؛ يعني تعتداد دفعتاتي کته هتر کلمته در متت   تاهر        

شودر با رتبه همان کلمه در متت ر رابطته معکتوا دارد  ايت       مي

ر استت  بتر طبت  ايت  قتانون       زيف معروف شتده   رابطهر به قانون

اي کته در   قرار داردر دو برابر بيشتر از کلمه 1اي که در رتبه  کلمه

 3شود  همچنتي  ايت  کلمته     قرار داردر در مت   اهر مي 2رتبه 

        قتترار داردر  تتاهر  3اي کتته در رتبتته   برابتتر بيشتتتر از کلمتته  

-  ]21[ شود مي

دهتد    رابطه زير نشان مي rو رتبه  Freاي  قانونر بي  فراواني 

بر اساا اي  رابطهر حاصل ضرب فراواني يک کلمته در رتبته آن   

خواهد بود  در اي   A=0.1در کل مت ر تقريباً عددي ثابت برابر با 

 ها است  مجموع تعداد کل کلمه Nرابطهر 
       

 
                                                           (1)  

    که با تويه به اي 

 
دهنده احتمال وقتوع   براي هر کلمهر نشان 

توان رابطته فتور را بته     ها است؛ مي آن کلمه در بي  تمامي کلمه

 اي  شکل اصلاح کرد:

                                                           (2)  
توان به صورت لگتاريتمي نيتز تعريتف کترد       اي  رابطه را مي

آمتده توستآ آنر از   شکل لگاريتمي اي  رابطه و نمودار به ويتود  

اهميتت بتتالايي برختتوردار بتتوده و در ادامته متتورد استتتفاده قتترار   

 گيرد  مي

                                                          (3)  

هاي ديگري نيز استتفاده کترد  از    توان در مديآ از اي  رابطه مي

نظر مدققان بسيار عجيب است که چطتور و چترا چنتي  رابطته     

افتتد  از ايت     هاي پيچيده اتفار متي  اي در بسياري از مديآ ساده

 

1- George Kingsley Zipf 

قانون بته منظتور تشتخيق تقلتب در منتابع متالي و حستابداري        

ستازي   ن بتراي شتبيه    همچني  ايت  قتانو  ]3[ استفاده شده است

هتار و   هتاي وبر پيشتبيني رتبته ستايت     بازديد کاربران از صتفده 

 هاي ويروسي نيز مورد استفاده قرار گرفتته استت   تشخيق ايميل

]54[  -

 سازی ترافیک شبکه سازی و شبیه مدل -2-2

مدققان براي تصور و فهم بهتر ترافيک شتبکه تمايتل بستيار    

 2تدليل ترافيک شبکهر شامل فرآيند ثبتت و ضتبآ  زيادي دارند  

هاي ديگري    اي  مفهوم با نام]6[ ترافيک شبکه و بررسي آن است

بسته و تدليتل بستته    3مانند تدليل شبکهر تدليل پروتکلر شنود

 شود   نيز شناخته مي

شتود و   تدليل ترافيک شبکه با اهتداف گونتاگوني انجتام متي    

تواند اطلاعات مهمتي را در متورد الگوهتاي رفتتاري کتاربران       مي

تواننتد در    فراهم سازد و مديران شتبکه بتا استتفاده از آن متي    

بهتري نسبت به شبکه پيدا کننتد  يکتي از اهتداف مهتم تدليتل      

هاي مختلف ترافيک شبکه است   سازي ويژگي رافيک شبکهر مدلت

هتاي مختلتف ترافيتک شتبکه در      هاي ايجاد شده از ويژگتي  مدل

توان  هاي مختلفي قابل استفاده هستند که از يمله آنها مي زمينه

ها و  ساز ترافيک هنجار و حملهر تشخيق ناهنجاري به توليد شبيه

ارائه شده در شبکهر بررسي  هاي هار بررسي عملکرد سرويس حمله

هتاي شتبکه در    بينتي نيازمنتدي   هاي امنيتي شبکهر پيش سياست

آيندهر و يلوگيري از نظارت مهايمان بتر ترافيتک شتبکه اشتاره     

 کرد 

ساز ترافيک هنجار و حملتهر يکتي از کاربردهتاي     توليد شبيه

سازي ترافيتک شتبکه استت  بته علتت نبتود مجموعته         مهم مدل

هتاي مختلتفر مدققتان در تتلاج      اي آزمتايش ترافيک مناسب بر

هستند که مولدهاي ترافيکي ايجاد کنند که بيشتري  شتباهت را  

هاي  به مجموعه ترافيک واقعي داشته باشند  همچني  توليد حمله

هاي مدققان در اي  زمينه است  مورد نيازر يکي ديگر از نيازمندي

آن حاصتل  سازي دقي   که با فهم درست از ترافيک شبکه و مدل

تواننتد نقتش مهمتي را در ارزيتابي      هاي ترافيک مي شود  مولد مي

عملکرد خدمات ارائه شده توسآ يک شتبکه تتازه تاستيس و يتا     

هاي امنيتي لداظ شده براي يک شتبکهر قبتل از    بررسي سياست

هاي ترافيک شتبکه   اندازي آن ايفا کنند  مدققان مختلفر مولد راه

انتد کته از يملته آنهتا      يجتاد کترده  هاي مختلف ا زيادي با ويژگي

ر ]۱[ TCPReplayر ]3[ D-ITGر ]Harpoon ]7تتتتوان بتتته   متتتي

Avalanche ]11[  و غيتتتره اشتتتاره کتتترد  همچنتتتي  تدليتتتل و

توانتد اطلاعتات مناستبي در متورد      سازي ترافيک شبکه متي  مدل

 

 

2- Capture 

3- Sniff  



   3۱اسدير مدمد عبداللهي ازگمي                  علي نقاج  های اندازه و... :روشی برای مدل سازی و تولید ترافیک هنجار شبکه مبتنی بر ویژگی

 

 

هاي يک شبکه در آينتده ارائته کنتد و بته وستيله ايت         نيازمندي

هتاي   ريتزي  کارهتا و برنامته   تواننتد راه  مي اطلاعاتر مديران شبکه

 ها تعريف کنند  مناسبي براي اي  نيازمندي

منظور يلوگيري از دسترسي مهايمان ها به در برخي سيستم

دست آوردن اطلاعات حياتير اقدام به توليد به ترافيک شبکه و به

کنند تتا متانع از    ترافيک مصنوعي در بي  ترافيک واقعي خود مي

هايمان به الگوهاي ترافيک شبکه و اطلاعتات حيتاتي   دسترسي م

  براي اي  منظتور بايتد ترافيکتي مشتابه ترافيتک      ]11[ آن شوند

واقعي شبکه ايجاد شود تا علاوه بر پنهان کردن اطلاعتات مهتم و   

رفتارهاي واقعي شبکهر امکان تفکيک آن از ترافيک واقعي توسآ 

توضتيداتي در متورد   ر ]12[پذير نباشد  در منبتع   مهايمان امکان

ستازي   مشکلات کساني که سعي دارند ترافيک اينترنتت را شتبيه  

هاي آن را متورد مطالعته قترار دهنتدر آورده شتده       کنند و ويژگي

           هتايي ارائته    حتل  است  با اي  حال براي رفع اي  مشکلات نيتز راه 

  ]13[ است شده

تتوان در يهتت تشتخيق     سازي ترافيتک شتبکه متي    از مدل

ستازي   ها نيز استفاده کرد  براي مثالر با مدل ها و حمله ناهنجاري

هاي مختلف ترافيک هنجار شبکه و مقايسه آن با ترافيتک   ويژگي

توان هتر گونته اندتراف از متدل هنجتار را بته عنتوان         واقعير مي

ستازير در     بنابراي  دقتت در متدل  ]14[ ناهنجاري در نظر گرفت

هتا و کتاهش هشتدارهاي     لته هتا و حم  تشخيق دقي  ناهنجتاري 

کند  تدليل ترافيک فقآ به منظور  ر نقش مهمي را ايفا مي1کاذب

شود بلکه به فهم دليتل   شناسايي خطا در شبکه به کار گرفته نمي

اصلي وقوع يک خطا و تاثير آن بتر روي ارتباطتات بتي  کتاربران     

  کند  کمک مي

 کارهای مرتبط   -3
شبکه توسآ مدققتان   هاي زيادي بر روي ترافيک سازي مدل

هاي  انجام شده است  آنها متناسب با اهدافشانر به بررسي ويژگي

مختلف ترافيک شتبکه پرداختته و برختي از آنهتا را کته قابليتت       

اند  براي مثتالر   اندر با تعريف روابطير مدل کرده سازي داشته مدل

ر SMTPر Telnetهتاي   هتاي مهتم پروتکتل    ويژگتي  ]15[در منبع 

Http  وFTP     مدل شده است  مدققان تا قبتل از ايت  تدقيقتاتر

توصتيف   2هاي ترافيتک شتبکه را بتا توزيتع پواستون      اکثر ويژگي

 TCPکردند ولي در اي  منبع نشان داده شد که به يز ورودي  مي

پواستون   TCPهتاي اتصتالات    آغاز شده توسآ کاربرر بقيه ورودي

 نيستند 

متورد   UDPو  TCPهاي  زمان بي  ورود بسته ر]16[در منبع 

هتا   بررسي قرار گرفته است  در اي  منبعر زمتان بتي  ورود بستته   

 

1- False Alarm 

2- Poisson Distribution 

 

                    هتتتتاي رياضتتتتير بتتتته روج   بتتتتراي تطبيتتتت  بتتتتا توزيتتتتع 

بررستتي شتتده استتت  در ايتت  منبتتعر  3استتميرنوف -کولمتتوگروف

         هتتاي متتورد بررستتي شتتامل توزيتتع ويبتتولر پتتارتور گامتتار   توزيتتع

نرمال و نمايي هستند  ميزان مناسب بودن زمان بتي  ورود   -لاگ

 KSها به کمک پارامتر  با هر يک از توزيع UDPو  TCPهاي  بسته

اسميرنوف استت   -کولموگروفشود که همان معيار  نشان داده مي

دهتد  در نتيجته هتر چقتدر ايت        اختلاف را نشان متي  4و بيشينه

ايت   ودن آن توزيع استت   تر ب پارامتر کمتر باشدر به معني مناسب

هتا بته    تتري  توزيتع   عنوان نزديک منبع توزيع پارتو و ويبول را به

 معرفي کرده است  UDPو  TCPهاي  زمان بي  ورود بسته

در ترافيک شبکه مورد بررستي   5ها اندازه بسته ]17[در منبع 

قرار گرفته است  در اي  تدقي  سعي شده تا تابع چگالي احتمالي 

اختلاف ممکت  را بتا نمتودار انتدازه      6شود که کمينهتخمي  زده 

ها بتا بيشتينه انتدازه خاصتي      ها داشته باشد  در شبکهر بسته بسته

تعيتي    7MTUقابل انتقال هستند که اي  اندازه توستآ پتارامتر   

هتاي   هاي بتزرگ بايتد بته بستته     گردد  به همي  منظورر بسته مي

ستازي   شود کته شتبيه   تقسيم شوند  اي  موضوع باعث مي  کوچک

هتا صتورت نگيترد  چتون فراوانتي       درستي از اندازه واقعتي بستته  

 8است به دليل قطعه قطعه MTUهايي که اندازه آنها برابر با  بسته

 9ستازي  د  ايت  منبتع بتا يکپارچته    يابت  هار افزايش متي  شدن بسته

هاي ترافيکر اي  مسئله را حل کترده استت  بتا استتفاده از      بسته

هتا را   توان پارامترهاي توزيع اندازه بستته  سازي مي روج يکپارچه

هتايي کته    هار همه بستته  سازي بسته تخمي  زد  در روج يکپارچه

از آدرا مبدا و مقصد يکسان دارند و اولي  بسته آنهتا کتوچکتر   

 شوند  نيستر با هم ترکيب مي MTUاندازه 

ر توزيتع  10تا قبتل از در نظتر گترفت  مفهتوم خودهماننتدي     

سازي ترافيک شتبکه   تري  توزيع براي مدل پواسون به عنوان مهم

مطرح بود  مفهوم خودهمانندي به ايت  معنتي استت کته شتکل      

هتاي مختلتف    هتا در مقيتاا    اهري و نمودارهاي آماري ويژگتي 

نشان داده شده استت   ]13[غيير نخواهند کرد  در منبع هيچگاه ت

هاي ترافيک شبکه ويژگتي خودهماننتدي دارنتد و     هاي که ويژگي

توانند با توزيع پواسون مدل شوند  بعد از کشف ايت    بنابراي  نمي

هاي  تري  توزيع براي توصيف ويژگي موضوعر توزيع ويبول به مهم

مفهتوم خودهماننتدير    مختلف ترافيک شبکه بدل شد  علاوه بتر 

هتاي ترافيتک شتبکه باعتث شتد تتا        دنباله بلند بودن اکثر ويژگي

توزيع ويبول از اهميت بيشتري برخوردار شود؛ چون ايت  توزيتع   
 

3- Kolmogorov-Smirnov 
4- Maximum 
5- Packet Length 

6- Minimum 

7- Max Transmission Unit 

8- Fragment 
9- Defragmentation 
10- Self Similarity 
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تواند براي برخي از پارامترهاي شکل و مقيتاار رفتتار دنبالته     مي

نقتش توزيتع ويبتول در     ]1۱[بلند از خود نشان دهتد  در منبتع   

 يک اينترنت توضيح داده شده است سازي تراف مدل

نيز سعي شده است که تاخير شبکه با  ]21[و  ]21[در منابع 

هتتاي رياضتتي متتدل شتتود  تاخيرهتتا در شتتبکه  استتتفاده از توزيتتع

توانند کيفيت سرويس ارائه شتده را تدتت تتاثير قترار دهنتد        مي

تتوان عوامتل بته ويتود      سازي تتاخير شتبکه متي    بنابراي  با مدل

ن را شناسايي کرد  در اي  منابعر تاخير به ويود آمده بر آوردنده آ

هتاي مويتود در مستير     هاي شبکه با بررسي تعداد گره روي بسته

هاي رياضي استفاده شتده   گيرند  توزيع بسته مورد بررسي قرار مي

هتا و تعتداد آنهتا     سازي تاخير شبکهر با بررسي اي  گره براي مدل

هتاي   ننتد  در ايت  منتابعر توزيتع    توانند تاخير شبکه را مدل ک مي

سازي ارائته شتده استت و مقتدار پتارامتر       مختلفي براي اي  مدل

ها براي شرايآ مختلفر با مقادير مختلفي تخمي  زده شده  توزيع

 است 

ستازي ترافيتک شتبکه     هاي رياضي براي متدل  استفاده توزيع

کند  بتراي   هايي را ارائه مي کارآمد استر ولي اي  روج مددوديت

مثالر اگر ويژگي ترافيک شبکه از توزيع رياضتي خاصتي پيتروي    

هتاي   ستازي نيستت  همچنتي  در بدتث توزيتع      نکندر قابل متدل 

توانتد   رياضير تخمي  پارامترهاي آنهار موضوع مهمي است که مي

از يک مجموعه ترافيک به مجموعته ترافيتک ديگترر قابتل تغييتر      

با توزيع رياضي و  باشد  به عبارت ديگرر با مدل کردن يک ويژگي

هتاي   توان انتظار داشت که تمام ترافيک مقدار پارامتر خاصر نمي

ديگر هم از همي  توزيع و همتي  مقتدار پتارامتر پيتروي کننتد       

شود کته بتوانتد بتا     بنابراي  در اي  مقاله روج ديگري معرفي مي

 ها مقابله کند  اي  مددوديت

ستتازی و  استتتدا ه از قتتانون زیتتف  ر متتدل  -6

 سازی  بیهش
هاي صتورت گرفتته بتر روي     سازي در قسمت قبلر انواع مدل

هاي مختلف ترافيک شبکه ارائه شده استت  در اکثتر ايت      ويژگي

هتا و   هتاي ترافيتک شتبکه را بتا متدل      تدقيقاتر مدققان ويژگتي 

هتاي رياضتي مقايسته کترده و در صتورت مطابقتتر از آن        توزيع

فتار هنجار ويژگي استتفاده  ها به عنوان بهتري  ارائه کننده ر مدل

هتتايي دارد؛ بتتراي مثتتال  کننتتد  ولتتي ايتت  روج مدتتدوديت متتي

کننتد را   هايي کته از توزيتع رياضتي خاصتي پيتروي نمتي       ويژگي

 بته دستت  سازي کرد  همچني  ممک  استت متدل    توان مدل  نمي

آمتتده از يتتک مجموعتته ترافيتتک قابتتل استتتفاده در مجموعتته     

ر نستبت بته   مقدار پتارامتر توزيتع  هاي ديگر نباشد و يا در  ترافيک

هاي رياضي  همچني  بررسي پيروي توزيع يکديگر متفاوت باشند 

از مقادير يک ويژگي و تخمي  پارامترهاي آنهار نيازمند استفاده از 

تواند  اسميرنوف است که مي-کولموگروفهاي برازشي مانند  روج

ئه روشتي  در اي  مقاله براي رفع مشکلات فور و ارا بر باشد  زمان

هاي ترافيک شتبکه را   ساده و دقي  که بتواند انواع مختلف ويژگي

مدل کنتدر از قتانون زيتف استتفاده شتده استت  ايت  قتانون بتا          

تواند رفتار هنجاري  هاي مختلف يک ويژگير مي دسته 1بندي رتبه

 از مقادير آن ويژگير ارائه کند 

 مجموعه ترافیک مور  استدا ه -6-5
که در اي  مقاله مورد استفاده قترار گرفتته   مجموعه ترافيکي 

  مجموعته ترافيتک   ]22[استت  2MAWI استر مجموعه ترافيتک 

MAWI  ر يک مجموعه ترافيک عمومي است که از ترافيک آرشتيو

استخراج شده است  در اي  مقاله فقتآ   MAWIشده گروه کاري 

اقيانوا آرام استت   backboneاز بخشي از آن که شامل اطلاعات 

 داردر استفاده شده است   150Mbpsبرابر با  و سرعتي

ارسالي بتر روي   IPهاي  فايل مجموعه دادهر شامل همه بسته

باشتد    متي  11/11/2114روز  14:15تتا   14اي  لينکر از ساعت 

براي کاهش حجم دادهر فقتآ يتک دقيقته از ايت  مجموعته داده      

 را در دو UDPو  TCPهتاي   مورد بررسي قرار گرفته است و بسته

فايل يداگانهر از آن استخراج شده است  دو فايل نهايير مجموعه 

از مجموعته   14:11تتا   14در مدت زمان  UDPو  TCPهاي  بسته

در فايتل اول و   UDPبستته   327741داده اصلي است که شامل 

براي استفاده از اي   باشد  در فايل دوم مي TCPبسته  3763316

فيتک هنجتارر بته صتورت     مجموعه ترافيک به عنوان مجموعه ترا

هاي ناهنجار  ر ترافيکSnortدستي و با استفاده از ابزارهايي مانند 

اي از اي  مجموعه ترافيک حتذف شتده استت  مجموعته      و حمله

تواند به عنوان مجموعته   ترافيک به دست آمده با اطمينان بالا مي

 ترافيک هنجار استفاده شود 

 روش انجام آزمایش -6-2
اي از مقتادير ويژگتي    يشر ابتدا مجموعه دادهبراي انجام آزما

براي انجام اي  کارر از مجموعه ترافيتک  شود   مورد نظر ايجاد مي

MAWI ها را در ختود داردر اطلاعتات    که اطلاعات کاملي از بسته

سازي مجموعته داده بته    سپس براي مدل شوند  مورد نياز يدا مي

آنها مشخق شود  اي  ها و بازه  وسيله قانون زيف بايد تعداد دسته

تري  مرحله در قتانون زيتف استت  اگتر تعتداد و بتازه        بخش مهم

ها به درستي انتخاب شوندر مدل دقيقي بته دستت خواهتد     دسته

انجتام   ه ختوبي ستازي بت   شود که شبيه آمد  اي  موضوع سبب مي

( بايتد  4هتار مطتاب  بتا رابطته )     شود  پس از تعيي  تعتداد دستته  

مجموعه داده از هم کم شتده و در تعتداد   بيشينه و کمينه مقدار 

 شود  ها مشخق مي ها تقسيم شوند  با اي  کارر بازه دسته دسته

      
   (       )     (       )

        
               (4)  

 

1- Ranking 
2- Measurement and Analysis on the WIDE Internet 
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ستازي بته کمتک قتانون زيتفر       در ادامه ايراي فرآيند متدل 

آيد  بعتد از   مجموعه داده به دست ميفراواني هر دسته با بررسي 

به دست آمدن فراواني هر دستهر بايد رتبته هتر دستته مشتخق     

شود  همان طور که اشاره شدر رتبه هر دستهر تنها نماينتده از آن  

به منظور   گيرد دسته است و به عنوان مدل مورد استفاده قرار مي

 گام زير تعريف شده است: 3تعيي  رتبه هر دستهر 

 ها از بزرگ به کوچتک مرتتب    ابتدا فراواني دسته ول:گام ا

شده و به ترتيبر به اولي  دسته رتبه يک و به آخري  دسته 

هتايي کته    شود  دستته  ها داده مي اي برابر با تعداد دسته رتبه

 فراواني صفر يا يک دارندر رتبه آنها صفر خواهد بود  

 :رتبته   هايي که فراواني يکساني دارنتد بايتد   دسته گام  وم

تتر تنظتيم شتود  بتراي مثتالر اگتر        آنها برابر با رتبه پتايي  

هستتندر   5و  4هاي چهتارم و پتنجم کته داراي رتبته      دسته

 5فراواني يکساني داشته باشندر رتبه هر دو دستته برابتر بتا    

 خواهد بود 

 :همان طور که در تعريف قانون زيف اشاره شتدر   گام سوم

ر 2اي با رتبه  ت به دستهاست نسب 1اي که داراي رتبه  دسته

اي با رتبه  بايد دو برابر فراواني داشته باشد و نسبت به دسته

ر سه برابر فراواني خواهد داشت  براي رعايت اي  موضوع از 3

بتراي ايت  منظتور از     شتود   استفاده متي  (1) الگوريتم شکل

شتود  بتراي    هاي به دست آمده از گام دوم استفاده متي  رتبه

کته داراي   cشود که اگر فراوانتي دستته    مي اي  کار بررسي

اي کته داراي رتبته    تر از فراواني دستته  استر کوچک kرتبه 

اي که  تر از فراواني دسته ر و بزرگkيک است تقسيم بر رتبه 

باشتدر ايت  رتبته     k+1داراي رتبه يک است تقسيم بر رتبته  

براي اي  دسته مطاب  با قانون زيف مناسب است  در صورت 

افزايش يافته تتا بته    kر نبودن اي  رابطهر در هر مرحله برقرا

 رتبه مناسب برسيم 

با مداسبه رتبه هر دستهر متدل متورد نيتاز از رفتتار هنجتار      

ويژگي ترافيکر به دست آمده است  براي نشان دادن ميزان دقت 

فراواني هر دسته با استفاده از قانون زيتف و بته کمتک    اي  مدلر 

 هتاي  فراوانتي و نتايج آن بتا   ه مداسبه شدهآمدهاي به دست  رتبه

مقتادير فراوانتي    بته عبتارت ديگترر    شود  هنجار واقعي مقايسه مي

مداسبه شده براي هر دستهر با مقادير فراوانتي شتمارج شتده از    

ترافيک واقعي مقايسه شده و در صورتي که نتايجر فاصله کمتي از  

سازي با دقت بالا  توان نتيجه گرفت که مدل هم داشته باشندر مي

انجتام  بتراي  انجام شده و قانون زيف براي اي  منظور کارا استت   

نمودار فراوانير به دو صورت ساده و لگاريتمي استفاده  ر ازمقايسه

بتتراي نشتتان دادن  1SSEهمچنتتي  از معيتار اختتتلاف  شتتود   متي 

 

1- Sum of Squared Errors 

شتده استتفاده    مداستبه  فراوانتي واقعتي و   فراوانتي اختلاف بتي   

 شود  ( مداسبه مي5از رابطه ) با استفاده شود  اي  معيار مي

    ∑ (     
      (  )       

       (  )) 
        
         (5) 

 

 
 ها در قانون زيف بندي دسته   گام سوم از فرآيند رتبه(5شکل )

هاي تعريف شده  برابر با تعداد دسته Categoryدر اي  رابطهر 

 مداستبه به ترتيبر فراوانتي   FreRealو  FreNewاست  همچني  

را  iنيتز رتبته دستته     riدهنتد    شده و فراواني واقعي را نشان متي 

ستازي   دهد  براي اثبات اي  موضوع که قانون زيفر شبيه نشان مي

نسبتاً کمي توسآ هر دستته   SSEکندر بايد مقدار  دقيقي ارائه مي

 ايجاد شود 

استتفاده   (2شکل ) الگوريتمهار از  فراواني دسته مداسبهبراي 

کند کته ابتتدا بايتد     به اي  صورت عمل مياي  الگوريتم ود  ش مي

سازير تعيي  شود  در اينجتا   هاي مورد نياز براي شبيه هتعداد بست

هتاي واقعتي در نظتر گرفتته      ها برابتر بتا تعتداد بستته     تعداد بسته

هاي مورد نيازر تقستيم   شود  سپس براي هر دستهر تعداد بسته مي

شتود  در انتهتا    بر رتبه هر دستهر به فراواني آن دسته اضتافه متي  

سازي  هاي مورد نياز براي شبيه شود که آيا تعداد بسته بررسي مي

ها به حتد کتافي نبودنتدر     توليد شده است يا خير  اگر تعداد بسته

هاي باقي مانده را در نظر گرفته و مراحل فورر مجدداً  تعداد بسته

شود که در ايت  کتدر فقتآ رتبته هتر       مشاهده مي شود  انجام مي

گيترد    يدسته براي توليد فراواني آن دسته مورد استفاده قترار مت  

در نظر گرفتته شتود  البتته بتراي      1/1تواند  هم مي Aمقدار ثابت 

توان فراوانتي واقعتي    ( مي6) ر طب  رابطهAدقت بيشتر در مقدار 

ها تقسيم کرد و  رتبه آن ضرب و بر تعداد کل بسته هر دسته را در

هاي غير صفر تقسيم کرد   مجموع حاصل از آنها را در تعداد دسته

را تشکيل دهد که همواره عتددي   Aتواند مقدار  مي اي  مقدار نيز

 خواهد بود  1/1نزديک به 

  
 

                  
 ∑ (           )

        
       (6)  
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 ها به کمک قانون زيف   مداسبه فراواني دسته(2شکل )

 ها نتایج آزمایش -6-3
شتود    نمودار نشان داده مي 2در اي  بخش براي هر آزمايش 

هتا را   شده هر يتک از دستته   مداسبهنمودار اولر فراواني واقعي و 

دهد  مدور عمتودي فراوانتي هتر دستته و مدتور افقتي        نشان مي

لگتاريتم فراوانتي    ردهتد  در نمتودار دوم   شماره دسته را نشان مي

هتا نشتان    يب رتبته دستته  به ترت رشده هر دسته مداسبهواقعي و 

شود  در اي  نمودارر مدور عمودي لگتاريتم فراوانتي هتر     داده مي

  دهد دسته و مدور افقي لگاريتم رتبه هر دسته را نشان مي

 4هار  در مجموع روي دو ويژگي زمان بي  ورود و اندازه بسته

آورده  (1)آزمايش انجام شده است کته يزئيتات آنهتا در يتدول     

هاي مربوط به ويژگتي زمتان بتي      انجام آزمايش شده است  براي

هار زمان ورود هر بسته از زمان ورود بستته قبلتي کتم     ورود بسته

شود  چون مقادير اي  ويژگتي بستيار کوچتک هستتندر بتراي       مي

سهولت در مداسباتر همه مقتادير ايت  ويژگتي ضترب در عتدد      

 (3)آزمايش در شتکل   4اند  نتايج حاصل از اي   بزرگ ثابتي شده

دهنتد کته فقتآ بتا      هتا نشتان متي    آزمايش نشان داده شده است 

تتوان   هتاي کتل متي    دانست  رتبه هر دسته و تعيي  تعتداد بستته  

هتاي   فراواني هر دسته را مداستبه کترد؛ بته طتوري کته فراوانتي      

هاي مورد انتظار در ترافيک هنجار واقعتي   مداسبه شده با فراواني

تتتوان تمتتامي  يتت  روج متتيتفتتاوتي زيتتادي نداشتتته باشتتند  بتتا ا

سازي کرد  براي اي  کتار ابتتدا    هاي ترافيک شبکه را شبيه ويژگي

بايد مقادير يک ويژگي را به تعدادي دسته تقسيم کترد و ستپس   

رتبه هر دسته را در ترافيک هنجار طب  قانون زيف مداسبه کرد  

بعد از اي  مرحله مدل متورد نظتر از ويژگتي بته دستت آمتدهر و       

ستازير   هاي متورد نيتاز بتراي شتبيه     ا تعيي  تعداد بستهتوان ب مي

( فراوانتي هتر دستته را مداستبه کترد  پتس از       2طب  الگوريتم )

هتاي   ها بايد به توليد بسته پرداخت  تعتداد بستته   مداسبه فراواني

توليد شده بايد متناسب با فراواني هر دسته و مقدار ويژگي در آن 

طب  قانون زيفر فراواني اندازه دسته توليد شوند  براي مثالر اگر 

 411بستته برابتر بتا     1111بايت در بي   31-71ها با طول  بسته

 بسته با اي  ويژگي توليد شود  411مداسبه شودر بايد 

 ارزیابی -1

هتای   ها  ر تعدا   سته تر آزمایش ارزیابی  قیق -1-5

 مختلف
ستازي   ستازي و شتبيه   در اي  مقاله از قانون زيف بتراي متدل  

هاي مختلف ترافيک شبکه استتفاده شتد  در انتهتاي ايت       ژگيوي

گيترد    تر قترار متي   تدقيقاتر روج پيشنهادي مورد ارزيابي دقي 

گيگابايتت   4اي و بتا   هستته  4ها در سيستمي با پردازنتده   ارزيابي

RAM  انجام شده است 

استتفاده   SSEزمتان و   رسازير از معيا به منظور ارزيابي مدل

سازي و  رت ديگرر مدت زمان صرف شده براي مدلشود  به عبا مي

از  شتتده مداستتبههتتاي  کتته اختتتلاف بتتي  فراوانتتي) SSEمقتتدار 

 که مدل از آن استخراج شده است هاي واقعي و فراواني سازي مدل

ستازي خواهنتد بتود      ر معيارهتاي ارزيتابي متدل   (دهد را نشان مي

مقدار سازي و  بديهي است که هرچقدر مدت زمان لازم براي مدل

SSE ر کمتر باشدر آزمايش مورد نظر عملکرد بهتري داشته است 

 

 آزمايش انجام شده 4يزئياتي از   (5جدول )

 ویژگی
تعدا  

 ها بسته
 بیشترین مقدار کمترین مقدار

تعدا  

 ها  سته

های  تعدا   سته

 صدر غیر
 A SEEمقدار 

زمان بين ورود 

 TCPي ها بسته
 7722/7 2032/7 232 0777 613 صفر 3033673

زمان بين ورود 

 UDP ها بسته
 7233/7 1360/7 072 1777 3063 صفر 320067

 TCP 3033673 37 1016 177 177 3323/7 7770/7 ها اندازه بسته

 UDP 320067 37 1016 177 177 1633/7 7167/7 ها اندازه بسته

  



   43اسدير مدمد عبداللهي ازگمي                  علي نقاج  های اندازه و... :روشی برای مدل سازی و تولید ترافیک هنجار شبکه مبتنی بر ویژگی

 

 

دهد   اي از نتايج به دست آمده را نشان مي خلاصه (2)يدول 

ها نقتش مهمتي را در    همان طور که گفته شدر تعداد و بازه دسته

کنند  بتراي نشتان    سازي در قانون زيف ايفا مي سازي و شبيه مدل

هاي مربوط به زمان بتي  ورود   دادن اهميت اي  موضوعر آزمايش

تايي تکترار شتد     11111و  5111ر 1111هاي  هار در دسته بسته

هتتار آزمتتايش آنهتتا در  ستتازي انتتدازه بستتته همچنتي  بتتراي متتدل 

جدد قرار گرفتت   متايي مورد بررسي  211و  111ر 51هاي  دسته

هتار متدت    شود با افزايش تعداد دستته  همان طور که مشاهده مي

افتزايش   هتا  و مدت زمان مداسبه فراواني دستته  سازي زمان مدل

شود  بتا تويته    ايجاد نمي SSEي در مقدار يابد ولي تغيير زياد مي

هاي در تعداد دسته SSEسازي و مقدار  به اينکهر مدت زمان مدل

هتار اطلاعتات    تر است ولي با افتزايش تعتداد دستته    کمتر مناسب 

آيد  براي  بيشتري از وقايع رخ داده در ترافيک شبکه به دست مي

 1111ايت برابر با ب 111تا  31هاي  مثالر اگر فراواني اندازه بسته

بايت برابر با  ۱1تا  31هاي  باشدر ممک  است فراواني اندازه بسته

 111بايتت برابتر بتا     111تتا   ۱1هاي  و فراواني اندازه بسته ۱11

ها را تعيتي  کترد     باشد  بنابراي  بايد متناسب با نيازر تعداد دسته

در همه نتايج به دست آمده اي  موضوع قابل مشتاهده استت کته    

از  شتتده مداستتبههتتاي  کتته اختتتلاف بتتي  فراوانتتي) SSEمقتتدار 

 که مدل از آن استخراج شده است هاي واقعي و فراواني سازي مدل

بسيار کم بوده و اي  موضوع به اي  معني استت   (دهد را نشان مي

سازي ترافيک شبکه کارآمتد   سازي و شبيه که قانون زيف در مدل

 است 

 هاي مختلف آزمايش انجام شده با تعداد دسته 4ارزيابي   (2جدول )

 
تعداد 

 ها دسته

بازه 

 ها دسته

مدت زمان 

 سازي)ثانيه( مدل

محاسبه مدت زمان 

 )ثانيه(ها فراواني

مقدار 
SSE 

زمان بين ورود 

 TCPهاي  بسته

1777 6137/7 603/02 712/7 7722/7 

0777 7632/7 762/260 731/7 7722/7 

17777 7613/7 027/603 760/7 7726/7 

زمان بين ورود 

 UDPهاي  بسته

1777 0367/3 120/0 710/7 7233/7 

0777 0763/7 326/21 726/7 7066/7 

17777 3063/7 230/62 760/7 7066/7 

هاي  اندازه بسته
TCP 

07 76/22 370/0 717/7 7770/7 

177 06/16 206/11 772/7 7770/7 

277 20/0 602/27 717/7 7772/7 

هاي  اندازه بسته
UDP 

07 76/22 362/7 772/7 7737/7 

177 06/16 612/7 717/7 7167/7 

277 20/0 266/1 772/7 7670/7 

 ها نحوه تعیین تعدا   سته -1-2
زيفر تعيي  درست و دقي  تعتداد  تري  مرحله در قانون  مهم

ها به درستي انتخاب شتوندر متدل    ها است  اگر تعداد دسته دسته

ستازي بتا    شتود شتبيه   دقيقي به دست خواهد آمد که باعتث متي  

ها بتر روي سترعت ايتراي     عملکرد بالايي انجام شود  تعداد دسته

گذارنتتد  در  فرآينتتدها و دقتتت نتتتايج بتته دستتت آمتتده تتتاثير متتي

هتا بتر روي    اي انجام شدهر به وضوح تتاثير انتدازه دستته   ه ارزيابي

سرعت ايراي فرآيندها و دقت نتايجر نشان داده شده است  بتراي  

ها بايد تتوازني بتي  دو شترط افتزايش تعتداد        تعيي  تعداد دسته

هتاي   هتا بتا فراوانتي صتفر )دستته      ها و کاهش تعداد دستته  دسته

 معني( برقرار شود  بي

شتود کته حجتم مداستبات      ها باعث متي  دستهافزايش تعداد 

 و ستازي  شود که فرآيند متدل  افزايش يابد و اي  موضوع باعث مي

 زايش تعداد ترا شود  همچني  افت کمتري ايتسازي با سرع شبيه

 

معني و يا با فراواني  هاي بي هار احتمال به ويود آمدن دسته دسته

راي انتدازه  بايتت بت   5/1دهد  براي مثالر بتازه   صفر را افزايش مي

ها هيچگاه مقدار اعشتاري   معني است چون اندازه بسته ها بي بسته

نخواهند داشت  همچني  اگر بيشتينه و کمينته مقتدار مجموعته     

هتتا بتته صتتورت  داده فاصتتله زيتتادي از هتتم داشتتته باشتتند و داده

هاي صتفر   ها پخش نشده باشندر تعداد دسته يکنواخت در کل بازه

نقشتي   سازي شبيهسازي و  ايد در مدلشود که ش زيادي توليد مي

هار باعث دقت در نتايج  ايفا نکنند  با اي  حالر افزايش تعداد دسته

شود  براي مثال فرض کنيد که فراوانتي انتدازه    به دست آمده مي

باشد  اگر اي  بازه به دو  1111بايت برابر با  111تا  31هاي  بسته

تتا   31هتاي   بسته قسمت تقسيم شودر ممک  است فراواني اندازه

بايتت   111تا  ۱1هاي  و فراواني اندازه بسته 311بايت برابر با  ۱1

ها  باشد  اي  مثال به وضوح تاثير افزايش تعداد دسته 211برابر با 

دهد  با ويود موارد ذکر شتدهر افتزايش    سازي نشان مي را در مدل
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رد  ها تا حد امکانر اريديت دا ها يا کاهش بازه دسته تعداد دسته

 شود  سازي فقآ يک بار انجام مي چون فرآيند مدل

توانتد   ها متناسب با نتوع ويژگتي متي    حداقل اندازه بازه دسته

هار حتداقل انتدازه    متفاوت باشد  براي مثال در ويژگي اندازه بسته

تواند يک بايت در نظر گرفته شتود  چتون انتدازه     ها مي بازه دسته

تواند مقدار اعشاري داشته باشد  اي  در حالي است کته   بسته نمي

تواند متناسب با دقتت و   هار اي  مقدار مي در زمان بي  ورود بسته

ثانيته(ر تتا يتاي     سازي شده )مثلاً ثانيه يا ميلي واحد زمان ذخيره

 انتخاب شود  کوچکممک  

 آزمايش انجام شده در دو حالت ساده و لگاريتمي 4نمودار فراواني واقعي و مداسبه شده براي   (3شکل )

 گیری نتیجه -4
سازي رفتار هنجار ترافيک شبکهر  در اي  مقاله به منظور مدل

سازي ترافيتک   قان به منظور مدلاز قانون زيف استفاده شد  مدق

هاي مهتم آن را شناستايي کترده و در صتورت      شبکه ابتدا ويژگي

ها به عنتوان   هاي رياضير از آن توزيع ها با توزيع تطاب  اي  ويژگي

همتان طتور کته    کننتد    مدل رفتار هنجار آن ويژگي استفاده متي 

 کند که بته کمتک   هايي را ارائه مي مددوديت اشاره شدر اي  روج

در ايت  مقالته    .شتوند  ها برطرف متي  قانون زيفر اي  مددوديت

هار مدل ارائه شده از رفتار هنجار آن  نشان داده شد که رتبه دسته

تتوان ويژگتي ترافيتک شتبکه را      ويژگي است که به وسيله آن مي

سازي کرد  براي اي  منظورر اندازه و زمان بتي  ورود   مجدداً شبيه

ستازي شتدند  همچنتي  بتا ارائته       ر متدل UDPو  TCPهاي  بسته
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هتا   نمودارهايي نشان داده شد که فقتآ بتا دانستت  رتبته دستته     

هتا بتا    ستازي  ستازي کترد و شتبيه    توان ترافيک شبکه را شبيه مي

مزيت ايت  روج نستبت    مقادير واقعي اختلاف بسيار کمي دارند 

هاي قبل در اي  است که هر ويژگي ترافيک شتبکه قابتل    به روج

هاي رياضي  هاي قبل به توزيع واهد بود و مانند روجسازي خ مدل

وابسته نيستيم  همچنتي  چالشتي بتراي تعيتي  مقتدار پتارامتر       

ها ويود ندارد  فقآ بتا تعيتي  تعتدادي دستته و شتمارج       توزيع

 هتا بته کمتک    هاي متعل  به هر دسته و تعيي  رتبته دستته   بسته

بکه را هتاي مختلتف ترافيتک شت     تتوان ويژگتي   آنهتار متي   فراواني 

ها  در واقعر در اي  روجر مدلر همان رتبه دسته سازي کرد  شبيه

 است و همان طور که نشان داده شدر فقآ بتا دانستت  رتبته هتر    

سازي کردر به طوري  توان ويژگي ترافيک شبکه را شبيه دسته مي

که چه از نظر زماني و چه از نظر دقتر نتايج مناسب خواهد بتود   

دهند که ميزان اختلاف بي  متدل   ها نشان مي براي مثال آزمايش

توان بتا تعيتي     است و مي 11/1کمتر از و ترافيک واقعي همواره 

 مقدار را نيز بهبود داد هاي مناسب اي   تعداد دسته
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ABSTRACT 

Today, modeling and generating normal network traffic is a very important. In existing works, the features 

of network traffic are modeled using probabilistic distributions. In this paper, a new method is proposed for 

modeling the features of network traffic. The proposed method is based on the Zipf’s law. The Zipf's law is 

an empirical law that provides the relationship between the frequency and rank of each category in data 

set. In this paper, we will show that the Zipf’s law can model different features of network traffic in a good 

manner. For this propose, two important features of network traffic, i.e., length and inter-arrival time of 

TCP and UDP packets, are examined. The proposed method for modeling the features of  network traffic 

can use in various applications areas, such as, simulation or generation of the normal network traffic. The 

advantage of this law is that it can provide high similarity using less information. Furthermore, the Zipf’s 

law can model different features of network traffic that may not follow from probalistic  distributions. The 

simple approach of this law can provide accuracy and lower limits from existing methods. Furthermore, the 

proposed method can provide good times for modeling and simulation. 

In this paper, we will show that by classifying the feature values and obtaining their ranks, we can create an 

accurate modeling of features. In other words, the rank of each category will be the model resulting from 

the feature values that can be used in simulation. 
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