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 ارائه روشی برای شناسایی وب سایت فیشینگ سرویس پرداخت اینترنتی

 2زادهسلمان کمالی ،*1محمدیغلامرضا شاه

 گروه فناوری اطلاعات، دانشگاه علوم انتظامی امین ،دانشیار -1

 عباسگروه مهندسی کامپیوتر، دانشگاه آزاد اسلامی، واحد بندرارشد، دانشجوی کارشناسی -2

 (11/95/05، پذیرش: 22/90/04)دریافت: 

 چکیده
نام کاربري، گذرواژه يا اطلاعات  محرمانه مانند اطلاعات کسببراي يکي از فنون مهندسي اجتماعي براي فريب کاربران است که  فيشينگ

اسيت.   اينترنتيي  هاي رداريفيشينگ و کلاهب حملات در اينترنت، خطر موجود هاي چالش ترين مهم از. شود يمحساب بانکي کاربران استفاده 

انيد. هيدا ايين تحقيير، اراويه روش جدييدي بيراي         داشيته  حملات گونه اين با مقابله و زيادي براي شناسايي هاي تلاش پژوهشگران، رو نيازا

ماننيد عيدم    فيشيينگ هاي شناسايي و مقابليه بيا    روش پيشنهادي نقاط ضعف روش. سايت فيشينگ در بانکداري اينترنتي است شناسايي وب

را ندارد. اين روش از مزاياي فنيون متتليف شناسيايي    ها و عدم تمرکز روي بانکداري اينترنتي  سايت بررسي وضعيت رايگان بودن ميزباني وب

هياي بانکيداري اينترنتيي در     که سرويس زبان يفارسهاي فيشينگ  سايت و امکان شناسايي لحظه صفر وب کند يماستفاده سايت فيشينگ  وب

 شيده در نماييه  صيفحه  055 شيام   قيانوني  يها تيسا وب . روش پيشنهادي با استفاده از مجموعهرادار استدهند،  قرار مي موردحملهايران را 

 شده يطراح فيشينگ سايت 05و PhishTank در شده شناسايي فيشينگ سايت 055 ام ش فيشينگ هاي  سايت وب مجموعه و پيوندها سايت

هياي   سيايت  دهيد، روش پيشينهادي، وب   است. نتايج ارزيابي نشان ميي  شده يابيارزمقاله،  نگارش طول در شده شناسايي فيشينگ سايت 00 و

 %(.3خطاي منفي دهد ) هاي فيشينگ را تشتيص نمي سايت وب% از 3خطاي مثبت صفر درصد( و تنها کند ) قانوني را فيشينگ تلقي نمي

  Phishing ،Anti-Phishingسايت فيشينگ، مقابله با فيشينگ، حملات اينترنتي،  وبفيشينگ،  یدی:کلهای واژه

 زمقدمه  -5
يک نوع حمله کامپيوتري است که مهاجم از طرير  فيشينگ

هيا و بيا    ، با ايجاد ارتبياط بيا انسيان   0هاي ارتباط الکترونيکي کانال

هيا، بيراي    ، به ترغييب نن 0هاي مهندسي اجتماعي استفاده از پيام

 .]0-0[ کنيد  انجام کارهايي که به نفي  مهياجم اسيت، اقيدام ميي     

از طريير ايميي     معمولاًرداري است که هب، يک کلاگريد عبارت به

در . ]3[ شود تيا اطلاعيات شت يي افيراد سيرقت شيود       انجام مي

گذاري اين حمله، اکثير متت  يين معتقدنيد کلميه      خ وص نام

 مثابييه بييهنمايييانگر بييه دام انييداختن قربانيييان حملييه،  فيشييينگ

 0991ابتيدا در سيال    فيشيينگ کلميه  . ]0-4[ ، است3يريگيماه

بيا اسيتفاده از مهندسيي اجتمياعي،      4استفاده گرديد که فيشيرها 

رداران هبي کلا. ]0-0[ دادنيد  قرار حمله موردمجوزهاي کاربري را 

 اي يه ذرواژهيي و گياليات مياطلاع 0اينترنتي، از ايمي  براي صيد

 

 shah_mohammadi@yahoo.co.uk رايانامه نويسنده مسئول: *

1 - Electronic Communication Channels 

2 - Social engineering 

3 - Fishing 

4 - Phishers 

5 - Fish 

 

رداري هبييکلا .]0-0[ کيياربران اينترنتييي اسييتفاده کردنييد   

ظياهر از   هاي فراوان که بيه  از طرير ارسال ايمي  معمولاًفيشينگ 

شيود و قربانييان از    طرا شرکت يا بانک معتبر است، شيروع ميي  

URLطرير 
 يرقيانون يغهيايي   سايت ي موجود در ايمي ، به وباه1

شييوند. اييين  هيياي قييانوني( هييدايت مييي سييايت شييبيه وب )کيياملاً

خواهد کيه اطلاعياتي ماننيد نيام      هاي جعلي از کاربر مي سايت وب

 خود را وارد کرده و ارسال نمايند. رمز عبورکاربري و 

 ضرورت مقابله با فیشینگ -5-5
 اينترنتيي،  بانکداري در موجود هاي چالش ترين مهم از امروزه

اسييت و  اينترنتيي  هياي  بيرداري  فيشيينگ و کيلاه   حميلات  خطير 

کنيد.   هيا وارد ميي   هاي فراواني به مشتريان و بيه سيازمان   خسارت

          هيا   ؛ اعتمياد افيراد بيه برناميه    رفتيه  دسيت  ازعلاوه بر پول و زمان 

     هيا   ازمان، اعتبيار سي  جهينت دررود و  از دست مي 7و خدمات برخط

 چنيدين  سياليانه  نمريکيا  تنهيا در  حميلات  شود. ايين  رنگ مي کم

 

6 - Uniform Resource Locator 

7 - Online Services 
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 و متت  ين رو نيا از .]0-1[ نورد مي بار به دلار خسارت ميليارد

 گونيه  اين با مقابله و براي شناسايي زيادي هاي تلاش پژوهشگران،

 ها نناند. ابزارهاي زيادي براي شناسايي و مقابله با  داشته حملات

فيشيرها، هميواره روش کيار     که ييننجا ازاست، ولي  شده  ساخته

ها  روز شدن روش دهند، نياز به به خود را با هزينه اندک تغيير مي

امييروزه . سييتافيشييينگ و ابزارهيياي شناسييايي و مقابلييه بييا    

شيود کيه کيار     فيشينگ نيز در اينترنت يافت ميي  0ابزارهاي جعبه

ابزارهياي فيشيينگ،    تير کيرده اسيت. جعبيه     حمله را بسيار راحت

چنيدان مياهر، ايين     اي از ابزارهاست که به ييک فيرد نيه    مجموعه

فيشينگ   ي سايت جعلي براي حملهسادگ بهدهند تا  قابليت را مي

د. ايين  را در سيايت خيود قيرار دهي     0طراحي کند و جزويات ورود

سايت، گرافييک، کيدهاي وب و    افزار طراحي وب ابزارها حاوي نرم

اسييت.  ازيييموردنمتييوني اسييت کييه بييراي سيياخت صييفحات وب، 

، به مهياجم امکيان ارسيال    3افزارهاي ارسال هرزنامه همچنين نرم

بيه   .]0[ دهد يمي الکترونيکي به قربانيان را  صدها يا هزاران نامه

 افتيه ي شيافيزا  0503نگ در سيال  ، نرخ حملات فيشي]7[ گزارش

ايميي ،   404از هير   0500ي که اين نرخ در سيال  ا گونه بهاست، 

ازاي به 0503که در سال   حالييک ايمي  فيشينگ بوده است، در

است. همچنيين   شده گزارشايمي ، يک ايمي  فيشينگ  390هر 

به ازاي هير   0504نرخ حملات فيشينگ در ماه مه ميلادي سال 

 است. شده گزارشايمي ، يک ايمي  فيشينگ  390

اين تحقير بيه دنبيال اراويه روشيي جدييد بيراي شناسيايي        

سايت فيشيينگ سيرويس پرداخيت اينترنتيي اسيت. در ايين        وب

و هاي موجود در حيوزه شناسيايي    پژوهش پس از بررسي پژوهش

بير   شده انجامهاي  مقابله با حمله فيشينگ، ضمن ارزيابي پژوهش

معيارهيياي پيشيينهادي، روش جديييدي بييراي شناسييايي   اسييا 

 شود. سازي مي سايت فيشينگ اراوه و پياده وب

 مرتبط های پژوهش -6
      سيييايت فيشيييينگ در  هييياي شناسيييايي وب برخيييي از روش

 است. شده  اراوه (0)جدول 

 روش پیشنهادی -3
شيود. در   در اين بتش به اراوه روش پيشنهادي پرداخته ميي 

طور کامي ، رونيد    شود و سپس به ابتدا کليات روش شرح داده مي

سيازي روش   شيود. در پاييان، نحيوه پيياده     انجام کار نن اراوه ميي 

 گردد. پيشنهادي تشريح مي

 

 

1 - Toolkit 

2 - Log-in 

3 - Spam 

 ارائه روش پیشنهادی -3-5
 م کرد:توان به دو قسمت زير تقسي ها را مي سايت وب

 است معتبر مطمئناً که سايتي وب :قانونی سایت وب 

 قانوني سايت وب عنوان به را ها نن تمامي بايد روشو 

 .کند شناسايي

 که سايتي وب :4بردار کلاه فیشینگ یا سایت وب 

 جعلي اما داشته قانوني سايت وب به زيادي شباهت

عنوان  به را ها ننتمامي  بتواند بايد روش که است

 .کند شناساييفيشينگ 

سييايت  تييوان فنييون موجييود در شناسييايي وب همچنييين مييي

 بندي کرد: صورت زير طبقه فيشينگ را به

 دارند  5 يا 0 برابر جوابي که فنوني :اول طبقه

(False/True .)بودن يا  فيشينگ قط  طور به يعني

. در اين روش، يابند يدرم را سايت وب يک قانوني بودن

سياه و ، ليست سفيد ليست فن فنون شام  اين

 .است شده بررسي اطلاعات وارد

 است 0 تا 5 بين ها نن جواب که فنوني: دوم طبقه .

 سايت وب يک براي احتمال عنوان به را درصدي يعني

 نظر در دهد فيشينگ بودن نن را نشان ميکه ميزان 

 بررسي فنون شام  اين. در اين روش، گيرند مي

 ميزباني وضعيت ورتبه صفحه  ،]8[ هاي صفحه ويژگي

 .هستندوب 

عنييوان دوطبقييه درروش پيشيينهادي   اييين دو قسييمت، بييه 

گيرند. همچنين، جهت بررسي نتايج هرکدام  مورداستفاده قرار مي

بنيدي نهيايي    از فنون، طبقه سوم روش پيشنهادي با عنوان جم 

توان فنون  شده، مي شده است. با توجه به توضيحات داده قرار داده

 نمايش داد. (0)صورت جدول  کاررفته در اين روش را به به

تيوان بيه    توجه درروش پيشنهادي اين است که مي نکته قاب 

هاي اول و دوم، فنون متفاوت به هميراه ضيريب اهميتشيان     طبقه

 اضافه کرد.

رفتيه درروش پيشينهادي    کيار   بيه  در ادامه، به تشريح فنيون 

 شود. ميپرداخته 

 جستجو در لیست سفید -3-5-5

گيرند بايد بسيار دقيير   اطلاعاتي که در ليست سفيد قرار مي

و کاملاً قانوني باشند. زيرا روش پيشنهادي اين ليسيت را ملاکيي   

گييرد و   سيايت در نظير ميي    براي قانوني دانستن يک صيفحه وب 

سايت فيشينگ شبيه به يکيي از   همچنين براي شناسايي يک وب

 نوري داده براي ليست سفيد، با کسب کند. جم  اده ميها استف نن

 اينترنتيي  بانکيداري  صيفحات  قيانوني  ندر  بيه  مربوط اطلاعات

 

4 - Fraudulent 



   03                  زاده                 محمدي، سلمان کماليغلامرضا شاه ارائه روشی برای شناسایی وب سایت فیشینگ سرویس پرداخت اینترنتی:

 

 

 ايران صورت گرفته است. هاي بانک

هاي فعال در ايران  صفحات مربوط به بانکداري اينترنتي بانک

شده و در ليست سفيد قرار  ها استتراج که اطلاعات ندر  وب نن

 ، شام  سه دسته زير است:(3)ند، مطابر جدول ا شده داده

 . صفحات بانکداري اينترنتي0

 . صفحات سرويس پرداخت اينترنتي0

 رساني( مربوط به امور مالي و اطلاعخاص ). ساير صفحات 3

 

 فيشينگ سايت وب شناسايي هاي روش (.5) جدول

 توضيحات عنوان روش مبتني بر رديف

0 
ليست 

 سياه
Phish Net ]9[ 

ليست سياه با  هايURLکند. براي اين کار،  برابر را شناسايي مي قاًيدقهاي  اين روش، محدوديت ندر 

 0شبيه به نن را با عنوان فرزندان هايURLهاي متتلف  کند، سپس شک  را پردازش مي 0عنوان والد

3روش اکتشافي براي انجام اين کار شام  جايگزيني  0کند.  ايجاد مي
TLD4، شباهت ساختار فهرست ،

ارزيابي اين روش نشان . باشند يم 7و هم ارزي نام برند 1، جانشيني رشته پرسشIPندر   0هم ارزي

 % است.0 با برابرخطاي مثبت  نرخ و% 3 با برابرخطاي منفي  دهد، نرخ مي

0 

 اکتشاا

Spoof Guard ]05[ 

مرورگر  نوارابزاررا با عنوان يک  HTTP(S)بر ي فيشينگ مبتنيها تيفعالاست که  8اين روش، يک افزونه

صورت  HTMLدر محتوي  شده ييشناساي به موارد نامتعارا دهوزنکند. اين کار با  وب شناسايي مي

% 38 با برابرخطاي مثبت  نرخ و% 9 با برابرخطاي منفي  دهد، نرخ ارزيابي اين روش نشان ميگيرد.  مي

 است.

3 CID ]00[ 

جم منب  مها IPهاي جلوگيري، مبتني بر شناسايي ندر   هاي شناسايي و مکانيسم بسياري از روش

درپي استفاده  هاي متغير پي منب ، از شبکه IPدرپي ندر   است. در طرا ديگر، مهاجم براي تغيير پي

توان  دهد که مي سازي نشده، نشان مي استفاده پياده باوجوداينکه هنوز به شک  قاب  اين روشکند.  مي

هاي  روش در سامانه و همچنين استفاده ازاينهاي داده صفحه وب  وتحلي  تمامي بتش با تجزيه

 ، صفحات فيشينگ را شناسايي کرد.IPدرپي ندر   و زير نظر گرفتن تغييرات پي 9تشتيص نفوذ

4 Phish Guard ]00[ 
)با  بازشده  ي صفحهسنج اصالت ازجملهيي ها گام، 05اين روش، در قالب يک افزونه مرورگر وب فايرفاکس

 دهد. ارسال يک مجوز کاربري نادرست به صفحه موردنظر( را براي شناسايي صفحه فيشينگ، انجام مي

0 CANTINA ]03[ 

 صفحهبودن  فيشينگ مورد در گيري ت ميم براي که است نوارابزار مرورگر وب يک اين روش شام 

00از الگوريتماين روش  .کند مي وتحلي  تجزيه را نن و محتواي است شده  مشاهده
TF-IDF بازيابي براي 

 مثبت، خطاي کاهش براي اکتشافات برخي و جستجو اطلاعات و همچنين از موتورهاي بررسي و

ارزيابي اين نام برد.  URL در ها نقطه اين اکتشافات، بررسي سن دامنه و تعداد جمله از .کند مي استفاده

 % است.3% و نرخ خطاي مثبت برابر با 00خطاي منفي برابر با  دهد، نرخ روش نشان مي

 ]04[ مولد ليست سياه 1

  شده  اراوه 00اين روش، مکانيسمي براي توليد ليست سياه با استفاده از موتورهاي جستجو مانند گوگ 

کند و اگر بين  جستجو مي است. اين روش پس از به دست نوردن نام شرکت در صفحه، نن را در گوگ 

گيرد. هدا کار اين روش، شناسايي  ده نتيجه اول جستجوي گوگ  نباشد، نن را فيشينگ در نظر مي

 055يابي شام  ها در پايگاه داده است. مجموعه داده ارز هاي فيشينگ و سپس ثبت نن سايت وب

شده  هاي متتلف ت ادفي در گوگ  تشکي  سايت قانوني ت ادفي است که از نتايج جستجو کليدواژه وب

03سايت فيشينگ که توسط وب 35است و همچنين 
PIRT اند. شده  بندي طبقه 

 

 

1- Parent 

2- Childeren 

3- Replace Top Level Domains 

4- Directory 

5- Equivalence 

6- Query 

7- Brand 

8- Plug-in 

9- IDS (Intrusion Detection System) 

10- FireFox 

11- Term Frequency/Inverse Document Frequency 
12- Google 

13- Phishing Incident Reporting and Termination 
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7 

 شناسايي صفحه

 فيشينگ و کشف هدا 

]00[ 

 Whois دامنه، وجود جعبه متن در صفحه، اطلاعاتاين روش، پس از بررسي موارد متتلف ازجمله، سن 

 کند. مي Google APIاقدام به شناسايي هدا صفحه با استفاده از  URL و طول

8 
اکتشاا مبتني بر 

URL  ]01[ 

 اين فازهاي. دارد تمرکز ها نن ظاهر روي خاص طور به و بوده URL هاي ويژگي بر مبتني اين روش

 Alexa، رتبه صفحهجمله  ازاکتشاا ) مقادير شش ، محاسبهURL هاي ويژگي انتتاب شام  روش

Rank  وAlexa Reputationمجموعه با روش اين باشند. ارزيابي سايت مي بندي وب ( و نهايتاً دسته 

 نشان نتيجه. است گرفته انجام قانوني سايت 0555 همچنين و فيشينگ سايت 00155 شام  ايي داده

 .است کرده شناسايي را فيشينگ هاي  سايت وب از% 97.01 روش اين که دهد مي

9 

جلوگيري از حملات 

فيشينگ با استتراج 

رتبه صفحه، اعتبار و 

 ]07[ منب  کد

 منب  همچنين و کرده استتراج را نن اعتبار و صفحه رتبه فيشينگ، صفحات شناسايي براي اين روش

، تعداد URLجمله طول  از) فيشينگ صفحه يک هاي ويژگي با و کرده بررسي را موردنظر صفحه کد

 .کند مي ( مقايسهURLنقاط در 

05 

شباهت 

 ظاهري

 بر مبتني شناسايي

 بدون ظاهري شباهت

 سايت اطلاعات داشتن

 ]08[ قرباني

هاي فيشينگ با استفاده از شباهت ظاهري بدون داشتن ليست  سايت هدا اين روش، شناسايي وب

سايت در  هاي قانوني است. البته پردازش ت وير در زمان مشاهده وب سايت سفيدي از ت اوير وب

% 4/07توجهي را به دنبال داشته باشد. نرخ خطاي منفي  زماني قاب  ريتأختواند  سيستم کاربر نهايي، مي

 . اين روش داراي خطاي منفي بالايي است.است% 3/8و خطاي مثبت 

00 

مبارزه با فيشينگ با 

هاي کليدي  ويژگي

 ]09[متمايز 

 عکس سپس،. بگيرد مشکوک سايت از فوري عکس يک وب مرورگر که است نن نيازمند روش اين

 مانندهستند ) فيشرها هدا مورد که شده محافظت هاي سايت وب از سفيدي ليست با شده گرفته

PayPal، Amazon، eBay الگوريتم از روش اين همچنين. شود مي مقايسه( ها هاي بانک سايت وب و 

Harris-Laplace خطاي منفي نرخ .دهد را انجام شناسايي کار تا کند مي استفاده ت وير شناسايي براي 

 .است% 5.0 از کمتر روش اين مثبت و

00 

يادگيري 

 ماشين

مبتني بر  فيشينگ ضد

 يک: ظاهر و متن

 ]05[بيزي  رويکرد

بندي متن و ظاهر با استفاده از يک مدل بيزي  هاي طبقه ي براي ترکيب کردن مدلفناين روش، از 

برد. در  شده است، بهره مي ي که ازنظر متن و ظاهر شبيه به يک صفحه محافظتا صفحهبراي شناسايي 

 کنند. فيشينگ از اهدافشان تقليد مي اين روش، فرض بر اين است که صفحات

03 

 خودکار بندي دسته

صفحات  بزرگ مقيا 

]00[ 

؛ کند عنوان يک ليست سياه استفاده مي براي انتشار نتايج به 0مرور امن گوگ  مربوط به APIاين روش از 

شود، اين روش در مقاب  حملات لحظه  که در اين روش از ليست سياه استفاده مي بنابراين، ازننجايي

 و هيچ خطاي مثبتي ندارد. استدرصد  01-35کند. خطاي منفي اين روش  صفر ضعيف عم  مي

04 
 فيشينگ ضد نوارابزار

 ]00[ (B-APT)بيزي 

بندي بيزي براي ت ميم درباره  اين روش، يک نوارابزار، مت وص مرورگر فايرفاکس بوده و از يک طبقه

ها ازجمله  يا نشانه) يديکلکند. اين ت ميم با تحلي  نماري کلمات  فيشينگ بودن صفحه استفاده مي

نرخ خطاي نيد. اين روش از ليست سفيد براي کاهش  ( در صفحه وب به دست ميIPنام ميزباني و 

 .است% 3کند. نرخ خطاي منفي اين روش برابر با صفر و خطاي مثبت نن  مثبت استفاده مي

00 

شناسايي خودکار هدا 

فيشينگ از صفحه 

 ]03[فيشينگ 

 يافتن با ها نن اهداا همچنين و فيشينگ هاي سايت وب شناسايي که شده در اين روش اشاره

 سايتي وب شبيه مشکوک سايت وب يک اگر. است پذير امکان مشکوک صفحات به شبيه هاي سايت وب

 گرفته نظر در فيشينگ سايت وب يک عنوان به مشکوک سايت وب ننگاه باشد، متفاوت دامنه بانام

 باهدا فيشينگ سايت وب يک مطمئناً باشد، Paypal به شبيه بسيار سايت وب اگر مثال براي. شود مي

 ازجملهکند ) مي استفاده بندي دسته فن از و است کاوي داده بر مبتني روش اين. است Paypal به حمله

DBSCAN .)سايت وب 8740 شام  نن ارزيابي داده مجموعه ( از شده استتراجفيشينگ PhishTank )

خطاي  نرخ دهد، مي نشان نتايج .است! Yahoo هاي لينک از ت ادفي قانوني سايت وب 0555 همچنين و

 .است% 3.4 با برابر خطاي مثبت نرخ و% 8.01 با برابر روش اين منفي

 

1- Google Safe Browsing 
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 رفته درروش پيشنهادي کار فنون به (.6) جدول

 شرح مختصر فن درروش عنوان فن ردیف طبقه
ضریب 

 اهمیت

ول
ا

 

0 
 جستجو در

 ليست سفيد

سايت قانوني  سايت يک وب طورقط  اين وب سايت در اين ليست باشد، به که ندر  وب درصورتي

 .اند شده رهيذخهاي ايراني  هاي معتبر ازجمله بانک سايت وب URLو معتبر است. در اين ليست، 
0 

0 
 جستجو در

 ليست سياه

سايت  يک وب سايت طورقط  اين وب سايت در اين ليست باشد، به که ندر  وب درصورتي

شده است و به شک  مداوم  شده تاکنون ساخته فيشينگ است. اين ليست از صفحات شناخته

 شود. روز مي به

0 

3 

 بررسي

 اطلاعات واردشده

بانکي وارد شود، جستجو در ليست  که شماره کارت پس از بررسي اطلاعات واردشده، درصورتي

شود و اگر پاسخ داد  مي سؤالکه در ليست سفيد نباشد، از کاربر  گيرد. درصورتي سفيد صورت مي

 شود. که در حال پرداخت اينترنتي است، فيشينگ محسوب مي

0 

وم
د

 

4 
وضعيت  بررسي

 ميزباني وب

هاي وب رايگان استفاده  هاي  فيشينگ از ميزبان سايت توجه به اينکه در اکثر موارد، وببا 

کند، احتمال فيشينگ بودن نن وجود  ها استفاده مي سايت از يکي از نن که وب کنند، درصورتي مي

دارد. جهت کسب اطلاعات در مورد ميزباني وب يک صفحه، وضعيت ميزباني وب بررسي 

 گردد. مي

5/0 

 رتبه صفحه بررسي 0

هستند، اين مورد با استفاده  0هاي فيشينگ بدون رتبه صفحه سايت با توجه به اينکه اغلب وب

Google API شود و در صورت نداشتن رتبه، احتمال فيشينگ بودن صفحه وجود  بررسي مي

 دارد.

5/0 

1 
هاي  بررسي ويژگي

 صفحه

موردبررسي قرار  SSLو استفاده از اعتبارنامه  URLهاي صفحه فيشينگ مانند طول  ويژگي

 گيرند. مي
5/1 

وم
 - شود. هاي اول و دوم، نتيجه نهايي نمايش داده مي پس از بررسي نتايج فنون هرکدام از طبقه بندي نهايي جم  7 س

 هاي ايران اطلاعات مربوط به برخي از صفحات بانکداري اينترنتي بانک(. 3) جدول

ف
دی

ر
 

 نام بانک
 آدرس صفحات

 سایر صفحات خاص سرویس پرداخت بانکداری اینترنتی

 http://www.cbi.ir - - بانک مرکزي 0

http://www.shaparak.ir 
 https://ebanking.bankmellat.ir/ebanking https://bpm.shaparak.ir http://www.bankmellat.ir بانک ملت 0

 https://saba.bankmelli-iran.com https://sadad.shaparak.ir بانک ملي 3
http://bmi.ir 

https://echargecard.bmi.ir 

4 
بانک رفاه 

 کارگران
https://www.rb24.ir - http://www.refah-bank.ir 

https://card.rb24.ir 

 https://ib.bank-maskan.ir https://epayment.bank-maskan.ir http://bank-maskan.ir بانک مسکن 0

 https://www.ebanksepah.ir https://www.ebanksepah.ir http://www.banksepah.ir بانک سپه 1

 https://online.tejaratbank.net بانک تجارت 7
https://onlinetb.tejaratbank.net 

https://pg.tejaratbank.net http://www.tejaratbank.ir 

 

1 PageRank 
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کنيد تيا ييک     اطلاعات مربوط به ندر  صيفحات کميک ميي   

عنوان يک صيفحه فيشيينگ شيناخته     اشتباه، به  صفحه قانوني، به

 نشود و همچنين نرخ خطاي مثبت را به حداق  رساند.

فيو   با توجه به اهميت بسيار زياد موضوع، تأييديه اطلاعيات  

ها و  هاي شعب بانک با مراجعه حضوري يا تما  تلفني با مديريت

شده در  هاي رسمي معرفي سايت يا با کسب اطلاعات از طرير وب

 بانک مرکزي ايران، صورت پذيرفت.

نظر  مورد URLکه  پس از جستجو در ليست سفيد، درصورتي

عنيوان فيشيينگ    قانوني باشد، به URLدر ليست نباشد اما حاوي 

 شود. براي مثال: ناخته ميش
http://bankmellat.ir.phish.com 

اسيت اميا    bankmellat.irقانوني  URLحاوي  URLدر اينجا 

 .pish.comدامنه اصلي نن برابر است با 

 جستجو در لیست سیاه -3-5-6
و  wwwبيا  نن )سايت يا دامنه اصيلي   که ندر  وب درصورتي

نن در اين ليسيت باشيد،    IPهاي  ( و همچنين ندر wwwبدون 

سايت فيشينگ است. اين ليست  سايت يک وب طورقط  اين وب به

شيده اسيت و بيه شيک        شده تاکنون سياخته  از صفحات شناخته

 شود. روز مي مداوم به

بيه   URLعنيوان فيشيينگ،    به URLدر صورت شناسايي يک 

 IPهياي   ( و ندر wwwو بيدون   wwwبا نن )اصلي   همراه دامنه

 شود. طور جداگانه در اين ليست قرار داده مي نن به

 بررسی اطلاعات واردشده -3-5-3
با توجه به اينکه در اکثر موارد، فيشرها بيه دنبيال اطلاعياتي    

هاي بانکي هستند، بررسي اينکه کاربر چيه   مانند اطلاعات حساب

 کند بسيار اهميت دارد. نوع اطلاعاتي را در يک صفحه وارد مي

اري اينترنتي، کاربر ملزم به ورود اطلاعياتي  در صفحات بانکد

ها  واق  فرمتي براي نن ازجمله نام کاربري و رمز عبور است که در

ها بسييار دشيوار اسيت اميا در      شود و تشتيص نوع نن تعيين نمي

ماننيد  ، اطلاعياتي  (0)صيفحات پرداخيت اينترنتيي ماننيد شيک       

اي کارت( وارد ، تاريخ انقضCVV2بانکي، رمز عبور،   شماره کارت)

بانکي و تاريخ انقضاي کارت   شود که از اين ميان، شماره کارت مي

 داراي فرمت مشت ي است.

مربيوط بيه    اينترنتيي  پرداخيت  سرويس صفحه (0)  در شک 

 شده است.  ملت اراوه بانک

رقمي که شيام  چهيار قسيمت     01يک عدد  شماره کارت:

در برخيي  دهد ) است که هر قسمت چهار رقم را در خود جاي مي

رقيم ابتيدايي    1رقمي و شيام  پينج قسيمت اسيت(.      09ها  بانک

نامه، مطابر جيدول   بانکي در زمان نگارش اين پايان  شماره کارت

 .است (4)

 
 صفحه سرويس پرداخت اينترنتي بانک ملت(. 5شکل )

هاي  اطلاعات مربوط به شش رقم ابتدايي شماره کارت (.4) جدول

 ها بانکبانکي برخي از 

 شماره کارت ابتداییرقم  نام بانک ردیف

 931405 مرکزي بانک  0

 105433 بانک ملت  0

 153799 بانک ملي  3

 089413 بانک رفاه کارگران  4

 108503 مسکن بانک  0

 089005 بانک سپه  1

 153775 کشاورزي بانک  7

 107303 بانک تجارت  8

 153719 صادرات بانک  9

سرويس پرداخت اينترنتيي، شيماره   هدا استفاده از  کاربر با

کند. در اين صورت، اگر ندر  صفحه  بانکي خود را وارد مي  کارت

زيياد ايين صيفحه، ييک صيفحه       احتمال در ليست سفيد نباشد، به

فيشينگ است. جهت اطمينيان از ايين موضيوع، از کياربر سيؤال      

شود که نيا در حيال پرداخيت اينترنتيي اسيتد و در صيورت       مي

مطمئناً اين صيفحه، ييک صيفحه جعليي پرداخيت      جواب مثبت، 

 اينترنتي است.
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شيده    ، روند انجام کار در ايين فين نميايش داده   (0)در شک  

 است:

 
 روند انجام کار در فن بررسي اطلاعات واردشده (.6شکل )

 بررسی وضعیت میزبانی وب -3-5-4
شييده در خ ييوص اسييتفاده فيشييرها از  نوري اطلاعييات جميي 

هياي   هاي ثبت دامنه رايگان از گيزارش  هاي وب و سرويس ميزبان

APWG دهد کيه اکثير فيشيرها از     هاي متتلف، نشان مي در سال

، برخيي از ايين   (0)کننيد. جيدول    ها استفاده مي اين نوع سرويس

 دهد. ا نشان ميهاي ثبت دامنه رايگان ر هاي وب و سرويس ميزبان

 رايگان دامنه ثبت هاي سرويس و وب هاي ميزبان از برخي (.1) جدول

 نام میزبان نشانه ردیف

0  
hol.es 

p.ht 
Hostinger 

0  net.tf UNONIC.COM 

3  usa.cc freeavailabledomains.com 

4  cixx6.com cixx6.com 

0  wink.ws wink.ws 

1  fav.cc fav.cc 

7  ias3.com ias3.com 

8  co.vu codotvu 

9  oicp.net Oray 

براي اطلاع از اين موضوع، که صفحه موردنظر از کدام ميزبان 

وب  ميزبياني  کند، وضعيت وب يا سرويس ثبت دامنه استفاده مي

کيه صيفحه ميوردنظر، يکيي از ايين       گيردد. درصيورتي   بررسي مي

سيايت فيشيينگ    کند، احتميالاً ييک وب   ها را استفاده مي سرويس

 برابر با صفر است. فناست و در غير اين صورت، خروجي اين 

 5بررسی رتبه صفحه -3-5-1
هياي قيانوني داراي رتبيه صيفحه      سايت که وببا توجه به اين

هياي   سيايت  موتورهاي جستجو هستند و در مقابي ، وب بالايي در 

             توانييد فيشييينگ، بييدون رتبييه صييفحه هسييتند، اييين مييورد مييي 

سايت فيشينگ و همچنين براي کاهش نرخ  در شناسايي يک وب

 هاي قانوني کمک کند. سايت خطاي مثبت براي وب

دسيت نوردن رتبيه   امکان بيه  گوگ شرکت  APIبا استفاده از 

 شده است.  فراهم صفحه

 های صفحه بررسی ویژگی -3-5-2
 ،]8[شده در  هاي فيشينگ اراوه سايت هاي وب بر اسا  ويژگي

 شوند. موارد زير بررسي مي

 URLعنوان  به IP ندر  از استفاده -0

 URLدر  @استفاده از علامت  -0

 URLبررسي طول  -3

 URLتعداد نقاط در  -4

 SSLاستفاده از اعتبارنامه  -0

 HTML برگهاستفاده از  -1

هياي زيير    بندي نهايي نتايج هرکدام از فنون، گيام  براي جم  

 شود: انجام مي

. بررسي نتيجه فن ليست سفيد و در صيورت وجيود ندر    0

شيود و سياير    صفحه در اين ليست، مقدار قانوني نمايش داده ميي 

 شود. فنون بررسي نمي

. بررسي نتيجه فن ليست سيياه و در صيورت وجيود ندر     0

شود و ساير  ين ليست، مقدار فيشينگ نمايش داده ميصفحه در ا

 شود. فنون بررسي نمي

. بررسي نتيجه فن بررسي اطلاعات واردشيده و در صيورت   3

، فيشينگ بودن صفحه به خروجي فنفيشينگ( اين مثبت )پاسخ 

شييود و صيفحه ميوردنظر در ليسييت سيياه قييرار داده     ارسيال ميي  

 شود.  مي

وب، رتبيه صيفحه و    ميزبياني  . بررسي نتايج فنون وضيعيت 4

شييده و سييپس هرکييدام در ضييريب   هيياي صييفحه انجييام ويژگييي

هيا، خروجيي طبقيه دوم     شوند و مجميوع نن  اهميتشان ضرب مي

که احتمال فيشينگ بودن صفحه ميوردنظر   روش است. درصورتي

درصد باشيد، پيس از سيؤال از کياربر، ندر  صيفحه       05بيش از 

شود. فرمول محاسبه طبقيه   ميموردنظر در ليست سياه قرار داده 

 صورت زير است: دوم به
Percent= ∑Resulti * Factori 

 

1 - PageRank 
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 روند (4)  اول، در شک  طبقه در کار انجام روند ،(3)  در شک 

 انجيام  کلي روند (0) دوم و همچنين در شک  طبقه در کار انجام

 شده است:  پيشنهادي اراوه درروش کار

 
 طبقه اولدر  کار انجام روند (.3شکل )

 
 در طبقه دوم کار انجام روند(. 4شکل )

 
 روش پيشنهادي در کار انجام روند کلي (.1شکل )

 سازی روش پیشنهادی پیاده -3-6
روش پيشييينهادي در قاليييب مرورگييير وب بيييا اسيييتفاده از  

سيازي شيده اسيت.     پياده #Cو زبان  0وياستودماکروسافت ويژوال 

ذخيييره  0ماکروسييافت  SQLگييرهييا در پايگيياه داده سييرويس داده

 شوند. مي

 0قدرت پردازش  ها روي کامپيوتر شت ي با سازي تمام پياده

 شده است.  گيگابايت انجام 0گيگاهرتز با حافظه رم 

 3، شيام  ييک جعبيه ميتن    (1)اين مرورگر وب مطابر شک  

 

1 - Microsoft Visual Studio 

2 - Microsoft SQL Server 

3 - Textbox 

که بيا   0و يک دکمه 4جهت ورود ندر  صفحه، يک شي مرور وب

ب ندر  واردشيده در شيي ميرور    کليک کردن روي نن، صفحه و

شود. همچنين اين مرورگر شيام  ييک نيوار     وب نمايش داده مي

هاي ليست سفيد، ليست سيياه   وضعيت که حاوي منويي با گزينه

 هاي رايگان است. و ليست ميزبان

 
 سازي شده شماي کلي از مرورگر وب پياده (.2شکل )

فين  سيازي   سازي شيده، شيام  پيياده    هاي مهم پياده روال .0

سازي فين   سازي فن ليست سياه، پياده ليست سفيد، پياده

 وضيعيت سازي فن بررسي  ادهپيبررسي اطلاعات واردشده، 

و  رتبييه صييفحهسييازي فيين بررسييي  ، پيييادهوب ميزبيياني

 . استهاي صفحه  سازي فن بررسي ويژگي پياده

های شناساایی مملاه    معیارهای ارزیابی روش -4

 فیشینگ
هياي متتليف در    شيده در پيژوهش   اراوههاي  بر اسا  ارزيابي

معيارهياي زيير بيراي     ،]0[ حوزه شناسايي حمله فيشينگ ماننيد 

هياي شناسييايي حمليه فيشييينگ اراويه و پيشيينهاد     ارزييابي روش 

 گيرند: گردد. اين معيارها در سه دسته زير قرار مي مي

 ها دسته اول: ویژگی -4-5-5

حمليه  هياي شناسيايي    هياي روش  اين دسيته شيام  ويژگيي   

 دهد. ها را نشان مي هاي نن فيشينگ است که قابليت

: روش موردنظر توانايي شناسايي 2شناسایی لحظه صفر .5

حمله فيشينگ در لحظه صفر را دارد يا خير. منظور 

هاي فيشينگي است  ها يا ايمي  سايت شناسايي نني وب

 که همان لحظه، توسط فيشر، در دستر  قرار داده

 است.شده   شده يا ارسال 

 

4 - WebBrowser 

5 - Button 
6 - Zero-Day 
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روش موردنظر، قابليت شناسايي  :0شناسایی فارمینگ .6

هاي فيشينگ را  عنوان يکي از روش حمله فارمينگ به

 دارد يا خير.

دهد که روش  اين معيار نشان مي شناسایی هدف: .3

شناسايي به دنبال شناسايي هدا حمله فيشينگ 

سايت  تواند همان وب هست يا خير. منظور از هدا، مي

-فيشر نن را جع  کرده است و يا اين قانوني باشد که

دست نوردن چه نوع پي به سايت فيشينگ در که وب

مانند اطلاعات حساب بانکي و يا نام کاربري ) اطلاعاتي

 و رمز عبور يک ايمي ( است.

جع  برخي از  شده: شناسایی اشیاء جاسازی .4

هاي قانوني توسط فيشرها با استفاده از اشياء  سايت وب

شود.  مانند ت وير و اسکريپت انجام ميشده  جاسازي

دهد که نيا روش موردنظر قابليت  اين معيار نشان مي

هاي فيشينگي را دارد که از ت وير  سايت شناسايي وب

و اسکريپت و ساير اشياء جاسازي سازي شده 

 شده است يا خير. ساخته

در  شناسايي، روش دهنده: تمرکز بر سرویسم .1

 دا خيردهنده متمرکز است ي سرويس

روش شناسايي، در ايستگاه  متمرکز بر ایستگاه کاری: .2

 دکاري متمرکز است يا خير

روش شناسايي به ابزاري  استفاده: تبدیل به ابزار قابل .7

 دهنده تبدي  استفاده توسط کاربر يا يک سرويس قاب 

 دشده است يا خير 

ها براي  برخي از روشنیازمند ارتباطات شبکه:  .8

استفاده از ارتباطات شبکه هستند. شناسايي نيازمند 

دهنده يا  ارسال/دريافت اطلاعات به/از سرويس

 سايت مشکوک ازجمله اين موارد است. وب

روش موردنظر براي شناسايي  نیازمند ارتباط با کاربر: .3

حمله فيشينگ وابسته به تعام  با کاربر است يا خير. 

البته بديهي است نمايش نتيجه يک روش و يا اعلام 

عنوان  سايت به کاربر به وب شدار فيشينگ بودن يک ه

 شود. وابستگي مطرح نمي

روش موردنظر محدوديت زبان دارد يا  وابستگی زبانی: .51

ديگر نيا روش موردنظر وابسته به زبان  عبارت خير. به

 دمانند انگليسي يا فارسي( هست يا خير) خاصي

 دسته دوم: نتایج آزمون -4-5-6

توان از  يي حمله فيشينگ، ميبراي نزمايش يک روش شناسا

هاي قانوني و فيشينگ اسيتفاده کيرد    شام  نمونه 0مجموعه داده
 

1  - Pharming 
2 - Dataset 

که درنهايت چهار دسته احتمالي وجود خواهد داشت که مطيابر  

 شده است:  ، اين پراکندگي نمايش داده(1)جدول 

 ]0[ هاي شناسايي بندي روش پراکندگي نتايج دسته (.2) جدول

عنوان  بهبندي شده  دسته

 قانوني

عنوان  بندي شده به دسته

 فيشينگ

 

NP→L NP→P است فيشينگ 
NL→L NL→P قانوني است 

NP→P عنيوان    درسيتي بيه   که به فیشینگهاي  تعداد نمونه

 اند. شده  بندي دسته فیشینگ

NL→P عنيوان    اشيتباه بيه   کيه بيه   قاانونی  هياي  تعداد نمونه

 اند. شده  بندي دسته فیشینگ

NP→L عنيوان    اشيتباه بيه    که بيه  فیشینگ هاي تعداد نمونه

 اند. شده  بندي دسته قانونی

55. NL→L درستي به  که به قانونی هاي تعداد نمونه  

 اند. شده  بندي دسته قانونی عنوان

 توان معيارهاي زير را اراوه کرد: بر اين اسا ، مي

روش شناسايي چقدر زمان براي انجام کار خود  :3تأخیر .5

 ارد.نياز د

با اجراي روش شناسايي فيشينگ،  :FPیا  4خطای مثبت .6

هاي قانوني، درصد خطاهايي که  سايت روي فهرستي از وب

سايت  عنوان وب ها به سايت گونه وب در شناسايي اين

 شود شده، خطاي مثبت ناميده مي فيشينگ شناخته

عنوان سايت فيشينگ  ديگر سايت قانوني را به  عبارت به)

دهد(. فرمول زير، نحوه محاسبه خطاي مثبت  ميتشتيص 

 دهد. را نشان مي

   
    

         
                                                 (0)  

با اجراي روش شناسايي : FNیا  1خطای منفی .3

هاي فيشينگ،  سايت فيشينگ، روي فهرستي از وب

ها  سايت وبگونه  درصد خطاهايي که در شناسايي اين

شده، خطاي منفي  سايت قانوني شناخته عنوان وب به

 ديگر سايت فيشينگ را به عبارت به) شود ناميده مي

دهد(. فرمول زير،  عنوان سايت قانوني تشتيص مي 

 دهد. نحوه محاسبه خطاي منفي را نشان مي

   
    

         
                                                (0)  

 

3 - Delay 

4 - False Positives 
5 - False Negatives 
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 دسته سوم: فنون مورداستفاده -4-5-3
هياي شناسيايي حمليه     اين دسته شام  فنوني است که روش

 شوند: کنند که شام  موارد زير مي فيشينگ استفاده مي

هاي شناسايي مبتني بر  برخي از روش: 5لیست سیاه .5

ليست سياه هستند که شام  موارد فيشينگ و 

براي کاهش نرخ خطاي  غيرقانوني هستند. برخي نيز

  کنند. منفي از نن استفاده مي

هاي شناسايي مبتني بر  برخي از روش :0لیست سفید .6

ليست سفيد هستند که شام  موارد قانوني و صحيح 

هستند. برخي نيز براي کاهش نرخ خطاي مثبت از نن 

 کنند. استفاده مي

دهد که نيا روش  اين معيار نشان مي :3اکتشافی .3

مشت اتي است که در حملات شناسايي در پي کشف 

گونه  يا خير. در اين فيشينگ واقعي يافت شده است

ترين جواب  ها در پي رسيدن به نزديک موارد، روش

 صحيح هستند.

 روش شناسايي شباهت ظاهري: 4شباهت ظاهری .4

براي کار سايت(  معمولاً با گرفتن عکس از صفحه وب)

 دبرد يا خير بهره مي خود

شناسايي از يادگيري ماشين و   روش یادگیری ماشین: .1

هاي هوش م نوعي مانند فنون داده کاوي براي  روش

 دبرد يا خير کار خود بهره مي

 اعتبارسنجی روش پیشنهادی -1
در اين بتش به اعتبارسنجي روش پيشينهادي و همچنيين    

شيده در   سيايت فيشيينگ اراويه    هاي شناسايي وب مقايسه با روش

شود. با توجه به ارزييابي صيورت گرفتيه     بتش سوم، پرداخته مي

روش پيشنهادي با دو مجموعه نزموده شده است تا  ،]04[ توسط

 مجموعيه  ميزان خطاي مثبت و منفيي نن محاسيبه گيردد. ييک    

 ديگر شام  و مجموعهاست  قانوني و درست سايت تعدادي شام 

 درسيت  سايت هاي نمونه . ازاست فيشينگ صفحات از اي مجموعه

 فيشيينگ  هاي نمونه از و مثبت روش ميزان خطاي محاسبه براي

 .شود مي استفاده روش منفي اين خطاي ميزان محاسبه براي

صيفحه کيه در    055هياي قيانوني شيام      سايت مجموعه وب

 www.iran.irو  www.peyvandha.irسييايت پيونييدها بييه ندر   

هياي  فيشيينگ    سايت . همچنين مجموعه وباستند، ا نمايه شده

 

1 - Blacklists 

2 - Whitelists 

3 - Heuristics 

4 - Visual Similarity 

 05و  Phish Tankشيده در   سايت فيشينگ شناسايي 055شام  

شيده   سايت فيشينگ شناسايي 00شده و  سايت فيشينگ طراحي

 ايين  به نزمون انجام روشدر طول زمان انجام تحقير بوده است. 

 هير  از اينترنتيي  هياي  از ندر  ييک  هير  کيه،  اسيت  بوده صورت

 بيه  مربيوط  صيفحه  تا کرده مرورگر وارد ندر  در نوار را مجموعه

 الگييوريتم مرورگيير بيير اسييا  شييود. داده نشييان مرورگيير در نن

 روي نزميون  انجام حاص  .گرداند بازمي را شده نتيجه سازي پياده

 روش خطياي مثبيت   کيه مييزان   دهد مي نشان مذکور هاي نمونه

اين روش،  که است بدان معني اين و است صفر درصد پيشنهادي

 دليي  . دهيد  عنوان فيشينگ تشتيص نمي هيچ سايت قانوني را به

هياي   که، ليست سفيد ايين روش شيام  ندر    است اين امر اين

هاي ايران اسيت و همچنيين    صفحات وب بانکداري اينترنتي بانک

بررسي در  هاي فيشينگ مورد سايت هاي وب در اکثر موارد، ويژگي

شود و ييا احتميال    هاي  قانوني يافت نمي سايت در وب ،اين روش

عنيوان   ها را بيه  نن ،روشاين % درصد است که 05ها زير  وجود نن

 گيرد. فيشينگ در نظر نمي

 معنا است بدان اين و% است 3 اين روش منفي خطاي ميزان 

عنييوان غييير  هيياي  فيشييينگ بييه سييايت مييوارد، وب از% 3 در کييه

در برخيي ميوارد مشيکوک( در    قانوني )ديگر  عبارت فيشينگ يا به

 اند. شده  نظر گرفته

 ها مقایسه روش پیشنهادی با سایر روش -1-5
هياي   و بررسيي هرکيدام از روش   ]0[گيري از مقايسيه   با بهره

شده بر اسا  معيارهاي  صورت جداگانه، ارزيابي انجام شناسايي، به

شيده    نميايش داده  (7)شده در بتش چهيارم، در جيدول    معرفي

 است.

در اين جدول، در مقاب  نام روش، معيارهاي ارزييابي جهيت   

نظير از فنيون    کيه روش ميورد   شده است. درصيورتي   مقايسه اراوه

ليست سياه، ليست سفيد، اکتشافي، شباهت ظاهري و ييادگيري  

جمليه   هياي متتليف از   ماشين استفاده نمايد و همچنين ويژگيي 

 هييدا، شناسييايي فارمينييگ، شناسييايي صييفر، لحظييه شناسييايي

 متمرکيز  دهنده، سرويس بر متمرکز شده، جاسازي اشياء شناسايي

 بيه  نيياز  عيدم  اسيتفاده،  جهيت  ابيزار  به تبدي  کاري، ايستگاه بر

زباني  وابستگي عدم و کاربر با ارتباط به نياز عدم شبکه، ارتباطات

هياي   شيده اسيت. در سيتون    مشتص را داشته باشد، با علامت 

شيده   خطاي مثبت و خطاي منفي نيز نتيجه نزمون هرکدام اراويه 

 است.
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0 PhishNet                0% 3% 

0 SpoofGuard                38% 9% 

3 CID                - - 

4 PhishGuard                - - 

0 CANTINA                3% 00% 

              9% 5%   مولد ليست سياه 1

شناسايي صفحه  7

 فيشينگ و کشف هدا

               
- - 

 URL                - 0.84%اکتشاا مبتني بر  8

جلوگيري از حملات  9

فيشينگ با استتراج 

رتبه صفحه، اعتبار و 

 منب  کد
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 

 

- - 

 بر مبتني شناسايي 05

 بدون ظاهري شباهت

 سايت اطلاعات داشتن

 قرباني

               07.4% 8.3% 

مبارزه با فيشينگ با  00

هاي کليدي  ويژگي

 متمايز
               5.0%< 5.0%< 

مبتني بر  فيشينگ ضد 00

 رويکرد يک: ظاهر و متن

 بيزي
               5-5.50% 

5-

0.90% 

 خودکار بندي دسته 03

 صفحات بزرگ مقيا 
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5% 01-35% 

 فيشينگ ضد نوارابزار 04

 (B-APT)بيزي 
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3% 5% 

شناسايي خودکار هدا  00

فيشينگ از صفحه 

 فيشينگ
              

 

3.4% 8.01% 

                5% 3% روش پيشنهادي 01

 

ها بر  ، مقايسه روش(7)شده در جدول  بر اسا  مقايسه انجام

         اراوييه (7)هييا در نمييودار شييک   اسييا  نييرخ خطيياي مثبييت نن 
 شده است:
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 مثبت خطاي نرخ بر اسا  ها روش مقايسه (.7شکل )

ها بر  ، مقايسه روش(7)شده در جدول  بر اسا  مقايسه انجام

         اراوييه (8)هييا در نمييودار شييک   اسييا  نييرخ خطيياي منفييي نن 

 شده است: 

 
 منفي خطاي نرخ بر اسا  ها روش مقايسه (.8شکل )
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ها بر  ، مقايسه روش(7)شده در جدول  بر اسا  مقايسه انجام

   در نميودار   هيا  نن  هيا و فنيون مورداسيتفاده    اسا  تعيداد ويژگيي  

 شده است:  اراوه (9)شک  

 

 ها نن  استفاده ها و فنون مورد تعداد ويژگي بر اسا  ها روش مقايسه(. 3شکل )

 گیری نتیجه -2
    هياي انجيام نن    رداري فيشيينگ و شييوه  هبي در اين مقاله کلا

 تيرين  مهيم  طيور اجميالي بررسيي شيد. بررسيي نشيان داد از        به

فيشيينگ   حملات خطر اينترنتي، بانکداري در موجود هاي چالش

هياي   شيود و خسيارت   اينترنتي محسيوب ميي   هاي رداريهبو کلا

 هياي  تلاش رو، کند. ازاين ها وارد مي فراواني به مشتريان و سازمان

اميا  ؛ شده اسيت  حملات گونه اين با مقابله و براي شناسايي زيادي

وش خود را با هزينيه انيدک تغييير    که فيشرها، همواره ر ازننجايي

هاي تشتيص فيشينگ بايد بهبود يابد تا قادر بيه   دهند، روش مي

هاي جديد فيشينگ باشد. در اين مقاله،  شناسايي و مقابله با روش

هاي موجود در حوزه شناسايي و مقابله بيا   پس از بررسي پژوهش

و ارزيييابي تحقيقييات مييرتبط بيير اسييا  معيارهيياي    فيشييينگ

سايت فيشينگ اراوه  ادي، روش جديدي براي تشتيص وبپيشنه

 گرديد.

 جيواب  کيه  فنيون  شام  اول طبقهدوطبقه ) شام  روش اين

 جيواب  کيه  فنيوني  شيام   دوم طبقيه  و دهنيد  ميي  اراوه را قطعي

فين   هفيت  و( کننيد  مي ارسال خروجي به را 0 تا 5 بين احتمالي

 بررسيي  سياه، ليست در جستجو سفيد، ليست در جستجو شام 

 ،Whois اطلاعات بررسي صفحه، رتبه بررسي واردشده، اطلاعات

 ايين اسيت.   نهايي بندي جم  همراه به صفحه، هاي ويژگي بررسي

 دارد را فيشينگ هاي سايت وب صفر لحظه شناسايي قابليت روش

 ابيزاري  بيه  روش ايين  همچنيين . دارد تمرکيز  کاري ايستگاه بر و

 بيه  روش ايين . اسيت  شيده  تبيدي  ( وب مرورگير اسيتفاده )  جهت

 وابسيتگي  همچنيين  و ندارد نياز کاربر با ارتباط و شبکه ارتباطات

 .ندارد زباني

 مييزان  تيا  اسيت  شده نزموده مجموعه دو با پيشنهادي روش
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 روش پيشنهادي

 يک رويکرد بيزي: ضد فيشينگ مبتني بر متن و ظاهر

 دسته بندي اتوماتيک مقيا  بزرگ صفحات

 شناسايي مبتني بر شباهت ظاهري بدون داشتن اطلاعات سايت قرباني

PhishNet

PhishGuard

 URLاکتشاا مبتني بر 

SpoofGuard

 مولد ليست سياه

 شناسايي خودکار هدا فيشينگ از صفحه فيشينگ

 مبارزه با فيشينگ با ويژگي هاي کليدي متمايز

CID

 شناسايي صفحه فيشينگ و کشف هدا

CANTINA

 (B-APT) نوار ابزار ضد فيشينگ بيزي

 جلوگيري از حملات فيشينگ با استتراج رتبه صفحه، اعتبار و منب  کد
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 شيام   مجموعيه  ييک . گيردد  محاسيبه  نن منفي و مثبت خطاي

 از اي مجموعيه  شام  ديگر مجموعه واست  قانوني سايت تعدادي

 بيراي  هياي قيانوني   سيايت  هياي  نمونه ازاست.  فيشينگ صفحات

 هياي  هياي سيايت   نمونيه  از و روش مثبيت  خطاي ميزان محاسبه

 پيشينهادي  روش منفيي  خطياي  مييزان  محاسيبه  براي فيشينگ

 صيفحه  055 شيام   قيانوني  هاي  سايت وب مجموعه .شد استفاده

 و www.peyvandha.ir ندر  بيه  پيونيدها  سايت شده در نمايه

www.iran.ir فيشيينگ  هياي   سيايت  وب مجموعه بود. همچنين 

 05 و PhishTank در شيده  شناسايي فيشينگ سايت 055 شام 

 شيده  شناسايي فيشينگ سايت 00 و شده طراحي فيشينگ سايت

 روش نزميون  نتيجيه  .اسيت  بيوده  مقاليه  نگيارش  زميان  طول در

 و صيفر  با برابر مثبت خطاي نرخ که است نن از حاکي پيشنهادي

شيده روش   بير اسيا  ارزييابي انجيام     .اسيت % 3 نن منفي خطاي

 دهد: پيشنهادي موارد زير را پوشش مي

 بهبود نتيجه براي کاربر، توسط واردشده هاي بررسي داده .0
 شناسايي.

 

هاي وب رايگان  نظر از ميزبان سايت مورد بررسي اينکه وب .0
اي ه کند يا خير )با توجه به اينکه طي بررسي استفاده مي

هاي  هاي فيشينگ از ميزبان سايت ، اغلب وبگرفتهصورت 
 کنند( وب رايگان استفاده مي

 

تمرکز در حوزه بانکداري اينترنتي )با توجه به اينکه بيش از  .3
هاي پرداخت و امور مالي بوده  % اهداا فيشرها، سرويس15

 است(
 

بندي مناسب براي ايجاد چارچوب کاري براي  اراوه طبقه .4
 از توان فنون متتلف شناسايي در کنار هم.گيري  بهره

 

زبان که  هاي فيشينگ فارسي سايت امکان شناسايي وب .0
هاي بانکداري اينترنتي در ايران را موردحمله قرار  سرويس

دهند و همچنين تلاش در جهت شناسايي لحظه صفر  مي
هاي شناسايي يادشده که  گونه موارد )برخلاا اغلب روش اين

زبان که  هاي فيشينگ فارسي سايت وبامکان شناسايي 
هاي بانکداري اينترنتي در ايران را موردحمله قرار  سرويس

دهند را ندارند و همچنين احتمال شناسايي لحظه صفر  مي
 هاي يادشده، بسيار ضعيف است( گونه موارد توسط روش اين
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ABSTRACT 

Phishing is one of the social engineering techniques to deceive users to obtain confidential information 

such as user names, passwords or bank account information is used. The most important challenges in the 

Internet, is the risk of phishing attacks and internet fraudulent. So researchers have been attempted to  

identify and deal with such attacks. The aim of this study is to present a new method for identifying phishing 

website in Internet banking. The proposed method have not weaknesses of identifying and deal with    

phishing methods such as the lack of checking the status of free of charge website hosting and lack of focus 

on internet banking. This method uses the advantages of the different techniques to identify phishing     

website and identify possible moment zero Persian-language phishing websites that attack to Iran's Internet 

banking services. The proposed method is assessed by using a set of legal websites includes 500 pages   

indexed in links site and phishing websites set contains 100 phishing site detected in PhishTank and 20 

phishing site designed and 11 phishing site identified in during writing the article. The results indicated 

that the proposed approach, does not consider phishing websites as legitimate (positive error of zero     

percent) and only 3% of phishing websites does not recognize (3% negative error).   
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