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 های حسگر بی سیمیک طرح احراز اصالت سبک وزن جدید برای شبکه

 3، اکبر میرقدری2، رسول شیربانیان*1عبدالرسول میرقدری

 کارشناسی ارشد، دانشگاه جامع امام حسین)ع( -2دانشیار،  -1

 هواشناسی اقلیدکارشناس اداره  -3
 (11/45/35، پذیرش: 31/40/33)دریافت: 

 چکیده
آوری، پردازش و تبادل های حساس و خطرناک به جمعتوانند در محیطهای اقتضایی هستند که میسیم از نوع شبکههای حسگر بیشبکه

باشند که دارای محدودیت منابع مانند توان، حافظهه و  هزینه و کوچک میها متشکل از تعداد زیادی گره حسگر کمها بپردازند. این شبکهداده

های پذیریسیم با تهدیدات و آسیبهای حسگر  به دلیل ماهیت بیاند. شبکهقدرت پردازش هستند و به صورت متراکم و تصادفی مستقر شده

هها  ن هر طرح احراز اصالت برای این شهبکه متعددی مانند حملات فیزیکی، حمله کشف کلید، حمله کاهش توان و غیره مواجه هستند. بنابرای

 باید در برابر این حملات مقاوم باشد.

سیم، یک طهرح احهراز اصهالت جدیهد بهر      های حسگر بیدر این مقاله، با بررسی نقاط قوت و ضعف چند طرح احراز اصالت مناسب شبکه

شود. طرح احراز اصالت پیشنهادی نقاط ضعف قبلی را پوشش میها  پیشنهاد وزن استاندارد برای امنیت این شبکهاساس یک رمز قالبی سبک

 ها از پیچیدگی محاسباتی کمتر، امنیت بیشتر  و کارآمدی بهتر برخوردار است.داده و در مقایسه با سایر طرح

 وزن، پیچیدگی محاسباتیطرح احراز اصالت، الگوریتم رمزنگاری سبکسیم، های حسگر بیشبکه یدی:کلهای واژه

 زمقدمه  -5
و ارتباطات در هر ثانیه میلیاردها تراکنش و  در عصر اطلاعات

ههای  شهود. شهبکه  تبادل اطلاعات بر بسترهای ارتباطی انجام می

یکی از این بسترهای ارتباطی است که شروع آنها  1سیمحسگر بی

ههای  هها نهوعی شهبکه   گردد. این شبکهبه دوران جنگ سرد برمی

ایی ایهن  مهیلادی، توانه   1511سیم هستند. تها سهال   اقتضایی بی

های صوتی از محهیط  ها و یا مراقبتها، محدود به جاسوسیشبکه

ی ایهن  را سال شکوفایی توسعه 1555توان سال شد. البته می می

ها در نظر گرفت. زیرا در این سال در کاربردهای غیرنظامی شبکه

بخصهو   اقلیم شناسهی و  ها مانند سلامت، کشاورزی، این شبکه

 . توجهی حاصل شدد قابلفناوری اطلاعات نیز رش

های تولیهد و  به علت کاهش هزینه 1سیمهای حسگر بیشبکه

کارآمدی آنها، به سرعت از طرفداران بسیار زیادی در سراسر دنیا 

های کم این حسگرها باعث شده است تا در برخوردار شدند. هزینه

ههای  ههای نظهامی و ههم در زمینهه    شرایط مختلف هم در زمینهه 

های بسیار بالایی برخوردار باشهند. پیشهرفت   قابلیت غیرنظامی از

 های مختلف ها در حوزه ها و کاربرد روزافزون آنسریع این شبکه

 

 amrghdri@ihu.ac.irرایانامه نویسنده مسئول:  *
1-Wireless Sensor Networks (WSNs) 

 

به خصو  در تبادل اطلاعات باعث توجه جدی محققین بهه  

 .]1[ ها شده استامنیت این شبکه
منهابع انهر،ی، یخیهره اطلاعهات و       هایبا توجه به محدودیت

ههها از سههیم، ایههن شههبکههههای حسههگر بههیمحاسههبات در شههبکه

ها و تنگناههای خاصهی برخهوردار هسهتند. وجهود ایهن       پیچیدگی

باعههث شههده تهها  سههیمهههای حسههگر بههیههها در شههبکهمحههدودیت

هها نسهبت بهه دیگهر     های امنیتی بیشتری برای این شبکه تکنیک

ههای  سهازی شهود. همچنهین کانهال    های سنتی رایج پیهاده شبکه

یهابی   ها، دسهت ارتباطی ناامن و عملکرد غیرقابل اعتماد این شبکه

-ها را دشوار کرده است. در دههبه امنیت قابل قبول در این شبکه

های اخیر در بخش صنعتی، هزینه تولید این حسگرها، بها حظه    

هش طور قابل توجهی کها توان محاسباتی و پردازشی مورد نیاز به

    یافتههه اسههت. بهها ایههن حههال بسههیاری از محققههان بههرای افههزایش 

های پردازش و یخیهره انهر،ی بیشهتر در ایهن حسهگرها و      توانایی

افهزاری   افزاری و سهخت ها در برابر حملات نرم حظ  و حراست آن

 اند. فراوانی نموده تلاش

مسائل امنیتی و آن دسهته از ملاحظهاتی کهه بهرای ایجهاد و      

سیم، حائز اهمیت هستند بایهد  های حسگر بیهحظ  امنیت شبک

رعایت شوند. رعایت تمام موارد فوق پرهزینه است لذا با توجه بهه  

ههای  نوع کاربرد و درجه حساسهیت، در مهوارد خاصهی از شهبکه    
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بها   کننهد. سیم با سطح امنیت مورد انتظار استظاده مهی حسگر بی

ای حسگر هبررسی سه پروتکل احراز اصالت معروف مناسب شبکه

یهک پروتکهل احهراز اصهالت      سیم و توجه به نقاط ضعف آنهها، بی

پیشهنهاد   1جدید بر اساس الگوریتم رمز قالبی سبک وزن پرزنهت 

های قبلی را ندارد. در ادامهه سهاختار   داده که نقاط ضعف پروتکل

ههای  مقاله به این شرح است که ابتدا در بخش دوم ساختار شبکه

وده و سپس چند پروتکل احراز اصالت سیم را معرفی نمحسگر بی

نماییم. در بخش ها را در بخش سوم معرفی میمناسب این شبکه

چهارم یک پروتکل جدید با سطح امنیت بالا و پیچیهدگی کمتهر   

دههیم. دلایهل اسهتظاده از رمهز قهالبی      ها ارائه میبرای این شبکه

شهود. در بخهش ششهم    وزن پرزنت در بخش پنجم بیان میسبک

نماییم و در ل امنیتی و کارایی طرح پیشنهادی را بررسی میتحلی

 .  کنیمگیری را در بخش هظتم بیان مینهایت نتیجه

 سیمهای حسگر بیساختار شبکه -2

های اقتضهایی هسهتند   سیم از نوع شبکههای حسگر بیشبکه

آوری، های حسهاس و خطرنهاک بهه جمهع    توانند در محیطکه می

ها از تعهداد زیهادی   بپردازند. این شبکه اتاطلاعپردازش و تبادل 

انهد کهه دارای   هزینهه و کوچهک تشهکیل شهده    گره حسگری کهم 

. ههر  محدودیت منابع مانند توان، حافظه و قدرت پردازش هستند

 هها، فرسهتندهيگیرنده  گره شامل، واحد حسگر، واحد پردازش داده

اسهت  باشد. بسته به نوع کاربرد ممکهن  سیم و منبع تغذیه میبی

یاب مکان سامانهساز، های اضافی دیگری مثل واحد متحرکبخش

 ها وجود داشته باشند. و واحد تولید توان نیز در گره

ی کوچک و یک ها، که شامل یک پردازندهواحد پردازش داده

ها را از حسگرها گرفته و بنها  حافظه با ظرفیت محدود است، داده

ا انجهام داده و از طریه    هه  به کاربرد، پردازش محهدودی روی آن 

ها و کند. همچنین واحد پردازش، مدیریت گرهفرستنده ارسال می

 های شبکه را برعهده دارد.ها با سایر گرههماهنگی و مشارکت گره

ها با یکدیگر و با شهبکه را  واحد فرستنده يگیرنده، ارتباط گره

کند. واحد حسگر، شهامل یهک سهری حسهگر و مبهدل      برقرار می

و   آنالوگ به دیجیتال است که اطلاعات آنالوگ را از حسگر گرفته

        دهههد. واحههد پردازنههده تحویههل مههی  صههورت دیجیتههال بههه  بههه

کارانداز، شامل کارانداز و یک مبدل دیجیتال به آنالوگ است کهه  

دهد. فرامین دیجیتال را از پردازنده گرفته و به کارانداز تحویل می

ههای گهره را تهأمین    توان مصرفی تمام بخهش  واحد تأمین انر،ی،

          کنههد کههه اغلههب یههک بههاطری بهها انههر،ی محههدود اسههت.     مههی

-های اساسی طراحی شهبکه محدودیت منبع انر،ی یکی از چالش

دهد. در کنار های حسگر است که همه چیز را تحت تأثیر قرار می

ههای  این بخش ممکن است واحدی برای تولید انر،ی، مثل سلول

 خورشیدی نیز وجود داشته باشد. 
 

1-PRESENT 

های یکر شده، واحهدی   های متحرک، علاوه بر قسمتدر گره

یاب برای تشخیص موقعیت سازی گره و واحد مکانبرای متحرک

های مسیریابی، جههت حسهن   فیزیکی گره نیز وجود دارد. تکنیک

انجام وظایف حسگری، به اطلاعات دقیه  موقعیهت مکهانی نیهاز     

ههای حسهگر، توانهایی در    ترین مزایهای شهبکه   مهمدارند، یکی از 

( 1باشهد. شهکل    ههای متحهرک مهی   مدیریت ارتبهاط بهین گهره   

 .]2[دهد ساختمان داخلی گره حسگر را نشان می

 
 ]2[ داخلی گره حسگر ساختار .(5شکل )

 های احراز اصالتپروتکل -3

ای است که در آن یهک نههاد، یهک ادعهای      احراز اصالت رویه

رساند که این  توسط خود را برای نهاد دیگر به اثبات می بیان شده

شود. بهه عنهوان    انجام می هاکار معمولاً با تبادل چند پیام بین آن

تواند کاربری باشد که ادعای کاربر مجاز در یک  مثال نهاد اول می

ای است که به کاربران  دهندهشبکه را دارد و نهاد دوم نیز سرویس

دهد، که باید توسط رویه  هایی را ارائه می سمجاز این شبکه سروی

دهنده ثابت کهرده و  احراز اصالت، کاربر ادعای خود را به سرویس

دهنده بههره ببهرد. بها همهین شهرح      سپس از خدمات آن سرویس

توان فهمید که برای احراز اصالت حداقل بهه دو نههاد    مختصر می

 مجزا نیاز است که با یکدیگر در ارتباط باشند. 

های ارتباطی که بین دو یا چنهد نههاد   طورکلی به الگوریتم به

شهود، پروتکهل    مشترک به منظور اهداف امنیتی معین اجهرا مهی  

شود. بنابراین به هر رویه احرازاصالت یک پروتکل احهراز   گظته می

 شود.  اصالت گظته می

توانند بهر حسهب نهوع کهاربرد و      های احراز اصالت می پروتکل

های رمهز متقهارن و نامتقهارن اسهتظاده      گوریتمهدف طراحی، از ال

 کنند. 

   یک تراکنش بانکی را در نظر بگیریهد کهه بهین یهک کهاربر و     

         گیههرد. در ایههن   بانههک و از طریهه  اینترنههت صههورت مههی   یههک

تراکنش کاربر قصد انتقال مقداری پول از حساب بانکی خهود بهه   
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 حساب دیگری را دارد.

در اینجا لازم است که هویت کاربر برای بانک محرز شود تها   

هههای  بانهک بتوانههد بها اطمینههان از عهدم ایجههاد خلهل در حسههاب    

مشتریان، این انتقال را انجام دهد و از طرف دیگر کاربر نیز باید از 

هویت بانک مطمئن شود تا اطلاعات شخصهی خهود را در اختیهار    

برقهراری ایهن تهراکنش یهک     عامل دیگری قرار ندهد. به منظهور  

 شود.  پروتکل احراز اصالت بین کاربر و بانک انجام می

ههای احهراز اصهالت، توزیهع      یکی دیگر از کاربردهای پروتکهل 

ههای احهراز    کلید احراز اصالت شده است. در این حالت از پروتکل

ای برای برقراری یک ارتباط امهن اسهتظاده    عنوان وسیلهاصالت به

که یک کلید خصوصی مشهترک احهراز اصهالت     شود به طوری می

هها یها    ها بین طرفین ایجاد و در نشست شده به کمک این پروتکل

شود. بهه عبهارت دیگهر کلیهد بهه       کار گرفته میارتباطات بعدی به

شود که دریافت کنندگان آن از هویت یکهدیگر و   نحوی توزیع می

 [.3] شوند افرادی که کلید بین آنها توزیع شده است آگاه می

های مختلظی برای احراز اصالت وجود دارد. احراز اصالت مدل

توانهد بهه کهار     طرفه، متقابل، پخشی و غیره مهی های یک در مدل

 [. در ادامهه چنهد پروتکهل احهراز اصهالت کهه در       4] گرفته شهود 

 نماییم. شوند را معرفی میسیم استظاده میهای حسگر بیشبکه

  5ورتپروتکل احراز اصالت لمپ -3-5
ههای حسهگر بهی     های احرازهویت شبکه برای معرفی پروتکل

[. ایهن پروتکهل   1کنهیم ]  سیم ابتدا پروتکل لمپورت را معرفی می

 3سهاز بر اسهاس زنجیهره چکیهده    2بار مصرف دارای کلمه عبور یک

کنهد.   را انتخاب میw طور  تصادفیاست. در این پروتکل آلیس به

  :به صورت کلیدهاای از  بالهساز برای تولید دنیک تابع چکیده
                       )   1                  )  

بهار  H ، nبه این معنی است که تابع       رود. کار میبه

 امین کلید احراز اصالت به صورت رابطه - تکرار شده است. 

شود. آخرین عضو دنباله کلید که  تعریف می           

 نامیم.می w0شود را ساز نتیجه میبار تکرار تابع چکیده nبا 

  :مرحله اولیهA   مقهدارw0      را بهه روشهی مطمهئن بهرایB 

را یخیهره کهرده و    w0مقهدار   Bنمایهد و نههاد    ارسال مهی 

 نماید.مقداردهی می  j=1 را با شروع از jشمارنده 

  عملیات زیر انجهام       تا     برای احراز اصالت از

 شود. می

 A  مقدارwi  وi  را برای کاربرB نماید.  ارسال می 

 

1 - Lamport 

2-One-time Password  

3-Hash-chains 

  Bو        عبارتH(wi) = wi-1 کنهد. اگهر    را بررسی می

کنهد و   را یخیهره مهی   wiمقهدار   Bمقدار آن درسهت بهود   

را بههرای نشسههت بعههدی انجههام            مقههداردهی 

 دهد.  می

 4پروتکل احراز اصالت تسلا -3-2

از دانشهگاه   1آدریان پرینگتوسط  2002این پروتکل درسال 

بهه   2004برکلی ارائه شده است. نسهخه دیگهری از آن در سهال    

SPINSکه جزئی از پروتکل امنیتی  6عنوان میوتسلا
7
است، آمده  

احراز اصالت کارامهد بهرای   است. این پروتکل معروفترین پروتکل 

[. در این طهرح از یهک پروتکهل    6سیم است]های حسگر بی شبکه

اسهتظاده شهده اسهت.     K0توزیع کلید، برای تأیید اولیه کلید پیش

    ههای حسهگر    این پروتکل بهرای احهراز اصهالت پخشهی در شهبکه     

 [. 7رود ]کار میسیم بهبی
کار متظاوتی را با اضهافه کهردن   پروتکل احراز اصالت تسلا راه

دهد. در این پروتکل فرستنده  آلهیس( در  برچسب زمان، ارائه می

تولیهد  ساز از کلیدهای موقتی بهه صهورت   یک دنباله چکیدهابتدا 

 کند. می

                            2             )  

را از طریه  یهک کانهال امهن        در ابتدا عضو انتهایی کلید 

تأییهد     دهد. سهپس آلهیس پیهام    برای همه کاربران انتشار می

هها   کند. یعنی پیهام  ارسال می tiرا در فاصله زمانی    شده توسط 

های زمانی بعدی  شوند. در فاصله ارسال می tiفقط در فاصله زمانی 

 کنند. را تأیید می   کند و کاربران  را باز می   آلیس کلید 

  را امضهههها نمههههوده و عبههههارت   کلیههههد   در ابتههههدا             

کنهد. پهس ههر دریافهت      را منتشر می             

باشهد  مهی   توسط کلید خصوصی     که امضای  کننده، 

 کند.را تایید می

  حلقهه زیهر              در فاصله زمهانی     برای پیام

 شود.  انجام می

    را محاسبه نموده و مقادیر                عبارت

 کند.  را منتشر می   و    

 را در فاصهله     و    کهه آیها    کنهد  یم یهر گیرنده بررس

دریافت کرده است یا نه؟ و سپس ایهن مقهادیر را      زمانی 

 نماید.  یخیره می

 

4-Timed Efficient Stream Loss-tolerant Authentication 

5-Adrian Pering  

6-Micro version of the timed Efficient Streaming, Loss- 

tolerant Authentication 

7-Security Protocols for Sensor Networks 
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  Aدهد.  را انتشار می   مقدار       فاصله زمانی  در 

 کند که آیا گیرنده بررسی می هر                

 برقرار است یا نه؟  

توجه کنید از کلیدی که در حافظهه حسهگرها یخیهره شهده     

شود و کلیهد  است فقط برای تایید کلید مرحله بعدی استظاده می

هر مرحله فقط مختص همان مرحله اسهت. چهون پروتکهل تسهلا     

کند لذا پاسخگوی همهه   کلید اولیه را با امضای دیجیتال تأیید می

را ایهن عملیهات   باشهد. زیه   سیم نمیهای حسگر بی نیازهای شبکه

 های حسگر بار محاسباتی خیلی زیادی دارد. برای شبکه

رمزگشایی یک کلید در هر بسته ارسالی نیازمند مصرف توان 

بار مصرف در یک گره حجهم   باشد یخیره یک کلید یک زیادی می

 کند. زیادی اشغال می

کنهد کهه ایهن     این پروتکل از یک برچسب زمانی استظاده می

           شههود.  شههود از وقههوع خیلههی از حمههلات جلههوگیری   باعههث مههی

 1ساز باید مقاوم در برابر تصهادم کار رفته در ساختار چکیدههب تابع

بهه عنهوان    2013که در سال  SHA-3ساز باشد مانند تابع چکیده

 .]8[فی گردید معر FIPS PUB 202استاندارد 

 2پروتکل احراز اصالت مهاتار -3-3

وزن اسههت کههه توسههط مهاتههار و ایهن پروتکههل از نههوع سههبک 

های حسهگر  برای احراز اصالت در شبکه 2011همکارش در سال 

[. یکی از مزایای این پروتکل این است 5]سیم ارایه شده است بی

 ها پیچیدگی کمتری دارد.که نسبت به سایر پروتکل

توانهد   [ ایهن پروتکهل مهی   6] SPINSمقایسه بها پروتکهل   در 

درصد کاهش دهد و به این خاطر است که  67مصرف انر،ی را تا 

ها در شبکه تنها به یک پیام مبادله شده نیاز  مستقل از تعداد گره

های دیگر به صورت  های قبلی هر گره باید با گره دارد. در پروتکل

سهازی  این نیازمند یخیهره  جظت جظت کلید به اشتراک بگذارد و

کلید در هر گره حسگر و     
      

 
کلیهد در کهل شهبکه     

های های قبلی برای شبکهاست و لذا موجب عملی نشدن پروتکل

باشد. در پروتکل مهاتار کلیهد اصهلی ابتهدا بهرای همهه       بزرگ می

شود. هر گره مقدار تصادفی خود یعنهی   های شبکه منتشر می گره

دههد. سهپس مقهادیر     دت زمان کوتاهی انتشهار مهی  را برای م   

های مجهاور   های مجاور خود دریافت کرده و با گره تصادفی از گره

 گذارد. خود کلید به اشتراک می

شود که هر گره به جای اشتراک  گذاری باعث میاین اشتراک

های مجاور خود کلیهد بهه    های شبکه فقط با گرهکلید با همه گره

های این روش پروتکل توزیع کلید را برای شبکهاشتراک بگذارد و 

 

1-Collision Resistance 

2 - Mohatar 

 کند. بزرگ عملی می

  مراحههل پروتکههل احههراز هویههت مهاتههار را در زیههر مشههاهده 

 نمایید. می

 A  عدد تصادفیRA  را برای  آنرا انتخاب نموده وB  ارسال

 نماید. می

 B  یههههک عههههدد تصههههادفیRB  را انتخههههاب نمههههوده و

E(    
 ,      

      ,H(RAو   ( 
   

 Aرا برای کاربر  RBو  (

    نماید که  ارسال می
     و  Bکلید رمزنگاری   

کلید   

 است. اُم- احراز اصالت مرحله 

 A  کنهد و سهپس    مهی بررسهی   سهاز را درستی تابع چکیهده

    ) مقادیر 
       

 
           و   

 Bرا برای کهاربر     

 نماید.  ارسال می

 B نماید ساز را بررسی میدرستی تابع چکیده. 

این پروتکل با استظاده از توزیع کلیهد محلهی و اسهتظاده از       

              سههاز باعههث شههده اسههت تههارمزنگههاری متقههارن و توابههع چکیههده

ههای  بار محاسباتی آن به مقدار قابل توجهی نسهبت بهه پروتکهل   

 آمدتر باشد.  قبلی کاهش یافته و کار

دلایل استفاده از رمز پرزنت در طرح احراز  -4

 اصالت پیشنهادی

شد که بهه دلیهل محهدودیت منهابع      ها  مشاهدهدر بررسی   

  تههوان از سههیم نمههیهههای حسههگر بههیانههر،ی و حافظههه در شههبکه

های احراز اصالت با بهار محاسهباتی سهنگین و پیچیهدگی     پروتکل

که ها استظاده کرد. بنهابراین بنها بهه    محاسباتی زیاد برای این شب

دلایل فوق بایستی پروتکل احراز اصهالت پیشهنهادی سهبک وزن    

وزن و تهابع   رمزنگهاری متقهارن سهبک    باید از الگوریتم باشد، لذا

ههای حسهگر   وزن در پروتکل احراز اصالت شبکهساز سبکچکیده

تحلیهل  دسهت آمهده از   هبه  اکنون با تجربهه  سیم استظاده شود.بی

توان پروتکل احراز اصالتی را طراحی های احراز اصالت میپروتکل

های قبلی، معایهب  مزایای پروتکل نمود که علاوه بر برخورداری از

و نقاط ضهعف آنهها را نداشهته باشهد. بهه دلیهل نیهاز بهه داشهتن          

پیچیدگی محاسباتی حداقلی، ما در طراحی پروتکل احراز اصالت 

وزن و توابهع  رمزنگاری متقارن سهبک  ریتمپیشنهادی فقط از الگو

ههای احهراز   کنهیم. البتهه پروتکهل   ساز مناسب استظاده میچکیده

و  AESهایی مثهل  اصالت قبلی برای رمزنگاری متقارن از الگوریتم

RC5  وDES کردند که بار محاسباتی زیادی داشهته و  استظاده می

الگوریتم رمهز   از دهند ولی  در این پروتکلکارامدی را کاهش می

شود، این الگهوریتم عهلاوه بهر    وزن پرزنت استظاده میقالبی سبک

های قبلی از پیچیدگی محاسهباتی بسهیار   داشتن مزایای الگوریتم

کمتری برخوردار است و همچنین نسبت به حمله جبری و حمله 

 .  ]10[باشد تظاضلی مقاوم می
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 رمز قهالبی سهبک وزن پرزنهت توسهط دکتهر      2007در سال 
آندره بوگدانف و همکارانش ارایه گردید. پرزنت یهک رمهز قهالبی    

بیتهی و   64وزن با ساختار فیستلی بوده و دارای طول قالب سبک
شود. این رمز دور اجرا می 31باشد و در بیت می 128طول کلید 

وزن طراحی شده و طب  ادعهای  های سبکبرای کاربرد در محیط
شده از قبیل برابر حملات شناخته تواند امنیت لازم درطراحان می

تحلیل تظاضلی، تحلیل خطی، تحلیل تظاضلی ناممکن و حملاتهی  
همچنین سهازمان بهین المللهی     .]10[از این دست را فراهم آورد 

 استاندارد و کمسهیون علهوم الکترونیکهی بهین المللهی ایهن رمهز        
در سهال   ISO/IEC 29192-2وزن را بهه عنهوان اسهتاندارد    سهبک 
هزینهه اعهلام نمهوده و بهه     وزن کهم های سبکرای محیطب 2012

صنعت توصیه کرده که برای امنیت محصولات آینده خود از ایهن  
 [.11رمز استظاده نمایند ]

 AESاسهتاندارد پیشهرفته    برابر کوچکتر از رمهز  2ي1این رمز 

برابر کمتر بوده  2ي1سازی آن به صورت تراشه بوده و هزینه پیاده

سهازی  رمز پرزنت در ههر دو پیهاده  ]. 12[ه است و مقرون به صرف

افزاری کارایی بالایی داشته و در ههر دو حالهت   افزاری و سختنرم

    صهورت آیهد. امها در اصهل بهه    وزن بهه شهمار مهی   یک رمز سهبک 

گیهت   1170ي. بها  18  افزاری طراحی شده و در فناوری سخت

دارای   کیلهوهرتز 100سهازی اسهت کهه در پردازنهده      قابل پیهاده 

باشد. چون بهر اسهاس توصهیه    می  کیلوبیت بر ثانیه 200 کارایی 

NIST  و  ]13[باشهد  مهی  80حداقل طول کلید برای ایجاد امنیت

وزن و مزایای های انجام شده روی رمزهای سبکبر اساس تحلیل

ترین گزینه برای وزن پرزنت، مناسبهای رمزنگاری سبکالگوریتم

باشهد. امنیهت   راز اصالت مهدنظر مها رمهز پرزنهت مهی     پروتکل اح

الگوریتم رمز سهبک وزن پرزنهت توسهط افهراد مختلهف در برابهر       

ولی  ،[14-17حملات مختلف مورد تحلیل و ارزیابی قرار گرفت ]

 دار نشده است.در عمل هنوز امنیت آن خدشه

دههیم کهه از دنبالهه کلیهد     برای امنیت بیشتر نیز ترجیح می

ساز استظاده نماییم. چون برای احهراز  ف و تابع چکیدهبار مصریک

وزن  پرزنت با اصالت، کلید رمزنگاری با الگوریتم رمز قالبی سبک

شهود  بیهت ارسهال مهی    64 بیهت و طهول قالهب    128طول کلید 

بنابراین کلید را به دو قسمت تقسهیم کهرده و ههر قسهمت را بها      

کل پیشنهادی در ییل نماییم. ساختار پروتالگوریتم پرزنت رمز می

 شود.شرح داده می

 پروتکل احراز اصالت پیشنهادی -1

پروتکل احراز اصالت پیشنهادی از دو بخهش توزیهع کلیهد و    

وزن احراز اصالت تشکیل شده است. این پروتکل در کلاس سهبک 

های با حافظه و قدرت محاسهباتی کهم   طراحی شده و برای شبکه

توزیع کلیهد  شبکه، طرح پیشمناسب است. در ابتدای بکارگیری 

 شود.های شبکه انجام میاجرا و سپس طرح احراز اصالت بین گره

هها طهرح توزیهع کلیهد بهه      برای افزایش کارایی و امنیت گره

های مجهاور خهود   شود، یعنی هر گره با گرهصورت محلی اجرا می

جهویی در انهر،ی   گذاشته که این امر باعث صرفهکلید به اشتراک 

ز طرفی در صورت افشای کلید یک گره، کل شبکه آسیب شده و ا

 نمی بیند.

 باشند.نمادهای مورد استظاده به شرح ییل می 

 RA،                               عدد تصادفی انتخابی توسط  

 RB ،                                عدد تصادفی انتخابی توسط 

    ام                                                کلید رمز گره 

                                                         کلید رمز 
   

                                                        Bکلید رمز 
  

                              ام      کلید احراز اصالت مرحله 
  

 ، چکیده کلید مرحله قبلی با کلید 

                 

                   رمزگذاری توسط الگوریتم رمز پرزنت
 

      
  

 توزیع کلیدطرح پیش -1-5

هها  در گره   در این مرحله ابتدا یک کلید رمزنگاری متقارن 
توانهد بهه دو   ایهن فرآینهد مهی   شود. کهه  به روشی امن یخیره می

ها، این کلید صورت انجام شود یکی این که در مرحله ساخت گره
در حافظه هر گره یخیره شود یا این کلید توسط کلید خصوصهی  
مرکز کنترل شبکه رمزشده و برای کل شبکه ارسهال شهود. بهتهر    
است که این کلید در مرحله سهاخت گهره در آن یخیهره شهود و     

ف بازگشایی ایهن کلیهد نشهود. ایهن کلیهد بایهد       انر،ی شبکه صر
حداقل طول لازم بهرای مقهاوم بهودن در برابهر حمهلات خطهی و       

 ایم. بیتی در نظر گرفته 128تظاضلی را داشته باشد که آن را 

انتخهاب و کلیهد       یهک عهدد تصهادفی      سپس ههر گهره    
از نماید. چون مهاجم را محاسبه                  رمزنگاری 
تواند به محتوای اطلاعات ارسهالی  اطلاعی ندارد لذا نمی   مقدار 
ها دسترسی یابد. برای افزایش امنیت در هر مرحله احراز بین گره

سههاز کلیههد اولیههه، یعنههی از  اصههالت، هههر گههره از تههابع چکیههده 
   بهه عنههوان کلیههد احهراز اصههالت اسههتظاده                    

 شود.ه از حافظه حسگرها حذف مینماید. سپس کلید اولیمی
کلیهد     در برآیند این مرحله هر گره دو کلید دارد یکی      

کلیدی که برای احهراز      ها و دیگری رمزنگاری ارتباط بین گره

ای که در این مرحله برای حسهگر  شود. حافظهاصالت استظاده می

     نیاز است مربهوط بهه یخیهره کلیهد رمزنگهاری خهودش و کلیهد        

سهاز  توان از توابع چکیهده باشد. البته در عمل میاحراز اصالت می

،  HAVAL ،PHOTON بیهت ماننهد    128سبک وزن با خروجهی  
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SPN-HASH,  GLUON  وDM-PREZENT-128  استظاده نمود

[18.] 

 طرح احراز اصالت  -1-2

شود کهه یهک گهره بخواههد      طرح احراز اصالت وقتی اجرا می
ره مجاور اثبات  نماید و یا هنگامی کهه گرههی   هویت خود را به گ

شهود بایسهتی اصهالت و هویهت آن در     جدید به شبکه اضافه مهی 
هها  شبکه تایید شود. پس از انجام مرحله پیش توزیع کلیهد، گهره  

کنند. هنگامی کهه یهک گهره    رمز می   ارتباطات خود را با کلید 
 شود.می شود پروتکل احراز اصالت اجراجدید به شبکه اضافه 

 Bخواهد هویهت خهود را بهه گهره     می Aفرض کنید که گره  

اثبات نماید. مراحل انجام پروتکل احهراز اصهالت بهه صهورت زیهر      

سهاز کلیهد   است. برای احراز اصالت در هر مرحله، از تابع چکیهده 

بار مصرف شود. به این ترتیب کلیدها یکمرحله قبلی استظاده می

کلیهدهای مراحهل قبلهی بهرای احهراز      تواند از است و مهاجم نمی

   شههود کههه  اصههالت خههود اسههتظاده نمایههد. یههادآوری مههی   

کلیهههههههههد رمزنگهههههههههاری بهههههههههوده و                  

                   
 باشد.کلید احراز اصالت می 

 شود:ام به شرح ییل عمل می برای احراز اصالت در مرحله 

   را انتخاب کرده و سپس مقدار    عدد تصادفی   کاربر 

 نماید. ارسال می  را برای  آن

   با محاسبه را انتخاب نموده و    یک عدد تصادفی   کاربر 

              
       

                           و  
  

 نماید. ارسال می Aرا برای کاربر  RBو   ،     مقادیر 

    توجه کنید که 
     و  Bکلید رمزنگاری   

کلید   

 ام است.  iاحراز اصالت مرحله 

 A  با مقادیر زمانt شناسه خود و ، RA درستی تابع 

 ،Bکند و در صورت تایید اصالت  میبررسی  ساز راچکیده

 مقادیر

                         
                و  

       
  

  نماید. ارسال می Bرا برای کاربر 

 B ساز و اثبات درستی آن، هویت با بررسی تابع چکیدهA  را

 کند. تایید می

از  Mتوانند برای مبادلهه پیهام   ها میپس از احراز اصالت گره

             متن رمزشده 
 استظاده نمایند.   

توسط کانالی امن بین همهه کهاربران      در این پروتکل ابتدا 

 شود.منتشر می

 را انتخهاب نمهوده و مقهادیر    RAیک عدد تصهادفی   Aسپس 

  =                       
                و   

  
      

را   

را بهرای   biو  Xi و RAنماید. در مرحله بعهدی مقهادیر   محاسبه می

 و    tنماید. هر گیرنده ابتهدا اعتبهار   ( ارسال میBگیرنده  کاربر 

Ki=H(Ki-1)نماید، سپس با رمزگشایی را بررسی می bi  و دسهتیابی

بههههه کلیههههد در صههههورت درسههههتی و صههههحت عبههههارت      

Xi=                        
 نماید.را تصدی  می  Aاصالت   

 نمایش داده شده است. (2 نمای کلی پروتکل در شکل 

 
 نمای کلی پروتکل احراز اصالت پیشنهادی .(2شکل )

 تحلیل امنیتی و کارایی پروتکل  -6

های رمزنگاری امن در ساختار پروتکل پیشنهادی از الگوریتم

کهارگیری  و مقاوم در برابر حمهلات اسهتظاده نمهوده و نیهز بها بهه      

بار مصهرف باعهث جلهوگیری از    برچسب زمانی و زنجیره کلید یک

بروز حملات مختلظی مانند حمله منع خدمت، حملهه ملاقهات در   

میانه، حمله تکرار و غیره خواهد شهد. امنیهت و کهارایی پروتکهل     

 .گیردقرار میبحث  ادامه موردپیشنهادی را در 

 امنیت -6-5

هها و حمهلات   هها، تهازگی داده  محرمانگی، جامعیت داده

ت تکرار، جعل پیام، منع خدمت و فردی فیزیکی مانند حملا

 .شوددر میان بحث می

 هر پیام در پروتکل پیشنهادی در مقابل : 5محرمانگی

حملات استراق سمع حظاظت شده است. چون برای تمام 

رمز متقارن استظاده  ساز و الگوریتمارتباطات از توابع چکیده

ها در اختیار شده و هیچ گونه اطلاعات مظیدی از پیام

گیرد. بنابراین پروتکل پیشنهادی حالت نمیمهاجم قرار 

 نماید.محرمانه بودن را حظ  می

 برای حظ  جامعیت داده نباید :2هاداده جامعیت     

های تبادلی بین حسگرها توسط مهاجمان تخریب پیام
کننده پیام باید از دریافت وند. در صورت وقوع خرابی،ش

               مطلع شود. اگر درستی عبارتها تخریب داده
   =                     

 کننده دریافت ؛برقرار باشد  
ها صحیح هستند در غیرتواند مطمئن باشد که دادهمی

 

1- Confidentiality 

2- Data Integrity 
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تواند پیام را نادیده گرفته یا کننده میصورت دریافتاین 
 حذف کند.

 دریافت شدند،  هادر هر زمانی که داده: 5هاداده تازگی

اند و مربوط ها تازه رسیدهمطمئن شود که داده گیرنده باید

به دلیل وجود  پروتکل این به نشست قبلی نیستند. در

که کلید هر مرحله با کلید مرحله زمانی و این برچسب

داده و پیوستگی ارتباطات تازگی  قبلی در ارتباط است لذا

 شود.حظ  می

 ایجاد و گسترش شبکه،  چون پس از: 2حمله فیزیکی

کلید اصلی از حافظه حسگرها پاک شده و در هر مرحله 

شود، لذا پروتکل پیشنهادی کلید جدیدی جایگزین آن می

 باشد. در مقابل حملات فیزیکی مقاوم می

 های جدیدی ایجاد و در هر زمانی که پیام: 3حمله تکرار

 های قدیمیتواند با پیامشوند، مهاجم نمیارسال می

های های قبلی با پیامدرخواست احراز اصالت دهد، زیرا پیام

جدید تظاوت دارند، کلید هر مرحله منحصر به فرد است و 

 باشد.برای تایید اصالت هر پیام محدود می tمدت زمان 

 چون هر گره یک کلید رمزنگاری : 4حمله جعل پیام

فرد با گره دیگر به اشتراک گذاشته است که  به منحصر

تواند پیام جعلی مهاجم نمی بنابراین، داندمهاجم آن را نمی

پذیر را ارسال نماید و در نتیجه حمله جعل پیام امکان

 نخواهد بود.

 چون در این پروتکل از مکانیزم : 1حمله منع خدمت

    تواند ازایم، مهاجم نمیکرده برچسب زمانی استظاده

رای برقراری های قبلی بهای استظاده شده در نشستپیام

نشستی جدید استظاده کند، به علاوه کلید رمزنگاری در هر 

 شود.نشست به روز می

 در پروتکل پیشنهادی حمله : 6حمله ملاقات در میانه

مهاجم کلید رمز  استراق سمع غیرممکن است، زیرا

تواند با استظاده از داند، بنابراین او نمیفرد را نمیمنحصربه

ساز را مشخص و ایجاد کند. با چکیدهاعداد تصادفی، تابع 

 ،(3  شکلها در توجه به مباحث فوق وضع امنیت پروتکل

 مقایسه و خلاصه شده است.

 

1- Data Freshness 

2- Physical Attack 

3- Replay Attack 
4- Spoofing attack 
5- Denial of Service attacks 
6- Man in the middle attack 

 

 های احراز اصالتمقایسه امنیت پروتکل .(3شکل )

 مقاوم در برابر حمله 

 پذیر در برابر حملهآسیب 

 کارایی -6-2
های مختلف احراز اصالت در شبکه در این مقاله چند پروتکل

سیم مطرح شدند. همان طور که از قبهل ههم مشهاهده    حسگر بی

شد برقراری تعادل بین امنیت و منهابع  کهاری مشهکل و دشهوار     

است. زیرا هر اندازه که به امنیت یک گره افزوده شهود از کهارایی   

آن کاسته خواهد شد. هر پروتکل احراز اصالت باید ابتهدا شهرایط   

هها و  هها، جامعیهت داده  دادهزم برای امنیهت ماننهد محرمهانگی    لا

ها را داشته و سپس در مقابل حملات مختلهف مقهاوم   تازگی داده

دارای  اگر پروتکل احراز اصالت دارای شرایط بالا باشد و نیزباشد. 

پیچیدگی محاسباتی کمتر  بوده و از حافظه کمتری برای یخیهره  

   کههارایی بهتههری خواهههد داشههت. از اطلاعههات اسههتظاده کنههد لههذا 

های  طرح احراز اصالت پیشنهادی ایهن اسهت کهه قابلیهت     مزیت

تبدیل شدن به طرح احراز اصالت پخشی را دارد. بهه دلیهل مههر    

ساز و الگوریتم زمانی برای تصدی  هویت و استظاده از تابع چکیده

بیتهی لهذا پیچیهدگی محاسهباتی      128رمزنگاری قالبی بها کلیهد   

بوده که امنیهت بهالایی دارد و از       تکل پیشنهادی حداقل پرو
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یابهد کهه   درصد کاهش می 60طرفی انر،ی مصرفی آن تا حدود  

این امر به دلیل اسهتظاده از الگهوریتم رمهز سهبک وزن و حافظهه      

مصرفی کم می باشد زیرا در پروتکل پیشنهادی حافظهه مصهرفی   

، نتایج حاصهل از  IDفی، ، اعداد تصاد   ،    مربوط به کلیدهای 

ساز است که بها توجهه بهه    های رمزنگاری و توابع چکیدهالگوریتم

بیت طول کلیدها و خروجی تابع چکیده ساز، در کل حدود  128

ههای تسهلا   بیت حافظه لازم دارد که  نسهبت بهه الگهوریتم    140

 بیت( کمتر است. 180بیت( و مهاتار   640 

زمانی در طرح جدیهد لهذا   به دلیل استظاده شدن از برچسب 

امنیت آن بیشتر از امنیت پروتکل مهاتار است و چون برای احراز 

بار مصرف استظاده شده اسهت و کلیهد بهه    اصالت از کلیدهای یک

شود لهذا نسهبت بهه الگهوریتم تسهلا و      صورت رمزشده ارسال می

باشهد. از طرفهی چهون در    لمپورت نیز دارای امنیهت بهتهری مهی   

امضا استظاده شده لذا پیچیدگی محاسباتی را بهه   پروتکل تسلا از

دهد. پیچیدگی حمله به الگوریتم پیشهنهادی از  شدت افزایش می

بوده  که در مقیاس سبک وزن مقدار بسیار مناسهبی       مرتبه 

 است.

 گیرینتیجه -7

ههای  شبکه چند پروتکل احراز اصالت برای در این مقاله ابتدا

     پروتکههل احههراز اصههالتو سههپس  شههدسههیم معرفههی حسههگر بههی

هها اسهتظاده از   . مزیهت ایهن پروتکهل   گردیهد  وزن را تشریحسبک

باشهد امها   های متقارن و کاهش پیچیدگی محاسباتی میالگوریتم

 برخهی از نکهردن از برچسهب زمهانی در برابهر      به دلیهل اسهتظاده  

باشد. در انتها یک پروتکل احراز اصالت جدیهد  حملات مقاوم نمی

سیم  ارائهه داده شهد. در   های حسگر بیاسب شبکهسبک وزن من

امنیت از مهر زمانی و زنجیهره   برقراریاین پروتکل از طرفی برای 

بار مصرف استظاده شهد و از طهرف دیگهر بهرای کهاهش      کلید یک

وزن رمهز قهالبی پرزنهت    سهبک  پیچیدگی محاسباتی از الگهوریتم 

یی این پروتکل که این امر باعث افزایش امنیت و کارا شداستظاده 

های احراز اصهالت شهده اسهت. پیچیهدگی     نسبت به سایر پروتکل

دهد است که نشان می      حمله به پروتکل پیشنهادی از مرتبه

حافظه مصهرفی پروتکهل   در برابر حملات معروف مقاوم است. کل 

اسههت کههه مربههوط بههه کلیههدهای  بیههت 140حههدود پیشههنهادی 

  اعههداد تصههادفی، شناسههه کههاربر، نتههایج حاصههل از   رمزنگههاری، 

باشد که  نسبت بهه  ساز میهای رمزنگاری و توابع چکیدهالگوریتم

 بیت( کمتر است. 180بیت( و مهاتار   640های تسلا  الگوریتم
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ABSTRACT 

Wireless Sensor Networks (WSNs) are the type of Ad Hoc networks that can be used in critical and danger-

ous environments to collect, process and exchange their data. WSNs consist of a large number of  low-cost 

sensor nodes that are small and have limited resources like power, memory and processing power, that 

have been deployed as dense and random. Due to the nature of WSNs are faced with multiple threats and 

vulnerabilities such as physical attacks, the recovery key attacks, reducing power attack, and etc. There-

fore, any authentication scheme for these networks  should be resistant against these attacks.  

In this article, we examine the strengths and weaknesses of the proper WSNs authentication schemes and a 

new authentication scheme based on block cipher lightweight PRESENT for the security of these networks 

is suggested. The proposed authentication scheme covering the previous weaknesses compared with other 

schemes of less computational complexity, increased security and better efficiency.  
 

Keywords: Wireless Sensor Networks (WSNs), Authentication Scheme, Lightweight Protocol,  

Attacks and Threats.  
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