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 های انتشار بازگشتیچهار دوری و لایه AESیک رمز قالبی جدید با استفاده از 

 2پور، محمود یوسفی1*عبدالرسول میرقدری

 )ع(دانشگاه جامع امام حسین ،رمز یاضیر یدکتر یدانشجو -2دانشیار،  -1
 (11/80/49، پذیرش: 22/82/49)دریافت: 

 چکیده
هیای دددید دیود اسیهفاده .ننید         در طراحیی  AESهای باعث شده است تا بسیاری از طراحان، هنوز هم از مولفه AESامنیت رمز قالبی 

دک  FSE 2012جادده و همکارانش در های مهم رمزهای قالبی هسهند .ه روی امنیت و .ارآدی رمز تاثیر دارند  سی انهشار دکی از مولفه هالاده

صیور  بازگشیهی     های انهشار بازگشهی را معرفی .ردند .ه در آنها بردی .لمیا  درودیی بیه   های انهشار، تحت عنوان لادهدسهه داص از لاده

بیهی مبهنی بیر تر.یی     ۶۵۲ دست آوردن دک الگوردهم رمز قالبیشوند  در ادن مقاله دک روش دددد برای بهعنوان ورودی نیز اسهفاده میبه

هیای  و دک لاده انهشار بازگشهی معرفی شده است  الگوردهم رمز پیشنهادی در مقادسه بیا رادنیداد در برابیر تحلیی      AESچهار دور رمز قالبی 

بیر ادین، روش   تر است  هزدنه ادن افزادش مقاومت، .اهش دک درصدی سرعت آن در مقادسه با رادنیداد اسیت  عی وه    دطی و تفاضلی مقاوم

 بیهی نیز تعمیم داده شده است  ۵۱۶و  ۴۸۳پیشنهادی برای طراحی رمزهای قالبی  با طود قال  

رمز قالبی، لاده انهشار بازگشهی، تحلی  تفاضلی و دطی، دعبه دانشینی یدی:کلهای واژه

 زمقدمه  -5

سه ودژگی مهیم در   ۴پذدریو دسهرس ۶، دامعیت۱محرمانگی

هییای  برقییراری امنیییت اط عییا  و ارتباطییا  هسییهند  الگییوردهم 

هادی هسهند .ه با اسیهفاده از پیارامهری بیه نیام     رمزنگاری، اولیه

.لید نقش اساسی را در تامین محرمیانگی اط عیا  و ارتباطیا     

.نند  با توده بیه ادنکیه .لیید مییان فرسیهنده و گیرنیده       ادفا می

تیوان  های رمزنگاری را میدکسان نباشد، الگوردهم دکسان باشد دا

بنیدی .یرد    به ترتیی  بیه دو دسیهه مهقیارن و نامهقیارن دسیهه      

توان به دو دسیهه عمیده رمزهیای    های رمز مهقارن را میالگوردهم

در طیود دهیه گذشیهه    تقسیم .یرد    ۵و رمزهای قالبی ۳ایدنباله

هیای قیالبی و   شاهد اسهقباد روزافیزون دامعیه رمزنگیاری از رمز   

ای بییا رمزهییای قییالبی در     دییادگزدنی بیشییهر رمزهییای دنبالییه  

ادم  بیه عنیوان ملیاد در نسی  دددید      های رمزنگاری بودهپروتک 

بییا  A5/1[، ۶و ] A5/2[، ۱ای ]تلفیین همییراه، رمزهییای دنبالییه  

دادگزدن شده است  امر مسلم،  Kasumi[، ۴الگوردهم رمز قالبی ]

 ای قالبی دای دود را به صور  گسهرده ادن است .ه امروزه رمزه

 

 amrghdri@ihu.ac.irرادانامه نودسنده مسئود:  *
1 - Confidentiality  

2  - Integrity 

3 - Availability 

4 - Stream Cipher 

5 - Block Cipher 

 

های رمزنگیاری از رمزهیای قیالبی    اند و ا.لر پروتک باز .رده
رمز قالبی، دک دادگشت مبهنی بر .لیید اسیت    .نند اسهفاده می

.ه مهن آشکار را پذدرفهه و آن را با اسهفاده از دک .لید محرمانه 
ند  مهن رمیز  .و دک الگوردهم رمزنگاری به مهن رمزی تبدد  می

نیز با اسهفاده از همان .لید محرمانه و الگوردهم رمزگشادی، .شف 
آدید  .لیید محرمانیه بادید از     دست میی رمز شده و مهن آشکار به

طردق دک .اناد امن بین فرسهنده و گیرنده به اشهراک گذاشیهه  
توان به صور  زدیر در  شود  دک تعردف برای دک رمز قالبی را می

 نظر گرفت 

دک رمز قالبی تیابعی اسیت بیه شیک      رمز قالبی:  -یفتعر
K N NE :{0,1} {0,1} {0,1}  ه دک ورودی. ،K   بیهیی

بیهی ددگر را به عنوان مهن  N( و دک ورودی kرا به عنوان .لید )
را بییر        C=E(k,P)گیییرد و در مقابیی  مییهن رمییز  مییی (P)آشییکار 

، تیاب   kگرداند  برای هیر رمیز قیالبی و هیر .لیید      می
kE   دیک

به  N{0,1}، دعنی تابعی دک به دک از N{0,1}دادگشت روی 
N{0,1}   1است و بنابرادن دارای دک معکوس، ملE باشد  می

د بیه سیادگی قابی  محاسیبه     هم تاب  رمز و هم معکیوس آن بادی  
را  C=E(k,P)بهیوان   kو  Pباشند؛ به ادین معنیی .یه بیا داشیهن      
را  P=E-1(k,C) بهیوان   kو  Cمحاسبه .رد و همچنین بیا داشیهن   

 دست آورد به

قییالبی دو دییانواده اصییلی دارنیید .ییه عبارتنیید از   رمزهییای
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۱سادهارهای 
SPN ]۳[  و فیسهلی]های اسهاندارد شده نمونهز ا ]۵

و  DESالگیوردهم  سادهار فیسیهلی  توان به الگوردهم رمز قالبی می
هیای  ا.لیر الگیوردهم   اشاره .رد  AESالگوردهم رمز SPN سادهار 
هیای مهیییر   شوند .ه بهوانند طود قال ای طراحی میگونهرمز به
بیهی را پشهیبانی .نند  در ادن میان طود  ۶۵۲بیهی و  ۱۶۸مل  
بیت دادگاه داص دودشان را دارنید   ۶۵۲های بزرگهر مانند قال 

ای باشید .یه امنییت و .یارآدی     گونهو لازم است تا سادهار رمز به
لازم را تامین .ند  بردی از دلاد  اهمیت رمزهای قالبی با طیود  

صور  زدر د صه توان بهبیت را می ۶۵۲قال  بزرگ، برای ملاد 
 .رد:

ر، توده بیهی دا .مه ۱۶۸در مقادسه با رمزهای قالبی  -۱
 بیت شده است  ۶۵۲.می به رمزهای قالبی با طود 

بیهی در برابر بردی حم   داص  ۶۵۲رمزهای قالبی  -۶
بیهی  ۱۶۸مانند حم   نوع دبری، نسبت به رمزهای 

ترند، دلی  ادن امر ادن است .ه تعداد معادلا  مقاوم
 دبری آنها بیشهر است 

عام مانند  بیهی در برابر بردی حم   ۶۵۲رمزهای قالبی  -۴
ای، حم   مصالحه زمان حافظه و حمله نامهحم   لیت

 ترند بیهی مقاوم ۱۶۸روز تولد، نسبت به رمزهای 

برابر رشد پیدا  ۱.۵هر دو ساد تکنولوژی  ۶طبق قانون مور -۳
 دابند می .ند و در نهیجه حم   عام هر ساد بهبود می

 دسهجوی .ام  در ساد به صور  DES)همانند حمله به 
( و در نهیجه برای افزادش امنیت اط عا  نیاز به ۱99۴

 باشد افزادش طود قال  می

بیهی دددد پیشنهاد  ۶۵۲در ادن مقاله ابهدا دک رمز قالبی 
شود  ادن الگوردهم چهار دور دارد و در هر دور آن از چهار می
های و درودی بیهی و دک تاب  دطی با ورودی AES  ۱۶۸دور
ده شده است  امنیت الگوردهم پیشنهادی در برابر بیهی اسهفا ۱۶۸

است .ه نشان حم   دطی و تفاضلی مورد بررسی قرار گرفهه 
بیهی، الگوردهم  AES ۶۵۲دهد در مقادسه با رمز قالبی می

های دانشینی فعاد بیشهری بوده و پیشنهادی دارای تعداد دعبه
حلی  دطی و هادی مانند تاز ادن دهت امنیت آن در برابر تحلی 

تحلی  تفاضلی بهبود دافهه است  هزدنه ادن افزادش امنیت، 
.اهش دک درصدی سرعت الگوردهم پیشنهادی در مقادسه با 

AES ۶۵۲   در بخش ددگر مقاله، الگوردهم پیشنهادی  بیهی است
بیهی تعمیم داده  ۵۱۶و  ۴۸۳دست آوردن رمزهای قالبی برای به

 شده است 

قاله به صور  زدر سازماندهی شده ادن مساختار مقاله: 
بیهی پیشنهادی  ۶۵۲، الگوردهم رمز قالبی ۶است  در بخش 

 

1-Substitution and Permutation Networks (SPN) 

2- Mour 

، منطق طراحی الگوردهم پیشنهادی ۴شود  در بخش توصیف می
، تحلی  و ارزدابی الگوردهم پیشنهادی ۳شود  در بخش  اراده می

و اراده شده و نهادج ادن تحلی  و ارزدابی با نهادج مربوط به تحلی  
، نحوه تعمیم ۵شود  در بخش مقادسه می AESارزدابی رمز قالبی 

 ۴۸۳الگوردهم پیشنهادی برای به دست آوردن رمزهای قالبی 
گیری شود و در نهادت نهیجهبیهی توضیح داده می ۵۱۶بیهی و 

 شود اراده می 8و مناب  در بخش   ۲مقاله در بخش 

 توصیف الگوریتم پیشنهادی -2

 نماد گذاری  -2-5

 نمادهای رمز قالبی، از ر ادن مقاله برای معرفی الگوردهم د

 شود: می اسهفاده زدر

 بیهی    : عملگر  

 بیهی    : عملگر  

 بیهی   عملگر    :

 عملگر شیفت به چپ )راست(      :

 عملگر شیفت چردشی به چپ )راست(      :

 بیهی  نشان دهنده دک عدد       :

   و   الحاق دو رشهه بیت      :
             

              

از آنجا .ه در الگوردهم پیشنهادی از چهار دور رمز قالبی 
AES اسهفاده شده است، ابهدا رمز  ۴و لاده انهشار بازگشهیAES 
 شوند های انهشار بازگشهی به طور مخهصر معرفی میو لاده

 AESرمز قالبی  -2-2
اراده شید .یه دارای    AES، در مسابقه ۳رادندادرمز الگوردهم 

، ۱۶۸با طود .لید مهفاو   ۶۵۲و  ۱9۶، ۱۶۸طود قال  مهفاو  

بیهی ادن الگوردهم، بیه   ۱۶۸بود  نسخه با طود قال   ۶۵۲و  ۱9۶

عنیوان دکیی از اسیهانداردهای    عنوان برنده مسابقه انهخیا  و بیه  

NIST با نام ،AES  حاضر ادین الگیوردهم     در حاد ]۲[منهشر شد

شیود  از  در .اربردهای غیرنظامی به صور  گسهرده اسهفاده میی 

 AES( تا.نون رمز قیالبی  ۱998)ساد  AESهمان شروع مسابقه 

مورد تحلی  و ارزدابی تحلیلگران زدادی قرار گرفهه اسیت .یه در   

ادن مد  ضعف داصی از ادن الگوردهم منهشر نشده است  در ادن 

 شود ن الگوردهم پردادهه میبخش به معرفی اد

، تعداد دورهای الگوردهم به ترتیی   AESبرحس  طود .لید 

بادیت   AES ،۱۲دوراست  به منظور فهم بههر  ۱۳و  ۱۶، ۱1برابر 

 

3 - Recursive Diffusion Layer 
4- Rijndael-256 
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شیود  نمیادش داده داده میی   ۳×۳هر مهن به صور  دک ماتردس 

 (( ۱))ددود 

 ۳×۳به شک  دک ماتردس  AESنمادش حالت (.5جدول )

۱۶ ۸ ۳ 1 

۱۴ 9 ۵ ۱ 

۱۳ ۱1 ۲ ۶ 

۱۵ ۱۱ 8 ۴ 
 

 شام  چهار تاب  است:به ترتی    AESهر دور الگوردهم 

 دانشینی بادهی (۱

 شیفت سطری (۶

 تر.ی  سهونی (۴

 دم  با زدر.لید دور مربوطه (۳

تا حیدی بیا دورهیای ددگیر آن      AESتوده شود .ه دور آدر 
شود  تاب  تر.ی  سهونی اسهفاده نمیمهفاو  است  در ادن دور از 

شود، بیا دیک    AESع وه بر ادن قب  از ادنکه حالت وارد دور اود 
 شود می xorزدر.لید ).لید سفیدساز( 

های امنیهی مطلوبی دارد .ه ودژگی AESچهار دور مهوالی از 
هیای دانشیینی فعیاد ادین     توان با توده به تعداد دعبیه آن را می
چهیار دور  اثبا  شیده اسیت .یه      ]۲[.رد  در  بررسیچهار دور 

AES  دعبه دانشینی فعاد است  بیا تودیه بیه     ۶۵حداق  دارای
، AESهای تفاضلی و دطی دعبه دانشینی به .ار رفهه در ودژگی

ادن تعداد دعبه دانشینی .افی اسیت تیا الگیوردهم چهیار دوری     
مورد نظر در برابر حم   دطی و تفاضلی مقاوم باشد  با توده به 

، هنوز هم بردی طراحیان در  AESدور  ادن امر و نیز سادگی تاب 
   هیای ادین رمیز قیالبی اسیهفاده      های دددد دود از مولفیه طراحی

توان به بردی نامزدهیای  .نند  به عنوان ملاد در ادن مورد میمی
،       AEGIS  ]۸[، ماننیید CAESAR  ]8[ارادییه شییده در مسییابقه   

]9[ YAES  و]۱1[  Marble  اشاره .رد 

 های انتشار بازگشتی  لایه -9-2
دک معیار مهم در طراحی لادیه انهشیار رمزهیای قیالبی ادین      

است .ه لاده انهشار طوری باشد .ه بهواند تیییرا  ادجاد شده در 

دک دور را در دورهای بعدی به تیییرا  بیشهری منهشر نمادد  به 

های دانشینی بیشهری شود  عبار  ددگر باعث درگیر شدن دعبه

تیا حید امکیان منجیر بیه      بنابرادن لاده انهشاری مطلو  است .ه 

های دانشینی فعاد بیشهری شیود  دیک معییار مهیم بیرای      دعبه

ارزدابی دک لاده انهشار، مفهومی تحت عنوان عدد انشیعا  بیرای   

شیود  بیرای ادین    باشد .ه در ادامه تعردف میی ادن لاده انهشار می

 م است تا ابهدا مفهوم وزن همینگ تعردف شودمنظور لاز

 بیا    بیه طیود     بیرای دیک بیردار     وزن همینگ. تعریف

شیود .یه    وزن همینگ آن تعردف می      های صحیح، دراده

     است های غیرصفر بردار برابر با تعداد دراده

را .ه به عنیوان لادیه    Dتبدد  دطی  تعریف عدد انشعاب.
  .ه مزی اسهفاده شده است، در نظر بگیردد انهشارِ دک سسیهم ر

.لمیه را    شیام        را به عنوان ورودی گرفهه و بردار  .لمه 
  .ند  در ادن صیور  عیدد انشیعا     به عنوان درودی تولید می

برابر با حداق  مقدار برای مجموع وزن همینگ بردارهیای ورودی  
 شود:و درودی تعردف می

      
   

{         (    )}  

به طوری .ه ادن حداق  مقدار، روی مجموعی  تمیام مقیاددر    
 غیرصفر ورودی محاسبه شده است 

عدد انشعا  دک تبدد  دطی، معیاری برای سنجش قیدر   
  انهشار آن می باشد  برای دک لاده انهشار بیا ورودی و درودیی   

   ]۱۱[است  1+  .لمه، حدا.لر عدد انشعا  برابر 

.ه عیدد انشیعا  آن،      ×  لاده انهشار  ر کامل. لایه انتشا
باشید، لادیه انهشیار .امی        1+  حدا.لر مقدار ممکن دعنی برابر 

لاده انهشیار تقردبیا      شود و لاده انهشار با عدد انشعا  نامیده می
های انهشار .یه ادییرا  میورد    شود  دک نوع از لاده.ام  نامیده می

سیازی  های مناسبی دهت پییاده ودژگیتوده قرار گرفهه و دارای 
-های انهشار بازگشهی هسهند .ه در ادامه معرفی میهسهند، لاده

 شوند 

 sبیا   Dدک لاده انهشار مانند  تعریف لایه انتشار بازگشتی.
به عنوان درودی، دک لاده    .لمه  sبه عنوان ورودی و  xi.لمه 

بیه صیور  زدیر    شود، اگیر نمیادش آن   انهشار بازگشهی نامیده می
 باشد:

   {

                                      

                                 
 

                                      

  

     {

                                       

                                     
 

                                      

 

طیور  همیان    ]۱۶[ها تواب  دطی دلخواه هسهند Fi.ه در آن 
دعنیی   Dشود برای محاسبه معکوس لادیه انهشیار    .ه مشاهده می

   ها نیستFiنیازی به معکوس تواب      

د تواننی به .ار رفهه در لاده انهشیار میی   Fiتوده شود .ه تواب  
سادهاری ساده و سبک داشهه باشند  ادن امیر منجیر بیه حاصی      

  های انهشار سیاده و سیبک دواهید شید .یه از آن نییز       شدن لاده
 توان برای طراحی رمزهای قالبی سبک وزن اسهفاده .رد می
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تیوان  دکیی از   های انهشار، میی به عنوان دک ملاد از ادن لاده
بیا چهیار ورودی و    ]۱۶[های انهشار بازگشهی معرفی شده در لاده

 چهار درودی را به صور  زدر در نظر گرفت:

   {

                           
                           
                           

                           

 

 دک تبدد  دطی است ،  .ه در آن، منظور از 

ثابت شده است .ه شرط .یافی بیرای ادنکیه لادیه      ،]۱۶[در 
را  ۵انهشار بالا .ام  بیوده و حیدا.لر عیدد انشیعا  دعنیی برابیر       

داشیییییییهه باشییییییید، لازم اسیییییییت تیییییییا توابییییییی      
پییذدر باشییند  معکییوس                                  

    های سوم و هفهم تیاب  وانترتی  ت، به     و       منظور از 
 باشد می

 ۶۵۲در ادن مقاله برای طراحی رمز قالبی دددد با طود قال  
بیهی را بیه   ۱۶۸بیهی از دک لاده انهشار بازگشهی .ه دو زدرقال  

بیهی را به عنوان درودی  ۱۶۸عنوان ورودی گرفهه و دو زدرقال  
ک  .لی زدیر  دهد اسهفاده شده است  ادن لاده انهشار شنهیجه می
 را دارد :

   {
              
              

 

 به .ار رفهه در آن معرفی دواهد شد   .ه در ادامه تبدد  دطی 

 بیتی پیشنهادی   212معرفی الگوریتم  -8-2
طور .ه ذ.ر شد، برای طراحی الگیوردهم پیشینهادی از   همان
همیراه بیا دیک لادیه انهشیار بازگشیهی دو در دو        AESچهار دور 

تیوان مطیابق   اسهفاده شده است  شک  .لی ادن الگیوردهم را میی  
 ( در نظر گرفت ۱شک  )

 
 شمای .لی الگوردهم پیشنهادی (.5)شکل  

دور دارد .ه در هیر دور آن   ۳( ادن الگوردهم ۱مطابق شک  )

شود  توده شود .ه دور آدر الگوردهم تا اسهفاده می Fاز تاب  دور 

حدی با سادر دورهای آن مهفاو  است  در ادن دور، از لاده انهشار 

 شود  بازگشهی اسهفاده نمی

شام  ادرای موازی دو  F( تاب  دور ۶مطابق شک  ).  Fتابع 

چهار دوری و همچین تر.ی  درودی حاصی    AESبار الگوردهم 

 است  Dفاده از دک لاده انهشار بازگشهی به نام از آنها با اسه

 
 F سادهار تاب  (.2)شکل  

 همانطور .ه قب  اشاره شد، ادن لاده انهشار، دارای دو ورودی 

 Dاست  لاده انهشیار   Y2و  Y1دو درودی  و X2و  X1بیهی  ۱۶۸ 

 :به صور  ذد  تعردف شده است

D : {
                 
              

 

شیود  و  نیز اسهفاده میی   در رابطه فوق از دک تبدد  دطی 

 :باشدمورد اسهفاده در آن به صور  زدر می  تبدد  
           
                           

بیهی درنظر گرفهه  ۴۶.لمه  ۳به صور    اگر ورودی تبدد  

بیه   Y=L(X)( در ادین صیور  تیاب     X=[x1 x2 x3 x4]شود )دعنی 

 است(:  شود)روابط ذد  تشردح تاب  صور  زدر نمادش داده می

                
                
          

          

 

شیرادط لازم روی  ، ]۱۶[هیای ارادیه شیده در    توده به اثبیا  

اشد  لاده بمی       و   پذدری تواب  ، معکوس تبدد  دطی 

مورد اسهفاده در ادنجا، دک لاده انهشیار  .امی  بیوده و      Dانهشار 

عدد انشعا  برابر سه دارد  توده شود .ه تولید زدر.لیدهای رمیز  

باشد بیهی می ۶۵۲پیشنهادی همانند تولید زدر.لیدهای رادنداد 

 AESو الگوردهم رمزگشادی آن با توده بیه الگیوردهم رمزگشیادی    

 آدد دست میبه سادگی به  D-1چهار دوری و 



   ۸۱پور                          عبدالرسود میرقدری و محمود دوسفی :های انتشار بازگشتیچهار دوری و لایه AESیک رمز قالبی جدید با استفاده از 

 

 

در ادین الگیوردهم در هیر دو دور     ۴با توده به عیدد انشیعا    

چهاردوری فعاد است و   AESتاب  ۴الگوردهم پیشنهادی، حداق  

چهار دوری غیر صیفر باشید حیداق        AESاز آنجا .ه اگر ورودی 

در نهیجه در هیر دو   .فعاد در آن ودود دارد  دعبه دانشینی ۶۵

دور بیییان شییده   ۳و در  8۵دور الگییوردهم پیشیینهادی حییداق   

فعاد ودود دارد  با توده به آنکه با اسیهفاده    دعبه دانشینی۱۵1

هیای  های شمارش نظیر برنامه ردزی دطی تعیداد دعبیه  از روش

دعبه دانشیینی فعیاد    ۱۳1دور رادنداد برابر  ۱۲دانشینی فعاد 

های دانشینی فعاد در الگیوردهم  تعداد دعبه، در نهیجه ]۲[است 

 پیشنهادی در مقادسه با رادنداد افزادش دافهه است  

 ۱1XOR  ۴۶تنهیا    ،معرفیی شیده، بیه ازای هیر       در تاب  

بیهی اضافه در رمز پیشنهادی در مقادسه با رادنداد ودود دواهید  

 XOR ۴۶عم   ۴1  ،داشت .ه با توده به سه بار اسهفاده ازتاب  

   همچنیین بیا   .ودیود دارد  ۶۵۲بیهی اضیافه نسیبت بیه رادنیداد     

بیا   4سازی صور  گرفهه، در محیط مهل  با رادانه  پنهییوم  شبیه

گیگا هرتز، سرعت الگوردهم پیشنهادی در مقادسیه بیا    3.2. ک 

.نید  دوری رادنداد تنها دک درصد .اهش پییدا میی   ۱۲الگوردهم 

های فعیاد در  د دعبه دانشینی.ه ادن امر با توده به افزادش تعدا

مقادسه با رادنداد و نیز بده بسهان مییان .یارآدی و امنییت دیک     

موضیوع مهیم ددگیر در .یارادی      باشید  الگوردهم، قاب  قبیود میی  

سازی الگوردهم پیشنهادی ادن است .ه ادن الگوردهم قابلیت پیاده

هادی .ه مناس  پییاده سیازی   تواند برای محیطموازی دارد و می

مفیید باشید و در نهیجیه     FPGAهیای  وازی هسهند مل  محیطم

هیادی بیا پییاده سیازی مناسی  سیرعت       توان در چنین محیطمی

 دست آورد بیهی به ۶۵۲بههری نسبت به رادنداد 

شییده مشییخد گرددیید .ییه سییرعت سییازی انجییامبییا پیییاده 

رمزگشادی با سرعت رمزگذاری دکسان است  در رمز رادنیداد بیه   

تعداد عملیا  رمزگذاری و رمزگشادی دکسان است، لحاظ تئوری 

سازی عملی سرعت رمز گشادی دیک درصید .مهیر از    اما در پیاده

رمزگذاری است  بنابرادن سرعت رمزگشادی سادهار پیشنهادی بیا  

 سرعت رمزگشادی رادنداد برابر است 

 منطق طراحی -9

.یه  شده در ادن مقاله دو مولفه اصلی دارد رمز قالبی معرفی  

چهار دوری و لاده انهشار بازگشهی رمز قالبی  AESتاب  : ازعبارتند

AES      اهش دافهه به چهار دور، در برابر حم تی ماننید حمی.

پذدر است  بنابرادن در طراحی دطی و تفاضلی دارای امنیت اثبا 

چهیار دوری اسیهفاده    AESهای رمز دددد از بسیاری از الگوردهم

د طییرر رمزگییذاری احییراز اصییالت شییده شییده اسییت  بییرای ملییا

ALE[13] های رمز میی باشید .یه در    دزو ادن دسهه از الگوردهم

FSE 2013  اراده شده است 

های انهشار معرفیی شیده   لاده انهشار بازگشهی با توده به لاده

، حاص  شده است و دک سادهار ساده و .ارآ دارد  ع وه ]۱۶[در 

انهشار .ام  بیوده   .ه ادن لادهنشان داده شده است  ،]۱۶[بر ادن 

 و حدا.لر عدد انشعا  را دارد 

با توده به توضیحا  فوق، منطق طراحی الگوردهم پیشنهادی 

های امن شینادهه  توان در سادگی، اسهفاده از تواب  و مولفهرا می

 شده و امنیت د صه .رد  

 تحلیل و ارزیابی الگوریتم پیشنهادی  -8

 لیتحلیل خطی و تفاض -8-5
دک حمله از نوع مهن اصلی منهخ  است .یه   ۱حمله تفاضلی

منهشر شید   ۴و شامیر ۶توسط بیهام ۱99۱برای اولین بار در ساد 

    در عمیی  بییا تودییه بییه غیردطییی بییودن توابیی  دور در       ]۱۳[

ای .ه مقدار تفاض  درودیی دیک   های رمز قالبی، رابطهالگوردهم

آورد، ور بیه دسییت مییی دور را از روی مقیدار تفاضیی  ورودی آن د 

احهمالاتی است  با در .نار هم قرار دادن ادن روابط برای چند دور 

آدد .ه رابطه بیین تفاضی    مهوالی، عبارتی احهمالاتی به دست می

.ند  به چنیین  ورودی و درودی چند دور از الگوردهم را بیان می

دک حملیه   ۵شود  حمله دطیگفهه می ۳عبارتی مشخصه تفاضلی

از نوع مهن اصلی معلوم است .ه برای اولیین بیار دهیت بررسیی     

توسیط   DESهیای رمزنگیاری قیالبی، از دملیه     مقاومت  سیسهم

در ادن حمله تحلیلگر   ]۱۵[معرفی شد  ۱99۴در ساد  ۲ماتسودی

در صدد دافهن روابطی احهمیالاتی درون سیادهار الگیوردهم، بیین     

های بیت   ای ازدها، زدرمجموعههای زدر.لیای از بیتزدرمجموعه

های مهن رمز شده، به صیور   ای از بیتمهن اصلی و زدرمجموعه

 باشد:زدر می

 

به ترتی  نمادش مهن اصلی،  Kو  P ،Cدر رابطه بالا منظور از 

آمیز دواهید  مهن رمزشده و .لید است  حمله در صورتی موفقیت

بیا  باشید    ۵/1 بود .ه احهماد برقراری رابطه دطیی بیالا مخیالف   

توده به توضیحاتی .یه در بخیش مربیوط بیه توصییف الگیوردهم       

توان نهیجه گرفهه .یه ادین الگیوردهم در    پیشنهادی اراده شد، می

مقادسه با رادنداد تعداد دعبه های دانشینی فعاد بیشهری دارد  

حداق  تعداد دعبه های دانشینی مهوالی در دورهیای مهیوالی از   

 ( در نظر گرفت ۶توان مطابق ددود )ادن الگوردهم را می
 

1- Differential cryptanalysis 

2- Biham 

3- Shamir 

4-Differential characteristic 

5-Linear cyptanalysis 

6-Matsui 
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( ذ.ر ادن نکهه ضروری است .یه  ۶در توضیح ددود ) نکته:

دور رادنداد است  بیا تودیه    ۳هر دور الگوردهم پیشنهادی معادد 

به ادن ددود و ودژگی تفاضلی و دطی دعبه دانشینی رمز قالبی 

AESتوان گفت .ه بههردن مشخصه تفاضلی و دطی برای دو ، می

الگوردهم پیشنهادی پیچیدگی داده بیشهر از دسهجوی دام  دور 

دواهند داشت و در نهیجه دو دور الگیوردهم پیشینهادی در برابیر    

 حمله تفاضلی و دطی مقاوم دواهد بود 

های فعاد در دورهای مهوالی S-boxحداق  تعداد  (.2جدول) 

 الگوردهم پیشنهادی و مقادسه آن با رادنداد

 الگوردهم پیشنهادی الگوردهم رادنداد

تعداد دعبه 

 دانشینی
 تعداد دور

تعداد دعبه 

 دانشینی
 تعداد دور

۶۵ ۳ ۶۵ ۱ 

۲۵ ۸ 8۵ ۶ 

۱1۵ ۱۶ ۱11 ۴ 

۱۳1 ۱۲ ۱۵1 ۳ 

 تحلیل تفاضلی ناممکن  -8-2
های ناممکن بیرای اولیین   روش تحلی  با اسهفاده از تفاض   
اراده گرددد  فلسف  حم   تفاضلی و دطی معمولی  ،]۱۲[بار در 

بر مبنای دافهن روددادهای احهمالاتی با احهماد وقوع بالا در دک 
 الگوردهم قالبی مهقارن اسهوار است  

در تحلی  تفاضی  نیاممکن، فلسیفه تحلیی  دقیقیا  بیرد         

فلسف  حمل  تفاضلی معمولی است  بیه عبیار  ددگیر در تحلیی      

گیرددم،  ما به دنباد روددادی با احهماد صیفر میی  تفاض  ناممکن 

 تواند در الگوردهم رخ دهد  دعنی روددادی .ه قطعا  نمی

( مهمهردن مهمادز .ننده تفاضی  نیاممکنی   ۴مطابق شک  )  

توان برای ادن الگوردهم به دست آورد دک تفاض  نیاممکن   .ه می

ری تنها افهد .ه در حالت رمزگذا دو دوری است و زمانی اتفاق می

بیهی و در حالت رمزگشادی نیز تنها دکیی   128دکی از دو قسمت 

( حمله تفاضلی نیاممکن  ۴از دو قسمت غیرصفر باشند در شک  )

از طر  رمزگذار  و رمزگشا مرحله به مرحلیه نمیادش داده شیده    

 ۳.یه شیام  عبیور از     Fاست  در ادن شک  عبور از دک دور تاب  

باشد، نشان می Dانهشار بازگشهی  و سپس عبور از لاده  AESدور 

اسهفاده شده اسیت   S𝗼π𝗼θ( از نماد ۴داده شده است  در شک  )

 Sاست .ه در آن  AES.ه ادن نماد نشان دهنده عبور از دک دور 

عبیور از لادیه دطیی     πعبور از لاده غیردطی )دعبه دانشیینی(،  

-عبور از لاده دطی تر.ی  سهونی را نشان می θشیفت سطری و 

تفاضلی باشد .ه مقیدار ثابیت معلیوم دارد، و    هد  فرض .نید * د

معادد دک بادت است  پس از  اعماد * به الگوردهم  بعد از ادرای 

شود  بعید  تفاض  می ۳دک تفاض  تبدد  به  θدور اود به واسطه 

 ۱۲تفاضیی  تبییدد  بییه  θ، ۳و  πاز ادییرای دور دوم بییه واسییطه 

تفاضی     Sسیوم بیه واسیطه    شود  بعد از ادیرای دور  تفاض  می

دارند  بعید از ادیرای دور چهیارم بیه     ولی نامعلوم )؟( مقدار ثابت 

شوند  در دور چهیارم  مقاددر ثابت نامعلوم دابجا می θو  πواسطه 

واسطه عبیور  هدک لاده انهشار بازگشهی اضافه نیز ودود دارد .ه ب

گییرد  بیت است مقدار میی  ۱۶۸از ادن لاده بخش دوم .ه معادد 

باشند( از طیر   بیهی می ۱۶۸های لاده انهشار )ورودی و درودی

   رمز گشا نیز بیه همیین روش حملیه قابی  اعمیاد اسیت  .یه در        

 هیر چنید   ( نشان داده شده است  لازم به ذ.ر است .یه  ۴شک  )

د ولی به دلی  دک به دک ند صفر باشنمی توان)؟(  اددر نامعلومقم

تواننید صیفر   همزمان نمیی  )؟(  معلومنا مقاددر ، همه   بودن تاب

.یه ادین     با توده به ادین شودباشند و ادن دک تناقد حسا  می

دور رادنداد است  حمله تفاضلی نیاممکن بیا    ۱۲الگوردهم معادد 

 دور غیر قاب  اعماد است  ۸ادن تعداد دور به ادن الگوردهم بعد از 

 
مسیر تفاض  ناممکن (.9)شکل  

 تحلیل مربعی -8-9
 ]۱۸[حالت داصیی از حملیه انهگرالیی     ،]۱8[حمله مربعی   

است؛ بنابرادن حمله مربعیی را بیا ادبییا  حملیه انهگرالیی میورد       

 دهیم  یمبررسی قرار 

 n.لمیه   kای از الگیوردهم مجموعیه   ۱در حمله انهگرالی حالت
هیای  ای از میهن .ننده مجموعیه بیهی در نظر گرفهه شده و حمله

 

1- State 

اصلی .ه .لما  مهنیارر آنهیا دارای ارتبیاط داصیی بیا دکیددگر       
هیای مهنیارر   .ند ارتباط حالتهسهند، در نظر گرفهه و سعی می

آنها در دورهای الگوردهم را دنباد .رده و پس از چند دور مجموع 
    بینیی .نید  ارتبیاط    پییش  مقاددر دیک .لمیه دیاص از حالیت را    

به ادن صیور  اسیت .یه مقیاددر بردیی       های روشن معمولا مهن
.لما  ثابت هسهند و بردی ددگر همیه مقیاددر ممکین را اتخیاذ     

 GF(2n)به مفهوم دم  در گروه دمعی  غالبا  "مجموع".نند  می
Z2دا دم  در گروه دمعی   xorدعنی 

n    2دعنی دم  بیه پیمانیهn 
 است  
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دور مجموع مقاددر دک .لمه دیاص از حالیت    iاگر پس از    

.وچیک روی   jازای دیک  توان بهمی بینی باشد، معمولا قاب  پیش

دوری الگوردهم دک حمله اسهخراج .لید انجام داده و  (i+j)نسخه 

 دست آورد  دور را به jهمه دا بخشی از .لیدهای 

.لمیه از   (k-d)ای است .ه ، حملهdدک حمله انهگرالی مرتبه 

.لمییه همییه   dهییای روشیین انهخییابی ثابییت هسییهند و    مییهن

    عناصر
برای دک .لمه از حالت به  C.ند  نماد را ادهیار می   

در  .یه غالبیا    Aمفهوم آن است .ه ادن .لمه ثابیت اسیت؛ نمیاد    

رود، به .ار می( بهSquare)حمله مربعی دا  ۱حمله انهگرالی مرتبه 

دن .لمه همه مقاددر ممکن را هر .یدام دیک   مفهوم آن است .ه ا

برای دیک .لمیه      نماد  d.ند  در دک حمله مرتبه بار اتخاذ می

 به تعداد به ادن معنی است .ه ادن .لمه هر مقدار ممکن را دقیقا 

  بار اتخاذ دواهد .رد  همچنین اسهفاده از نماد      
 dبرای   

.لمه از حالت الگوردهم به ادن مفهوم است .یه چنیدتادی مرتی     

 هسیهند، همیه عناصیر    iمهشک  از ادن .لما  .ه دارای انددس 

   
  .ند  بددهی است هر .لمه دارای نماد را اتخاذ می    

نییز    

 خاذ دواهد .رد  بار ات     به تعداد   هر مقدار ممکن را دقیقا 

با توده به دکسیان   (۳)در الگوردهم پیشنهادی، مطابق شک  

از لحاظ حمله مربعی با دنبیاد .یردن دیک     ،ها بودن همه ورودی

).یه   Fاز تاب  دور  ۱رسیم .ه بعد از طی  حالت به ادن نهیجه می

همیه  است(  Dو دک مرحله عبور از  AESمرحله عبور از  ۳شام  

حمله به ادن رمز با توده به و رسند  ها به حالت دنلی می درودی

دور ادن  ۶ نخواهد بود عملی دور  ۶سادهار مورد اسهفاده بیش از 

دور رادنداد است )فرآدند تشردح حمله و نمادهیای   ۸رمز معادد 

 ( مانند تحلی  تفاضلی است( ۳اسهفاده شده در شک  )

 
 تمادزگر حمله مربعی (.8)شکل  

دسن   تعمیم الگوریتم پیشننهادی بنرای بنه    -1

 بیتی 152بیتی و  948آوردن رمزهای قالبی 

بییت   ۵۱۶و  ۴۸۳ها طود قال  را به  با افزادش تعداد شاده  

افیزادش دابید و در    ۴ها به  می توان  افزادش داد  اگر تعداد شاده

دوری ودود داشهه باشد در ادن صیور  در   AES ۳هر شاده دک 

دعبیه دانشیینی    ۱11تا شاده فعاد است و  ۳هر دو دور حداق  

دعبه دانشینی فعاد ودود  ۶11دور،  ۳فعاد ودود دارد و نیز در 

ورودی/ درودی همانند مرد   ۴بازگشهی با  MDSدارد  ماتردس 

 :شود به صور  زدر پیشنهاد می ]۱۵[

{

                                                            

                                                

                                                                        

 

اراده شده در بخیش    برای ادن لاده انهشار بازگشهی نیز تاب  

پیذدر  معکیوس      و  Lقب  مناس  است زدرا .افی است تنهیا  

افزادش دابد و در هیر شیاده دیک     ۳ها به  باشند  اگر تعداد شاده

AES ۳      دوری ودود داشهه باشید در ادین صیور  در هیر دو دور

دعبه دانشینی فعاد در هیر   ۱۶۵تا شاده فعاد است و  ۵حداق  

ورودی/ درودیی  ۳بازگشهی با  MDSماتردس دو دور ودود دارد  

 شود: به صور  زدر پیشنهاد می

{

                             
                             
                             

                             

 

شیرادط  تنها تفاوتی .ه در ادن بخش ودود دارد آن است .ه 

پییییییذدری توابیییییی   معکییییییوس  ، لازم بییییییرای تییییییاب 

است  به همین دلی  بادد                               

بیهی به دست آوردم .یه شیرادط فیوق را داشیهه      ۱۶۸تاب  دطی 

سیازی .یارآ داشیهه باشید  دیک      باشد و ع وه بر ادن قابلیت پیاده

 در نظر گرفت:توان به صور  زدر نمونه از ادن تواب  را می

 (      )                          

 گیرینتیجه -2

بیهی معرفیی شید    ۶۵۲در ادن مقاله دک الگوردهم رمز قالبی 

 ۶×۶چهار دوری و دک لادیه انهشیار بازگشیهی     AES.ه در آن از 

و نیز لادیه   AESشود  با توده به امنیت و .ارآدی تاب  اسهفاده می

از امنیت و .ارآدی دوبی  پیشنهادیانهشار معرفی شده، الگوردهم 

بردوردار است  به طوری .ه ادن الگوردهم در مقادسه با رادنداد از 

باشد  نهادج تعداد دعبه های دانشینی فعاد بیشهری بردوردار می

ای دهد .ه ادین افیزادش امنییت، هزدنیه    سازی نیز نشان میشبیه

.اهش دک درصدی سیرعت در مقادسیه بیا رادنیداد دارد       برابر با

 ۵۱۶و  ۴۸۳های همچنین روش اراده شده برای طراحی الگوردهم

 بیهی نیز تعمیم داده شد 
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ABSTRACT 

Security of the Advanced Encryption Standard (AES) block cipher is the main reason for using its compo-

nents in the new designs. The diffusion layer is one of the main block ciphers components that effect the per-

formance and security of them. Recursive diffusion layers that was defined formally in FSE 2012 by 

Sajadiyeh et al. are  a class of the diffusion layers which using some words of output as inputs. In this pa-

per, a new approach  for designing a block cipher is defined. Using it, one can obtain a 256-block cipher 

based on the four rounds of AES and a recursive diffusion layer. The suggested algorithm is compared with 

Rijndael-256 and it is shown that it is more resistant against linear and differential cryptanalysis. Increas-

ing this resistance, decreases the speed by one percent when compared by Rijndael-256, i.e. there is a 

tradeoff between the resistance and speed. Moreover, the suggested method has been generalized for de-

signing the block ciphers with block sizes of 384 and 512 bit. 
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