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در  هاي وب مخرب ارائه يک مدل تحليل رفتار مرورگري براي تشخيص روبات

 حملات منع خدمت توزيعي

 3، حسن دهقانی2محمد عبدالهی ازگمی ،1*محمد فتحیان

 دانشکده مهندسی کامپیوتر، دانشگاه علم و صنعت ایران ،دانشیار -2، دانشکده مهندسی صنایع، دانشگاه علم و صنعت ایران ،استاد -1

 یراندانشگاه علم و صنعت ا یع،صنا یدانشکده مهندس ،دانشجوی کارشناسی ارشد -3

 (19/22/49، پذیرش: 11/22/49)دریافت:  

 چکیده
ترين تهديدات دنياي تجارت الکترونيکي بوده و هدف اصلي آن جلوگيري از دسترسي کاربران به  حملات منع خدمت توزيعي، يکي از مهم

گيررد.   پذيري، هدف تهاجم قررار مري   اين حملات، مؤلفه امنيتي دسترس دريش از حد منابع است. بي از طريق مصرف ها و منابع اينترنت سايت

هاي مخرب، حملات منع خدمت در  گران با استفاده از اين روبات که حمله استهاي وب  يري روباتکارگ بههاي نيل به اين هدف،  يکي از روش

هاي گوناگوني استفاده  هاي غيرمخرب، از روش هاي مخرب از ساير روبات گونه روبات ينامايند. براي تشخيص ن لايه کاربرد را طراحي و اجرا مي

هرا،   . محرور اصرلي ايرن روش   اسرت کراوي   هاي اخير مورد توجه قرار گرفته، يرادگيري ماشرين و داده   هايي که در سال شده است. يکي از روش

کاوي است. اين تحقيق سعي دارد  هاي داده يري الگوريتمکارگ بههاي ثبت رويداد و  ب از دادههاي مناسب جلسات و استخراج و انتخاب خصيصه

تا با توجه به پويايي و سفارشي بودن طراحي و اجراي حملات منع خدمت توزيعي براي هرر سرايت، يرا سراز وکرار دفرااي پويرا برا قابليرت          

ها ارائره دهرد. در ايرن     در حملات، با استفاده از تحليل رفتار مرورگري آن کننده هاي وب مخرب مشارکت سازي براي تشخيص روبات سفارشي

داس انجام گرفت.  هاي حملات دي ها براساس ويژگي هاي قبلي تعيين جلسات وب، استخراج مجمواه خصيصه سازي روش مطالعه، ضمن بهينه

کاهش زمان ساخت مدل گرديد و در نتيجره، دو درصرد    هاي کارا، بااث هاي استخراجي و انتخاب مجمواه خصيصه همچنين پالايش خصيصه

 دست آمد.افزايش کارايي در مقايسه با بهترين تحقيق مشابه به

کاوي هاي وب مخرب، داده امنيت تجارت الکترونيکي، تشخيص روبات، حمله منع خدمت توزيعيیدی: کلهای واژه

 زمقدمه  -5
ع انرو ايکري از ايرن    1داس حملات منع خدمت توزيعي يرا دي 

حملات امنيتي است که هردف اصرلي آن از برين برردن قابليرت      

ها و خدمات تحت اينترنرت برراي کراربران     برنامه 2پذيري دسترس

است. در اين نوع حمله، حجم زيادي پيرام و داده بره ماشرين يرا     

شرود   سايت مقصد با هدف ايجاد تداخل در امليات آن ارسال مي

دليل اسرتفاده   ايت مقصد بهکردن ماشين يا س که نتيجه آن معلق

 غيرره باند و بيش از حد از منابع آن مثل پردازنده، حافظه، پهناي

است. اين امر قطع کامل يا کاهش شديد سرات ارائه خردمات را  

به همراه خواهد داشت. در امل حملات منع خدمت انجام شرده  

 شناسايي محرل و مسدودسازي ترافيا  از يا محرل، به راحتي با

 

باشرد ولري مروقعي کره      لي مخرب از سوي آن قابل دفع مري ارسا

 

 fathian@iust.ac.irرايانامه نويسنده مسئول:  *
1 - Distributed Denial of Service (DDoS) 

2  - Availability 

 3ها هزار منبع تحرت تسرل    حملات توزيعي باشد و از صدها تا ده

تري مواجه خواهيم برود  چررا کره     نشأت بگيرد، با چالش پيچيده

برخلاف سناريوي حمله منع خدمت از يا منبع، در اينجا مسئله 

مار منرابع  محرل منرابع مخررب بره دليرل تعرداد بيشر        4تشخيص

شود. در اين حالت حجرم   کننده در حمله، بسيار سخت مي شرکت

بسيار سنگيني از ترافيا ايجاد شده توس  تعداد انبوه منابع، بره  

گردد که نتيجره آن ضررر مرالي     گسيل مي 5سمت سيستم قرباني

قابل ملاحظه براي کسب و کار و تجارت الکترونيکي تحت حملره  

باشد. بر طبق گزارش سرال   مات ميدليل مسدودشدن ارائه خد به

وزارت دفاع آمريکا، حملات سايبري طراحي و اجرا شده از  2002

هاي اقتصادي، سياسي و نظرامي   سوي افراد و کشورها به سازمان

در آينده افزايش يافته و مخارج چند ميليارد دلاري در پي خواهد 

 [.1]داشت 

 

3 - Compromised Zombie 

4- Detection 

5 - Victim 
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گران قررار   همورد توجه حمل 7هاي اخير، حملات لايه  در سال

گرر برا رفترار     دليل شباهت خيلي زياد رفتار حمله گرفته است و به

کاربران اادي در اين لايه، املاً تفکيا و تشخيص حملره بسريار   

مورد توجه  1کاوي هاي داده باشد و به همين دليل روش سخت مي

گونره حمرلات، حمرلات     يکي از انواع مهرم ايرن  قرار گرفته است. 

اسرت کره حجرم     3مانند يرا خزشرگر وب    2مبتني بر روبات وب

زيررادي ترافيررا غيرواقعرري از طريررق امليررات پيمررايش روي    

هاي وب ايجاد نموده و بااث اختلال در املکرد سايت و به  سايت

گردد. موضوع اين مقالره، ارائره مردلي     هدر دادن منابع قرباني مي

هراي وب   منظور تشرخيص روبرات   به 4براي تحليل رفتار مرورگري

 باشد. منع خدمت توزيعي مي کننده در حملات مشارکت 5مخرب

در بخش دوم اين مقاله به مرور ادبيات مشتمل برر معرفري و   

و  6رفتار هاي وب خوش هاي تشخيص روبات بندي انواع روش دسته

شود. در بخرش سروم مردل     )مخرب( مخرب پرداخته مي 7بدرفتار

ه در کننرد  هاي مخررب مشرارکت   پيشنهادي براي تشخيص روبات

شود. بخش چهارم به تشريح  حملات منع خدمت توضيح داده مي

هرراي آزمايشرري و  آزمايشرات و نتررايا حاصررله بررا اسررتفاده از داده 

پردازد. در بخش پنجم پر  از بحرث و بررسري،     ارزيابي مدل مي

 گردد. گيري ارائه مي بندي و نتيجه جمع

 ادبیات مرور -2
و تفکيرا آن   مطالعات پيشين در حوزه تشخيص روبرات وب 

هاي تشخيص را به چهار دسته تحليرل   از مرورگران انساني، روش

هاي يرادگيري   ، روش9، تحليل الگوي ترافيکي2نحوي ثبت رويداد

سه [. 2]اند  تقسيم کرده 11هاي تست تورينگ و سيستم 10تحليلي

و دسرته   12تشخيص غيربرخ  مسئلههاي حل  دسته اول به روش

در روش پردازنرد.   مري  13درنگ بيهاي حل مسئله  چهارم به روش

هرا از   شرود روبرات   سرعي مري   هاي ثبت رويداد تحليل نحوي داده

هاي ثبت رويداد دسترسري بره سرايت، مرورد      طريق پردازش داده

برر  در مطالعره خرود،   [ 3]کيرب و ميرازاکي   شناسايي قرار گيرند. 

توانسرتند کراربران را  بره     14توصيف فيلرد اامرل کراربري    اساس

 

1- Data Mining 

2- Web Robot 

3- Web Crawler 

4- Browsing Behavior 

5- Malicious 

6- Well-Behaved 

7- Ill-Behaved 
8- Syntactical Log Analysis 

9- Traffic Pattern Analysis 

10- Analytical Learning Technique 

11- Turing Test System 

12- Off-Line 
13- Real Time 

14- User-Agent 

، تقسرريم کننررد. هررانتينگتون و  15لررف مرورگرررهرراي مخت دسررته

ي پيشرنهاد  ا چندمرحلره يا روش تحليل رويداد [، 4]همکارانش

کننده  هاي اينترنتي درخواست دادند که در مرحله اول کليه آدرس

شردند. در مرحلره بعرد از     روبات شناسايي مي 16فايل متني روباتز

کليه طريق جستجوي معکوس کارگزار نام دامنه، جستجو بر روي 

، 17هاي محتوي کلمات روبرات  پي، انجام شده و نام هاي آي آدرس

با نظارت خبرگران انسراني و    21و کراولر 20، اسپايدر19، سرچ12بات

  شدند. بندي مي انوان روبات وب دسته به دستيصورت  به

هاي  روش تحليل الگوي ترافيکي به دنبال آن دسته از ويژگي

هراي   در تقابل با خصيصهگردد که  معمول ترافيکي روبات وب مي

يا روش  [. 5]گينز و همکارانش ترافيا اامل انساني قرار دارد. 

تشخيص روبات پيشنهاد دادنرد کره تحليرل نحروي را برا تحليرل       

ها در تحقيقرات خرود بره ايرن      کرد. آن الگوي ترافيکي ترکيب مي

هاي درخواست فايل  نتيجه رسيدند که استفاده از هر يا از روش

هراي   پري برا ليسرت آدرس    هراي آي  ز، مقايسره آدرس متني روبات

هاي شناخته شده و مقايسه فيلرد اامرل کراربري در برابرر      روبات

اي از ابارات شناخته شده، به تنهايي برراي تشرخيص    پايگاه داده

ااتماد نيسرت. بره همرين دليرل از سره       روبات کافي نبوده و قابل

هرا   يص روبرات الگوي ساده در ترافيا، براي بالابردن درصد تشخ

اسررتفاده نمودنررد. ايررن الگوهررا ابررارت بودنررد از تعيررين تعررداد   

باشرد، فيلرد    ها مري  که بيشتر مورداستفاده روبات 22درخواست هد

)خرالي(   24ها تخصيص نيافته که معمولاً در مراجعه روبات 23ارجاع

گونره   هاي تصويري که بيشرتر درخواسرت ايرن    است و ميزان فايل

[ 6]ني و مرورگر است. گيو و همکرارانش  ها توس  اامل انسا فايل

هراي وب، هنگرام پيمرايش     از اين فرض استفاده کردند که روبات

کنند. با اين فررض   يا سايت فق  منابع خاصي را درخواست مي

ها سعي در تشخيص روبات براساس الگوهاي درخواست منبرع   آن

دند. ها دو الگوريتم جديد تشخيص ارائه دا نمودند. بر اين پايه، آن

، اسکريپت، 25ها منابع به هشت نوع صفحه وب، سند در تحقيق آن

بندي شده بودند. اولين  تصوير، موزيا، ويدئو، فايل و ساير تقسيم

الگوريتم براساس حجم و ميزان منابع درخواستي و دومي بر پايره  

 پرداخت. ها به تشخيص روبات مي نرخ درخواست

نررخ درخواسرت    از طريق تحليرل  [7]داسکين و همکارانش 

 

15- Browser 

16- Robots.txt 

17- Robot 

18- Bot 

19- Search 

20- Spider 

21- Crawler 

22- Head 

23- Referrer 

24- Unassigned 
25- Document 



   3محمد فتحيان و همکاران            ارائه یک مدل تحلیل رفتار مرورگری برای نشخیص روبات های وب مخرب در حملات منع خدمت توزیعی:

 

 

هاي ثبت رويداد موتور جسرتجوي   ارسالي در داده 1جوهاي و پرس

ها  وب، روشي براي تفکيا روبات از انسان ارائه دادند. پيشنهاد آن

اين بود که الگوي فعاليت کاربران جستجوگر با استفاده از چندين 

معيار مورد مطالعه قرار گيرد. اين معيارها ابرارت بودنرد از: نررخ    

وجوهرا، نررخ    جو، فاصله زماني بين پررس  و ل درخواست پرسارسا

با  2هاي مداوم، همبستگي تايپ کردن کاربران، طول جلسه فعاليت

وجوهررراي ارسرررالي.                              زمررران در روز، و نظرررم و قاارررده پررررس  

طرحي را معرفي کردند که ترافيرا وب را   [،2]لين و همکارانش 

هراي   هاي وب و سراير پروتکرل   نساني، روباتبه سه دسته اوامل ا

ها از  کرد. آن تقسيم مي 3اينترنتي مثل اشتراک فايل نظير به نظير

سه معيار براي تعيين سه دسته ترافيا پيشنهاي خرود اسرتفاده   

براي تخمين ميزان تشابه  4کردند. اولين معيار به نام تشابه انساني

هاي درخواستي و  ايلهر جلسه خاص با جلسات انساني در انواع ف

 5نتايا درخواست تعريف گرديد. معيار ديگري به نام ضريب تنروع 

تعريف شد که به ميزان تنوع انواع منابع درخواستي در هر جلسه 

ها به نام وابسرتگي بره صرفحات وب    توجه داشت. معيار سوم آن
6
 

ال ام تي )اچ
7

(، انعکاس دهنده اين فرض است که جلسرات انسراني   

ي از انواع منابع بوده و در مقابل در جلسرات روبراتي   حاوي ترکيب

هراي محتروي پيونرد بره منرابع تفرو. دارد.        هاي فايل درخواست

خودکرار برراي    2بنرد  پژوهشگران با ترکيب اين معيارها، يرا رده 

 تشخيص ترافيا روبات وب ايجاد نمودند.

هراي   به مشاهده و بررسي ويژگي هاي يادگيري تحليلي روش

که هر جلسه توس  يا ده پرداخته و احتمال اينجلسات ثبت ش

زننرد. برراي ايرن منظرور از      روبات ايجاد شده باشد را تخمين مي

هاي مبتني بر تئوري احتمالات  هاي يادگيري ماشين و مدل روش

تررين مطالعرات برر روي     يکري از اولرين و مهرم   شود.  استفاده مي

کراوي   هراي داده  هاي وب با استفاده از الگروريتم  روبات 9بندي رده

انجرام گرفرت. در اولرين     2002در سرال  [ 9]توس  ترن و کومرار  

مرحله، پژوهشگران يا رويکرد جديد براي استخراج جلسات وب 

 26هرراي ثبررت رويررداد پيشررنهاد دادنررد. در مرحلرره بعررد،  از داده

خصيصه مختلف را براي هر جلسه وب استخراج نمودند. از ميران  

که بيشتر احتمال تعلق جلسه بره   ها، سه خصيصه انتخاب شد آن

دهي اسرتفاده   داد و از اين سه خصيصه براي برچسب روبات را مي

کنترل دسترسي به فايل متني روبراتز   -1ها ابارت بودند:  شد. آن

 

1- Query 

2- Correlation 

3- Peer-to-Peer (P2P) 

4- Human Similarity (HS) 

5- Diversity Factor (DF) 

6- Html Affinity (HA) 

7- HyperText Markup Language (HTML) 

8- Classifier 

9- Classification 

ها را براي صفحات قابل دسترسي هدايت  )فايلي که معمولاً روبات

    درصد صرفحات درخواسرتي از طريرق دسرتور هرد،        -2کند(   مي

دهري   در برچسرب  ،هاي با فيلد ارجاع خرالي  درصد درخواست -3

هراي شرناخته شرده،     اوليه، جلسات کاربري به چهار گروه روبرات 

هراي محتمرل، و مرورگرهراي     مرورگرهاي شناخته شرده، روبرات  

کرارگيري الگروريتم    بندي گرديدند. در نهايت با به محتمل تقسيم

است، مدل  11خت تصميمکاوي در که يا الگوريتم داده 5/410سي

ساخته شد. پ  از اامال اين مدل  بر روي مجمواره   12بندي رده

درصد و بعرد از تنهرا چهرار     90ها با صحت بيش از  ها، روبات داده

ها بعرد   درخواست، تشخيص داده شدند. فراخوان و دقت روش آن

 بود. 95/0 و 22/0از بيش از سه درخواست 

هراي وب از   خيص روباتبراي تش [10]بومهارت و همکارانش 

شبکه اصبي استفاده کرده و به مقايسره نترايا حاصرل برا روش     

استاسروپولو  درخت تصميم )شبيه تحقيق تن و کومار( پرداختند. 

براي تشخيص  13يا رويکرد مبتني بر بيزين[ 11]و ديکاياکوس 

برراي   14از مدل مخفي مارکوو [12]لو و يو خزشگرها ارائه دادند. 

انسرراني از روبررات براسرراس الگوهرراي ورودي تشررخيص کرراربران 

کننرده   ها يا کاربر انساني مراجعه استفاده کردند. بنابه ادااي آن

هراي   تروان از طريرق ارسرال درخواسرت     به يا صفحه وب را مري 

پي توس  مرورگر برراي منرابع داخرل صرفحه و      تي تي درپي اچ پي

سپ  طي مدت زماني برراي بازديرد صرفحه، توصريف نمرود. در      

ترر و در   قابل يا روبات درخواست براي منابع را در نرخ آهسرته م

کند. بر اين  ها، ارسال مي تري بين درخواست دوره زماني يکنواخت

اساس پژوهشگران زمان را در فواصل مجزايري برا طرول يکسران     

تقسيم نمودند و يا يا چنرد درخواسرت وارد شرده توسر  يرا      

ناميدنرد. هرر    15وروديکاربر در همان فاصله زماني را يا دسرته  

صورت يا مشاهده براي مدل  فاصله زماني با يا دسته ورودي به

هراي   مخفي مارکوو در نظر گرفته شد. پژوهشگران از دنباله روبات

قبلاً مشاهده شده براي آموزش مدل خرود اسرتفاده کردنرد. ايرن     

مجمواه آموزشي از طريق آزمايش فيلد اامل کاربري و استخراج 

طرور واضرح از ناحيره روبرات بودنرد،       هايي که به تاامل درخواس

 انتخاب شد.

اي که با توجه به نقش مشارکت خزشگرهاي وب  تنها مطالعه

مخرب در اجراي حملات منع خدمت توزيعي، برر روي تشرخيص   

رفتررار تمرکررز داشررت،  روبررات وب مخرررب از روبررات وب خرروش 

العره  هرا بره مط   برود. آن [ 13]تحقيقات استوانوويچ و همکرارانش  

 

10- C4.5 

11- Decision Tree 

12- Classification Model 

13- Bayesian 

14- Hidden Markov Model (HMM) 

15- Batch Arrival 
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هاي مخرب برا   هاي اادي از روبات تشخيص رفتار کاربران و روبات

کاوي موجود پرداختند. در اين راستا  هاي داده استفاده از الگوريتم

تررين   ، نزديرا 1، ريپرر 5/4بنرد )سري   از هفت الگوريتم مطرح رده

و شبکه  2همسايه، نايو بيزين، شبکه بيزين، ماشين بردار پشتيبان

ها از کاربران انسراني و   بندي جلسات وب روبات ( براي رده3اصبي

کننده در حمله از  هاي مخرب شرکت سپ  تعيين جلسات روبات

ها استفاده گرديد. همچنين دو خصيصه جديد بره هفرت    ميان آن

هاي وب،  بندي جلسات روبات خصيصه از مطالعات قبلي براي رده

ي بنردها  ها درخصوص بهبرود صرحت رده   اضافه شد و ظرفيت آن

هاي وب مخرب مرورد ارزيرابي    کاوي در تعيين جلسات روبات داده

گيري از دو خصيصه جديد مقدار کمي بر صرحت   قرار گرفت. بهره

در ادامه تحقيقرات خرود در ايرن     [14]بندي افزود. همين تيم رده

حوزه، براي افزايش کارايي تشخيص از دو الگوريتم نظارت نشرده  

هاي ثبت رويداد اسرتفاده   دادهيادگيري شبکه اصبي براي تحليل 

 نمودند.

سرعي   هاي تست تورينرگ  سيستممسئله تشخيص روبات در 

يرا  در تعيين روبات يا انسان برودن منشرأ توليرد جلسرات دارد.     

باشرد کره    مثال متداول از سيستم تست تورينگ، تست کپچا مري 

                تسرت ارائه گرديرد و در واقرع يرا    [ 15]توس  آن و همکارانش 

چالش/ پاسخ قرار گرفته در داخل يا صفحه وب اسرت. در ايرن   

کند که کاربر بايد  حالت کارگزار وب يا تست ساده استخراج مي

جهررت دسترسرري برره برخرري منررابع، در آن موفررق امررل نمايررد.  

تواند کپي متن  هاي کپچا که کاربر بايد در آن قبول شود مي تست

يا کلمه يا ابارت از يا فايل صوتي باشد. از يا تصوير يا تايپ 

استخراج کاراکترها از تصوير يا تحليل فايل صروتي برراي تعيرين    

باشرد.   کلمه يا ابارت مربوطه، توس  روبات قابرل تشرخيص نمري   

روشي را ارائه دادند کره در آن براسراس    [16]پارک و همکارانش 

برراي   4صرورت ضرمني   رفتار مرورگري انسان، از تست تورينگ به

شود. در اين مطالعره،   تفکيا ترافيا انسان از روبات استفاده مي

هاي کاربر انساني از طريق ظهور برخي رويدادهاي خراص   فعاليت

شرود. يرا اسرکريپت     توس  يا مرورگر وب تشرخيص داده مري  

 6قرار گرفته در صفحه وب که محتوي يا هندلر رويرداد  5جاواي

تواند تعيين کند  ست، ميبراي حرکت ماوس يا فشردن يا کليد ا

 (5)جردول  يرا روبرات.    يرا  که جلسه متعلق به يا انسان اسرت 
مهمترين کارهاي انجام شده در حوزه تشخيص روبات در سرنوات  

 دهد. اخير را نشان مي

 

1- RIPPER 

2- Support Vector Machine (SVM) 

3- Neural Network 

4- Implicit 

5- Javascript 

6- Event Handler 

 خيص روبات وباهم کارهاي انجام شده در حوزه تش (.5)جدول 

 

 روش تحقیق -9

گر از  هاي وب مخرب حمله هدف اين تحقيق، تشخيص روبات

بندي( است کره توانرايي    بندي )کلاس طريق ساخت يا مدل رده

کنندگان به  هاي وب مخرب از ساير مراجعه تفکيا خودکار روبات

رفتار را  براساس  هاي خوش سايت اام از مرورگران اادي و روبات

کننده داشته باشد. برراي ايرن    رفتار مرورگري مراجعههاي  ويژگي

انروان   هاي ثبت رويرداد )لا(( هرر سرايت وب بره     منظور از داده

شرود. اطلاارات مررتب  برا ترافيرا       منبعي ارزشمند استفاده مي

هاي ثبت  رويرداد کرارگزار )سررور(     ورودي به هر سايت، در فايل

هرزاران رکرورد    گردد. هر فايل ثبت رويداد محتوي وب ذخيره مي

شروند.   مشرخص و اسرتاندارد ذخيرره مري     7است که در يا قالب

گونره   پي طوري است کره رکوردهرا هريچ    تي تي طبيعت پروتکل اچ

هاي ثبت رويداد محتوي  وابستگي به يکديگر ندارند. بنابراين داده

هاي صرادره در طرول    هيچ اطلاااتي نيستند که بتواند درخواست

همين دليل براي اسرتخراج   تب  نمايد. بهيا مراجعه را به هم مر

هاي رفتاري مراجعات به سايت مدنظر، قبل از هر اقدامي  خصيصه

هاي ثبت رويداد، مرورد پرردازش قررار گرفتره و      نياز است تا داده

دهري   هرا اسرتخراج گرردد. درصرورت برچسرب      جلسات وب از آن

براي  کاوي هاي داده مناسب به جلسات، امکان استفاده از الگوريتم

 گردد. بندي با کارايي بالا فراهم مي ساخت مدل رده

دهرد. در   چارچوب کلي روش تحقيق را نشران مري  ( 1شکل )

سرازي   پرردازش و آمراده   اين تحقيرق برراي انجرام مراحرل پريش     

هاي ثبت رويداد و نيز تعيرين جلسرات، اسرتخراج و انتخراب      داده

عي( و ها )مناسب براي حملات منع خدمت تروزي  بهترين خصيصه

 

7- Format 

 مطالعه
روش 

 تشخیص

تشخیص 

روبات از 

 انسان

تشخیص 

روبات 

 مخرب

استخراج 

 خصیصه

ساخت 

مدل 

 تشخیص

[4-3]  
تحليل نحوي 

 ثبت رويداد
    

[2-5] 
تحليل الگوي 

 ترافيکي
    

[12-9] 

هاي  روش

يادگيري 

 تحليلي
    

[14-13] 

 [17]و 

هاي  روش

ي يادگير

 تحليلي
    

[16-15] 
هاي  سيستم

 تست تورينگ
    



   5محمد فتحيان و همکاران            ارائه یک مدل تحلیل رفتار مرورگری برای نشخیص روبات های وب مخرب در حملات منع خدمت توزیعی:

 

 

 1هراي ثبرت  رويرداد    دهي به جلسات، يا تحليلگرر داده  برچسب

هرا و انتخراب زيرمجمواره     بندي خصيصره  طراحي شد. براي رتبه

بنرردي و ارزيررابي آن از  مناسرربي از آنهررا و نيررز سرراخت مرردل رده

 استفاده گرديد. 2کاوي وکا افزار داده نرم

 

 حقيقت روش کلي چارچوب (.5)شکل 

 تعیین جلسه -9-5

هرايي کره يرا     يا جلسه وب ابارت است از کليره فعاليرت  

کراربر از لحظره ورود بره يرا سرايت ترا لحظره تررک آن انجرام          

اي از  ابررارت ديگررر يررا جلسرره وب دنبالرره  برره[. 12]دهررد مرري

پي است که از يا مبدأ نشأت گرفته و در  تي تي هاي اچ درخواست

گزار وب وارد گردنرد.  يا بازه زماني مشخص و محردود، بره کرار   

تعيين جلسه ابارت از فرايند تبديل رکوردهاي ثبت رويرداد هرر   

باشد. هر رکورد، متناظر برا يرا    کاربر به جلسات وب مربوطه مي

طرورکلي تعيرين جلسره بره ايرن       پي است. بره  تي تي درخواست اچ

هراي   درصورت امکان اسرتفاده از روش  -1 گيرد: صورت انجام مي

هاي  بندي درخواست گروه -2تخراج شناسه يکتا، ابتکاري براي اس

           پرري و فيلررد اامررل کرراربري،  پرري براسرراس آدرس آي ترري ترري اچ

هايي با فاصله زماني بريش از يرا    ها به زيرگروه شکستن گروه -3

 آستانه از قبل تعريف شده. 

چالش کليدي اين روش، تعيين صحيح مقدار آستانه با توجه 

ري مختلررف کرراربران وب اسررت. در اکثررر  برره رفتارهرراي مرورگرر

انروان حرداکثر    دقيقه بره  30تحقيقات مرتب ، اين مقدار معادل 

 [.13]طول زماني يا جلسه مدنظر قرار گرفته است 

هرحال اين رويکرد، ممکن است به دو دليل روش کراملي    به

 

1- Log Analyzer 
2-Waikato Environment for Knowledge Analysis (WEKA) 

که، اين امکان وجود دارد که هر جفت فيلرد آدرس  نباشد. اول آن

انروان   بره کاربري، محتوي بيش از يا جلسه باشد  پي/ اامل  آي

از  تواند در جلساتي رخ دهد کره کراربران وب  يحالت م ينمثال ا

مشترک و با يرا نروع مرورگرر وب،     3طريق يا کارگزار نماينده

گانره  باشند. دليل دوم، احتمرال وجرود چنرد     ها را ايجاد کرده آن

ه بااث تقسيم پي يا اامل کاربري در يا جلسه است ک آدرس آي

اگر فاصله زماني بين [. 9]شود  يا جلسه به چند جلسه مجزا مي

دقيقره باشرد،    30دو درخواست متوالي در يا جلسره، بيشرتر از   

فراينرد  ( 2شرکل ) درخواست جديد آغازگر جلسه جديدي اسرت.  

استخراج و تعيين جلسات وب از رکوردهاي ثبت رويداد را نشران  

ا تعداد کمتر از پرنا درخواسرت را   همچنين ما جلسات ب دهد. مي

نماييم، چرا که املاً امکان بررسي و ارزيابي ايرن قبيرل    حذف مي

جلسات براي تخصريص برچسرب حتري توسر  اامرل انسراني و       

 صورت دستي وجود ندارد.  به

رکوردهای   ت رویداد

گروه  بندی رکوردها براسا  دو فیلد 
IP Address  وUser Agent

بررسی فا له زمانی بین 
درخواست های هر گروه

از  د یقه بین  30 یا فا له زمانی بی  
شکستن جلسات به زیرگروه جلسات وجود دارد 

تخصیص شناسه یکتا به هر جلسه

جلسات وب

خیر

 5ح   جلسات با کمتر از 
درخواست

 یا ا لاعات کافی درخصوص تعیین 
وجود دارد  Cookieجلسه در فیلد 

خیر

بله استخراج شناسه یکتای جلسات

بله

 

 وب جلسات تعيين فرايند (.2)شکل 

 خصیصه استخراج -9-2

هراي هرر    مرحله بعد از تعيين جلسات وب، استخراج خصيصه
 

3- Proxy Server 
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جلسه در رابطه با تفکيا الگوهاي مرورگرري کراربران انسراني و    

هرا و برا توجره بره      هاي وب است. با تعمريم ايرن خصيصره    روبات

کننرده در حمرلات منرع     هراي وب مشرارکت   هراي روبرات   ويژگي

ها  که از طريق آن ها رسيد اي از خصيصه توان به دسته خدمت، مي

هراي کراربري اارم از     هاي مخرب را از سراير گرروه   توان روبات مي

رفتار تشخيص داد. رکوردهراي   هاي خوش کاربران انساني و روبات

پي، نرام ميزبران    ثبت رويداد، محتوي اطلاااتي از قبيل آدرس آي

کننده به سايت، آدرس صفحه درخواستي، تاريخ و سراات   مراجعه

درخواسرت و غيرره    روشهاي درخواستي،  دازه دادهدرخواست، ان

است. الاوه بر اين در هر رکورد ثبت رويداد، فيلرد رشرته حرفري    

افرزار و   کننرده سرخت   اامل کاربري قرار دارد که در واقع توصريف 

باشرد. همچنرين فيلرد     کننده به سايت مري   افزار کاربر مراجعه نرم

از طريق آن بره   اي است که کاربر کننده صفحه ارجاع که مشخص

صفحه جاري ارجاع داده شده است، از ديگر فيلدهاي موجرود در  

تروان برراي توصريف     رکورد ثبت رويداد است. از اين فيلردها مري  

 هاي خاص يا جلسه وب کاربر استفاده کرد. خصيصه

هراي وب در دو گرروه    هدف اين تحقيق صرفاً تشخيص روبات

وآوري، اين مطالعه بنرا  رفتار و مخرب نبوده و بلکه در يا ن خوش

کننرده   هاي وب مخرب مشرارکت  دارد مدلي براي تشخيص روبات

در حملات منع خدمت توزيعي از ساير مرورگران اام از کراربران  

رفتار ارائه نمايرد. برراي ايرن     هاي وب خوش انساني اادي و روبات

هاي يرا حملره منرع خردمت      منظور قبل از هر چيز بايد ويژگي

هاي مناسب براي  ت تا بتوان براساس آن، خصيصهتوزيعي را شناخ

گر را تعريف نمرود.   هاي وب مخرب حمله گونه روبات تشخيص اين

هاي خاص يا حمله منرع خردمت تروزيعي در     طورکلي ويژگي به

 لايه کاربرد به اين شرح است:

        از تعداد زيرادي منبرع )روبرات وب( برراي حملره و ارسرال

 شود. ه ميدرخواست به سايت قرباني استفاد

 هاي مبادله شده بين منابع و قربراني نسربتاً زيراد     حجم داده

 است تا پهناي باند سايت قرباني پر شود.

 هاي ارسالي طروري اسرت کره سرايت      نوع و نرخ درخواست

 کند. گويي مي قرباني را به شدت درگير پاسخ

 پي مبردأ متنراوب و احتمرالاً جعلري برراي       هاي آي از آدرس

 شود. اده ميها استف درخواست

 رفتار مثل ضواب  مندرج  هاي خوش قوااد متداول بين روبات

 شود. در فايل روباتز راايت نمي

        از فيلد اامرل کراربري ناشرناخته و احيانراً جعلري اسرتفاده

 گردد. مي

 رفترار معمرولاً فيلرد ارجراع )آدرس      هاي خروش  شبيه روبات

 صفحه قبلي( خالي است.

 ويررژه  هرراي معمررولي برره هررا بسرريار شرربيه روبررات رفتررار آن

 باشد. خزشگرهاي جستجوي وب مي

 ها متناوب و احتمالاً ضرباني است. هاي آن نرخ درخواست 

 کند. ها از ساختار خاصي تبعيت نمي هاي آن درخواست 

هاي حملات منع خدمت توزيعي و  با مدنظر قرار دادن ويژگي

تروان بره    هراي مخررب، مري    نيز بررسري رفترار مرورگرري روبرات    

هراي وب   ها براي جداسازي روبرات  اي از بهترين خصيصه همجموا

گر از ساير مرورگران انساني و روباتي دست يافت. در  مخرب حمله

هاي مطالعات قبلري   اين مطالعه، ملاک امل ابتدا بررسي خصيصه

هاي وب مخررب بروده اسرت و سرپ       درخصوص جلسات روبات

سرتا برا   را ترري کره هرم    براساس نتايا بررسي، مجمواره مناسرب  

هراي زيرر    هاي حملات منع خدمت باشد، با توجه به گزاره ويژگي

 استخراج شده است:

 رفتار وب مثرل   هاي خوش امده مرورگرهاي انساني و روبات

خزشگرهاي جستجو، به دنبال صفحات با محبوبيرت بيشرتر   

گرر،   هاي وب مخررب حملره   هستند، اما کارکرد اصلي روبات

سرت بردون هردف صرفحه،     صرفاً ارسال حجم زيادي درخوا

 باشد. براي ايجاد ترافيا مزاحم مي

 هاي مخرب وب براي رسيدن به هدف اصلي خود کره   روبات

رويه منابع قرباني از جمله پهناي باند است،  همانا مصرف بي

کننرد و بره    زمان زيادي را براي حضور در سايت صررف مري  

 نمايند. تري را سپري مي همين دليل جلسات وب طولاني

 هراي   هاي مبادله شده در جلسات روبرات  ازه و حجم دادهاند

وب مخرب زيادتر از جلسرات معمرولي اسرت کره دليرل آن      

هراي   گويي بره درخواسرت   درگير بودن کارگزار وب در پاسخ

 گر است. پيمايشي روبات حمله

متناظر با نتايا فو. چهرار خصيصره بره شررح زيرر انتخراب       

 گرديد:

  ميزان محبوبيت يرا  شاخص محبوبيت صفحه: اين شاخص

دهررد. مقرردار ايررن شرراخص بررراي  صررفحه وب را نشرران مرري

هاي  کنندگان )روبات هاي مخرب کمتر از ساير مراجعه روبات

 رفتار و مرورگران انساني( است. خوش

 هاي مبادله شده در  نرخ ترافيا: ابارت از نسبت حجم داده

يرا جلسرره برره زمرران آن جلسرره اسررت. ايررن مقرردار بررراي  

 مخرب بيشتر از سايرين است.هاي  روبات

 ها در يرا   نرخ درخواست: ابارت از نسبت تعداد درخواست

هاي  جلسه به زمان آن جلسه است. اين فرکان  براي روبات

 مخرب بيشتر از سايرين است.

   زمان پردازش: ابارت از مدت زماني است که در يا جلسره

گرردد. ايرن زمران برراي      هرا مري   صرف پردازش درخواسرت 

 تر از سايرين است. اي مخرب طولانيه روبات
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کنريم:   ها را به دو دسرته تقسريم مري    ما در اين کار، خصيصه

هايي که براي تشخيص هر نروع روبراتي قابرل     دسته اول خصيصه

هايي که کرارايي برالاتري را    استفاده هستند و دسته دوم خصيصه

دهنرد.   داس در لايه کراربرد ارائره مري    هاي دي در تشخيص روبات

هاي استخراج شده براي اين تحقيق را  ليست خصيصه (2) جدول

 دهد. نشان مي

 شده براي تحقيقهاي استخراج خصيصه(. 2)جدول 

 شرح نام خصیصه ردیف
نوع 

 روبات

1 Request 

Number 
 پي تي تي تعداد درخواست اچ

خاص 

 داس دي

2 Click Number امومي تعداد درخواست صفحه وب 

3 HTML-to-

Image Ratio 

نسبت درخواست صفحه وب به 

 درخواست فايل تصويري
 امومي

4 %PDF/PS 
درصد درخواست فايل 

 اس اف/پي دي پي
 امومي

5 %4xx Error  درصد پاسخ خطا با کدxx4 امومي 

6 %Head امومي درصد درخواست نوع هد 

7 %Unassigned 

Referrer 

درصد درخواست با فيلد ارجاع 

 لي يا تخصيص نيافتهخا
 امومي

2 Robots.txt 
کننده دسترسي به فايل  مشخص

 روباتز
 امومي

9 Client Size 
حجم داده ارسالي از سوي کاربر 

 به سمت کارگزار

خاص 

 داس دي

10 Server Size 
حجم داده ارسالي از سوي 

 کارگزار به سمت کاربر

خاص 

 داس دي

11 Total Size دههاي تبادل ش مجموع داده 
خاص 

 داس دي

12 Time Taken 
کل زمان صرف شده براي 

 ها پردازش درخواست

خاص 

 داس دي

13 Duration 
کل زمان سپري شده در يا 

 جلسه

خاص 

 داس دي

14 Page Popularity 

Index 
 امومي شاخص محبوبيت يا صفحه

15 Request Rate هاي ارسالي نرخ درخواست 
خاص 

 داس دي

16 Traffic Rate  ترافيا مبادله شدهنرخ 
خاص 

 داس دي

 

 دهی برچسب -9-9

پ  از استخراج مجمواه داده آموزش، نياز است به هر برردار  

خصيصه متناظر با يا جلسه وب، يا برچسب تخصيص يابد ترا  

دهري   بندي و ساخت مدل را انجام داد. برچسب بتوان امليات رده

يا به هر جلسه وب ابارت است از امل تخصيص يا جلسه به 

روبات مخرب يا ساير مرورگرران. پر  از اسرتخراج جلسرات وب     

ها، بايد به هر بردار يا برچسرب توسر     متشکل از بردار خصيصه

طرور کلري هرر     هاي ثبت رويداد داده شود. بره  برنامه تحليلگر داده

بردار خصيصه متعلق به يکري از چهرار گرروه مرورگرران انسراني،      

اي وب مخررررب و هررر رفترررار، روبرررات هررراي وب خررروش روبرررات

باشد. ما جلسات وب را بره دو گرروه    کنندگان ناشناس مي مراجعه

( مرورگران غيرمخرب شامل کاربران 2هاي وب مخرب و  ( روبات1

کنيم. براي انجام فرايند  رفتار تقسيم مي هاي خوش انساني و روبات

دهي، برنامه تحليلگر مرا يرا جردول از فيلردهاي اامرل       برچسب

هاي وب شناخته شده را در خرود   ورگران و روباتکاربري انواع مر

 [19-21]کند. ايرن اطلاارات از طريرق سره سرايت       نگهداري مي

دهي بره جلسرات وب را    فرايند برچسب( 3شکل )آيد.  دست مي به

 دهد:  به شرح زير نشان مي

انروان   هراي خراص بره    همه بردارهاي خصيصه داراي ويژگي -

 )برچسب صفر(.  گيرند رفتار برچسب مي روبات وب خوش

همه بردارهاي خصيصه با فيلد اامل کاربري با رشته حرفري   -

انرروان يررا  شررده، بررهمربرروب برره يررا مرورگررر شررناخته 

 گيرند )برچسب صفر(. کننده انساني برچسب مي مراجعه

همه بردارهاي خصيصه با فيلد اامل کاربري با رشته حرفري   -

ات وب انوان يا روبر  مربوب به يا روبات وب ناشناخته، به

 گيرند )برچسب يا(. مخرب برچسب مي

کننردگان ناشرناس    انوان مراجعره  ساير بردارهاي خصيصه به -

 گيرند )برچسب يا(. برچسب مي

 
 وب جلسات به دهي برچسب فرايند (.9)شکل 

 ها انتخاب خصیصه -9-4

مرحلررره انتخررراب خصيصررره يکررري از مهمتررررين مراحرررل  

هراي   وي است که با اسرتفاده از الگروريتم  کا پردازش در داده پيش

هرايي   مربوطه، به جستجوي بهتررين ترکيرب ممکرن از خصيصره    
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جويي در مصرف حافظه و کاهش  شود که بااث صرفه پرداخته مي

ها و حذف  زمان پردازش گردد. اين امل با کاهش تعداد خصيصه

پررذيرد. افررزايش  انجررام مرري 2و افزونرره 1هرراي نررامرتب  خصيصرره

از يا طرف مشکلاتي از قبيرل اشرلال حجرم بيشرتر      ها خصيصه

حافظه مصرفي و افزايش زمان پردازش را در رابطه برا محاسربات   

هرا فاکتورهراي    در پي دارد و از طرف ديگر تعرداد زيراد خصيصره   

رار و بره هردر   شود که نتيجه آن تک همبستگي خاصي را سبب مي

دادن اطلااات است. به همين دليل نياز به استفاده از معيارهرايي  

ها بدون کاهش اثر تشخيص اسرت کره    براي کاهش ابعاد خصيصه

[. 22]باشرد   معرروف مري   3هرا  به مسئله انتخراب بهينره خصيصره   

بنردي، مسرئله    ها برراي رده  چگونگي ارزيابي خوب بودن خصيصه

اي کره مررتب  بره مفهروم      صيصره طورکلي، هرر خ  مهمي است. به

هاي ديگر داراي افزونگي نباشرد،   کلاس بوده و نسبت به خصيصه

گردد. اگر همبستگي برين دو   ارزيابي مي 4انوان خصيصه خوب به

انوان معيار خوب بودن مدنظر قرار گيرد، تعريف بالا به  به 5متلير

آيد که يا خصيصه درصورتي خوب اسرت کره    اين صورت در مي

شديدي همبسته با کلاس بوده، اما با هيچ خصيصه ديگري  طور به

همبستگي زياد نداشته باشد. بنرابراين مسرئله انتخراب خصيصره     

گيرري   تبديل به جستجو براي يافتن معياري مناسب براي انردازه 

 [.23]شود  ها مي ميزان همبستگي بين خصيصه

هاي وکا، براي انتخراب خصيصره    در اين تحقيق، ما از قابليت

افزار وکا برراي انتخراب خصيصره از دو     کنيم. ابزار نرم ستفاده ميا

روشري را برراي    6کننده خصيصه بخش تشکيل شده است. ارزيابي

 7دهد و روش جستجو ها ارائه مي اي از خصيصه ارزيابي زيرمجمواه

وسريله آن فضراي    کنرد کره بره    روشي ساخت يافتره را بيران مري   

کننده  اساس نوع ارزيابيها، بر هاي خصيصه جستجوي زيرمجمواه

ها  هاي خصيصه کننده گيرد. برخي از ارزيابي تحت پيمايش قرار مي

افرزار وکرا کره در ايرن تحقيرق مرورد        هاي جستجو در نرم و روش

 [.24]استفاده قرار گرفته به شرح زير است 

، CfsSubsetEvalهاي خصيصه:  کننده ارزيابي -

ChiSquaredAttributeEval ،GainRatioAttributeEval ،
InfoGainAttributeEval 

، BestFirst ،GeneticSearchهررررررراي جسرررررررتجو:  روش -

GreedyStepwise ،Ranker 

 

1- Irrelevant 

2- Redundant 

3- Feature Optimum Selection 

4- Good 

5- Variable 

6- Attribute Evaluator 

7- Search Method 

 بندی رده -9-1

هرا و   بعد از تعيين جلسات وب، استخراج و انتخراب خصيصره  

بنرردي  هرراي رده دهرري برره جلسررات، سرراختن مرردل    برچسررب

دد. در گر کاوي شروع مي هاي داده بندي( براساس الگوريتم )کلاس

هراي   هاي مختلف با هدف تشرخيص روبرات   اين تحقيق، الگوريتم

مخرب از ساير مرورگران غيرمخرب با کارايي و صحت برالا مرورد   

هراي مردنظر در ايرن     گيرنرد. الگروريتم   آزمايش و ارزيابي قرار مي

گيرنرد،   افزار وکا مورد ارزيابي قرار مري  تحقيق که با استفاده از نرم

 [:25]ند باش به شرح زير مي

- J48سرازي شرده    : يادگيرنده مبتني بر درخت تصميم، پياده

 C4.5براساس الگوريتم 

- NaiveBayesبند مبتني بر مدل احتمالات نايو بيزين : رده 

- IBK2بند مبتني بر الگوريتم نزديکترين همسايه : رده 

- SMO9بنردي   سازي ترتيبي براي رده : الگوريتم حداقل بهينه

 بردار پشتيبان

- MLP10 :پ   11مدل مبتني بر شبکه اصبي انتشار به اقب(

 انتشار(

بنرد از معيارهراي بخصوصري     براي ارزيرابي کرارايي يرا رده   

بنردها،   گردد. دو معيار مهم براي ارزيرابي کرارايي رده   استفاده مي

( آمده اسرت  1و  2معيارهاي فراخوان و دقت است که در رواب  )

 :[9و  26]

(1) 
        

 
                                        

                                     
 

(2) 
           

 
                                        

                                        
 

بنردي   ( فراخوان نسبت تعداد جلسات حملره رده 1در رابطه )

صورت صحيح به تعداد کل جلسات واقعي حمله اسرت. در   شده به

واقع، فراخوان معياري براي تحليل سبا و سنگين نمرودن برين   

و منفري غلر  )فرال      12خطاهاي مثبرت درسرت )تررو پوزتيرو(    

( دقت نسربت تعرداد جلسرات حملره     2است. در رابطه ) 13نگاتيو(

بينري   صورت صحيح به تعداد کل جلسرات پريش   بندي شده به رده

انوان حمله است. در حقيقت، دقت معياري براي تحليرل   شده به

سبا و سنگين نمودن بين خطاهاي مثبت درست )ترو پوزتيو( و 

توانند در قالب  است. اين دو معيار مي 14مثبت غل  )فال  پوزتيو(

 

8- Instance based K-Nearest Neighbors (KNN) 

9- Sequential Minimal Optimization 

10- Multilayer Perceptron 

11- Backpropagation Neural Network 

12- True Positive 

13- False Negative 

14- False Positive 
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 ( خلاصه گردند:3مطابق رابطه ) 1يا يا معيار به نام معيار اف

(3)    
                  

                
 

  زمایشات و ارزیابی -4

هراي ثبرت رويرداد     آزمايشات ما در اين تحقيق برر روي داده 

هاي دولتري در طرول شرش مراه اول      وب يکي از سازمانکارگزار 

هراي   انجام گرفت. در يا کرارگزار )سررور( وب، داده   2014سال 

صرورت روزانره    هاي متني و معمرولاً بره   ثبت رويداد در قالب فايل

فايرل ثبرت    169شود. منبع داده مرا، متشرکل از    سازماندهي مي

ه اسرت. برا   رويداد وب است که در يا بازه شش ماهه توليد شرد 

ها و نياز به تجميرع و يکپارچره نمرودن     توجه به حجم بالاي داده

کيروال   ها را به يا پايگاه داده قوي مثل اس بايست داده ها، مي آن

پررارزر شرررکت  افررزار لا( سرررور منتقررل نمررود. خوشرربختانه نرررم

مايکروسافت اين امليات تبديل و انتقال داده را به خروبي انجرام   

هاي  هاي داده کيوال بر روي فايل افزار از زبان اس دهد. اين نرم مي

وجوهراي   تروان پررس   ثبت رويداد پشتيباني کرده و به راحتي مي

ها انجام داد. پر  از انجرام اقردامات لازم،     مختلف را بر روي داده

رکورد برر روي پايگراه    11436567منبع داده انتخابي ما با تعداد 

ها و منرابع )صرفحات وب،    لداده، ايجاد گرديد. سپ  تفکيا فاي

اف و فايل متني روبراتز( انجرام شرده و منبرع داده      دي تصاوير، پي

آمرراده  (3)جرردول بررراي ادامرره کررار براسرراس اطلااررات آمرراري 

هراي جلسرات، کرار     برداري گرديد. پ  از استخراج خصيصه بهره

تخصيص برچسب کلاس به هر بردار خصيصه متنراظر برا جلسره    

توزيع برچسرب کرلاس در    (4)جدول يرفت. وب مربوطه انجام پذ

و آمار فراواني جلسات را در دو برچسب کلاس صفر  مجمواه داده

 دهد. ( نمايش مي1( و يا )0)

 منبع داده توزيع آماري رکوردهاي(. 9) جدول

 تعداد نوع درخواست

 11436567 ها کل درخواست

 662242 صفحات وب

 4292307 تصوير

 0 اف دي فايل پي

 20253 (robots.txtفايل متني روباتز )

 توزيع برچسب کلاس در مجمواه داده (.4) جدول

 تعداد جلسات وب

 122205 کل جلسات

)مرورگر انساني + روبات وب  0جلسات با برچسب کلاس 

 رفتار( خوش
125767 

رب + )روبات وب مخ 1جلسات با برچسب کلاس 

 کنندگان ناشناس( مراجعه
3032 

 

1- F1-Measure 

افزار وکا که يا ابزار يرادگيري ماشرين    در اين تحقيق از نرم

اي اسرتفاده   است براي ساخت مدل، ارزيابي آن و تحليل مقايسره 

هراي مختلرف انتخراب خصيصره،      گرديد و ابتدا برا ترکيرب روش  

ها انتخاب شده و سپ  برا اجرراي    اي از بهترين خصيصه مجمواه

ها مورد  هاي آموزش، کارايي آن کاوي روي داده الگوريتم دادهچند 

گرفت. امليات انتخاب خصيصره، از طريرق    ارزيابي و مقايسه قرار 

افزار وکا انجام شرده و نترايا    سازوکارهاي انتخاب خصيصه در نرم

منعک  گرديده است. در ستون اول ايرن جردول،    (5جدول )در 

ر سررتون دوم تعررداد  روش انتخرراب خصيصرره آورده شررده و د  

، توسر   (2جدول )خصيصه  16هاي انتخاب شده از بين  خصيصه

روش مربوطه بيران شرده اسرت. سرتون سروم اشراره بره شرماره         

منظور انتخاب بهترين زيرمجمواه از  هاي انتخابي دارد. به خصيصه

بنرد مبتنري برر     ها با استفاده از چندين رده ها، کارايي آن خصيصه

کاوي مرورد ارزيرابي قررار گرفرت. برراي انجرام        هاي داده الگوريتم

درصد مجمواه داده براي آمروزش   70افزار وکا،  آزمايشات در نرم

 درصد باقيمانده جهت تست مدل تخصيص داده شد. 30مدل و 

هاي مختلف انتخاب  هاي انتخابي توس  روش خصيصه (.1) جدول

 خصيصه

 

دهرد. برا اسرتفاده از     نتايا آزمايشات را نشان مري  (5)جدول 

هاي  بندي اشاره شده در ستون دوم جدول، مدل هاي رده الگوريتم

شده است. در  هاي مختلف ساخته مختلف براي مجمواه خصيصه

اين بخش پ  از انجام آزمايشات مربوطه، از دو الگوريتم ماشرين  

هرا   بردار پشتيبان و شبکه اصبي به دليل پايين بودن کرارايي آن 

هرا و   نظر گرديرد. برراي ارزيرابي مردل    در تشخيص حملات صرف

يرا   ها نسبت به هم از معيارهاي دقت، فراخروان و اف  مقايسه آن

عدادت روش انتخاب خصیصه شماره  

شماره 

های  خصیصه

 انتخابی

1 BestFirst+CfsSubsetEval 6 
1،9،13،14،1

5،16 

2 GeneticSearch+CfsSubsetE

val 
4 7،9،14،15 

3 GreedyStepwise+CfsSubse

tEval 
7 

1،11،12،13،

14،15،16 

4 Ranker+InfoGainAttribute

Eval 
11 

7،9،15،16،1،

14،13،10،11

،2،12 

5 Ranker+GainRatioAttribut

eEval 
11 

7،15،9،2،16،

14،13،1،2،1

0،11 

6 Ranker+ChiSquaredAttribu

teEval 
9 

9،15،16،7،1

3،10،11،14،

1 
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چنين با توجه به اهميت زمان ساخت هرر  استفاده شده است. هم

مدل در ارزيابي و انتخاب آن، اطلااات مردت زمران سراخت هرر     

 مدل، در ستون آخر آورده شده است.

 هاي انتخاب خصيصه بند و روش هاي مختلف رده مقايسه ترکيب  (.6) جدول

 بند رده ردیف

(Classifier) 

شماره روش 

 هانتخاب خصیص

 د ت

(Precision) 

 فراخوان

(Recall) 

 یک معیار ا 

(F1_Measure) 

زمان ساخت 

 مدل ) انیه(

1 J48 1 0/990 0/990 0/990 11/195  

2 J48 2 0/922 0/923 0/923 34/111  

3 J48 3 0/925 0/926 0/925 24/413  

4 J48 4 0/922 0/929 0/929 73/641  

5 J48 5 0/929 0/990 0/929 42/604  

6 J48 6 0/990 ./990 0/990 11/257  

7 NaiveBayes 1 0/974 0/224 0/921 13/62  

2 NaiveBayes 2 0/920 910/0  0/937 93/46  

9 NaiveBayes 3 ./995 0/964 0/959 62/79  

10 NaiveBayes 4 0/975 0/922 0/947 54/122  

11 NaiveBayes 5 0/921 0/912 0/932 59/120  

12 NaiveBayes 6 0/920 0/903 0/933 92/110  

13 IBK 1 0/970 0/953 0/960 05/0  

14 IBK 2 0/972 0/961 0/966 05/0  

15 IBK 3 0/972 0/956 0/963 05/0  

16 IBK 4 0/975 0/963 ./962 06/0  

17 IBK 5 0/920 0/979 0/979 05/0  

12 IBK 6 0/975 0/964 969/0  05/0  
 

ري جهرت مقايسره بهترر     نمودار نمايشي گويات (5و  4هاي )شکل

هراي انتخرابي هرر مردل، ارائره       بندها و مجمواه خصيصه بين رده

)درخرت   42بنرد جري   رده (،4شرکل) دهنرد. براسراس نمرودار     مي

کري )نزديکتررين    بي بند نايو بيزين و آي تصميم( نسبت به دو رده

دهد. کرارايي   يا را ارائه مي همسايه(، بهترين دقت، فراخوان و اف

درصد اسرت. در ايرن    92ند درخت تصميم بيش از ب و صحت رده

آزمايش، الگوريتم درخت تصميم با شش دسته مجمواه خصيصه 

       6تررا  1هرراي  انتخررابي مررورد بررسرري قرررار گرفترره اسررت )رديررف

گردد، نتيجره ارزيرابي هرر     طور که مشاهده مي (. همان(6جدول )

گروريتم  درصرد را برراي ايرن ال    92شش آزمايش، کارايي بالاتر از 

دهررد. نقطرره ضررعف ايررن الگرروريتم نسرربت برره سرراير  نشرران مرري

زمانبر بودن زياد آن اسرت.  ( 5شکل )ها، براساس نمودار  الگوريتم

(، (6جردول )  12ترا   13هاي  الگوريتم نزديکترين همسايه )رديف

دهرد ولري در    کارايي کمتري نسبت به درخت تصرميم ارائره مري   

وتاه است. اين نکته حرائز  مقابل زمان ساخت مدل در آن بسيار ک

اهميت است که اگرچه زمان سراخت مردل در آن  بسريار کوتراه     

است ولي آزمايشات نشان داد که زمان تست مدل بسيار طرولاني  

باشد. در مجموع، با توجه به مدنظر قرار دادن دو اامل ميرزان   مي

جردول   1توان رديرف   کارايي و زمانبري ساخت و تست مدل، مي

، 13، 9، 1هاي شماره  گوريتم درخت تصميم و خصيصهرا با ال (6)

 درصد  99انوان بهترين گزينه با صحت )کارايي(  به 16و  15، 14

 

 براي ساخت مدل ارزيابي انتخاب نمود.

منظرور مقايسره نترايا آزمرايش ايرن تحقيرق برا مطالعره          به 

هرا برر روي مجمواره     آزمايش آن[، 13]استوانوويچ و همکارانش 

 مجمواره با اجراي الگروريتم درخرت تصرميم  برر روي     داده ما و 

کرارايي  ها انجام پذيرفت. مقايسره   هاي انتخابي توس  آن خصيصه

طور که مشراهده   ارائه شده است. همان (7جدول )دو آزمايش در 

دهد  شود، در مجموع مقايسه دو اامل کارايي و زمان نشان مي مي

هاي  خيص روباتکه چارچوب ارائه شده در تحقيق جاري براي تش

کننده در حمرلات منرع خردمت     هاي مشارکت وب مخرب )روبات

درصرد کراهش در    27درصد افرزايش در کرارايي و    2توزيعي(، با 

 باشد. تر مي زمان ساخت مدل موفق

 
 مجمواه و بند رده مختلف هاي ترکيب کارايي مقايسه نمودار. (4)شکل 

 خصيصه



   11محمد فتحيان و همکاران            ارائه یک مدل تحلیل رفتار مرورگری برای نشخیص روبات های وب مخرب در حملات منع خدمت توزیعی:

 

 

 
 مختلف هاي ترکيب با مدل ساخت زمان مقايسه نمودار. (1)شکل 

 خصيصه مجمواه و بند رده

 مقايسه دو مدل در تحقيق استوانوويچ و تحقيق جاري(. 7) جدول

 بند رده تحقیق

مجموعه 

های  خصیصه

 انتخابی

زمان ساخت 

 مدل ) انیه(

در د 

 حت 

 )کارایی(

 ويچاستوانو
درخت 

تصميم 
(J48) 

Click Number 
HTML-to-

Image Ratio 
%PDF/PS 

%4xx Error 
%Head 

%Unassigned 

Referrer 
Robots.txt 

25/266 97 

 جاري
درخت 

تصميم 
(J48) 

Request 

Number 

Client Size 

Duration 

Page Popularity 

Index 

Request Rate 

Traffic Rate 

11/195 99 

 گیری نتیجه -1

اين تحقيق طراحي يا سازوکار دفااي پويا برا قابليرت    هدف

هاي مخرب از طريق  سازي براي تشخيص اين نوع روبات سفارشي

باشرد.   کاوي مري  هاي داده کارگيري الگوريتمتحليل رفتار آنها و به

هاي جلسات وب که از  در اين روش، استفاده از بردارهاي خصيصه

شود، در  ر وب استخراج ميهاي ثبت رويداد يا کارگزا منبع داده

در ايرن  گيررد.   کراوي مردنظر قررار مري     هاي مختلف داده الگوريتم

هاي قبلي تعيين جلسرات   سازي روش تحقيق سعي شد تا با بهينه

که در کارهاي قبلي ارائه شده بود، بهتررين روش تعيرين جلسره    

سرازي   پرردازش و آمراده   معرفي گردد. ما براي انجام مراحل پيش

هاي ثبت رويداد طراحري   بت رويداد، يا تحليلگر دادههاي ث داده

کرررديم و بررراي تعيررين جلسررات، اسررتخراج و انتخرراب بهترررين  

دهرري برره جلسررات، از آن  هررا و برچسررب زيرمجموارره از خصيصرره

بنردي و ارزيرابي آنهرا،     هراي رده  استفاده شد. براي سراخت مردل  

 کاوي وکا مورد استفاده قرار گرفت. افزار داده نرم

هرراي وب از سرراير  ن مطالعرره، صرررفاً تشررخيص روبرراتدر ايرر

کنندگان مدنظر نبوده و بلکه در يا نوآوري، مدلي برراي   مراجعه

کننرده در حمرلات    هاي وب مخرب که مشرارکت  تشخيص روبات

داس هستند از ساير مرورگران اام از کاربران انساني ارادي و   دي

ظور قبل از هر رفتار ارائه گرديد. براي اين من هاي وب خوش روبات

هراي   داس، خصيصره  هراي يرا حملره دي    چيز براسراس ويژگري  

گرر   هاي وب مخررب حملره   روبات گونه اينمناسب براي تشخيص 

داس و نيرز   هاي حمرلات دي  تعريف شد. از طريق توجه به ويژگي

اي  توان به مجمواره  هاي مخرب، مي بررسي رفتار مرورگري روبات

هراي وب مخررب    روبرات  هرا برراي جداسرازي    از بهترين خصيصه

گر از ساير مرورگران انساني و روباتي دست يافت. به همرين   حمله

هرا را بره دو دسرته تقسريم کررديم: دسرته اول        دليل ما خصيصه

هايي که براي تشخيص هرر نروع روبراتي قابرل اسرتفاده       خصيصه

هراي   هايي کره در تشرخيص روبرات    هستند و دسته دوم خصيصه

دهنرد. براسراس    ارايي بهتري را ارائه ميداس در لايه کاربرد ک دي

طور کلي هر بردار خصيصه متعلق به يکي از چهرار   اين مطالعه، به

هاي وب  رفتار، روبات هاي وب خوش گروه مرورگران انساني، روبات

 باشد. کنندگان ناشناس مي مخرب و مراجعه

هراي ثبرت رويرداد، سراخت مردل       دليل حجرم برالاي داده   به

وب مخرب بسريار پيچيرده و نيازمنرد زمران      هاي تشخيص روبات

ها يعني انتخراب   زيادي براي پردازش است. کاهش تعداد خصيصه

تواند باارث   هاي استخراج شده، مي چند خصيصه از ميان خصيصه

کاهش زمان پردازش و جلوگيري از پيچيدگي مدل گرردد. مرا از   

، هرا  اي کارامرد از خصيصره   هاي وکا براي انتخاب مجمواره  قابليت

هراي نرامرتب  و    استفاده نموديم. اين کار باارث حرذف خصيصره   

افزونه شده و نتيجه آن ساخت يرا مردل يرادگيري اثرربخش و     

کارامد خواهرد برود. در واقرع از طريرق ايرن بخرش از چرارچوب        

هراي آن،   تروان براسراس ويژگري    پيشنهادي، براي هر سايتي مري 

هراي   وريتمها جهت بکارگيري در الگ مجمواه مناسبي از خصيصه

زيرمجمواه خصيصره   6سازي نمود. در اينجا،  کاوي، سفارشي داده

هراي گونراگون اسرتخراج     مختلف به کما وکا و توس  الگروريتم 

 گرديد.

پرر  از آمرراده شرردن مجموارره داده متشررکل از بردارهرراي   

خصيصه جلسات وب که به هرکدام برچسب تخصيص داده شرده  

دي انجرام پرذيرفت. در   بنر  هاي مختلف رده است، کار ساخت مدل

 6بنرد روي   رده 5افرزار وکرا اسرتفاده شرده و      اين مرحله، از نررم 

مجمواه خصيصه مورد آزمايش قرار گرفت. سرپ  آزمايشرات از   

لحاظ کارايي و زمان مورد ارزيرابي واقرع شرده و بهتررين نتيجره      

هراي ويرژه    مربوب به الگوريتم درخت تصميم با مجمواه خصيصه

درصد بود. براي مقايسه نتيجه اين  99حت داس و ص حملات دي

هراي انتخرابي يکري از     تحقيق با کارهاي قبلي، مجمواه خصيصه

مهمترين مطالعات در اين حوزه، بر روي مجمواره داده مروردنظر   
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درصد بود و اين حکايرت   97آزمايش گرديد که نتيجه آن صحت 

 از برتري مدل پيشنهادي اين تحقيق است.
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ABSTRACT 

Distributed denial of service (DDoS) attacks are one of the most important threats for E-commerce. Their 

main goal is to prevent the users from accessing to web sites and internet resources through excessive use 

of the resources. In these attacks, availability which is one of the elements of security is targeted. One of the 

ways to achieve this goal is to apply web robots by which the attackers design and carry out the DDoS   

attacks at application layer. Various methods have been used to distinguish between malicious and         

non-malicious web robots. One of the most popular methods in the recent years is data mining and machine 

learning. This method is based on extracting and selecting those features which are fit for web sessions via 

web server access log files and applying data mining algorithms. Considering the fact that the DDoS     

attacks are dynamic and customizable, in this research, an attempt is made to present a customizable     

dynamic defensive mechanism for detecting malicious web robots through the analysis of behaviors of their 

browsing. At the present study, features extraction was carried out based on the characteristics of DDoS 

attacks together with optimization of the previous methods to determine web sessions. Furthermore refining 

the extracted features and selecting a set of efficient features reduced the time required for building a   

model. As a consequence, the efficiency enhanced by two percent compared to the best similar study. 
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