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 چکیده
زماا  و ااظهاهس حا       مصاالحه  های رمزنگااری باا روش  آمده در خصوص تحلیل الگوریتمعملهای بهرغم تحقیقات متعدد و تلاشعلی

هاای رماز   وده و ااتمال موظقیت آنها به همین میزا  و یا کمتر احت. زنجیرههای مشابه در عمل کمتر از نصف بپوشش جداول هلمن و روش

هاا از دیادگاه   هلمن در واقع مسیرهایی با رئوس آغازین و پایانی معین روی نمودار گراف تابع هستند. در این مقاله به تحلیل رظتار این زنجیره

های هلمن بر احاس این ترهای گراف توابع تصادظی تعریف و حپس رظتار زنجیرهگراف توابع تصادظی پرداخته شده احت. در ابتدای مقاله پارام

ای و عاد   %( از رئاوس پایاناه  73دهد که به دلایلی مانند وجود درصدی قابل توجاه حاادود   شود. نتیجه تحلیل نشا  میپارامترها تحلیل می

ها و طول مسیرهای بدو  تکرار بارای  ترهای مناحبی همانند تعداد مؤلفهها حمگر در رئوس آغازین(س وجود پارامامکا  رخداد آنها روی زنجیره

-هاس  عد  توجه به ااتمال حاخت یک زنجیره غیردوری براسب پارامتر طول زنجیره و عد  توجه به ااتمال برای ادغا  زنجیرهحاخت زنجیره

شوند که ح   د در اد انتهار باشد. لذا عوامل مذکور باعث میتوانها  براسب پارامترهای طول و تعداد آنهاس ح   پوشش چنین جداولی نمی

اثر باشد. این روش به طاور عملای روی الگاوریتم    ای به بعد به حرعت کاهش یاظته و در عمل حاخت آنها بیپوشش یک جدول هلمن از نق ه

 باشد.پیاده شده که نتایج آ  تاییدکننده نتایج نهری تحقیق می mAESرمز 

 ایس االت پنها .های هلمنس جداول رنگین کمانیس گراف توابع تصادظیس رئوس پایانهایس زنجیرهاملات مصالحه یدی:کلهای واژه

 مقدمه   -1
در بحث تحلیل رمزس امله ایجاد مصالحه بین زما  و ااظههس 

در اقیقت برقراری تواز  بین املاه جساتحوی جاامع و املاه     

های رمزس به منهور ایجااد  ی حاخت زنجیرهای احت. ایدهنامهلعت

مصالحه بین ااظهه و زما س به عنوا  روشی برای معکوس کرد  

 0891طرظه حمانند توابع رمزنگاری(س اولین بار در حاال  توابع یک

و تا زما  ااضر تحقیقات زیادی روی   ]0[ارائه شد  0توحط هلمن

بهبود این امله حبه لحاظ ااظهه و حرعت( به عمل آمده و ادامه 

TMTOدارد. این ایده با نا  املاه  
منهاور شکسات   هلمان باه   02

های مهم املاه هلمان   شود. ویژگیهای رمز شناخته میالگوریتم

که موجب محبوبیت آ  تاکنو  شاده احات در عملای باود  آ      

های موجود( و عد  نیاز به حاداقل روی طیف وحیعی از الگوریتم

مز( نهفته احت. املاه  حاختار داخلی تابع مورد امله حالگوریتم ر

 
 nh.gharavi@chmail.irرایانامه نویسنده مسئول:  * 2

1-Hellman 

2-Time Memory Trade-Off 

طاور  هلمنس در واقع یک امله جعبه حیاه احت. ایان املاهس باه   

بار خلاصه از دو مراله تشکیل شده احت. مراله اول که ظقط یک

خط نا  دارد. در ایان  شودس مراله پیش پردازش یا برو انجا  می

باار    و باا     ظاز هر زنجیره با شروع از یک نق ه تصاادظی مانناد  

صاااورت باااه  طرظاااه مفااارو  متاااوالی تاااابع یاااک اعماااال

شود و در نهایت ظقط حاخته می ( )     ( )   ( )   ( ) 

شاوند.  ( ذخیره می( )  ( و انتهایی هر زنجیره ح نقاط ابتدائی ح

نق ه تصادظی   در یک جدول هلمنس به همین روش با شروع از 

جیره حاخته شده و ظقط نقاط ابتادایی  زن  غیرتکراریس به تعداد 

شود. مرالاه دو  کاه مرالاه املاه یاا      و انتهایی آنها ذخیره می

هاس به نحوی که در مقاله هلمان شار    برخط نا  داردس از این داده

داده شده احت حکه موضوع بحث این مقاله نیست(س برای معکوس 

( دحات آورد  کلیاد  حشکسات الگاوریتم رماز و باه      کرد  تابع 

هایی کاه باه ایان روش    شود. مهمترین مشکل زنجیرهاحتفاده می

( در یاک القاه   0شوند این احات کاه پاس از مادتی     حاخته می

هایی که قبلاً علت وجود تصاد س با زنجیره( به2شوند و گرظتار می

شوند و در نتیجه کاارآیی  اندس برخورد کرده و ادغا  میتولید شده
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کناد.  به شادت کااهش پیادا مای      روش در معکوس کرد  تابع 

کناد        هاا پیشانهاد مای   هلمن برای مقابله با پدیده ادغاا  زنجیاره  

در هر   جدول حاخته شود و خروجی تابع   به جای یک جدولس

جاادول بااا یااک مقاادار دل ااواه ولاای متفاااوت حم اال شااماره     

 0( شود. به این مقادار دل اواهس االات پنهاا     xorجدول(ترکیب ح

. علت این ناا  گاذاری آ  احات کاه بیشاترین      ]2[د شوگفته می

 پنهاا   االات صاحی    مقدار کشف صرفاملهس  ظازی اجرا زما 

کارگیری االت پنها س اگر دو زنجیره در دو جادول  . با بهشودیم

م تلف با یکدیگر تصاد  پیدا کنندس در یکادیگر ادغاا  ن واهناد    

نا  در شود ولی همچشد. بدین صورت مشکل تا ادودی رظع می

این مشکلات وجاود دارد و در مجماوع نیاز     هر جدول به تنهاییس

 ااتمال موظقیت روش هلمن چندا  بالا نیست.

ی کار هلمن برای بهبود بارزترین کارهای انجا  شده در ادامه

ارائه  0898که در حال   2آ س عبارتند از: روش نقاط تمایز ریوحت

کارگیری نقااط تماایزس   با به  DPمشهور شد. امله DPو به امله 

ظضااای موردنیاااز و زمااا  جسااتجو را از طریااق کاااهش نیاااز بااه 

[. مهمتارین  7دهاد   ی حا تس کااهش مای   دحترحی به ااظهه

 2117در حاال   7شده روی جداول هلمنس توحط اکُلینبهبود ارائه

و  4کاارگیری جاداول رنگاین کماانی    . اکُلین باا باه  ]4[انجا  شد 

هاای جادول هلمانس    وشانه متفاوت روی حتو احتفاده از توابع پ

ها حادغا  و دوری حعی کرد به مقابله با رظتارهای نام لوب زنجیره

های دیگری از امله اکُلاینس باا ناا  املاه     شد ( بپردازد. نس ه

توحط بارکا س بیها  و  6و رنگین کمانی ظازی 5رنگین کمانی نازک

رکیبی از املات . یک نس ه ت]5[ارائه شد 2116در حال  3شامیر

TMTO  ارائه شد که باا ترکیاب املاه     2101نیز در حالDP   و

اجارا  شاده و    A5/1جداول رنگاین کماانیس روی الگاوریتم رماز     

ناا  گرظات    را بشکند. این امله جدیدس روش کاراکن  توانست آ 

[. در مجموع هر چند این تحقیقات و حاایر کارهاای انجاا     3-6[

هایی باه لحااظ ااظهاه و حارعت روی     اخیرس منجر به بهبود شده

امله  هلمن گردیدندس اما های  یاک نتوانساتند حا   پوشاش      

جداول و در نتیجه ااتماال موظقیات املاه را اظازایش چنادانی      

بدهند. لذا در این  مقاله هدف ما آ  احت که با تمرکز بر مرالاه  

هاای رماز پرداختاه و    اول امله هلمنس به تحلیل رظتاری زنجیره

ین بود  ح   پوشش جداول را بررحی کنیم. از آنجاایی  علت پای

های هلمن در واقع مسیرهایی دل واه با نقاط شاروع و  که زنجیره

 

1-Hidden State 

2-Rivest 
3- Ochshelin 

4- Rainbow Table 

5-Thin-Rainbow 

6-Fuzzy-Rainbow 

7- Barkan, Biham, Shamir 

 

باشند که از پایا  معین روی گراف تابع و در جهت ارکت آ  می

کننادس تحلیال ماا بار     قوانین و  رظتارهای گراف توابع تبعیت مای 

تایج عملی تحلیل ظوق را مبنای گراف توابع تصادظی خواهد بود. ن

باه   AESروی یک نس ه کوچک شده از الگوریتم رمز احاتاندارد  

الگاوریتمی   mAESایام.  پیاده حازی و مقایساه کارده   mAESنا  

 AESاحت که برای مقاصد آموزشی و آزمایشی با مبانی الگوریتم 

بیتس ایجاد شده  06ولی در مقیاس کوچکس با طول کلید و قالب 

س باا  C. کد منبع این الگوریتم به زبا  برنامه حاازی  ]9 - 8احت  

نوشته شده احت. بقیاه حااختار مقالاهس باه      ]8[احتفاده از مرجع 

س مفااهیم احاحای   2باشد: در ب اش  ترتیب شامل مبااث زیر می

-تحلیل رظتاری زنجیاره  7اند. در ب ش مورد احتفاده معرظی شده

تحلیال رئاوس   های رمز هلمن را در چهار زیرب ش مشاتمل بار   

-ای و االات پنها  و تحلیل ااتمالاتی دور و ادغا  زنجیاره پایانه

گیری هاس ارائه خواهیم نمود. ب ش چهار  و پایانی مقاله به نتیجه

 اختصاص دارد.

 مفاهیم اساسی  -2

 دهیم.برخی مفاهیم احاحی مورد نیاز را شر  می

 توابع تصادفی -2-1

  به طاول    و   های ه بیتتما  رشت را مجموعه   مجموعه

در نهر گرظته می شود. بنا به اصل ضربس تعداد اعضای مجموعاه  

 .     دهایم   احات کاه از ایان باه بعاد قارار مای          برابر   

          را بااا  بااه    مجموعااه همااه توابااع از مجموعااه    همچنااین

S={f | f:A→A}   ضرب تعداد اعضای که بنا به اصلنشا  داده   
متغیری تصاادظی احات     احت. یک تابع تصادظی روی    برابر 

 را با ااتمال مساوی   که هر یک از اعضای 

کناد.   انت اب مای    

صورت معادل دیگر برای تابع تصادظی این احت که بگوییمس تابعی 

 را با ااتماال مسااوی     احت که هر رشته بیت از مجموعه 

 
باه   

که تاابعی احات کاه هار     نگارد. یا این می  دیگری در رشته بیت 

 را با ااتمال   س یک رشته بیت از      اُ س  بیت 

 
و با   به  

تاوا    نگارد. می در رشته بیت تصویر شدهس میس  هما  ااتمال به 

های ذکر شده در بالا برای یک تابع تصاادظی   نشا  داد که صورت

 معادل هم هستند. 

 ف توابع تصادفیگرا -2-2

باشد. گاراف    یک تابع تصادظی روی مجموعه   ظر  کنید 

   و   دار احات کاه مجموعاه رئاوس آ      یک گاراف جهات    تابع 

گاراف   .    هستند که  (( )   )های های آ  زوج مرتبیال

زیرگاراف  ح 9یک تابع ممکن احت دارای چندین مؤلفاه همبنادی  

 

8- Connected Component 
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مؤلفه همبندی دارای تنهاا یاک  دور   هر . باشد( همبند ماکزیمال

دار احت که باه ایان دور متصال    دار و چندین درخت جهتجهت

را در نهار بگیریاد کاه در  آ                دنباله نقاط  .اند شده

. در گاراف یاک تاابعس ایان      برای هار   (    )    و      

دهد. در بندی را نمایش میهای همدنباله ب شی از یکی از مؤلفه

دار از گراف احت که باه یاک   اقیقت این دنباله یک مسیر جهت

شود. تعاریف زیر در ادامه این مقاله ماورد  دار متصل میدور جهت

 [.01 نیاز خواهد بود 

به اولین رأس   ها( با شروع از رأس  طول مسیرحتعداد یال (1

نامند  می  0 را طول د  روی دور مؤلفه همبندی وابسته به 

 دهند. نمایش می ( ) و آ  را با 

ح که با تعداد   دار وابسته به رأس طول مسیر دور جهت (2

2شود( را طول دور  گیری می ها و یا رئوس اندازه یال
  

 دهند. نمایش می ( )𝜇نامند و با  می

  برای  𝜌طول مسیر بدو  تکرار در دنباله بالا را طول  (3

س 𝜌دهند. به پارامتر نمایش می ( )𝜌با نامند و آ  را  می

شود. توجه نمائید که هم گفته می  Rho-lengthغالباً

𝜌( )   ( )  𝜇( ). 

را اندازه   ها در مؤلفه همبندی شامل رأس  تعداد یال (4

3مؤلفه
 نامند. می  

 نامندس اگر متعلق به یک دور باشد. را دوری می  رأس  (5

تهی باشد  ( )   گویند هرگاه   را پایانه حترمینال(  رأس  (6

حپیش تصویر نداشته باشد و خودش تصویر یک رأس دیگر 

ای رأحی احت که اولاً تنها باشد(. در اقیقت یک رأس پایانه

 نباشد و ثانیاً هی  ورودی نداشته باشد.

 پارامترهای گراف توابع تصادفی -2-9

که ایان  های خاصی هستند گراف توابع تصادظی دارای ویژگی

ها مصداق ندارد. مهمترین ها در خصوص مفهو  کلی گرافویژگی

چناد   یاا  یاک  وجود گرافس بود  دارجهت ها عبارتند از:ویژگی این

مؤلفاه   در هار  یاک دور  یک و تنها مؤلفه همبندی در گرافس وجود

            توانااد ظاقااد ورودی باشااد ماای کااه هاار رأس همبناادی و ایاان 

تواند دارای یک و یا چند ورودی باشدس ولای  حترمینال نودها(س می

هااس  اتماً یک و ظقط یک خروجای دارد. بار احااس ایان ویژگای     

پارامترهایی برای بررحی رظتار گراف توابع تعریف شاده احات. در   

 

1-Tail length 

2-Cycle length 

3-Component size 

[ ایاان پارامترهااا بااه دو دحااته حپارامترهااای   01- 00مراجااع  

ات بندی شده و مقادار آنهاا باه اثبا    ( تقسیم 5و تجمعی 4مستقیم

ترین این پارامترهاا را در  احت که ما به لحاظ اهمیتس مهم رحیده

 ایم.( نشا  داده0 -2های حجدول

 [01  پارامترهای مستقیم یک گراف تصادظی .(1جدول )
مقدار 

 پارامتر
 نا  پارامتر

 

 
 (Components #ها حتعداد مؤلفه     

 (Cyclic nodes #تعداد نقاط القوی ح     √

 (Terminal nodes#ای حتعداد نقاط پایانه     

 

 [00] پارامترهای تجمعی یک گراف تصادظی .(2جدول )

مقدار 

 پارامتر
 نام پارامتر

 (Tail lengthحطول د       √  

𝜇  (Cyclic lengthطول القه ح     √ 

𝜌  √     

(𝜌    𝜇) 
 (Rho-lengthطول مسیر بدو  تکرار ح

   ⁄  (Component sizeاندازه مؤلفه ح 

 های رمز هلمنتحلیل رفتاری زنجیره -9
با   های هلمن با طول معین طور که دیده شد زنجیرههما 

شوند. این حاخته می   شروع از یک نق ه تصادظی و به تعداد 

رأس روی تعدادی از    طور تصادظی بدین معنی احت که به

ایم و از هر رأس به بندی گراف تابع انت اب کردههای هممؤلفه

ایم. تعداد رئوس متمایزی که بدین یال پیش رظته  تعداد معین 

    آید حح   پوشش جدول(س هما  تعدادترتیب به دحت می

           های متمایز طی شده روی گراف تابع خواهد بود کهیال

   طور مستقیم بستگی دارد به پارامترهای گراف تابع که دربه

( معرظی شد. در ادامه با توجه به نقش این پارامترها 7-2ب ش ح

های هلمن بر احاس این مسیرها روی به تحلیل رظتاری زنجیره

 گراف تابع تصادظی خواهیم پرداخت.

 اینقش رئوس پایانه -9-1
 را در نهر بگیرید. هر رأس با ااتماال    رأس دل واه 

 
  باه   

  ل شود و با ااتما نگاشته می
 

 
شاود. پاس    به آ  نگاشته نمی 

  )در کل با ااتمال 
 

 
)
 

شاود و   نگاشته نمی  هی  رأحی به  
 

4-Direct Parameters 

5-Cumulative Parameters 
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دانایم   ای احت. از طرظی مای  لذا با همین ااتمال یک رأس پایانه

  )      که 
 

 
)
 

. بنابراین طبق قضیه اد مرکزیس     

ها نگاشته نشده  هی  رأحی به آ  با ااتمال زیاد تعداد رئوحی که

. ایان م لاب کاه                 ای( برابار احات باا     احت حرئاوس پایاناه  

( نیز نشا  داده شده احتس بدا  معناحت که اادود  0در جدول ح
   

 
ای هستند. به عبارت دیگار  (س پایانه از کل رئوس ح      

     رگااز ر  ایاان رئااوس روی هاار مساایر دل ااواهرویگراف تااابعس ه  

که رأس آغازین آ  مسیر باشند. ما این م لاب  دهندس مگر آ نمی

آمده دحتنتیجه به. ایمحازی نمودهپیاده mAESرا روی تابع رمز 

کناد. در  احت که به خوبی این موضوع راتأیید مای  %76.58برابر 

روش هلمنس برای حاخت یک زنجیرهس امکا  توجه به ایان نکتاه   

به طور ناخواحته به همین مقدار از میزا  پوشش وجود نداشته و 

 هر جدول کاحته خواهد شد.

 تأثیر تغییرات مقدار حالت پنهان -9-2
در روش هلمنس جداول م تلف با تغییرات مقدار االت پنها  

شوند. واض  احت که تغییر االت پنها  موجب تغییار  حاخته می

گردد. یاک  دس میهای رمز منتج از آ  هستنگراف تابعس که زنجیره

ای باین  حؤال احاحی در اینجا م ر  خواهد شد کاه چاه راب اه   

پارامترهای گراف یک تابع تصاادظی باا پارامترهاای گاراف تواباع      

االات پنها  آ  وجود دارد؟ ممکن احت در االات کلای چناین    

ای برای همه پارامترها وجود داشته و یا نداشاته باشاد. باه    راب ه

تواناد  به این حؤال دشوار بوده و خود می رحد پاحخ کاملنهر می

موضوع یک تحقیق جداگانه و مستقل باشد. اما آنچاه کاه ماا در    

دهایم  ایم اول دو محور احت: اول نشاا  مای  اینجا بررحی نموده

کند و هرکدا  از دیگری قابال  ای تغییر نمیکه تعداد رئوس پایانه

تابع مفارو    که گراف هرکهس علیرغم آ محاحبه احت و دو  این

دارای مش صات معینی احت حمانناد طاول مسایر بادو  تکارارس      

ها و غیاره(س اماا باا اعماال االات پنهاا س       ها یا مولفهتعداد القه

مانندس حایر پارامترهاای  ای ثابت میهرچند که تعداد رئوس پایانه

کناد. لاذا مساتقل از آنکاه     گراظبه لحاظ کیفی و کمی تغییر مای 

بین پارامترهای گراف تاابع و ااالات پنهاا  آ     ای بتوانیم راب ه

های لحاظ حاخت زنجیرهپیدا کنیم یا خیرس تغییر االت پنها س به

تواند تأثیر م بت و یا تأثیر منفی داشته باشد. دلیال ایان   رمزس می

ای های  پایش تصاویری ندارنادس     امر آ  احت کاه رئاوس پایاناه   

کندس ولای  آنها تغییر میبنابراینس با تغییر االت پنها  ظقط مقدار 

کناد. اماا حاایر    ای تغییری نمیموقعیت آنها به عنوا  رأس پایانه

هاای م تلاف   هاای تاابع در موقعیات   رئوس که در واقع خروجای 

هستندس با تغییر االت پنها  هم از لحاظ مقدار و هام موقعیاتس   

کنند و در کل این تغییرات به نحوی احت کاه از  هر دو تغییر می

توا  گراف االات پنهاا  آ  و  باه ویاژه    ف یک تابعس میروی گرا

دحت آورد. در خصوص محور اول بحثس گفته ای را بهرئوس پایانه

ای  ای یک تابع مفرو س رئوس پایانهشد که با داشتن رئوس پایانه

در  (1)آید. این م لب در قضایه  دحت میاالات پنها  آ  نیز به

 ر ثابت شده احت.زی

 مجموعهظر  کنید  .(1)قضیه 

 𝜏  {  | 
  (  )             

ای تابع پایانه رئوستما   شامل    و  

   ( )   ( )                

تما  توابع تصادظی قابل احتفاده در جداول هلمن با  مجموعه

 باشند. آنگاه مجموعه  لت پنها  ظضای اا

𝜏  {      |  
  (     )              

 احت.    برای هر    ای تابع پایانه رئوستما   شامل

  اثبات:

در       دهیم که هر رأس به ظر  برای اثبات ابتدا نشا  می

شاته باشاد. ایان شارط لاز      تواند داس هی  پیش تصویری نمی   

احت اما کاظی نیستس زیرا ممکن احت رئوس دیگری هام وجاود   

داشته باشند که پیش تصویر نداشته باشند. لذا باه عناوا  شارط    

دهیم هر رأحی کاه پایش تصاویر نداشاته باشادس      کاظی نشا  می

 خواهد بود.      اتما به ظر  

( )  ( ابتاادا ظاار  کنیااد  0 دهاایم  . نشااا  ماای       

ی وجود ندارد. ظر  کنید وجاود داشاته باشادس پاس باا       چنین

( )  داریم     توجه به تعریف  این زمانی  .         ( )  

( ) اظتد که  اتفاق می حکه پایش     شود. اما این با تعریف     

ی وجاود نادارد      تصویر ندارد( در تناقض احت. بنابراین چناین 

باشااد.  نماای   دارای پاایش تصااویری توحااط تااابع       یعناای 

زیاار مجموعااه تمااا   {               }یبنااابراین مجموعااه

 باشد. می   ای تابع رئوس پایانه

باشدس    ای تابع یک رأس پایانه  ( اال ظر  کنید 2

  یعنی
  ( )   و   ا  خواهیم داد که به ازای یک  . نش  

  خواهد بود.          خاص
  ( ) وجود   یعنی هی     

( )  ندارد که   ی وجود ندارد که  شود یا به عبارتی    

( )  :   . بنابراین به ازای هر       ( )  . اما این         

احت. در نتیجه به ازای   ای برای هیک رأس پایان      یعنی 

و نتیجه         رو خواهد شد. از این         س   یک 

 مجموعهزیر    ای تابعپایانه رئوستما   مجموعهخواهد شد که 

  .باشد می {               }

در خصوص محور دو  این بحثس گفته شد که تغییرات االت 

گاردد و ایان     باعث تغییر گراف االت پنها  تاابع نیاز مای   پنها



   95 و همکارا                                                       اصر اسین غروین تحلیل رفتاری زنجیره های رمز هلمن مبتنی بر گراف توابع تصادفی:

 

 

تواناد در جهات   هااس مای  حاخت زنجیاره  تغییرات به لحاظ مسئله

م بت و یا در جهت منفی باشد. یعنی باا انت ااب ااالات پنهاا      

های خوبی حبا پوشش بالا( حاخت و یا باا  توا  زنجیرهمناحبس می

های بد حبا پوشش اندک( هتوا  زنجیرانت اب مقادیر نامناحب می

توا  گفت که هرچه گاراف تاابع دارای   حاخت. در االت کلی می

های همبندی کمتری بوده و طول مسیر بدو  تکرار و طول مؤلفه

هاا  ی آ  بزرگتر باشدس این وضاعیت بارای حااخت زنجیاره    القه

تر خواهد بود. ما بررحی کاملی به روی این موضوع انجاا   م لوب

صاورت  را باه   رای حادگی و روشن شد  م لبس تاابع  ایم. بداده

زیر درنهر بگیرید. در انت اب این تابع حعی شده رظتار غیرخ ای  

س در مقیااس  0کارگیری یک جعبه جانشینیتوابع رمزس از طریق به

 حازی شود.کوچکس شبیه

 ( )         [ ] (      )  
 که

    [ ]
                                           
                                                

احاات یعناای         بیتاای و بااا  5ایاان یااک تااابع  

 (0ح. گراف این تابع را در شاکل                         

شود این گراف دارای دو مؤلفه انچه ملااهه میایم. چننشا  داده

باشد. اداک ر طاول مسایر بادو     می 5و  2هایی به طول با القه

 باشد:می 71و  1 ایتکرار در این گراف مربوط به نقاط پایانه

𝜌( )  𝜌(  )  𝜌
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 بع تصادظیگراف تا. (1)شکل 

  ( )         [ ] (      ) 

روشن احت که ظضای االات پنهاا س در روش هلمانس بارای    

ی تما  توابع خواهد بود. مجموعه             این تابع برابر 

های هلمنس با توجه به ااالات  کارگیری در جدولتصادظی قابل به

. ما مقادیر               دهیم که: نشا  می   پنها س را با 

ای هریک را باه طاور   و همچنین مقادیر نقاط پایانه   تما  توابع 

ایام. اکناو  باه    دحت آوردهاظزاری(س بهحازی نر جداگانه حبا پیاده

را نیاز رحام        کمک این اطلاعاتس گراف تماا  تواباع تصاادظی    

دهد کاه الگوهاای   ا نشا  میهنمائیم. نتیجه بررحی این گرافمی

 

1-Substitution-box (S-box) 

 

و       𝜌وجااود دارد. ظاار  کنیااد    م تلفاای در گااراف توابااع 

𝜌      اداقل و اداک ر طول مسیر بدو   به ترتیب نشا  دهنده

نشا   (2حباشد. دو االت ادی را در شکل    تکرار در گراف تابع 

گراف االت پنها  با اداقل  الف( نشا  دهنده -2حایم. شکل داده

و شکل          ( )𝜌طول مسیر بدو  تکرار در کل ظضا برابر 

نشا  دهنده گراف االت پنها  با ااداک ر طاول مسایر    ( ب -2ح

باشد. گاراف  می          (  )𝜌بدو  تکرار در کل ظضا برابر 

دارای چهار مؤلفه احتس دراالیکاه گاراف شاکل    الف(  -2حشکل 

دارای یک مؤلفه احت. در بهترین االت با گاراف شاکل   ( ب -2ح

ای به طول هفت حاختس در ااالی کاه   توا  زنجیرهمیالف(  -2ح

ای باا  تاوا  زنجیاره  در بهترین االات مای  ( ب -2حبا گراف شکل 

تس به عالاوه ااتماال گرظتاار شاد  در     پوشش نیمی از ظضا حاخ

بسیار بیشتر احت. این م ال الف(  -2حهای کوچک در گراف القه

هااس در  به خوبی تفاوت نقش االت پنهاا  را در حااخت زنجیاره   

دهد. در واقاع نزدیاک باه نیمای از ااالات      روش هلمن نشا  می

کار رظته در روش هلمنس به لحاظ تحلیال گارافس   پنها  دل واه به

رودس توانند آ  طور که انتهار مای های مناحبی نبوده و نمیالتا

 ها اضاظه کنند.به ح   پوشش جدول
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 )ب(

 با دو االت پنها  م تلف  گراف تابع تصادظی (. 2شکل )

 کل ظضابا اداقل طول مسیر بدو  تکرار در     الف( 

 با اداک ر طول مسیر بدو  تکرار در کل ظضا    ب( 

پیاده شد. باه علات    mAESنتیجه این بررحی روی الگوریتم 

بزرگی ظضاس امکا  نمایش گراف این الگاوریتم وجاود نادارد. لاذا          

های گاراف الگاوریتم و گاراف تماا      اظزاریس دادهبا محاحبات نر 
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ای از نقااط رئاوس و     ت مجموعاه صاور های پنها  آ  را باه االت

طااور جداگانااه          هااا و پارامترهااای مسااتقیم هاار گااراف را بااهیااال

اناد. ایان تحلیال    های خروجی تحلیال شاده  و داده آوردهدحتبه

گیری مهمتارین پاارامتر ماؤثر گاراف در حااخت      مبتنی بر اندازه

𝜌هااس یعنای طاول بزرگتارین مسایر بادو  تکارار ح       زنجیره
   

 )    

باشد. حاپس باا احاتفاده از ایان اطلاعاات نماودار ظراوانای و        می

𝜌تغییرات 
   

نشا  داده شده احت. در  (7حرحم شده و در شکل  

𝜌دهنده مقادیر این نمودار محور اظقی نشا 
   

و محاور عماودی    

باشد. ایان  ضای االات پنها  میدهنده ظراوانی آ  در کل ظنشا 

یک توزیع نزدیک به نرمال احت کاه مقاادیر    نمودار نشا  دهنده

آ  هرچه باه حامت راحات قارار داشاته باشاندس بارای حااخت          

تار  باشاندس ناام لوب   تر و هرچه به حامت چا   ها م لوبزنجیره

های بزرگترس شکل این منحنی باه   هستند. واض  احت که برای 

تر شده و از همین قانو  تبعیات خواهاد   خود نزدیک االت نرمال

که انت اب مقدار االت پنهاا   بحث این احتکرد. بنابراین نتیجه

های تولیاد شاده   حزایی در کارایی و ح   پوشش جدولتاثیر به

دارد. در روش هلمن به انت ااب االات پنهاا  مناحابس تاوجهی      

نت اب االت مناحب شودس لذا با ااتمال تقریباً یکسا  امکا  انمی

-جدول و یا نامناحب وجود دارد و االات نامناحب منجر به تولید

 هایی با ح   پوشش پایین خواهند شد.
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𝜌نمودار تغییرات (. 9شکل )
   

 و االات پنها  آ  mAESالگوریتم  گراف 

احتمال ساخت مسیر بددون تکدرار بدا  دول      -9-9

 تر از یک مقدار ثابت )تحلیل دوری(بیش
خواهیم با بررحی طول مسایر بادو  تکارار    در این ب ش می

های ( در گراف توابع تصادظی و تعمیم آ  به زنجیرهRho-lengthح

هاا را از ایان جنباه تحلیال کنایم. در      هلمنس کارآیی این زنجیره

 [ نشا  داده شده که 00مرجع  

   𝜌     
   

 

   

 
 

   

 
                            (0) 

کار  0های بزرگ احت. از آنجایی که محاحبه ااتمال ظوق برای 

دشوار و اتی غیرممکن احتس در ادامه این ب ش تقریب مناحبی 

 دهیم.( ارایه می0تر راب ه ح آحا  محاحبهبرای 

  √  بسیار بزرگ و   ظر  کنید مقدار (. 2قضیه )

شده د. همچنین ظر  کنید تحت یک تابع تصادظی تعریفباش

  رأسس با شروع از رأس دل واه   ای متشکل از روی مجموعه

 Rho-lengthحازیم. در این صورت ااتمال این که زنجیره را می

 

یک امر نسبی احات کاه باا تاوا  پردازشای قابال         بزرگ بود   -0

 شود.دحترسس معنا می

صورت توا  به باشد را می  بزرگتر یا مساوی عدد طبیعی 

   𝜌       
  

 تقریب زد.   

 اثبات:

 کنیم:( را به شکل زیر بازنویسی می0ابتدا راب ه ح

   𝜌     
(   ) 

  (     ) 
 

  (   )

  (   )  
                       (2) 

صورت س به     س  بسط تیلور تابع لگاریتم به ازای هر 

  (   )     
  

 
 

  

 
    √ چو  باشد. می   

  بنابراین نامساوی 
 

√ 
برقرار احت و با جاگذاری داریم:     

  (  
 

√ 
)   

 

√ 
 

  

  
 

  

  √ 
. اال با احتفاده از این   

 بسط داریم:

(  
 

√ 
)
 

  
  (  

 

√ 
)
 

 

  
 ( 

 

√ 
 

  

  
 

  

  √ 
  )

   
 √   

 

 
   

 

 √ 
    

  

کندس جملات حو  به بعد در  نهایت میل می به بی  وقتی که 

 توا  نوشت: کنند و لذا می نماس به صفر میل می

 (  
 

√ 
)
 

    √   
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 گرظت:توا  نتیجه  همچنین به روش مشابه می

 (  
 

√ 
)
 √  

     
  

اکنو  با احتفاده از تقریب احترلینگ برای محاحبه ظاکتوریل 

 های بالا داریم: و با توجه به تقریب 0اعداد بزرگ

   𝜌     
  (   )

  (   )  
  

(
 

 
)
 
√   (   )

  (
   

 
)
   

√  (   ) 
  

ای انت اب شده باشد           به گونه  اال ظر  کنید عدد 

 در این صورت داریم:  √   کهس 

   𝜌     
   √ √ (   √ )

(  
 

√ 
)
   √ 

√   √  

 

 
   √ √   √ 

(  
 

√ 
)
 

(  
 

√ 
)
  √ 

√ 

 

 
   √ √   √ 

   √  
 
 
  

   
√ 

 

 
√   √ 

 
 
 
  

√ 
 

 توا  نوشت: س لذا می( )   که چو  

   𝜌     
 

 
 
 
  

   
 

 
  

   

 که

     𝜌       
  

   

 
دهد که اگر از یاک نق اه تصاادظی    این راب ه به ما نشا  می

شروع به حاخت یک زنجیره رمز نمائیمس مانند آ  احت که از یک 

رأس دل واه روی گراف یک تابع تصادظی شروع به ارکت کنیم و 

طول مسیر طی شدهس قبال از آنکاه باه اولاین تکارار برحایمس باا        

  ااتمال 
  

خواهاد باود. باه      ا مساوی عدد طبیعی س بزرگتر ی   

های هلمنس توجه به ااتماال ظاوق   عبارت دیگر در حاخت زنجیره

های دوری کاه در  س ما را از حاخت زنجیره  جهت انت اب پارامتر 

واقع هدر داد  منابع احتس باز خواهاد داشات و در مقابال عاد      

هاای دوری و کااهش حا      توجه به آ  موجب حااخت زنجیاره  

معینس نتیجاه ایان ااتماالس باا       گردد. برای ش جداول میپوش

 

)   تقریب احترلینگ:  -2
 

 
)
 

√    
 

( 4در نمودار شکل ح mAESمشاهدات شهودی روی الگوریتم رمز 

 مقایسه شده احت.

 

𝜌نمودار ااتمالی حاخت یک زنجیره با  .(4شکل ) در دو    

 mAESاالت نهری و عملی روی الگوریتم 

 تحلیل ادغام -9-4
رأس تصادظی شروع کرده و  خواهیم از یکمیب ش در این 

ای بدو  تداخل و تقاطع بسازیم. هدف ما محاحبه ااتمال  زنجیره

های  در القه نیفتد و با زنجیره  این که زنجیره تا طول اداقل 

قبلی هم ادغا  نشود احت . البته ظرمولی که برای محاحبه این 

و  زنجیره بد  کنیمس با این ظر  احت که قبلا  ااتمال ارائه می

شوند. اگر مجموعه  اند که با همدیگر ادغا  نمی القه حاخته شده

 را   اُ  باشدس مجموعه   نشا  دهنده رئوس زنجیره    

گیریم و قارار   در نهر می             به صورت 

  خواهیم با شاروع از رأس تصاادظی    . اال می     دهیم  می

زیم. چااو  ادغااا  زنجیااره جدیااد بااا   اُ  را بسااا    زنجیااره 

خاواهیم کاه تماامی     باشدس لذا مای  های قبلی نام لوب می زنجیره

(س که تعاداد اعضاای    حمکمل مجموعه    اعضای این زنجیره از 

  احتس انت اب شوند. اال برای نق اه      آ  به وضو  برابر 

طول زنجیاره   کنیم که برابر را به این صورت تعریف می  𝜌مفهو  

نباشند. در   باشد که اعضای آ  در   بدو  تکرار حاخته شده از 

از عادد    𝜌(س ااتماال اینکاه   0این صورت با احاتفاده از راب اه ح  

 شود:بزرگتر باشدس به صورت زیر محاحبه می  مفرو  

   𝜌     
   

 

     

 

     

 
 

     

 
  

 توا  به شکل زیر نیز بازنویسی کرد:راب ه را میاین 

   𝜌     
(   ) 

    (       ) 
  

 و یا:

   𝜌     
(   ) (     )

  (     )  
(7ح                                   
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( احت. بدین معنی کاه  2( تعمیم راب ه ح7در اقیقت راب ه ح

شاود و هماا     مای  𝜌تبدیل باه    𝜌س مفهو     ر قرار دهیم اگ

( 7خواهیم ااتمالی که با راب اه ح  آید. اال می راب ه به دحت می

های بزرگ تقریب بزنیم. این موضوع  قابل محاحبه احت را برای 

 کنیم.   را به صورت قضیه زیر بیا  می

 عضااوی از  ای  زیرمجموعااه  ظاار  کنیااد (. 9قضددیه )

یااک رأس   باشااد. اگاار   √  رأس کااه   مجموعااه شااامل 

شاود و تحات تاابعی     تصادظی از مجموعاه تماا  رئاوس انت ااب     

گااه ااتماال   شروع به حاخت زنجیره کنایم آ    تصادظی از رأس

بااوده حکااه   ایاان کااه زنجیااره دارای طااول بزرگتاار یااا مساااوی 

 احت با   اشتراک نداشته باشد برابر  ( و با ( √)   

   𝜌     
(   ) (     )

  (     )  
  

 اثبات :

 شود: لذا با احتفاده از تقریب احترلینگ نتیجه می

    𝜌     
(
   

 
)
   

√  (   )(     )

  (
     

 
)
     

√  (     ) 
 

 
(
   

 
)
   

   √    (     )

(
     

 
)
     

√      
  

  شود: نتیجه می  √   و   √   اال با قرار داد  

   𝜌    

 

(  
 

√ 
)
   √ 

   √ √   √ (  (   )√ )

(  
   

√ 
)
  (   )√ 

√  (   )√   

 

(  
 

√ 
)

 

(  
 

√ 
)

  √ 

 

  √ 

√   √ (  (   )√ )

(  
   

√ 
)

 

(  
   

√ 
)

 (   )√ 

√  (   )√   

 

  و  ( )   کناد و   نهایات میال مای    باه بای     چو  

 یم:س لذا دار( ) 

    𝜌     
(  

 

√ 
)
 
(  

 

√ 
)
  √ 

   √ 

(  
   

√ 
)
 
(  

   

√ 
)
 (   )√ 

 

رظته در  کارهای به طور مشابهس با احتفاده از تقریبدر اینجا به

 داریم:  (2حقضیه 

   𝜌     
   √  

 
 
  

   
   √ 

  (   )√  
 
 
(   ) 

 (   ) 
 

 
   √  

 
 
  

   √ 

  (   )√  
 
 
(   ) 

 

 
 

 
 
  

 
 
 
(   ) 

 

   
 
 
      

  
 
 
 
(

 

√ 
)
 

 
  
  

   
      

    
 

 در نتیجه داریم:

    𝜌        
      

    

 

بنابراینس طرا  امله پس از حاخت هر زنجیرهس به کمک این 

زنجیاره بعادی    تواند تصمیم به حاختن یاا نسااختن  ااتمالس می

گویاد کاه آیاا ااتماال     بگیرد. یعنی در واقع این ظرمول به او مای 

ها ادغا  نشود و معقولی برای حاخت یک زنجیره بعدی که با قبلی

هاای  در القه هم نیفتدس وجود دارد یا خیار؟ در حااخت زنجیاره   

شاود و در ااالی یاک زنجیاره     هلمن توجهی به این ااتمال نمی

های که ااتمال ادغا  آ  با یکی از زنجیره شودسجدید حاخته می

از قبل حاخته شده به شدت اظازایش پیادا کارده و ایان کاار باه       

کند. بدیهی احت که بعد زنجیره ادامه پیدا می  صورت تا همین

هاای بعادی باا ااتماال     ی ابتداییس زنجیرهاز حاخت چند زنجیره

رودس حا    طاور کاه انتهاار مای    زیاد در یکدیگر ادغا  شده و آ 

پوشش جدول را بالا ن واهند برد. نمودار حه بعدی ایان ااتماال   

در       بارای مقادار معاین      و   براسب مقادیر م تلاف  

( نشا  داده شده احت. هما  طوری که در شکل واضا   5شکل ح

(س در االات  4هما  نمودار شاکل ح     احتس این نمودار برای 

 نهری احت.

 

ها براسب ر ااتمالی عد  ادغا  زنجیرهنمودا .(1شکل )

  و   پارامترهای 
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 گیرینتیجه -4
هاای رماز هلمان و    در این مقاله به تحلیال رظتااری زنجیاره   

های مشابه آ س بر احاس گاراف تواباع تصاادظی پرداختاه و     روش

توا  چند دلیل مهم برای رظتار نام لوب دیدیم که در مجموع می

لقوی شاد ( و در نتیجاه پاایین باود      ها حادغا  و ااین زنجیره

ای    ( وجاود رئاوس پایاناه   0ح   پوشش جداول هلمن ذکر کرد: 

جز در رأس آغازین یاک زنجیاره وجاود    ها بهکه امکا  رخداد آ 

طور کاملاً طبیعای باعاث پاایین آماد  حا   پوشاش       نداردس به

های هلمن با تغییر مقدار االت پنها  ( جدول2شود. ها میجدول

شوند که این تغییر باعث تغییر گراف تابع و در نتیجاه  خته میحا

شاود. ایان   هاای رماز مای   تغییر رظتار آ  به لحاظ حاخت زنجیره

تواند به طور تقریباً یکسا  حبراحاس یک توزیاع نرماال(            تغییر می

ی خوب و یااظزایش ااتمال به اظزایش ااتمال حاخت یک زنجیره

هاای  تار منجر گردد. در حااخت زنجیاره  حاخت یک زنجیره بدرظ

طاور  شاود و ااالات پنهاا  باه    هلمن به این مسئله توجهی نمای 

شوند. بدیهی احات کاه انت ااب یاک االات      تصادظی انت اب می

پنها  نامناحب منجر به حاخت جدولی با حا   پوشاش پاایین    

  گردد. ااتمال حاخت یک زنجیره غیردوری با طول ااداقل  می

در حااخت زنجیاره     ردیم. اگر برای انت اب پارامتر دحت آورا به

های حااخته شاده باا    هلمن به این ااتمال توجهی نشودس زنجیره

ااتمال زیاد در یک دور گرظتار شده و ح   پوشش آنها اظازایش  

دحت آورده و ها را بهن واهد یاظت. همچنین ااتمال ادغا  زنجیره

ها این ااتمال به طور یرهدیده شد که با اظزایش طول و تعداد زنج

های هلمن به این ااتمال شود. در حاخت زنجیرهنمایی بیشتر می

شود و بدیهی احت که پس از حااخت چناد زنجیاره    توجهی نمی

کناد  اولس اظزایش پوشش جدول به حرعت به حمت صفر میل می

ای احات و  های بعدی در عمل کار تقریباً بیهودهو حاخت زنجیره

شود. نتهار به اظزایش ح   پوشش جدول منجر نمیبه اد مورد ا

حازی پیاده mAESروش خود را به طور عملی روی الگوریتم رمز 

نموده و در هر قسمت دیدیم که نتایج نهری و عملی تاییادی بار   
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ABSTRACT 

Despite several studies and attempts, in time-memory trade-off attacks on cryptographic algorithms, the 
coverage of Hellman tables and similar methods are practically much less than half and their probability of 
success is low. In fact, Hellman chains are paths with given starting and end vertices on a functional graph. 
In this paper, behavior of these chains is investigated with this approach. In the beginning of the paper, pa-
rameters of the functional graph for a random mapping are defined and based on these parameters, Hell-
man chains are analyzed. Our results show that the coverage of such tables can’t be high, for the following 
reasons: First, there exist some remarkable terminal vertices (37%) on the functional graph such that the 
possible occurrence of these vertices on chains (except in the starting vertices) is zero. Secondly, appropri-
ate parameters for constructing chains exist in graph for about half of all hidden states of cipher function. 
Thirdly, for construction of noncyclic chains and collision of chains, we must pay attention to the obtained 
probabilities in this note.Practically, above reasons show that after some point the coverage of a Hellman 
table tends to zero quickly, and so construction of them will be ineffective. Our results are implemented on 
mAES algorithm where validate our theatrical results . 

 
Keywords:  Trade-off Attacks, Cipher Chains, RainbowTables, Random Functional Graph, Terminal     
Vertices, Hidden State.  
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