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 چکیده
 تواند یمی بردار بهره. این باشددیگر قابل اکسپلویت   عبارت  ی یا بهبردار بهرهکه قابل  کند یمهنگامی اهمیت پیدا  افزار نرمی در ریپذ بیآس

ی ریپ ذ  بیآس  است. امروزه ارائه اکسپلویت برای  ریپذ بیآسدر اختیار گرفتن کنترل اجرای برنامه  آنها ترین مهمانواع مختلفی داشته باشد که 

و دش وارتر   ت ر  دهی  چیپمراتب  های گوناگون بسیار دشوار شده است و درنتیجه تولید خودکار آن به ی کاربردی با توجه به وجود محافظها برنامه

خواهد بود. تحقیقات درزمینة تولید خودکار اکسپلویت )به معنی در اختیار گرفتن کنترل اج رای برنام ه( بس یار مح دود ب وده اس ت و آنچ ه        

ی سرریز بافر ریپذ بیآسی برای تولید خودکار اکسپلویت برای دو نوع کار راههای فراوانی است. در این مقاله  ت گرفته نیز دارای محدودیتصور

ه ای  . اکسپلویتشود یمارائه  1ی و ویندوزپ اکسبیتی  91ی ها عامل ستمیسی کاربردی در بستر ها برنامهتابع در  گر اشارهدر پشته و بازنویسی 

کوکی پشته، محافظ جلوگیری از اجرای ک د در بخ د داده و مح افظ تف ادفی نم ودن ف  ای        های محافظتولیدشده به این روش، با عبور از 

را پوش د نخواه د داد    ه ا  یریپ ذ  بیآس، تمام کار راهخواهد داد. اگرچه این  ریپذ بیآسآدرس برنامه، امکان در اختیار گرفتن اجرا را در برنامه 

 ی دیگر نیز اکسپلویت تولید نمود.ها یریپذ بیآسدر بستر آن، برای  توان یمکه  کند یموبی ارائه ولی چارچ

 ی، اکسپلویت، سرریز بافر، پشته، توده و کد پوستهریپذ بیآسیدی: کلهای واژه

 مقدمه -1
ب رای   7دیگر اکسپلویت عبارت یا به بردار بهرهوجود داده یا کد 

ی ریپ ذ  بیآس  اهمی ت آن   دهن ده  شانن افزارها نرم 1یریپذ بیآس

کش     9ب ا روش ی ب ه ن ام فازین        ه ا  یریپ ذ  بیآس  . اکثر است

ی از طری    ریپ ذ  بیآس  که در این روش سازوکار کش   شوند یم

ی برنام ه و بب ت   اجرا ی مختل ، تزری  آن به برنامه،ها دادهتولید 

ام ا در تولی د   ؛ ردی  گ یم  ص ورت خودک ار انج ام     وقایع، همگی به

های گوناگون، امر خودکارسازی با  یت به دلیل وجود چالداکسپلو

 .استمشکلات فراوانی روبرو 

که در تولید خودکار اکسپلویت وجود دارد شامل  هایی چالد

ازنظ ر   ه ا  عامل ستمیسی مختل  ها نسخهمواردی مانند تفاوت در 

      گون اگون  ه ای  مح افظ آدرس توابع و دستورات موردنی از، وج ود   

 . به دلیل همین  ت اسی ریپذ بیآساص هر  خ و همچنین شرایط
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 - Exploit 

 - Vulnerability 

 -Fuzzing 

 

ه  ا، درزمین  ة تولی  د خودک  ار اکس  پلویت تحقیق  ات   چ  الد

، روشی ب رای تولی د   1221در سال  محدودی صورت گرفته است.

خودک  ار اکس  پلویت مگ  رد گردی  د ک  ه در آن ب  رای دو ن  وع    

در  5و س رریز ب افر در ت وده    1ی س رریز ب افر در پش ته   ریپذ بیآس

 Ubuntu( و لین وکس  sp1ی )پ   اک س ین دوز  ی وه ا  عام ل  ستمیس

  .[7] کرد یماکسپلویت تولید  6026نسخه 

 1223روش دیگری برای تولید خودکار اکس پلویت در س ال   

ی س رریز ب افر در پش ته،    ریپ ذ  بیآس  ارائه شد که برای سه ن وع  

و تخریب آدرس مقفد دستورات نوش تن،   6تابع گر اشارهبازنویسی 

 .[1] کرد یمید در لینوکس اکسپلویت تول

ی منتش ر ش د ک ه نویس ندگان آن     ا مقالهنیز  1277در سال 

ی ت ا تولی د   ریپ ذ  بیآس  مدعی بودند خودکارس ازی را از کش     

که در این  اند کردهصورت کامل طراحی  اکسپلویت در لینوکس، به

ب ه   .[9] باید وجود داشته باش د  ریپذ بیآسروش کد منبع برنامه 

 

 - Stack Buffer Overflow 

  - Heap Buffer Overflow 

 - Function Pointer 
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، مقاله تکمیلی ارائه گردید ک ه در  1271دنبال این مقاله در سال 

ی س رریز ب افر در ت وده    ریپذ بیآس( و برای SP3ی )پ اکسویندوز 

 .[1] پیاده گردیده بود

آنچه در تحقیقات قبلی دیده نش ده اس ت تولی د اکس پلویت     

اص لی   ه ای  محافظیی است که دارای ها برنامهی ریپذ بیآسبرای 

لینوکس کارش ده   عامل مستیس. همچنین بیشتر بر روی باشند یم

شده است ک ه قادرخواه د ب ود ب ا      است. در این مقاله طرحی ارائه

ی ک اربردی  ها برنامهی ریپذ بیآساصلی، برای  های محافظعبور از 

ص ورت   ب ه  1و ویندوز  (SP3) یپ اکسی ویندوز ها عامل ستمیسدر 

ب رای دو ن وع    ه ا  تیاکس پلو خودکار اکسپلویت تولید نماید. ای ن  

تابع تولی د   گر اشارهی سرریز بافر در پشته و بازنویسی ریپذ بیآس

 .شوند یم

ی سرریز بافر در پش ته  ریپذ بیآسدر ادامه، مروری بر دو نوع 

خواهیم داشت. در بخد س وم ب ه    ها آنو توده و نحوه اکسپلویت 

. در میپ رداز  یم  جلوگیری کننده از اکسپلویت ش دن   های محافظ

. در بخد شود یمنیز اشاره  ها محافظاین بخد به نحوه دور زدن 

 پیش رو ه ای   چهارم به کلیات تولید خودکار اکس پلویت و چ الد  

خواهیم پرداخت. طرد پیشنهادی خود را در بخد پنجم تش ری   

و  ه ا  دیآزم ا ه ای بع دی نی ز نت ای       در بخ د  ؛ وخواهیم ک رد 

 یی این تحقی  بیان خواهد شد.نهای ریگ جهینت

ی ه ا  برنام ه ی ریپ    بیآس  مروری بر انواع  -2

 ها آنکاربردی و نحوه اکسپلویت 
            سین  و برنام  هدلی  ل س  پرده ش  دن م  دیریت حافظ  ه ب  ه ب  ه

ی ه ا  یریپ ذ  بیآس  ،  اکث ر   ++Cو  Cی سینو برنامههای   در زبان

که با این دو زب ان   استیی ها برنامهی کاربردی مربوط به ها برنامه

ی اش اره  ریپ ذ  بیآس  ن وع   . در ای ن بخ د ب ه دو   ان د  شدهنوشته 

 ++Cی ا   Cکه ب ا زب ان    شود یمیی ها برنامهکه مربوط به  شود یم

ی س رریز ب افر در   ریپ ذ  بیآس  . این دو نوع اند دهیگردی ساز ادهیپ

 .باشند یمپشته و سرریز بافر در توده 

 سرریز بافر در پشته و نحوه اکسپلویت آن -2-1
ة در برنامظة حافی ها بخد نیتر یاصلعنوان یکی از  پشته به 

ت رین ک اربرد آن    که مهم استحال اجرا، دارای کاربردهای مهمی 

مرب  وط ب  ه تواب  ع اس  ت. غخی  ره متییره  ای محل  ی ی    ت  ابع،  

تواب  ع و همچن  ین آدرس برگش  ت تواب  ع ازجمل  ه          7عملون  دهای

ی س رریز  ریپذ بیآس. حال با توجه به این مقدمه، استاین موارد 

. به ش کل  شود یمر قالب ی  مثال توضی  داده بافر در پشته را د

ط ول  ( توجه نمایید. در این مثال ورودی کاربر در ی  ب افر ب ه  7)

 

 - Parameter 

 .گردد یمبدون کنترل طول ورودی کپی  تیبا 71

 
 ی سرریز بافر در پشتهریپذ بیآسنمونه کد دارای  (.1شکل )

بای ت بیش تر باش د عم لا       71حال اگر طول ورودی کاربر از 

بافر رخ خواهد داد. ازآنجاکه این بافر مربوط به ی  متیی ر  سرریز 

 .دهد یممحلی است، بنابراین سرریزی در پشته رخ 

. چراک ه در  استی، ساده ریپذ بیآسروش اکسپلویت این نوع 

ی، کنترل اجرای برنامه از طری  بازنویس ی آدرس  ریپذ بیآساین 

(، دو 1) . ش کل ردی  گ یم  برگشت در پشته در اختیار مهاجم قرار 

طور  . هماندهد یمنما از پشته )قبل و بعد از سرریز بافر( را نشان 

ت ر   با ورودی که طول آن بزرگ دیکن یمکه در این شکل مشاهده 

بایتی است آدرس برگشت تابع بازنویسی شده اس ت و   71از بافر 

درنتیجه هنگام برگشت از تابع، مقدار بازنویسی ش ده، ک ه تح ت    

عن وان آدرس برگش ت لح ا      ، بهاستسپلویت کنترل نویسنده اک

هنگام برگشت از ت ابع، مق دار ب ا ی     تر  یدق. به عبارت گردد یم

و  ش ود  یم  عن وان آدرس دس تور بع دی در نظ ر گرفت ه       پشته به

ازآنجاکه آدرس موردنظر در این قس مت قرارگرفت ه، درنتیج ه از    

این طری  اجرای برنامه تح ت کنت رل خواه د ب ود. ح ال بج ای       

آدرس کد موردنظر خ ود را ق رار داد ک ه     توان یمآدرس برگشت 

 درنهایت منجر به اجرای آن خواهد شد.

 
 سرریز بافر در پشته (.2شکل )
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ی س رریز ب افر در ت وده و نح وه     ریپ    بیآس -2-2

 اکسپلویت آن
صورت پویا درخواست  ی بها حافظهاگر در حین اجرای برنامه، 

ت رین   . یک ی از مه م  ش ود  یم  د شود، این حافظ ه در ت وده ایج ا   

یی که در توده ممک ن اس ت وج ود داش ته باش د      ها یریپذ بیآس

ی سرریز بافر در ریپذ بیآسی از کد دارای ا نمونهسرریز بافر است. 

 .استمشاهده  ( قابل9توده در شکل )

 
 بافر در توده یزسرر پذیر یبآس ینمونه کد دارا (.9شکل )

ب ا ای ن    است( 7وط به شکل )این نمونه کد نیز شبیه کد مرب

 funcدر ت ابع   bufتفاوت که ف ای مربوط به ب افر متیی ر محل ی    

و درنتیج ه ای ن    ش ود  یم  صورت پویا در حافظه اختفاص داده  به

. سپس ورودی کاربر بدون هیچ کنترلی شود یمبافر در توده ایجاد 

. اگ ر ط ول ورودی   شود یمدرون این بافر کپی  strcpyتوسط تابع 

بایت بیشتر باشد موج ب ب روز س رریز ب افر در ت وده       71ر از کارب

 .گردد یم

(، ک املا   sp1ی پ   اکسی درگذشته )در ویندوز ریپذ بیآساین 

ج  اری منج  ر ب  ه  7قاب  ل اکس  پلویت ب  ود. س  رریز ب  افر در قگع  ه

که نتیجه آن امکان نوشتن  شد یمبعدی  قگعه 1سرآیندبازنویسی 

رو با بازنویسی مکان  بود. ازاین بایت دلخواه در ی  مکان دلخواه 1

( دارن د  یم  به توابع را نگ ه   گر اشارههایی که  مناسب )مانند مکان

امک  ان اکس  پلویت وج  ود داش  ت. ول  ی ام  روزه ب  ه دلی  ل وج  ود 

گوناگون مربوط به توده، امک ان اکس پلویت ای ن ن وع      های محافظ

در ح ال حاض ر ای ن     .[5] ی به این طری  وجود نداردریپذ بیآس

 باشد.ی در شرایط خاص قابل اکسپلویت میریپذ بیآسع نو

ک ه آدرس   ده د  یم  این امکان را  ++C/Cی سینو برنامهزبان 

ی  تابع را در ی  متییر غخیره نموده و سپس از آن متییر ب رای  

 

- Chunk 

- Header 

به تواب ع در بخ د داده )در    گر اشارهفراخوانی تابع استفاده کنید. 

و درنتیجه اگر در ای ن   ردندگ یمبسیاری از موارد در توده( غخیره 

بخد از داده، سرریزی رخ دهد و یا بازنویسی صورت بگیرد امکان 

اکس  پلویت ش  دن آن وج  ود خواه  د داش  ت. نتیج  ه ای  ن ن  وع   

ی مانند سرریز بافر در پشته تیییر کنترل اجرای برنامه ریپذ بیآس

است ولی با این تفاوت ک ه نح وه کنت رل جری ان برنام ه در ای ن       

 .[6] ی هنگام فراخوانی ی  تابع رخ خواهد دادریپذ بیآس

ب ه   توان یمی سرریز بافر در پشته و توده ریپذ بیآسدر مورد 

 نیت ر  مع رو  ها و مقا ت مختلفی مراجعه نمود که یکی از  کتاب

 .[1] است ”The Shellcoder’s Handbook“کتاب  ها آن

 ها مروری بر انواع محافظ -9
ی کاربردی ها برنامهی ریپذ بیسآدر بید از ی  دهه قبل که 

، کارشناس ان امنیت ی   گرف ت  یم  مورد سوءاستفاده نفوغگرها قرار 

 ه ا  یریپ ذ  بیآس  یی را برای جلوگیری از اکسپلویت ش دن  ها دهیا

ک ه ش اید نت وان از ب روز      کردن د  یم  عن وان   ها آنمگرد نمودند. 

کاری ک رد ک ه    توان یمی جلوگیری به عمل آورد ولی ریپذ بیآس

ی آن جل وگیری ب ه عم ل آورد.    ب ردار  به ره ورت بروز آن، از در ص

 عام  ل س  تمیسو  9یی در س  گ  همگ  ردانه  ا مح  افظرو  ازای  ن

و  ها محافظترین این  ی نمودند. در ادامه به بع ی از مهمساز ادهیپ

 .شود یمهای دور زدن آنها )در صورت وجود( اشاره  روش

9-1- GS 

 همگ ردان در سگ  که یی است ها یکی از محافظ GSمحافظ 

 1اساس این محافظ که به آن کوکی پش ته  شده است. یساز ادهیپ

در ب ا ی آدرس برگش ت و   قرار دادن مقدار ک وکی   ندیگو یمنیز 

( مکان ق رار گ رفتن ک وکی    1شکل ) است. تابع 5به قالب گر اشاره

 .دهد یمپشته را نشان 

 
 GSنمای پشته در صورت وجود  (.4شکل )

 

- Compiler 

- Stack Cookie 

- Frame 
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مق دار   ی    به محاسبات مختل ،نجام ا ازمقدار کوکی پس  

در  سین و  تیاکس پلو ی   .شود یتبدیل م ستفادفی غیرقابل حد

ته ب ه کنت رل ک ردن    ش  یز ب افر در پ ری  خگای س ر  بروزهنگام 

نی  از دارد. در ی    ت  ابع در پش  ته  ش  ده آدرس بازگش  ت غخی  ره

ب ه   گر از اشاره قبل، مقدار کوکی درست GSشده توسط  محافظت

. سپس در انتهای ت ابع  ردیگ یو آدرس بازگشت قرار م هقالب پشت

دس تورات   ،و در ص ورت ع دم تگ اب     ش ود  یم کنترلاین مقدار 

مجب ور   سین و  تیی  اکسپلو حال آید. به اجرا درنمیانتهایی تابع 

ش ده، ک وکی را نی ز     است برای رسیدن به آدرس بازگشت غخی ره 

خاتم ه  برنامه  ،اب ازاین اتفاق به دلیل عدم تگ بازنویسی کند. پس

 .ابدی یم

محدودیت این مح افظ ع دم پش تیبانی از س اختار      ترین مهم

و هم ین عام ل باع و دور زدن آن ش ده      اس ت  7خگا کننده اداره

 فرصتی ویندوز ،دهد یم ی رخا برنامه ی  خگا در که است. هنگامی

 را فرصت این . ویندوزگذارد یم برنامه اختیار این خگا در رفع برای

 1«افت ه ی س اخت خگ ای   کننده اداره»نام  به ساختاری از ستفادها با

ص ورت   فراهم کرده است. این ساختار در پشته با فواصل معینی به

است که ع  و   ع و دو دارای ساختار . اینشود یمی دیده ا رهیزنج

بعدی  افتهی ساختخگای  کننده ادارهی به ساختار گر اشارهاول آن 

 .استکننده خگا  ی به تابع ادارهرگ اشارهو ع و دوم آن نیز 

ی س اختار  گره ا  اش اره ، GSمنظ ور دور زدن مح افظ    حال به

و  ش وند  یم  درون پشته بازنویسی  افتهی ساختخگای  کننده اداره

برای م دیریت   گرها اشارهویندوز از مقادیر این  محض بروز خگا، به

ه ب ا داد  گره ا  اش اره . حال اگ ر مق ادیر ای ن    کند یمخگا استفاده 

موردنظر ما بازنویسی ش ده باش د، درنتیج ه کنت رل اج را تح ت       

 .[3] کنترل درخواهد آمد

دیگ  ری مانن  د  ه  ای مح  افظالبت  ه بع  د از ارائ  ه ای  ن روش، 

SafeSEH  وSEHOP     توسط ماکروسافت ارائه گردید ک ه ب ه آنه ا

 .میپرداز ینم

 و نحوه دور زدن آنها DEPمحافظ  -9-2
، که نامی برای ای ن  DEPیا  9همحافظ جلوگیری از اجرای داد

ه ای   ی دیگ ر ن ام  ه ا  عام ل  س تم یسو در  استمحافظ در ویندوز 

 ه ای  بخدکه جلوی اجرای کد را در  استدیگری دارد، محافظی 

. وقت  ی ی     ردی  گ یم  ی برنام  ه مانن  د پش  ته و ت  وده   ا داده

کنترل اجرای برنامه را در دست گرف ت، اج را را    سینو تیاکسپلو

که در همه موارد کد پوس ته   کند یمهدایت  1وستهبه ابتدای کد پ

 

1- Exception Handler 
2- Structured Exception Handling(SEH) 

3- Data Execution Prevention (DEP) 

4- Shellcode 

ب رای   DEP. اما اگ ر مح افظ   استی برنامه موجود ا دادهدر بخد 

و  ش ود  یم  این برنامه فعال باشد، اجرای کد پوسته با خگا روب رو  

 .شود یمعملا  اجرای برنامه متوق  

ت ابع   در زمان اجرا، DEPویندوز برای غیرفعال کردن محافظ 

NtSetInformationProcess  از طری             ت           ابع  را

LdrpCheckNXCompatibility  این تابع ب رای   .کند یمفراخوانی

. این تابع اطلاع ات را  شود یمتعیین اطلاعات ی  فرآیند استفاده 

 ProcessInformationClassبر اساس مقادیر قرارگرفته در ساختار 

ع ب  ا اس  تفاده از ت  اب  ت  وان یم  رو  . ازای  نکن  د یم  مق  داردهی 

NtSetInformationProcess موج  ود در ای  ن س  اختار را ، مق  ادیر

 برای فرآیند موردنظر معین کرد.

تنها کاری که برای غیرفعال نمودن این محافظ باید انجام داد 

با عملوندهای مناس ب   NtSetInformationProcessفراخوانی تابع 

 .[3]. است
 

NtSetInformationProcess(-1,ProcessExecuteFlags, 

MEM_EXECUTE_OPTION_ENABLE, 0x4 ) 
 

 

و  ده د  یم  ج واب   (SP3 ی)پ اکسالبته این روش در ویندوز 

روش اس تفاده نم ود. ب ه     ازاین توان ینمبرای ویندوز ویستا به بعد 

همین دلیل روش دیگری برای دور زدن این محافظ پیشنهاد شد 

وش در ن ام دارد. در ای ن ر   5ی مبتن ی ب ر برگش ت   سینو برنامهکه 

حقیقت بدون اینکه کدی از بخد داده اجرا ش ود، ب ا اس تفاده از    

. در این روش بای د  شود یمدور زده  DEPتوابع سیستمی، محافظ 

را کنار هم در پش ته ق رار داد ت ا ب ا ارج اع       ها آدرسی از ا رهیزنج

، از این محافظ عبور کرده و ک د پوس ته موج ود در    آنهاگام  به گام

از  ت وان  یم  روش  جرا نمود. برای اس تفاده ازای ن  ی را اا دادهبخد 

، VirtualAlloc ،HeapCreateتواب  ع سیس  تمی مختلف  ی مانن  د   

VirtualProtect  وWriteProcessMemory [72] استفاده نمود. 

 و نحوه دور زدن آنها  ASLRمحافظ  -9-9
ب ه   طور مخف    که به 6ها آدرسمحافظ تفادفی کردن نواحی 

 پای ه  آدرس همانن د  حافظ ه  کلیدی نواحی ،ندیگو یم ASLRآن 

را  ت وده  مک ان  و پشته مکان ها، کتابخانه مکان اجرایی، برنامه کد

 توان د  نم ی  مه اجم  ترتیب بدین. دهد یم تیییر تفادفی صورت به

 دلی ل  ب ه  و نمای د  بین ی  پ ید  آس انی  ب ه  را موردنی از  های آدرس

وار دش   ک ار ب رای مه اجم    موردنی از،  ه ای  آدرس نامشخص بودن

این محافظ در ویندوز از نسخه ویستا به بعد معرفی ش د.   .شود یم

از  جل وگیری کنن ده  ت رین مح افظ    گفت که مه م  توان یمامروزه 

 .استهمین محافظ  ها یریپذ بیآساکسپلویت شدن 

 

5- Return Oriented Programming (ROP) 

6- Address Space Layout Randomization 
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، ASLRب رای دور زدن مح افظ    ه ا  روش نیت ر  س اده یکی از 

اس ت ک ه   ه ا(   DLLی اجرای ی )مانن د بع  ی    ها لیفااستفاده از 

 تر یمیقدی ها نسخهمثال در  عنوان . بهباشند ینمدارای این محافظ 

ی اجرای ی وج ود   ه ا  لی  فابع  ی  (، JRE 6.x)محیط اجرایی جاوا 

نبودن د و ب ا اس تفاده از آنه ا      ASLRداش تند ک ه دارای مح افظ    

یی که ها برنامهاین امکان در  .شد یمراحتی این محافظ دور زده  به

 اس ت را دارند، مانن د مرورگره ا، بیش تر     7افزونه امکان استفاده از

[77]. 

، به ره ب ردن از   ASLRی دور زدن محافظ ها راهیکی دیگر از 

. در ای ن روش مق دار زی ادی    استحافظه  1روشی به نام افشاندن

که باع و اش یال    گردد یمصورت پویا برای برنامه ایجاد  حافظه به

ای  گونه فظه پیوسته به. این حاشود یمی از حافظه ا وستهیپقسمت 

ط ور ح تم ش امل ی   آدرس مش خص در حافظ ه        است ک ه ب ه  

 DEP. البته این روش در صورت غیرفعال ب ودن مح افظ   گردد یم

توجه در ای ن روش امک ان اس تفاده از     قابل نکتهمفید خواهد بود. 

. مانن د  اس ت در برنام ه   آنه ا یا ش بیه   9نوشتن کدهای اسکریپتی

( 5داری م. ش کل )   Adobe Readerبرنام ه  آنچه در مرورگره ا ی ا   

که منجر ب ه افش انده ش دن حافظ ه      دهد یمنمونه کدی را نشان 

 .[71] گردد یم

paddingstr = '\\u4141\\u4141'; 
while (paddingstr.length*2 < 65535) 
{ 

paddingstr += paddingstr; 
} 
function padding(len) 
{ 

if (len <= paddingstr.length) 
 return paddingstr.substr(0, len); 

} 
function heapspray(data, mb) 
{ 

var chunk64k = data + padding((65536 - 
data.length*2)/2); 

var chunk1mb = ''; 
for (var i = 0; i < 15; i++) 
 chunk1mb += chunk64k; 
chunk1mb += chunk64k.substr(0, 65498/2); 
a = new Array(); 
for (var i = 0; i < mb; i++) 
{ 
 a[i] = chunk1mb.substr(0, 

chunk1mb.length); 
} 

} 
function InvokeHeapSpray() 
{ 

shellcode = unescape(shellcodebytes); 
heapspray(shellcode, 200); 

} 

 ی از کد افشاندن حافظها نمونه (.1شکل )

 

 - Plugin 

 - Spray 

- Script 

، اس تفاده از نش ت   ASLRروش دیگر برای عب ور از مح افظ   

صورت غیرمج از   . در این روش اطلاعات سیستمی بهاست 1حافظه

و ف رد مه اجم ای ن اطلاع ات را      ردی  گ یم  در اختیار مهاجم قرار 

. از طری   ای ن   ردی  گ یم  کار ی بهریپذ بیآسمنظور اکسپلویت  به

 فای ل اجرای ی  دست آوردن ی   آدرس از ی     لاعات امکان بهاط

دست آوردن آدرس ی  ت ابع ی ا س اختار خ اص     وجود دارد. با به

دس ت آورد و عم لا  از   دیگر را نیز ب ه  های آدرس توان یمراحتی  به

  .[79] این محافظ عبور کرد

 تولید خودکار اکسپلویت -4
ار اکس پلویت  در تحقیقات مختل  که با عنوان تولی د خودک   

ش ده   گرفته است، عبارت اکسپلویت با اهدا  مختلف ی بی ان   انجام

است. منظور ما از اکسپلویت در این مقاله دراختیار گرفتن اجرای 

 .استبرنامه 

ی دارای مراح ل مختلف ی   ریپ ذ  بیآس  اکسپلویت کردن ی  

. یعن ی  استی ریپذ بیآساست. اولین قدم برای اکسپلویت، اببات 

ی گ ردد ک ه   ریپ ذ  بیآسی تولید نمود که منجر به بروز ا دادهباید 

. مرحله بعدی، اصلاد داده ندیگو یم 5اصگلاحا  به آن اببات مفهوم

که منجر به در اختیار گرفتن اج رای برنام ه    نحوی ورودی است به

. استمراحل تولید اکسپلویت  نیتر یاصلگردد. این مرحله یکی از 

جل وگیری   های محافظدارای  ریذپ بیآسو برنامه  عامل ستمیساگر 

کننده از اکسپلویت باشد گام دیگری به تولی د اکس پلویت اض افه    

. یعنی بای د داده ورودی  است ها محافظکه گام دور زدن  گردد یم

دور زده شوند. درنهایت نیز  ها محافظای اصلاد نمود که  گونه را به

را را ب ه  باید مکانی برای قرار دادن کد پوس ته پی دا نم ود ت ا اج      

 ابتدای آن هدایت نمود.

حال تولید خودکار اکسپلویت به معن ی انج ام هم ه مراح ل     

. ب رای اینک ه هم ه ای ن مراح ل      اس ت صورت خودک ار   مذکور به

صورت خودکار انجام بگیرد بای د اطلاع ات ک افی و مناس بی از      به

بودن  ریپذ بیآسدست آورد. همچنین باید شرایط اجرای برنامه به

 تشخیص گردد. بودن قابل ریپذ تیاکسپلوو 

غکر این نکته نیز  زم است که در این مقال ه ف رب ب ر ای ن     

ی وجود دارد و هد ، تولید اکس پلویت ب رای   ریپذ بیآساست که 

 آن است.

 

 - Memory Leak 

 - Proof of Concept (POC) 
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 تولید خودکار اکسپلویت های چالش -4-1
های مختل  در تولید خودکار اکس پلویت باع و    وجود چالد

کمتر به این موضوع بپردازند. در  شده است که متخففان امنیت

تولی د خودک ار اکس پلویت اش اره      ه ای  چ الد  ترین مهمبه  ادامه

 .شود یم

شاید اولین چالشی که برنام ه تولیدکنن ده اکس پلویت ب ا آن     

. اس ت در برنام ه   ها یریپذ بیآسمواجه است، وجود انواع مختل  

؛ باش ند  یم  ی مختل  دارای ش رایط خ اص خ ود    ها یریپذ بیآس

ی سرریز بافر در پش ته باع و بازنویس ی    ریپذ بیآسمثال  عنوان به

آدرس برگشت و درنهایت تحت کنترل ق رار دادن اج رای برنام ه    

که سرریز بافر در توده خلل ی در آدرس برگش ت    درحالی گردد یم

و از روش دیگری کنترل اجرای برنامه را در اختیار  کند ینمایجاد 

ی    م  دل باب  ت ب  رای هم  ه    ت  وان ینم  رو  . ازای  نردی  گ یم  

 در نظر گرفت. ها یریپذ بیآس

هایی که تولیدکننده خودک ار اکس پلویت    یکی دیگر از چالد

ممکن است با آن مواجه شود، تعیین مکانی در داده ورودی اس ت  

گرفته است. ب ه هم ین منظ ور     ازآنجا نشئت  EIPکه مقدار ببات 

برقرار نمود. پیگیری و نقاط مختل  برنامه ارتباط  ها دادهباید بین 

تولی د   ه ای  چ الد  ترین مهمجریان داده و ارتباط آن با برنامه از 

. برقراری این ارتب اط جه ت اص لاد داده    استخودکار اکسپلویت 

 .استمنظور در اختیار گرفتن کنترل اجرای برنامه  مربوطه به

ی از دیگ ر  ریپذ بیآسیکسان نبودن شرایط برنامه هنگام بروز 

مث ال   عن وان  . ب ه اس ت هم تولید خودکار اکس پلویت  های م چالد

ک ه ح اوی داده    ه ایی  مکانحافظه،  های آدرسو  7ها مقادیر ببات

 اند شدهی اجرایی که در برنامه بارگذاری ها لیفا، باشند یمورودی 

 ش ود  یم  ی در آنجا نمایان ریپذ بیآسی در کد برنامه که ا نقگهو 

ن شرایط اکسپلویت کردن که مدل نمود باشند یمازجمله مواردی 

. ای  ن تف  اوت ش  رایط ب  رای   کن  د یم  را ب  ا مش  کل مواج  ه   

ی یکسان نیز ممکن است رخ دهد. یعن ی ممک ن   ها یریپذ بیآس

ی سرریز بافر در پش ته  ریپذ بیآساست شرایط برنامه هنگام بروز 

ی دیگر از همان ریپذ بیآسبا شرایط همان برنامه هنگام بروز ی  

 ، متفاوت باشد.نوع ولی در جای دیگر

چالد دیگری که برنامه تولیدکننده خودکار اکسپلویت با آن 

. بع ی از است ها برنامهمختل  در  های محافظمواجه است، وجود 

ک ه ب ا ف رب در اختی ار      اند شدهای طراحی  گونه به ها محافظاین 

گرفتن کنترل اجرای برنامه، ب از امک ان اج رای ک دهای دلخ واه      

 

 - Register 

ی و ریپذ بیآسبا توجه به نوع  ها محافظزدن این وجود ندارد. دور 

متف اوت   توان د  یمیکسان نبودن شرایط برنامه، در حا ت مختل  

 باشد.

پیدا کردن مکان مناسب جهت قرار دادن کد پوسته از دیگ ر  

. به علت استی ما در تولید خودکار اکسپلویت رو دیپهای  چالد

دس ت  ی، ب ه ا ظ ه حافی مختل   ازلح ا  ترکی ب    ها برنامهتفاوت 

 .استآوردن ی  مکان مناسب جهت قرار دادن کد پوسته دشوار 

 طرح پیشنهادی -1
قبل ی اش اره ش د ب رای تولی د       ه ای  بخ د طور که در  همان

های گون اگونی مواج ه خ واهیم ش د.      خودکار اکسپلویت با چالد

 های محافظدارای  افزارها نرمو  ها عامل ستمیسبخفوص امروزه که 

ستند. بنابراین ارائه ابزاری که ق ادر باش د ب رای هم ه     گوناگونی ه

ی، ریپ ذ  بیآس  و همچنین هم ه ن وع    ها عامل ستمیسو  افزارها نرم

. اس ت اکسپلویت تولید نماید یا غیرممکن است و یا بسیار مشکل 

یی را ب رای  ها تیمحدودکردن طرد خود  ریپذ امکانرو برای  ازاین

پیش نهادی، امک ان تولی د    . در ط رد  می  ا گرفت ه این طرد در نظر 

ی سرریز بافر در پش ته  ریپذ بیآسخودکار اکسپلویت برای دو نوع 

ی وین دوز  ه ا  عام ل  ستمیستابع در  گر اشارهو همچنین بازنویسی 

وجود خواهد داشت. البته این امکان با توج ه   1ی و ویندوز پ اکس

یکسان نخواه د ب ود. زی را     ها برنامهبه روش پیشنهادی برای تمام 

 .نیستو امکان مدیریت حافظه در آنها یکسان  ها برنامهرایط ش

الگوریتم سگ  با ی این طرد دارای پن  مرحله کل ی اس ت   

. اول ین مرحل ه از   ده د  یم  ( این الگ وریتم را نش ان   6که شکل )

منظ  ور کش    ن  وع  الگ  وریتم م  ذکور، تحلی  ل پوی  ای برنام  ه ب  ه

ب رای رس یدن   . استی و همچنین تحلیل جریان داده ریپذ بیآس

به این هد ، باید از طری  مستندگذاری پویا، اطلاع ات  زم را از  

ی ا دادههای حافظ ه،   ها و آدرس برنامه به دست آورد. مقادیر ببات

که منجر به در اختیار گرفتن کنترل اجرای برنام ه ش ده اس ت و    

. اس ت داده است ازجمله این اطلاع ات   مکانی که خگا در آنجا رخ

ک ه درنتیج ه    اس ت ی ریپ ذ  بیآسمرحله تعیین نوع خروجی این 

 .کند یماحتمالی را تعیین  های محافظنحوه اکسپلویت و 

دومین مرحله بررسی امکان در اختیار گرفتن کنت رل اج رای   

ب  ودن  ریپ  ذ تیاکس  پلو. در ای  ن مرحل  ه قابلی  ت  اس  ت برنام  ه

 ریپ ذ  تیاکس پلو صورت . درردیگ یمی موردبررسی قرار ریپذ بیآس

 دن، ادامه تحلیل انجام نخواهد شد.نبو
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 الگوریتم طرد پیشنهادی برای تولید خودکار اکسپلویت (.6شکل )

های موجود تش خیص و روش دور   در مرحله سوم باید محافظ

بای د   DEPمث ال ب رای مح افظ     عن وان   زدن آنها دی ده ش ود. ب ه   

 ( ساخته شود.ROPی مربوط به روش دور زدن آن )ها رشته

چهارم باید ف ای مناس ب ب رای ک د پوس ته پی دا       در مرحله

ای باش د ک ه ع لاوه ب ر ک د پوس ته،        ان دازه  گردد. این ف ا باید به

را نی ز بتوان د در خ ود ج ا      ها محافظی مربوط به دور زدن ها داده

صورت پیوسته پی دا نش ود ک ه     دهد. البته ممکن است این ف ا به

 .شود یمدر این حالت کمی کار دشوارتر 

ی تشخیص داده شده است و مبتن ی  ریپذ بیآسینجا، نوع تا ا

ش ده اس ت. همچن ین امک ان در      بر آن روش اکسپلویت مشخص

و س پس   دهی  گرداختیار گرفتن کنترل اجرای برنامه نیز بررس ی  

ش ده و مک ان    احتم الی مش خص   های محافظدور زدن  های روش

م است. حال در مرحله پنج دهیگردمناسب برای کد پوسته تعیین 

، اس  تک  ه آخ  رین مرحل  ه الگ  وریتم تولی  د خودک  ار اکس  پلویت 

ی که منجر ا دادهیا مدل  دادهشده و  ی قبلی باهم ترکیبها فرمول

عن وان خروج ی    ، تولی د و ب ه  ش ود  یمی ریپذ بیآسبه اکسپلویت 

ص ورت جزئ ی تش ری      . در ادامه هر بخد بهشود یمنماید داده 

 .گردد یم

 

 مهگام اول: تحلیل پویای برنا

ترین مرحله برای تولید خودکار اکسپلویت همین  اولین و مهم

دیگر تحلی ل برنام ه در زم ان اج را      عبارت مرحله تحلیل پویا یا به

. چراکه خروجی این مرحله توسط تمام مراح ل دیگ ر م ورد    است

و هرچقدر این گام درست و دقی  برداش ته   ردیگ یماستفاده قرار 

بع دی نی ز ب ا تر خواه د      های امگشود، اطمینان به صحت انجام 

 بود.

روش م  وردنظر م  ا ب  رای تحلی  ل پوی  ای برنام  ه، اس  تفاده از 

است. این ابزارها امکان اضافه نمودن ک د   7ابزارهای مستندگذاری

. ده د  یمرا در مکان دلخواه درون ی  برنامه اجرایی  کننده لیتحل

ش ده   فهکه کدهای اضا دهند یمابزارهای مستندگذار این امکان را 

قبل یا بعد از دستورات موردنظر اجرا شوند. از طری  این ک دهای  

ة در ح ال اج را را در ه ر زم ان     برناموضعیت  توان یمشده  اضافه

 پیگیری نمود.

ن ام   1، ابزار پینمیا کردهابزاری که ما برای این منظور انتخاب 

، چ ارچوبی را در  کن د  یمدارد. این ابزار، که در سگ  کاربری کار 

که از طری  آن قادر خواهند بود  دهد یماختیار کاربران خود قرار 

ایجاد نمایند. یک ی   9ی دودوییها برنامهابزارهای مستندگذار برای 

های فراوانی است که در اختی ار   APIی مهم این ابزار، ها تیمزاز 

تا از طری  آن بتوانند ابزارهای موردنیاز  دهد یمکاربران خود قرار 

 .[71] ی تحلیل برنامه ایجاد نمایندخود را برا

در این گام باید این امکان وج ود داش ته باش د ک ه وض عیت      

تعیین باش د.   حافظه در هرلحظه قابل  های بایتت   و ت  ها ببات

ی ا   ه ا  تی  بایعنی باید قادر باشیم متأبر بودن ی ا نب ودن مق ادیر    

 را از داده ورودی مش خص نم اییم. ای ن ه د  از طری        ها ببات

. در ای ن روش داده  ردی  گ یم  انج ام   1روشی به نام تحلیل تین ت 

و  گ ردد  یم  ورودی از لحظه تزری  شدن به برنامه تا انتها دنب ال  

مش خص ک رد ک دام بخ د از      ت وان  یمبدین ترتیب در هرلحظه 

 حافظه متأبر از داده ورودی است.

ی ا   eaxمث ال بب ات    عنوان به شود یمدر این روش وقتی گفته 

یعن ی مق دار موج ود در     استتینت  0x12345678افظه آدرس ح

ت   برای این منظور باید ت  .[75] آنها متأبر از داده ورودی است

دستوراتی که تأبیر بس زایی ب ر روی عملون د خ ود دارن د، م ورد       

، movب ه دس تورهای    ت وان  یمعنوان نمونه  تحلیل قرار بگیرند. به

movs ،stos ،lods ،lea ،push  وpop ( ی    1اره نم ود. ش کل )  اش

 

- Instrumentation Tools 

 -Pin 

- Binary 

- Taint Analysis 

 فاز اول

 فاز دوم

 ارمفاز چه

 فاز سوم

تشخیص نوع  تحلیل پویا

 یریپذبیآس

 یریپ بیآستعیین نوع 

 کنترل جریان اجرایی

پیدا کردن مکان ذخیره ک د  

 پوسته

 هامحافظعبور از 

 

 برنامه کنترل

 عبور از محافظها

 رندهیگبهره

 رندهیگبهرهساخت 

پیدا کردن مکان 

 پوسته کد

 فاز پنجم



فند  الکترونیکی و سایبر ”  پژوهشی  -مجله علمی                                                                                     11  1931، بهار 1، سال چهارم، شماره “  ی پدا

 .دهد یمنشان  pinرا در ابزار  movنمونه از توابع تحلیل دستور 

 ,mov eax)مانن  د movکنن  ده دس  تور  ای  ن ت  ابع تحلی  ل

[ecx+8]      که عملوند اول ی ا مقف د آن بب ات و عملون د دوم ی ا ،)

که آی ا مق ادیر مرب وط ب ه      کند یم، بررسی استمنبع آن حافظه 

ی احتمالی موجود( تین ت  ها بباتافظه و یا عملوند دوم )آدرس ح

. درصورت تینت بودن عملوند دوم، عملون د اول آن نی ز   باشند یم

ص ورت   اول، درتینت خواهد شد و در غی ر ای ن ص ورت عملون د     

 .شود یمتینت بودن، از تینت خارج 

void MOV_MemRead_Analysis(UINT32 memOP,REG 

dstReg,REG memoryBaseReg,REG memoryIndexReg) 

{ 

 if(CheckAlreadyMemTainted(memOP)) 

 { 
 AddTaintedReg(dstReg); 

 return; 

 } 

 if(REG_valid(memoryBaseReg)) 

 { 
 if(CheckAlreadyRegTainted(memoryBaseReg)) 

{ 
 AddTaintedReg(fstReg); 

 return; 

 } 

 } 

 if(REG_valid(memoryIndexReg)) 

 { 
if(CheckAlreadyRegTainted(memoryIndexReg)) 

{ 

 AddTaintedReg(dstReg); 

 return; 

} 

 } 
 if(CheckAlreadyRegTainted(dstReg)) 

 RemoveTaintedReg(dstReg); 

} 

 movی از دستور ا نمونهکننده  کد تحلیل(. 7شکل )

 

ت  دستورات باید این تابع تحلی ل نوش ته ش ود ت ا      برای ت 

را از نظر تینت ب ودن   ها بباتبتوان در هرلحظه وضعیت حافظه و 

مشخص کرد. غیر از دستورات بای د م وارد دیگ ری مانن د تواب ع      

د تحلیل ق رار  ی اجرایی بارگذاری شده نیز مورها لیفاسیستمی و 

بگیرند. یکی از نقاط شروع جهت تحلیل تین ت تواب ع سیس تمی    

گونه تواب ع سیس تمی نی ز     رو باید این . ازایناست ReadFileمانند 

مورد تحلیل ق رار بگیرن د. همچن ین بررس ی س رآیند ه ر فای ل        

اجرایی بارگذاری شده در حافظه نیز ب رای مراح ل بع دی مفی د     

 خواهد بود.

 یریپ  بیآسص نوع گام دوم: تشخی

اولین گامی که برای تولید اکسپلویت  زم است برداشته شود 

ی است، چراکه روش اکسپلویت مبتن ی ب ر   ریپذ بیآستعیین نوع 

متف اوت باش د. ب رای تعی ین ن وع       توان د  یم  ی ریپ ذ  بیآس  نوع 

برای ما مشخص باشد  ها بباتی باید وضعیت حافظه و ریپذ بیآس

گرفته است. بن ابراین نی از اص لی     ل انجامکه این موضوع در گام او

در ای  ن گ  ام برط  ر  ش  ده اس  ت و تنه  ا بای  د روش تش  خیص  

طور که ق بلا  اش اره ش د دو ن وع      ی معین گردد. همانریپذ بیآس

ک ه ش امل    ردی  گ یم  ی در این مقاله موردبررسی قرار ریپذ بیآس

 .شود یمتوابع  گر اشارهسرریز بافر در پشته و بازنویسی 

ی س رریز ب افر در پش ته دو روش    ریپ ذ  بیآسخیص برای تش

ی ریپذ بیآسپیشنهادشده است. روش اول برای تشخیص این نوع 

 GSو روش دوم برای تش خیص آن ب ا مح افظ     GSبدون محافظ 

 مناسب خواهد بود.

روش ص  حی  ب  رای تش  خیص  نیت  ر س  ادهروش اول ش  اید 

ش رط   ی سرریز بافر در پشته باشد. در این روش بای د ریپذ بیآس

 برقرار باشد. RETزیر در لحظه اجرای دستور اسمبلی 

[ESP] = Tainted 

مقدار ، RETطور که مگلع هستید هنگام اجرای دستور  همان

 ESPبرابر با مقدار با ی پشته )همان مقداری که ببات  EIPببات 

رو اگ ر هنگ ام اج رای دس تور      . ازاینشود یم( کند یمبه آن اشاره 

RETپشته تینت شده باشد، مقدار  ، آدرس با یEIP    نی ز تین ت

داده  ی سرریز بافر در پش ته رخ  ریپذ بیآسخواهد شد و درنتیجه 

ی را با ریپذ بیآس( کد تحلیلی جهت تشخیص این 3است. شکل )

 .دهد یماین روش نشان 

void RET_Analysis(ADDRINT esp) 

{ 

if(CheckAlreadyMemTainted(esp)) 

              stackOverflowFlag = true; 
} 

 ی سرریز بافر در پشتهریپذ بیآسکد تحلیلی تشخیص  (.8شکل )

 با روش اول

وج ود داش ته باش د،     GSروش اول در شرایگی ک ه مح افظ   

، چراکه این محافظ در صورت ب روز س رریزی،   نیستاستفاده  قابل

. ب ه هم ین دلی ل    ش ود  یم   ریپذ بیآسباعو خاتمه یافتن برنامه 

ی سرریز بافر در پشته ریپذ بیآسری نیز برای تشخیص روش دیگ

 .شود یمپیشنهاد 

طور که قبلا  اشاره شد یکی از کارکردهای پشته، غخیره  همان

هنگ ام اج رای دس تور     ه ا  آدرس. ای ن  استآدرس برگشت توابع 

CALL      در پشته غخی ره و هنگ ام اج رای دس تورRET   از پش ته

دی مبتنی بر ای ن س ازوکار   . روش دوم پیشنهاگردند یمفراخوانی 

پش ته   ه ای  آدرسصورت که ی  لیست از  عمل خواهد کرد. بدین

، آدرس برگش ت تواب ع   ه ا  آدرسکه محتوای ای ن   میکن یمایجاد 

، مک ان غخی ره   CALLش دن ب ا دس تور     . حال هنگام مواجهاست

کننده آدرس برگشت )درون پشته( به این لیست اضافه و هنگ ام  
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، مکان غخیره کننده آدرس برگشت از RETشدن با دستور  مواجه

رو در هرلحظ  ه م  ا فهرس  تی از  . ازای  نگ  ردد یم  لیس  ت ح  ذ  

برگش ت فع ال را خ واهیم     ه ای  آدرسی غخی ره کنن ده   ها مکان

داشت. حال اگر آدرس مقف د دس تورات نوش تن ج زء مح دوده      

پش ته باش د و آن آدرس مقف د، درون ای ن فهرس ت       های آدرس

ی س رریز ب افر   ریپ ذ  بیآسنتیجه گرفت که  توان یمموجود باشد، 

داده است. این روش حتی در ص ورت وج ود مح افظ     در پشته رخ

GS  مح ض بازنویس ی    ی ب ه ریپذ بیآسنیز کار خواهد کرد چراکه

تشخیص خواهد ب ود.   آدرس برگشت و حتی قبل از بروز خگا قابل

باید توجه داشت که در این روش، دستورات نوش تن موردبررس ی   

 mov(، کد تحلیل را برای دس تور نوش تن   3. شکل )ردیگ یمقرار 

 .دهد یمنشان 

void MOV_ Analysis(UINT32 memOP,REG srcReg) 

{ 

   if(CheckAlreadyRegTainted(srcReg)) 

   { 
       if(ISStackWrite(memOP)) 

      { 
           if(RetAddrList.find(memOP) != 

RetAddrList.end()) 

         stackOverflowFlag = true; 

      } 
   } 

} 

 mov [memOP],srcRegکد تحلیل دستور (. 3شکل )
 

توابع، خود را هنگام فراخوانی  گر اشارهی بازنویسی ریپذ بیآس

. هرچند ممکن است در ش رایگی غی ر از   دهد یمنشان  گرها اشاره

رایگی تابع نیز بروز پی دا کن د ول ی چن ین ش       گر اشارهفراخوانی 

رو م  ا ب  رای تش  خیص ای  ن ن  وع   . ازای  ندی  آ یم  کمت  ر پ  ید 

ی هنگ ام  ریپ ذ  بیآس  ی قاعده کلی را که همان ب روز  ریپذ بیآس

. اگ ر امک ان   میری  گ یم  تواب ع اس ت، در نظ ر     گ ر  اشارهفراخوانی 

ی تواب ع توس ط ک اربر وج ود داش ته      گرها اشارهبازنویسی مقادیر 

ی ریپ ذ  بیآس  دارای  راف زا  ن رم نتیج ه گرف ت ک ه     توان یمباشد، 

 تابع است. گر اشارهبازنویسی 

 ی توابع از دو حالت زیر خارج نیست.گرها اشارهفراخوانی 

 

 CALL reg [e.g. call ecx] 

 CALL mem [e.g. call [ecx+20] ] 
 

به تابع در حالت اول از طری  ی  بب ات و در حال ت    گر اشاره

دوم از طری    مق  دار موج  ود در ی    آدرس حافظ  ه فراخ  وانی  

ی در یکی از حا ت م ذکور  ریپذ بیآس. درنتیجه این نوع گردد یم

 رخ خواهد داد.

با توجه به تحلیل کامل برنامه و مشخص بودن وضعیت کامل 

ی دشوار نخواهد ریپذ بیسآها، تشخیص این نوع  و ببات ها حافظه

که قادر باشیم تینت بودن ببات یا حافظه فراخوانی  بود. درصورتی

ی را تش خیص ده یم.   ریپذ بیآس میتوان یمشده را تعیین نماییم، 

ی را در ریپ ذ  بیآسدهنده این نوع  ( نمونه کد تشخیص72شکل )

 .دهد یمزمان فراخوانی محتوای حافظه نشان 

void CallMemoryAnalysis(UINT32 memOP,REG 

memoryBaseReg,REG memoryIndexReg) 

{ 

 if(REG_valid(memoryBaseReg)) 

 { 
        if(CheckAlreadyRegTainted(memoryBaseReg)) 

     Exception_in_Call = true; 
 } 
 else 

 { 
if(REG_valid(memoryIndexReg)) 

{ 
     

if(CheckAlreadyRegTainted(memoryIndexReg)) 

    Exception_in_Call = true; 
 } 

 } 
 

 if(CheckAlreadyMemTainted(memOP) || 

!PIN_CheckReadAccess((void*)memOP)) 

 { 
 Exception_in_Call = true; 

 } 
 else 

 { 
UINT32 value = 

MEMORY_ReadUint32(memOP); 

if(!PIN_CheckReadAccess((void*)value)) 

 Exception_in_Call = true; 

 } 
} 

 گر اشارهی بازنویسی ریپذ بیآسکد تحلیلی برای تشخیص  (.15شکل )

 توابع هنگام فراخوانی آدرس حافظه
 

فراخ وانی   دی  کن یم  ( مش اهده  72طور ک ه در ش کل )   همان
دارای اش کال مختلف ی    توان د  یمبه تابع از طری  حافظه  گر اشاره
 callکه  است ها ببات. یکی از این اشکال، استفاده از مقادیر است

[ecx+eax*4] ی از این نوع است. در ای ن مث ال ب ه بب ات     ا نمونه
ecx ،MemoryBaseReg  و ب   ه بب   اتeax ،MemoryIndexReg 

تین ت ش ده باش د، ب ه      ها ببات. حال اگر هرکدام از این ندیگو یم
ب ه ت ابع اس ت.     گ ر  اش اره ی در فراخوانی ریپذ بیآسمعنی وجود 
تینت نشده باشند ولی آدرسی که مق دار   ها اتببکه این  درصورتی
، تین ت ش ده باش د ب از     کن د  یم  به آن اش اره   ها بباتنهایی این 

به تابع را ابب ات   گر اشارهی در فراخوانی ریپذ بیآسوجود  توان یم
، ب  ا اس  تفاده از ت  ابع  ه  ا روشنم  ود. البت  ه م  ا ع  لاوه ب  ر ای  ن  

PIN_CheckReadAccess  دسترس ی ب ه    مربوط به ابزار پین، ک ه
ی در فراخ وانی  ریپ ذ  بیآس  ، وج ود  کند یمکنترل  ی  آدرس را

 .میکن یمبه تابع را نیز بررسی  گر اشاره
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 گام سوم: در اختیار گرفتن اجرای برنامه
ی تش خیص داده ش د، مرحل ه    ریپ ذ  بیآس  بعد از اینکه نوع 

آغاز  ریپذ بیآسبعدی اکسپلویت یعنی تحت کنترل گرفتن برنامه 
ش امل دو بخ د    ریپذ بیآسرحله کنترل نمودن برنامه . مشود یم
. بخد اول، بررسی امکان در اختیار گرفتن کنترل اجرای شود یم

و بخ د دوم، تعی ین مک ان م وردنظر در      است ریپذ بیآسبرنامه 
ای ک ه ب ا اص لاد آن     گون ه  ب ه  استداده ورودی برای اصلاد داده 

ه دایت ش ود.   بخد از داده، اجرا به سمت ک دهای موردنظرم ان   
دیگ ر در بخ د دوم م وقعیتی در داده ورودی مش خص      عبارت به
 گرفته است.  ازآنجا نشئت EIPکه مقدار  گردد یم

در بخد اول باید مگمئن شد که امک ان در اختی ار گ رفتن    
دیگر باید امکان کنترل نم ودن   عبارت کنترل برنامه وجود دارد. به

 GSمانن د   ه ا  مح افظ وجود داشته باشد. بع ی  EIPمقدار ببات 
رو در  تحت کنترل ق رار نگیرن د. ازای ن    EIPمقدار  شوند یمباعو 
گونه مواقع بای د ب رای در اختی ار گ رفتن کنت رل اج را، ای ن         این

بعد از  ASLRو  DEPیی مانند ها محافظمحافظ نیز دور زده شود. 
کنت  رل اج  را ک  اربرد دارن  د، درنتیج  ه نی  ازی ب  ه دور زدن ای  ن  

 .نیستاین مرحله  در ها محافظ

ی س رریز ب افر در   ریپ ذ  بیآس  طور که قبلا  اشاره ش د   همان
پشته به دو گونه کلی ممکن است بروز نماید. اولین آن ب روز ای ن   

هنگام اجرای دستور  غالبا که  است GSمحافظ ی بدون ریپذ بیآس
RET  و دوم  ین حال  ت آن ب  روز ای  ن  ده  د یم  خ  ود را نش  ان .
که در این حالت  است GSدارای محافظ  رافزا نرمی در ریپذ بیآس

)ب رای در اختی ار گ رفتن     RETبرنامه قبل از رسیدن ب ه دس تور   
EIP و یا اینکه هنگام اجرای ی  دستور )غیر از  ابدی یم( یا خاتمه

ی ریپذ بیآس. در حالت اول از شود یم( با خگا روبرو RETدستور 
اج رای دس تور    راحتی هنگ ام  سرریز بافر در پشته، کنترل اجرا به

RET  ولی در حالت دوم باید از مح افظ   ردیگ یمدر اختیار ما قرار
GS  شود یمعبور نماییم که در گام بعدی توضی  داده. 

به تابع نی ز   گر اشارهی بازنویسی ریپذ بیآسهمچنین در مورد 
ب ه ت ابع    گ ر  اشارهی هنگام فراخوانی ریپذ بیآسگفته شد که این 

. درنتیج ه در  دهد یم( خود را نشان CALL)هنگام اجرای دستور 
امک ان در اختی ار گ رفتن     ت وان  یم  راحت ی   گونه مواقع نیز به این

کنترل برنامه را بررسی نمود. زی را ه م در م ورد س رریز ب افر در      
ت ابع،   گ ر  اشاره( و هم در مورد بازنویسی GSپشته )بدون محافظ 

و تحت کنترل مستقیما  توسط داده کاربر تعیین  EIPمقدار ببات 
. در بخ د دوم ای ن گ ام بای د م وقعیتی را در داده      ردیگ یمقرار 

گرفته شده  ازآنجا نشئت  EIPورودی مشخص کرد که مقدار ببات 
ی است ک ه از طری   مق دار    ا نقگهاست. این موقعیت در حقیقت 

اجرا را به نقگه موردنظر هدایت نم ود. در   توان یمموجود در آن، 
لویت، این بخد از ای ن گ ام اهمی ت فراوان ی     تولید خودکار اکسپ

اجرا را ب ه نقگ ه دلخ واه )ک د      توان یمدارد. چراکه در این بخد 
پوسته( هدایت نمود.  زمه انجام صحی  ای ن گ ام، پیگی ری داده    

ک ه نتیج ه    استی ریپذ بیآسورودی از نقگه ورود تا لحظه بروز 
 .اس ت  ه ا  بب ات و  ه ا  تی  بات     آن مشخص شدن وض عیت ت    

 ه ا  بب ات ازآنجاکه در گام تحلیل پویای برنامه، وضعیت حافظ ه و  
 .نیستشده است، انجام این گام دشوار  مشخص

اس تفاده   mapاز س اختار   توان یمی این بخد ساز ادهیپبرای 
ک ه دارای ی      اس ت فهرستی  map دیدان یمطور که  نمود. همان

 mapوع کلید و ی  مقدار است. م ا در اب زار خ ود، متیی ری از ن      

ه ای تین ت ش ده درون آن غخی ره      ک ه آدرس  می  ا ک رده تعری  
عنوان کلید و موقعیت داده  ای که آدرس حافظه به گونه به شود یم
 عنوان مقدار فرب شده است. به

نقگ  ه ش  روع ب  رای مق  داردهی اولی  ه ای  ن لیس  ت، ت  ابع     
 کننده توابع سیستمی است. تحلیل

 اس ت  ReadFileبع تابع سیستمی موردنظر ما در این بخد تا
بع د از   دی  دان یم  ط ور ک ه    . همانخواند یمکه فایل ورودی ما را 
ش ده و در   ، فای ل ورودی خوان ده  ReadFileاجرای تابع سیستمی 

ه م تع داد و ه م مق ادیر      ت وان  یم  که  گردد یمی  بافر غخیره 
شده را از طری  عملوندهای این تابع سیس تمی ب ه دس ت     خوانده

منظ ور   را ب ه  نه کد تحلیل ی ت ابع سیس تمی   ( نمو77آورد. شکل )
 .دهد یمهای تینت شده نشان  مقداردهی اولیه لیست آدرس

void SyscallExit(THREADID tID, CONTEXT 

*ctxt, SYSCALL_STANDARD std, VOID *v) 

{ 

 UINT32 sysNumber = 

PIN_GetSyscallNumber(ctxt,std); 

 if(sysNumber == readFileSysNum) 

 { 

 ADDRINT esp = 

PIN_GetContextReg(ctxt,REG_ESP); 

 UINT32 tmp = READ_ADDRESS(esp+0x18); 

 UINT32 readCount = 

READ_ADDRESS(tmp+0x04); 

 UINT32 bufAddr = 

READ_ADDRESS(esp+0x1c); 
 

…. 
 

for(int i =0;i<size;i++) 

{ if(tMems.find(bufAddr+i) == tMems.end()) 

 { pair<UINT32,UINT32> m; m.first = 

bufAddr+i; 

 m.second = readCount + i;

 TaintedMems.insert(m); } 

 else tMems[bufAddr +i] = readCount + i; 

 } 
 

 …. 
 

 } 

} 

کننده تابع سیستمی و مقداردهی اولیه لیست  کد تحلیل (.11شکل )

 های تینت شده آدرس

مق ادیر اولی ه    دی  کن یم( مشاهده 77طور که در شکل ) همان

های تینت شده توسط داده ورودی مقداردهی شده  فهرست آدرس

است. بعد از این مقداردهی اولیه، بای د ب ا پیگی ری داده ورودی و    
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روزرس انی نم ود. ای ن تحلی ل      تحلیل دستورات، این فهرست را به

. یعنی اگر در ی  دس تور انتق الی   شود یمشامل تحلیل تینت نیز 

وند مبدأ تینت باشد درنتیجه عملوند مقف د نی ز   ، عملmovمانند 

تینت خواهد شد. بنابراین موقعیت عملون د مب دأ در داده ورودی   

باید عینا  در عملوند مقفد نیز اعمال گردد. بدین ترتیب در لحظه 

و تعیین موقعی ت   EIPی و با توجه به مقدار ببات ریپذ بیآسبروز 

ر اختیار گرفته و ب ه س مت   کنترل اجرا را د توان یمراحتی  آن، به

 موردنظر هدایت نمود.

 ها محافظگام چهارم: دور زدن 
 ها دهیایی که تاکنون در این طرد تشری  شده است در ها گام

و محفو ت دیگر نی ز وج ود داش ته اس ت و آنچ ه ای ن ای ده را        
. اس ت  ه ا  محافظوجود سازوکار دور زدن  کند یماز بقیه  زتریمتما

رای تولید خودکار اکسپلویت، ما م دعی دور  در طرد پیشنهادی ب
هستیم. البته این ب ه معن ی    ASLRو  GS ،DEPزدن سه محافظ 

طور ک ه   . زیرا هماننیستها در تمام شرایط  دور زدن این محافظ
ه ای تولی د خودک ار اکس پلویت      در با  اشاره شد یکی از چ الد 

ی ه ا  یریپ ذ  بیآسدر هنگام بروز  ها برنامهوجود شرایط گوناگون 
از بازنویسی  GSمثال برای دور زدن محافظ  عنوان . بهاستمختل  

. درنتیجه بای د ط ول   برند یمبهره ( SEHکننده خگا ) ساختار اداره
 SEHای باشد که منجر به بازنویسی س اختار   اندازه داده ورودی به

ب ودن   ریپ ذ  تیاکس پلو گردد. ولی اگر برنامه این امکان را نده د،  
 ورکلی زیر سؤال خواهد رفت.ط به برنامه

از بازنویس  ی  GSاش  اره ش  د ک  ه ب  رای دور زدن مح  افظ    
و برای ای ن منظ ور بای د     برند یمبهره  SEHی ساختار گرها اشاره

ای که منجر به بازنویس ی   گونه طول داده ورودی را بیشتر نمود به
صورت  گردد. چالد مهم در دور زدن این محافظ به SEHساختار 

دست آوردن طول داده ورودی جهت بازنویسی ساختار خودکار، به
SEH صورت دقی  محاس به گ ردد چراک ه     . این طول باید بهاست

، ب رای کنت رل اج رای    SEHداده بازنویسی شده بر روی س اختار  
 .استکننده  برنامه تعیین

دس  ت آوردن ط  ول داده ورودی جه  ت  زم اس  ت ب  رای ب  ه
موج ود در   SEHختارهای ، ابتدا تم ام س ا  SEHبازنویسی ساختار 

ح ل   قاب ل  FSدست آیند. این موضوع با استفاده از بب ات  پشته به
در ویندوز س اختاری ب ه ن ام قگع ه      دیدان یمطور که  . هماناست

وجود دارد که اطلاعات مربوط به نخ اجرایی ج اری   7اطلاعات نخ
به  گر اشاره. اولین مشخفه در این ساختار، گردد یمدر آن غخیره 

به ابتدای س اختار قگع ه    FS. حال ببات است SEHن ساختار اولی
و درنتیجه از طری   مق دار موج ود در     کند یماطلاعات نخ اشاره 

FS[0] به اولین ساختار  توان یمSEH  ب ا   توان یمرسید. همچنین
نی ز    SEHب ه س اختارهای بع دی     SEHاستفاده از ی  س اختار  

 

 - Thread Information Block(TIB) 

 FSوردن مق دار بب ات   دسترسی پیدا کرد. بنابراین با ب ه دس ت آ  

درون پشته دسترسی پی دا ک رد. ش کل     SEHبه زنجیره  توان یم
درون را  SEH( نمونه ک د پی دا نم ودن زنجی ره س اختارهای      71)

 .دهد یمپشته نشان 

 

 درون پشته SEHنمونه کد به دست آوردن زنجیره ساختار  (.12شکل )

 

ی اگر ما آخرین داده تینت ش ده خ ود را در پش ته )ب ه معن      
آدرس تینت شده در پش ته( ت ا قب ل از ی   س اختار      ترین  بزرگ
SEH س اختار  عن وان آدرس مب دأ و    بهSEH   عن وان آدرس   را ب ه

مقف  د در نظ  ر بگی  ریم، ط  ول  زم ب  رای داده ورودی جه  ت    
مبتن ی ب ر فاص له م ابین آدرس مب دأ و       SEHبازنویسی س اختار  

ن ه ک د   ( نمو79خواه د ب ود. ش کل )    محاس به  قابلآدرس مقفد 
آخ رین آدرس تین ت ش ده و اول ین س اختار       بینمحاسبه فاصله 

SEH  دهد یمبعدازآن را نشان. 

وقتی این فاصله به دست آمد، باید مق دار م وردنظر ب رای در    
 اختیار گرفتن کنترل اجرای برنامه را بعدازاین فاصله قرار داد.

ی س رریز ب افر در پش ته    ه ا  یریپذ بیآستنها در  GSمحافظ 
ی از نوع دیگری باشد نی ازی ب ه دور   ریپذ بیآسد دارد و اگر کاربر

. اما عبور از دو مح افظ دیگ ر )در ص ورت وج ود(     نیستزدن آن 
ی  زم اس ت. یک ی از ای ن دو مح افظ     ریپ ذ  بیآسبرای همه نوع 

DEP است. 

گونه که قبلا  اشاره ش د ای ن مح افظ از اج رای ک د در       همان
که راه دور زدن آن استفاده  آورد یمبخد داده جلوگیری به عمل 

ب  ا  VirtualProtectمانن  د  API. در ای  ن ف  ن، اس  ت ROPاز ف  ن 
. چالد مهم در ای ن روش،  گردد یمعملوندهای مناسب فراخوانی 

در اختیار داشتن پشته و مرتب کردن عملون دهای  زم در پش ته   
ب رای   دی  دان یم  طور که  . هماناستمربوطه  APIجهت فراخوانی 
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را کن ار ه م در    ه ا  آدرسی از ا رهی  زنجاین هد  باید رسیدن به 
، عملون دهای  زم ب رای   آنه ا گ ام   به پشته قرار داد تا با ارجاع گام

 مربوطه فراخوانی گردد. APIمرتب گردند و سپس  APIفراخوانی 

را ب رای دور زدن ای ن    VirtualProtectعنوان نمونه تابع  ما به
ب ا عملون دهای  زم،    APIی این . برای فراخوانمیا دهیبرگزمحافظ 

ی از دستورات مشخص اجرا گردند. آنچه  زم اس ت  ا مجموعهباید 
های کد برنام ه ی ا    انجام بگیرد جستجوی این دستورات در بخد

، اس  تی اجرای  ی م  وردنظر و پیون  د دادن آنه  ا ب  ه ه  م ه  ا لی  فا
 ی مختل  ای ن زنجی ره از  ها حلقهگام  به ای که با اجرای گام گونه به

، امکان اجرای کد در بخد داده موردنظر )که کد پوسته ها آدرس
 .گردد یمما در آن قسمت قرار دارد( فراهم 

map<ADDRINT,SEH>::iterator it; 
map<UINT32,UINT32>::iterator taintedMemAddrit; 
UINT32 distance = 0; 
pair<UINT32,UINT32> result; 
ADDRINT stackAddr; 

 
sehChain = GetSEHChain(cntx); 

 
if(sehChain.size() > 1) 
{ 
 it = sehChain.begin(); 
 ADDRINT esp = 
PIN_GetContextReg(cntx,REG_ESP); 
 it++; 
 while((*it).first < esp) 

 it++; 
 stackAddr = (*it).first; 
 taintedMemAddrit = TaintedMems.find(stackAddr); 
 while( taintedMemAddrit == TaintedMems.end()) 
 { 

 stackAddr--; 
 distance++; 
 taintedMemAddrit = 

TaintedMems.find(stackAddr); 
 } 

 
 result.first = distance; 
 result.second = (*taintedMemAddrit).second; 
} 
 
return result; 

نمونه کد محاسبه فاصله بین آخرین آدرس تینت شده در (. 19شکل )

 بعد از آن SEHپشته و اولین ساختار 

در شرایگی که پشته در اختیار ما نیست بای د ب ا جس تجوی    

به داده  eaxبا فرب اینکه  xchg eax,espدستورات مناسب )مانند 

(، ابتدا کنترل مقادیر پشته را در اختیار گرفت ه و  کند یمما اشاره 

( 71ل )را ایجاد نم اییم. ش ک   ROPسپس ادامه زنجیره مربوط به 

ی مختل   مرب وط ب ه    ه ا  حلق ه ک ه   دهد یمنمونه کدی را نشان 

 .کند یمرا از حافظه پیدا  ROPزنجیره 

دستورات موردنیاز  دیکن یمطور که در این کد مشاهده  همان
مرحله کش   به ، مرحلهROPی مختل  زنجیره ها حلقهبرای کش  

ود . باید توج ه نم   گردد یمو سپس به خروجی مرحله قبل اضافه 
ی ه ا  دادهی مختل  این زنجیره، باید ها حلقهدر مسیر پیدا کردن 

اضافه موردنیاز احتمالی را برای اج رای ص حی  آدرس بع دی در    

 پشته در نظر گرفت.

string ropSTR = ""; 
bool beforeGadgetPaddingFlag = false; 
pair<ADDRINT,string> result; 
pair<ADDRINT,string> findedGadget; 
std::list<Win::MEMORY_BASIC_INFORMATION> 
memPages; 
UINT32 paddingValue = 0; 

 
memPages = GetMemoryPages(moduleName); 
if(memPages.size() > 0) 
{ 

findedGadget = FindGadget(cntx,"MOV 
EAX,I16",memPages); 

result.first = findedGadget.first; 
if(result.first > 0) 
{ 
 ropSTR.append(findedGadget.second); 
 if(beforeGadgetPaddingValue > 0) 
 { 
 beforeGadgetPaddingFlag = true; 
 paddingValue = beforeGadgetPaddingValue; 
 } 
 else 
 { 
 paddingValue = 0; 
 beforeGadgetPaddingFlag = false; 

 } 
 findedGadget = FindGadget(cntx,"XCHG 

EBX,EAX",memPages); 
 if(findedGadget.first > 0) 
 { 
 ropSTR.append(findedGadget.second); 
 if(beforeGadgetPaddingFlag) 
 { 
 for(int i = 0; i< paddingValue; i++) 
 ropSTR.append("\\x41"); } 
 if(beforeGadgetPaddingValue > 0) 
 { 
 beforeGadgetPaddingFlag = true; 
 paddingValue = beforeGadgetPaddingValue; 
 } 
 else 
 { 
 paddingValue = 0; 
 beforeGadgetPaddingFlag = false; 

 } 
 
 …. 
 
 } 
 } 
} 
result.second = ropSTR; 
return result; 

 ROPهای مربوط به  نمونه کد ایجاد زنجیره آدرس (.14شکل )

 

ی ریپ ذ  بیآس  نوع  یی که باید برای هرها محافظیکی دیگر از 
. ای ن  اس ت  ASLRاز آن عبور نمود )در صورت وج ود(، مح افظ   

ی اجرای ی و  ه ا  لی  فای ة تم ام   پاآدرس  گ ردد  یممحافظ موجب 
های مختل  داده مانند پشته و توده، در هر بار اج را تییی ر    بخد

دور  DEPنماید. این محافظ، در صورت وجود، باید قبل از محافظ 
آدرس دس تورات  زم   DEPعبور از محافظ  زده شود. چراکه برای

 .است

مختل  عبور از این محافظ قبلا  تشری  شده اس ت.   های روش
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، مانن د  ASLRدور زدن محافظ  های روشخودکارسازی بع ی از 
، ی ا  اس ت ی ریپ ذ  بیآس  نشت حافظه که بسیار وابسته به شرایط 
از  . ما در طرد خ ود، استغیرممکن است و یا اینکه بسیار دشوار 

عبور از این محافظ، دو روش اس تفاده از افش اندن    های روشبین 
را در  ASLRی اجرای ی ب دون   ه ا  لی  فاحافظه و روش استفاده از 

 .ایمنظر گرفته

از  ت وان  یم  وج ود نداش ته باش د     DEPکه محافظ  درصورتی
اس تفاده ک رد    ASLRروش افشاندن حافظه برای عبور از محافظ 

شده است. بنابراین بعد از در اختیار گ رفتن   که در با  به آن اشاره
اجرا را به آدرسی هدایت نمود که با  توان یمکنترل اجرای برنامه، 

استفاده از روش افشاندن حافظه ایجادشده است. این روش ب رای  
که امکان چیند یا اضافه نمودن حافظه  استیی مناسب ها برنامه

ب ه مرورگره ا اش اره     انت و  یم  عنوان نمونه  در آنها وجود دارد. به
ب ا اس تفاده از ک دهای اس کریپتی،      توان یم ها برنامهنمود. در این 

 ی نمود.ساز ادهیپافشاندن حافظه را 

و  DEPک ه مح افظ    ده د  یم  اما مشکل اص لی هنگ امی رخ   
ASLR   از روش  ت وان  یم  باهم وجود داشته باشد. در این ش رایط

 بهره برد. ASLRن ی اجرایی بدوها لیفادوم یعنی استفاده از 

در این روش، کاری ک ه بای د انج ام بگی رد بررس ی س رآیند       
 ASLRوجود محافظ  توان یمی اجرایی است. با این روش ها لیفا

 توان د  یم  را فهمید. این بررسی هنگام بارگذاری هر فایل اجرای ی  
انجام بگیرد. درنتیج ه هنگ ام ایج اد اکس پلویت، م ا فهرس تی از       

ی ب دون  ه ا  لی  فاشده خواهیم داشت که  رسیی اجرایی برها لیفا
ASLR      آن نیز تشخیص داده شده اس ت. بن ابراین هنگ ام ایج اد
ی ه ا  لی  فا، بای د تنه ا از   DEPبرای عبور از محافظ  ROPزنجیره 

( ک   د 75اس   تفاده نم   ود. ش   کل )  ASLRاجرای   ی ب   دون  
 .دهد یمی اجرایی نشان ها لیفادهنده این محافظ را در  تشخیص

 پیدا نمودن مکان کد پوسته گام پنجم:
چالد دیگری که در تولید خودک ار اکس پلویت بای د ب ه آن     
پرداخت، پیدا کردن مکان مناسب جه ت ق رار دادن ک د پوس ته     

ی مختلف  ی اس  ت؛ در ای  ده ه  ا ان  دازه. ک  د پوس  ته دارای اس  ت
ش ده   ه ای تعی ین  برای کد پوس ته ب ا ان دازه    توان یمپیشنهادی، 
 مختلفی پیدا نمود.ی ها مکانتوسط کاربر، 

؛ اس ت این گام نیز بسیار به گام تحلیل پویای برنام ه وابس ته   
دیگر جهت پیدا نمودن مکان مناس ب ب رای ک د پوس ته      عبارت به

باید وضعیت حافظه برنامه مش خص باش د ک ه ای ن ام ر در گ ام       
. استدستیابی  تحلیل پویای برنامه با استفاده از تحلیل تینت قابل

 .استآدرس مکان مناسب برای کد پوسته خروجی این گام 

ه ای حافظ ه    ت  بای ت  با توجه به مشخص بودن وضعیت ت 
های تینت شده باهم را  پیوستگی بایت توان یمازنظر تینت بودن، 

تا اندازه معینی، برای تعی ین مک ان ک د پوس ته معی ار ق رار داد.       

، باش د بای ت   7222مثال اگر طول کد پوسته موردنظر ما  عنوان به
اندازه هزار بای ت تین ت    باید مکانی را در حافظه پیدا نماییم که به
که مکان موردنظر یاف ت   شده پیوسته، ف ا داشته باشد. درصورتی

پی دا نم ود. چراک ه     ت ر  با ان دازه کوچ     هایی مکان توان یمنشد 
 زم  ها روشیی در اجرای کد پوسته وجود دارد که در آن ها روش

صورت پیوسته در حافظ ه وج ود داش ته     بهنیست تمام کد پوسته 
( نمونه کد جستجو کنن ده مک ان مناس ب ب رای     76باشد. شکل )

 .دهد یمقرار گرفتن کد پوسته را نشان 

VOID ImageLoad(IMG img, void *v) 
{ 
     pair<UINT32,string> p; 

   IMAGE_CHARACTERISTICS img_ch; 
 

     p.first = IMG_LowAddress(img); 
     p.second = IMG_Name(img); 
     img_ch = GetImageCharacteristics(p.second); 
     if(img_ch.DYNAMIC_BASE == false) 
     { 

    noASLRImageList.insert(p); 
     } 
} 

 ی اجراییها لیفادر  ASLRدهنده محافظ  کد تشخیص (.11شکل )

 
pair<UINT32,UINT32> result; 
map<UINT32,UINT32>::iterator addrit; 
addrit = TaintedMems.begin(); 
UINT32 scLoc = (*addrit).first; 
UINT32 scLen = 0; 
UINT32 inputPosForShellcode = (*addrit).second; 
Do 
{ 

UINT32 currentAddr = (*addrit).first; 
UINT32 currentInputPos = (*addrit).second; 
addrit++; 
UINT32 nextAddr = (*addrit).first; 
UINT32 nextAddrInputPos = (*addrit).second; 
addrit--; 
if((currentAddr+1 != nextAddr) && 

(currentInputPos+1 != nextAddrInputPos)) 
 { 

 if(scLen > shellCode_Len_Param) 
 { 
 result.first = scLoc; 
 result.second = inputPosForShellcode; 
 return result; 
 } 
 else 
 { 
 scLen = -1; 
 scLoc = nextAddr; 
 inputPosForShellcode = nextAddrInputPos; 
 } 

 } 
scLen++; 
addrit++; 

} 
while(addrit != TaintedMems.end()); 
 
result.first = 0; 
result.second = 0; 
return result; 

مناسب برای قرار گرفتن کد  کد جستجو کننده مکان (.16شکل )

 پوسته



فند  الکترونیکی و سایبر ”  پژوهشی  -مجله علمی                                                                                     13  1931، بهار 1، سال چهارم، شماره “  ی پدا

 گام ششم: ساخت اکسپلویت

های تولید اکسپلویت  چراکه چالد استگام آخر نسبتا  ساده 

در مراح ل قبل ی برط  ر  گردی ده اس ت و در ای  ن مرحل ه بای  د      

عن وان   قبلی در قالب ی  الگ وریتم مش خص ب ه    های گامخروجی 

بسته به نت ای   خروجی نهایی ارائه گردد. خروجی نهایی محفول، 

ی قاب ل  ریپ ذ  بیآس  متف اوت باش د. اگ ر     توان د  یممراحل قبلی، 

اکسپلویت تشخیص داده شود ولی در بع ی از مراحل ب ا مش کل   

نتای  مراحل مختل  ارائه و ی  م دل از داده   تواند یمروبرو شود، 

ی ریپذ بیآسموردنیاز جهت اکسپلویت ارائه گردد. اگر هم بررسی 

درس  تی و کام  ل انج  ام بگی  رد،  ب  رای آن ب  ه و تولی  د اکس  پلویت

ی  رشته داده باش د ک ه منج ر ب ه در اختی ار       تواند یمخروجی 

گ ردد. ای ن رش ته ح اوی      ریپذ بیآسگرفتن کنترل اجرای برنامه 

ی و س پس در اختی ار   ریپ ذ  بیآس  داده موردنظر برای رسیدن به 

ی گرفتن کنترل اجرای برنامه و ب ه دنب ال آن داده م وردنظر ب را    

ه م درون ای ن    توان د  یم  . کد پوسته نی ز  است ها محافظعبور از 

اض افه   ه ا  دادهصورت جداگانه ب ه ای ن    باشد و هم اینکه به ها داده

تولید خودکار اکسپلویت در  های گام دیگر خروجی عبارت گردد. به

. گ ردد  یم  عنوان خروجی نهایی ارائ ه   شده و به این مرحله ترکیب

ه  ای اولی  ه،  ی ص  ورت گرفت  ه در گ  امه  ا یبررس  یعن  ی اگ  ر در 

ی قاب  ل اکس  پلویت تش  خیص داده نش  ود، خروج  ی ریپ  ذ بیآس  

 نماید پییام مناسب باشد. تواند یم

 ارزیابی محصول پیشنهادی -6

شده است.  برای ارزیابی این ایده از روش آزمایشگاهی استفاده

 داده مورد نیاز برای ارزیابی محفول این پروژه، فایل اببات کننده

(  برای برنامه هد  است که ابب ات کنن ده دو   pocپذیری )آسیب

گر به توابع پذیری سرریز بافر در پشته و بازنویسی اشارهنوع آسیب

پ ذیری م ورد بررس ی ق رار     م ورد آس یب   1است. در این ارزیابی 

 گرفته است.

آزماید اول بر روی ی  برنامه ساده خود نوش ته ش ده و در   

گرفت ه اس ت ت ا از عملک رد ص حی  ای ن        پی انج ام ویندوز اکس

محفول در رابگه با ی  برنامه ساده مگمئن ش ویم. ای ن برنام ه    

و  GSهای پذیری سرریز بافر در پشته است و محافظدارای آسیب

DEP        برای برنامه فع ال ب وده اس ت. خروج ی تحلیل ی محف ول

دهد ای ن محف ول ب رای    پیشنهادی بر روی این برنامه، نشان می

رنامه به درستی تحلیل را انجام داده است. یعنی مقدار ببات این ب

EIP ها های  زم برای عبور از محافظمشخص گردیده است و داده

پیشنهاد گردیده است. ضمن اینکه مکان مناسب برای ق رار دادن  

 کد پوسته نیز مشخص گردیده است.

)نسخه  ASX to MP3 Convertorآزماید دوم بر روی برنامه 

پ ذیری م ورد   انجام گرفته است. شناسه آس یب  1در ویندوز  (902

است که از نوع س رریز ب افر    CVE-2009-1642نظر در این برنامه 

اج را گردی ده    1باش د و ب ه عل ت اینک ه در وین دوز     در پشته می

را باید لحا  نمود. ورودی که باعو ب روز   ASLRبنابراین محافظ 

اس ت. در ای ن    asx گ ردد ی   فای ل ب ا پس وند     پذیری میآسیب

پ ذیری،  دهد ک ه تش خیص ن وع آس یب    آزماید، نتای  نشان می

مکان مناسب برای کد پوسته و موقعیت داده برای بازنویسی ببات 

EIP     به درستی انجام گرفته است ولی آدرسی که برنامه از طری

 آن به کد پوسته  هدایت گردد، پیدا نشده است.

در   (1071)نس خه   CoolPlayerآزماید سوم بر روی برنام ه  

پ ذیری  صورت گرفته است. ورودی که باعو بروز آس یب  1ویندوز

 m3uافزار گردیده اس ت از ن وع   )سرریز بافر در پشته( در این نرم

، مح افظ دیگ ری ب رای    ASLRبوده اس ت. ض من اینک ه غی ر از     

-اکسپلویت پالد ایجاد نخواهد کرد. خروجی تحلیلی نش ان م ی  

پ ذیری و   درستی قادر ب وده اس ت ن وع آس یب    دهد که برنامه به 

را تش  خیص داده  EIPموقعی  ت در داده ورودی ب  رای بازنویس  ی 

ه ای  است و حتی تشخیص داده است که دو ببات دیگ ر ب ه داده  

کند ول ی مک ان مناس بی ب رای ق رار دادن ک د       ورودی اشاره می

 بایت پیدا نکرده است. در اینجا بهتر اس ت  7222پوسته به اندازه 

تر در نظر گرفت ت ا اب زار بتوان د مک ان     طول کد پوسته را کوچ 

 مناسب را پیدا نماید.

)نس خه   Zinf Audio Playerآزماید چهارم ب ر روی برنام ه   

-پی پیاده گردیده اس ت. شناس ه آس یب   در ویندوز اکس  (10107

است که از نوع سرریز بافر در  CVE-2004-0964پذیری مورد نظر 

ین برنامه دارای مح افظ خاص ی نیس ت و ورودی    باشد. اپشته می

اس ت.   plsش ود ف ایلی از ن وع    پ ذیری م ی  که باعو بروز آس یب 

ده د  خروجی ابزار ما که بر روی این برنامه اجرا گردید نشان م ی 

پذیری، مکان کد پوس ته، موقعی ت در داده ورودی ک ه    نوع آسیب

تق ال ب ه   جهت ان EIPگردد و مقدار می EIPباعو بازنویسی ببات 

 سمت کد پوسته به درستی تعیین شده است. 

ه ای  )نسخه Internet Explorerآزماید پنجم بر روی برنامه 

پذیری م ورد نظ ر   پیاده گردیده است. آسیب 1در ویندوز  (3و  1

 Magicکه از نوع سرریز بافر در پشته است در ی  افزونه به ن ام  

Audio  رد. در ای ن آزم اید   برای برنامه مرورگر اینترنت وج ود دا

در نظر گرفته شود.  DEPو  ASLRهای کار عبور از محافظباید راه

شود فایلی از نوع پذیری میهمچنین ورودی که باعو بروز آسیب

html پذیری، دهد که نوع آسیباست. نتای  این آزماید نشان می

مکان کد پوسته، موقعیت در داده ورودی که باعو بازنویسی ببات 

EIP گردد، مقدار یمEIP       جهت انتق ال ب ه س مت ک د پوس ته و

ها به درستی مشخص گردیده های  زم جهت عبور از محافظداده

 است.

 Internet Explorerآزماید ششم و هفتم نیز بر روی برنام ه  
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پ ذیری  پی صورت گرفته است. آس یب ( در ویندوز اکس1 )نسخه

بوده  7سازیبعد از آزادمورد نظر در هر دو آزماید از نوع استفاده 

گردید و شناسه آنه ا  گر تابع میاست که منجر به بازنویسی اشاره

CVE-2010-0806  وCVE-2010-1175  است. برای اکسپلویت این

پذیری نیاز به عبور از هیچ مح افظی نیس ت. نت ای     دو نوع آسیب

دهد که همه اطلاعات مورد نیاز برای این دو آزماید نیز نشان می

 ید اکسپلویت به درستی بدست آمده است. تول

 

 

 

 

 

 

 

 

 

 

 

 

- Use After Free 

ی ای ن محف ول ب ا محف و ت     ه ا  تیقابلی نیز بین ا سهیمقا

دیگر درزمینة تولید خودکار اکسپلویت صورت گرفته است ک ه در  

ی محف ول  ها تیقابل. در این جدول استمشاهده  ( قابل7جدول )

محف ول دیگ ر مقایس ه گردی ده اس ت. البت ه        1پیشنهادی ما با 

ت بیشتری درزمینة تولید خودکار اکسپلویت مگرد گردی ده  مقا 

اس  ت، ول  ی آنچ  ه ب  رای م  ا مه  م ب  وده اس  ت تولی  د خودک  ار   

یی است که منجر به در اختیار گرفتن کنترل اج رای  ها تیاکسپلو

 برنامه گردد. 

 

 

 ت وان  یمو همه شرایط ممکن نباشد که  افزارها نرمبرای همه 

تا حد ممکن کاهد داد. آنچه ها را  در کارهای آتی این محدودیت

در این مقاله اببات گردید امکان تولید اکسپلویت با توجه به عبور 
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 Xp(sp3) سرریز بافر در توده خیر خیر خیر

 بله بله بله روش پیشنهادی
 سرریز بافر در پشته،

 تابع گر اشارهبازنویسی 
Xp(sp3) 

Win 7 

 ی محفول پیشنهادی با محفو ت دیگرهاتیقابلمقایسه  (.1جدول )

 یریگجهینت -7

ی جه ت تولی د   ا دهی  اشده است  مقاله مگرد آنچه در این

ب ا   1و وین دوز ( SP3) پ ی خودکار اکسپلویت در وین دوز اک س  

. البت ه ای ن ای ده مح دود ب ه      اس ت ه ا   قابلیت عبور از محافظ

ی سرریز ب افر در پش ته و   ریپذ بیآساکسپلویت نمودن دو نوع 

در کارهای آتی ان واع   توانیمکه  استتابع  گر اشارهبازنویسی 

ی بیشتری را به آن اض افه نم ود. نت ای  ب ه دس ت      ریپذ بیسآ

ی ه ا یریپ ذ بیآس  های صورت گرفته بر روی  آمده از آزماید

که امک ان تولی د    دهدیمی مختل  نشان افزارهانرمموجود در 

ی ب ا قابلی ت   ریپ ذ  بیآس  خودکار اکسپلویت برای این دو نوع 

ود دارد. وج   1و وین دوز ( SP3) پ ی ها در اک س  عبور از محافظ

البته باید ای ن نکت ه را نی ز ی ادآوری نم ود ک ه ب ا توج ه ب ه          

ه ا،   های مورداستفاده در این ایده برای دور زدن مح افظ  روش

ی ریپ ذ  بیآس  ممکن است تولید اکسپلویت برای این دو ن وع  

 ت وان یم  و همه شرایط ممکن نباشد که  افزارها نرمبرای همه 
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ABSTRACT 

Existence of a vulnerability for hackers don’t be exploitable only and whatever give credit to vulnerability 
is Exploit. Automated Exploit Generation (AEG) confront problems because of various protec-
tions ,behavior and vulnerability conditions but nonetheless had did researches in subject. Whatever I had 
peruse in this thesis is possibility of automated exploit generation for vulnerabilities of Internet Explorer 
(IE) 7 & 8 in Win XP and Win 7. Generated exploits are  for two vulnerability type: Stack Buffer Overflow  
and Function Pointer Overwrite. In my savory method that use from instrumentation tools, would hoarded 
necessary information from program through dynamic analysis. In this method has detected vulnerability 
type and has bypassed methods of protections and  has showing proper patterns for exploit. Must I Remi-
nisce you that in the project don’t discovery vulnerability and there are vulnerability. 
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