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هاي  هاي سیستمارائه یک مدل ارزیابی اعتماد فازي براي افزایش امنیت میان موجودیت    

ي با استفاده از شبکه پتريابر  

 3، جواد وحیدي2، همایون مؤتمنی1* زادهعلی محسن

 ، دانشگاه علوم و فنون مازندرانمهندسی کامپیوتردانشکده کارشناس ارشد،  -1
 دانشکده کامپیوتر، دانشگاه آزاد اسلامی واحد ساريدانشیار،  -2

 دانشکده ریاضیات، دانشگاه علم و صنعت ایران ،استادیار -3
 )22/10/94: یرش، پذ27/11/93: یافت(در

 چکیده
 ینتـر  یچیـده از پ یکیرابطه اعتماد آورد.  هاي ابري به ارمغان می هاي سیستم اعتماد، معناي جدیدي را براي بهبود امنیت میان موجودیت

 ابـر،  محـیط  در .باشـد  یم ـ و داراي خاصـیت عـدم قطعیـت    یا،، پويمتقارن، متعد یرغ ی،ذهن یاربس چرا کهباشد  یها م یتموجود یانروابط م
این تعاملات می تواند یا به صورت مستقیم میان . کنندمی آغاز یکدیگر با را تعاملاتی قبلی هايتماس داشتن بدون بالقوه طور به ها موجودیت

مدل اعتمادي را بـا توجـه بـه سـابقه     دو موجودیت و یا به صورت غیر مسنقیم از طریق توصیه موجودیت هاي ثالث، شکل گیرد. در این مقاله 
 ،هاي ابراي که روابط میان موجودیتبه گونهها و بر اساس ریاضیات فازي (براي پوشش عدم قطعیت) ارائه شده است  دیتتعاملات میان موجو

هـاي مخـرب از شـباهت میـان      . همچنین براي شناسـایی موجودیـت  شودسازي میمدلها آنمیان  گذشته موفقنابر اساس تعاملات موفق و 
هاي مخرب در محاسبه اعتماد خنثی شود. متناسب بـا مـدل ارائـه شـده الگـوریتمی بـراي       یر موجودیتها استفاده شده است تا تاث موجودیت

نتایج ارزیابی، نشان دهنده بهبود کارایی، محاسـبه دقیقتـر درجـه    محاسبه اعتماد ارائه شده و از شبکه پتري براي طراحی استفاده شده است. 
تعـاملات   یزانماي که  گونهبه باشدهاي ابر میو نیز ارتقاي تعاملات میان موجودیت مخربهاي  ، شناسایی موجودیتهااعتماد میان موجودیت

 . گیرد یقرار م یهپس از رکود اول ییموفق در سطح بالا

  يفاز منطق ي،مدل اعتماد، محاسبات ابر ،یتامن اعتماد مستقیم، اعتماد توصیه اي، یدي: کلهاي واژه

 1زمقدمه  -1
 ها وداده شامل محاسباتی برجسته الگوي یک ابري محاسبات

 محاسـباتی  هـاي روش اسـاس  بـر  شبکه در محاسبه سپاري برون
 بـرآورده  را خـاص  ویژگـی  پـنج  تواندمی که باشد،می شده توزیع
را  منـابع  يچند مسـتاجر  یستمس یکمستاجري ( چند. 1: سازد

. گذارد یبه اشتراك م یساز درخواست کنندگان سرو یگروه ینب
 یناستفاده کند، ا یاختصاصمنبع  یکهر کاربر از  کهینا يبه جا
 خاصـیت .2) شود.. یکاربر به اشتراك گذارده م ینچند ینب منبع

ــاعی ــتیکی( ارتج ــبکه. 3 ،)الاس ــی از ايگســترده ش ــا،دسترس          ه
 بـر  منـابع  بـودن  سـرویس  سلف ، ویژگی مصرف به میزان نیاز. 4

 .]1[ تقاضا حسب

 اعتمـاد  قابل رابطه ایجاد ابري، محاسبات محبوبیت افزایش با
 امنیـت  گیريشکل مهم در بخش یک عنوان به هاموجودیت بین

  کرده ذبـج خود به را ايملاحظه قابل هـتوج ابري، محاسبات

 
 A.mohsenzadeh@ustmb.ac.irرایانامه نویسنده مسئول:  *

 

 علوم از شده توزیع محاسباتی هاي محیط در اعتماد مفهوم. است
 شـده  گرفتـه  شناسی، جامعه اقتصاد، شناسی، روان نظیر اجتماعی

 تبـدیل  مهمـی  بسـیار  موضـوع  بـه  اعتماد، با مرتبط مسائل. است
 دادهـاي  مراکـز  در داده پـردازش  کـه  زمـانی  ویژه به است گشته

 یـک  از فراتـر  منابع و است شده متمرکز غیر جغرافیایی، پراکنده
 هـاي سـناریوي  بخصـوص در ( کنتـرل  قابـل  و تعریف قابل محیط

 صـورت  بـه  اغلـب  اعتماد اصطلاح. اندشده توزیع) ابري محاسبات
 یـک  عنوان به غالبا و شودمی استفاده ابر اعتماد ادبیات در آزادانه

 .شودمی استفاده خصوصی حریم و امنیت براي عمومی اصطلاح

 داشـتن  بـدون  بـالقوه،  طـور بـه  هـا،  موجودیـت  ابر، محیط در
 بـا . کننـد مـی  آغـاز  یکـدیگر  با را  هاییتراکنش قبلی، هاي تماس
 شده گذاشته اشتراك به مستقیم تجربه فاقد نتایج کهاین به توجه
 باشـد، مـی  دهنـده ارائـه  و کنندهمصرف از خاصی جفت یک میان

قابـل  بینـی پـیش  بـراي  ناکـافی  اطلاعـات  غالبـا  کنندگانمصرف
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ــودن اطمینــان  ــودن اعتمــاد قابــل و ســرویس یــک کیفیــت ب       ب
دهنـده،  ارائـه  یـک  با تجربه فقدان. دارند اختیار در آن دهندهارائه

 . ]2[ شودمی ابري محاسبات قبول براي خاص مانع یک به منجر

 همچـون  شده توزیع هامحیط در اعتماد هايچالش و مسائل
 شـده  بحث مختلف هاي دیدگاه از گسترده طوربه ابري محاسبات

 اسـت          شـده  ارائـه  اعتمـاد  و شـهرت  هـاي مـدل  تعـدادي  و است
 هنـوز  امـا  اندداده ارائه را اعتماد از دیدگاهی کدام که هر ]16-1[

ــد ــک فاق ــی تصــویر ی ــی کل ــه باشــیم م ــد نشــان ک ــه ده     چگون
 بـر  اجتمـاعی،  سیسـتم  یک شکل به یکدیگر با ابر هايموجودیت

این کارها   .کنندمی کار اعتماد، مسیرهاي تسهیل و اعتماد مبناي
. اندازه گیـري اعتمـاد؛   1گیرد:  به کلی در دو دسته اصلی قرار می
گیـري مقـدار اعتمـاد بـین دو     که بـه چگـونگی نمـایش و انـدازه    

. مدیریت اعتمـاد؛ کـه بـه دنبـال راهـی        2پردازد و موجودیت می
 باشد. گیري روي مقادیر اعتماد میبراي تصمیم

 ریاضیات و منطق از تفادهاس با اعتمادي مدل مقاله این در
    میان اعتماد شده،ارائه مدل است. در شده ارائه فازي

 این که( آنها بین تعاملات تاریخچه طریق از را ابر هايموجودیت
 موجودیت دو میان مستقیم تجربه از حاصل تواندمی تعاملات

 از و شودمی محاسبه) ثالث اشخاص هايتوصیه از حاصل یا باشند
 باشد،می آن بودن غیرقطعی اعتماد هايویژگی از یکی که آنجایی

 میان اعتماد ترمنطقی و تردقیق محاسبه در تواندمی مدل این
 است  همچنین ممکن .نماید شایانی کمک ابر، هايموجودیت

 باشد در داشته وجود یک سیستم در مخرب موجودیت تعدادي
 گرفت نظر را درحملات  مختلفی از انواع توانمواردي می چنین

      کندمی تلاش یک موجودیت مخرب حملات، تمام در ].11[
 یک عنوان به را کننده، خودشگمراه اقدامات از استفاده با

  از این رو، در این مقاله از  .دهد نشان اعتماد قابل موجودیت
         اي گونهشود بهها استفاده میرابطه شباهت در محاسبه توصیه

اي، میزان ها هنگام محاسبه مقدار اعتماد توصیهموجودیتکه 
گیرند. گر را در نظر میشباهت نظراتشان با موجودیت توصیه

   هاي شباهت نظرات میان دو موجودیت از طریق موجودیت
ما با آن در ارتباط هستند   ثالثی، که دو موجودیت مستقی

       و ناصادق را هاي مخرب شود. این امر اثر موجودیتمیمحاسبه 
 کند.خنثی می

کارهـایی کـه در زمینـه     2در ادامه این مقاله ابتـدا در بخـش  
    اعتماد در محـیط محاسـبات ابـري انجـام گرفتـه اسـت را مـرور        

نمـاییم  روش پیشنهادي را معرفی می 3کنیم، سپس در بخشمی
که در این بخش پس از ارائه مدل اعتماد مبتنی برتعاملات موفق 

   موفق میان دو موجودیـت، الگـوریتم مـرتبط بـا آنهـا را ارائـه       و نا
دهیم و در انتهاي این بخش مدل را با استفاده از شبکه پتـري  می

نماییم و مدل پیشنهادي را ارزیابی می 4 کنیم. در بخشمدل می
 پردازیم.گیري از این مقاله میسرانجام در بخش پایانی به نتیجه

 کارهاي مرتبط -2
 از ابـري  محاسـبات  محـیط  در اعتمـاد  هـاي چالش و مسائل

 و شهرت هايمدل تعدادي و است شده بحث مختلف هايدیدگاه
هـاي   هـا و طـرح   اسـت. در تعـدادي از پـژوهش    شده ارائه اعتماد

هاي ضروري بـراي برپـایی اعتمـاد     پیشنهادي در مورد نیازمندي
کمـک  بحث شده است و تعدادي از مقالات مقـدار اعتمـاد را  بـا    

هایی و یا الگوریتم مسائل ریاضی و به صورت قطعی محاسبه کرده
 اند. پیشنهاد داده

 در را اعتمـادي  ارزیـابی  مـدل  ]3[ همکارانش و کیم هیئوخو
 عملیاتی طـی  دسترسی پیشگویی بر نمودند که ارائه ابري محیط

 پیشـگویی،  ایـن  براسـاس . اسـت  شـده  متمرکـز  خاصی هاي دوره
 در تقاضـا  برحسـب  منبـع  هـر  براي عملیاتی را دسترسی توان می
 و عملکـرد  تحلیـل  براي. زد تخمین مخصوص زمانی هاي بازه طی

 سـرویس / منـابع  از استفاده مورد اطلاعات از مدل این در کارایی،
 استفاده مورد اطلاعات میانگینِ گره، پروفایل مشخصات شامل که
 کار، نسبی موفقیت میانگینِ و پاسخگویی، زمان میانگین منابع، از

نـوع   شـامل  گـره خـود   مشخصـات  پروفایـل . اسـت  شده استفاده
 نـرخ  دیسک سـخت و  ظرفیت حافظه، اندازه فرکانس، و پردازنده

 .باشدمی شبکه، هاي دستگاه از انتقال

 بعـدي  چنـد  اعتماد ارزیابی مدل ]5[ همکارانش و سان داوئو
 را DMTC یا ابري محاسبات هاي محیط امنیت افزایش براي پویا

 این اند. درداده پیشنهاد ابري محاسبات محیط امنیت بهبود براي
 اعتمـاد  محاسـبه  بـراي  هـا موجودیت میان تعاملات روش از مدل

 بـا  را ايتوصـیه  و مسـتقیم  اعتمـاد  رابطـه  و اسـت  شده استفاده
 در اعتمـاد  مـدل . است نموده محاسبه ریاضی معادلات از استفاده
ــایی 5 یــــک توســــط مقالــــه ایــــن در گرفتــــه نظــــر  تــ

, , ,( ),Tm TR TS Of θ= Ω شود می مشخص. Ωمجموعـه  یک 
 از اي مجموعـه  TR باشـد، مـی  rustees تعداد n از متشکل اعتماد
 سـاخته  𝛺 اعتمـاد  مجموعـه  سراسر در که باشد می اعتماد رابطه
 اعتمـاد  سـرویس  هـاي  سیاسـت  از ايمجموعـه   TS. اسـت  شـده 

  Of.اسـت  شـده  تعریفΩ اعتماد مجموعه سراسر در که باشد می

 سیسـتم  در امنیـت  و اعتمـاد  سـازي  بهینـه  براي هدف تابع یک
 بـه  دسـتیابی  بـراي  الگـوریتم  یـک θ.باشـد مـی  ابـري  محاسبات
 اسـت  ایـن  مدل این هاي کاستی از یکی .است مطلوب استراتژي

 اعتمـاد  رابطـه  وزن از را مسـتقیم  اعتمـاد  رابطـه  وزن همواره که
 اعتمـاد  وزن مقـدار  همواره و است گرفته نظر در بیشتر اي توصیه
  گیرد. می نظر در [0,0,5] بازه در توصیه
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 را  ابـر  بر مبتنی وزنی اعتماد مدل همکارانش و ژو ژیونگ ژائو
 مشخصه سه با را ابر عددي هايمشخصه آنها ،]13[ کردند معرفی

 بـه  کـه  نقـاطی ( Ex انتظـار . 1: از اسـت  عبـارت  کـه  نمودند بیان
 دامنـه  فضـاي  در کیفی مفهوم دهندهنشان توانندمی وجه بهترین
 انـدازه  کیفـی  گیـري  انـدازه  دهنـده نشان( En آنتروپی. 2) باشند
 مفهـوم  از قطعیـت  عـدم  دهندهنشان همچنین باشد،می ابر ذرات
 قطعیـت  عـدم ( He حد از بیش آنتروپی. 3 و.) باشدمی نیز کیفی

 نشـان  را تصـادفی  و فازي بین ارتباط و گیردمی اندازه را آنتروپی
 دادند، ارائه را اعتماد ابر مدل آن سه مشخصه، با مطابق). دهدمی

 بعدي سه پارامترهاي طریق از را اعتماد اطلاعات اعتماد، ابر مدل
)Ex,En,He( که سنتی اعتماد مدل با درمقایسه. آورد می بدست 
 ابر مدل کند، می استفاده ارزیابی نتایج عنوان به تنها هاي داده از

 کـه  دهـد  می نشان را اعتماد قطعیت عدم اطلاعات بیشتر اعتماد،
 .کندمی غنی را اعتماد مفهوم

اعتمـاد را   مدل اعتماد مبتنی بر دامنه ]9[ یانگ و همکارانش
محاسبات ابري ارائـه نمـوده اسـت. در ایـن روش،     هاي در محیط

اعتماد به وسـیله مقـادیر اعتمـاد کـه بـه زمینـه و سـابقه رفتـار         
شـود کـه ایـن مقـادیر     گیري میها وابسته است، اندازهموجودیت
باشند. طراحی به این صورت است کـه ابـر بـه چنـدین     ثابت نمی

هـا بـه دو   شود و رابطه اعتماد بـین گـره  دامنه مستقل تقسیم می
ــه   ــان دامن ــی و می ــاد درون ــه اعتم ــی رابط ــیم م ــود و اي تقس    ش

هاي متنوعی بـراي ایـن دو نـوع رابطـه بـه کـار گرفتـه        استراتژي
شود. هر گره دو جدول دارد: جدول اعتماد مستقیم و جـدول   می

اي نیاز به محاسـبه مقـدار اعتمـاد گـره     اي. اگر گرهاعتماد توصیه
کند و ید جدول اعتماد مستقیم را چک دیگر داشته باشد، ابتدا با

اگر مقدار مریوطه در جدول اعتماد مستقیم موجـود باشـد از آن   
نماید. اما اگر مقداري در جدول اعتماد مستقیم مقدار استفاده می

گیـرد   اي مورد بررسی قرار می موجود نباشد، جدول اعتماد توصیه
ي مـورد  با گـره  اي را پیدا کند که ارتباط اعتماد مستقیمیتا گره

هـا در  نظر داشته باشد. از معایب روش ارائه شده، قرار گرفتن گره
 باشد.  چند دامنه و تلف شدن زمان می

 محاسـبات  محـیط  در اعتماد همان طور که اشاره شد، رابطه
هـاي مختلـف و داراي    پویا وابسته بـه زمینـه   ذهنی،  بسیار ابري،

مقاله ارائه یـک مـدل   باشد. هدف از این  خاصیت عدم قطعیت می
هاي محیط ابر با توجه به تعـداد تعـاملات     اعتماد میان موجودیت

موجـود در ابـر    هـاي  ینـه زم یتمـام موفق و ناموفق میان آنهـا در  
باشد. در این مدل مقـدار اعتمـاد بـه کمـک ریاضـیات فـازي        می

 نمـاییم  محاسبه را قطعیت عدم این بتوانیم محاسبه شده است تا
 کسـب  ابـر را  هـاي موجودیـت  میـان  اعتماد از تريقدقی نتیجه و

نکته حائز اهمیت، اسـتفاده از رابطـه شـباهت در کسـب       .نماییم
هـا هنگـام محاسـبه    باشد به عبارت دیگر موجودیـت ها میتوصیه

اي، میزان شـباهت نظراتشـان بـا موجودیـت     مقدار اعتماد توصیه
دو موجودیت گر را در نظر می گیرند. شباهت نظرات میان توصیه

هاي ثالثی، که دو موجودیت مستقیما با آن در از طریق موجودیت
هاي مخرب شود. این امر اثر موجودیتارتباط هستند محاسبه می

از دیگر کارهاي صورت گرفته در ایـن   کند.و ناصادق را خنثی می
هـا  باشد که به درك بهتر موجودیـت سازي نتایج میتحقیق کیفی

 کند.کمک می

 روش پیشنهادي -3

گروه متفاوت مطـابق بـا    4به طور کلی اعتماد را می توان در 
. مطابق بـا صـفات و   1:]9[ دبندي کرهاي متفاوت، طبقهاستاندارد

. مطـابق بـا تعـاملات    2ها: اعتماد هویـت و اعتمـاد رفتـار     ویژگی
. مطـابق بـا   3اي صورت گرفته: اعتماد مستقیم و اعتمـاد توصـیه  

. مطابق بـا  4خص ثالث، اعتماد اجرا، اعتماد کد ها: اعتماد شنقش
هاي پایه: اعتماد ذهنی و اعتمـاد عینـی. در ایـن مقالـه از     تئوري

گروه دوم، یعنی تعیین اعتماد بر اسـاس تعـداد تعـاملات صـورت     
گرفته میان دو موجودیت موجود در ابر، اعتماد مورد بررسی قـرار  

  .گیردمی

از احتمال ذهنی کـه بـین    (اعتماد): اعتماد، سطحی 1تعریف
  2و یـک موجودیـت مقصـد    1دو موجودیت، یک موجودیت مبـدا 

اي باشد که از طریق یک مشاهده مستقیم طبیعی و یا توصـیه می
گیرد و بستگی به یک یـا چنـد   هاي اعتماد شکل میاز موجودیت

موجودیت مقصد براي انجام یک سرویس خاص در یـک زمـان و   
 ].17 و 11، 5[ زمینه خاص دارد

اعتماد معمولا توسط درجه اعتماد ارزیابی، و به وسیله رابطـه  
عنوان یک عقیـده و نظـر   شود. درجه اعتماد بهاعتماد توصیف می

 باشد.شود که بر اساس تجارب تعامل میتفسیر می

بـراي ارزیـابی    )Tdij((درجه اعتماد): درجـه اعتمـاد    2تعریف
  موجودیـت اعتماد یک دامنه از مجموعـه مقـادیر اعتمـاد از نگـاه     

باشد کـه بیـانگر نگـرش و عقیـده      به موجودیت مقصد، می  مبدا
-بـه  ejبه موجودیت  موجودیت مبداعنوان به eiاعتماد موجودیت 

اسـت. درجـه    czو در زمینـه   tعنوان موجودیت مقصـد در زمـان   
 ان داده شده است. صورت زیر نشاعتماد به

𝑇𝑑𝑖𝑗

⎩
⎪
⎨

⎪
⎧𝐷𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡�,
𝑅𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡�,
𝐼𝐷𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡�,
𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

                                                           )1(  

 
1- trustor 
2- trustee 
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 اعتمـاد  دهنده درجـه نشان Tdij=DT(ei,ej,cz,t) )1(در رابطه 
ــتقیم ــان Tdij=RT(ei,ej,cz,t) و  مس ــدهنش ــه دهن ــاد درج    اعتم

ــدهنشــان Tdij=IDT(ei,ej,cz,t) و ايتوصــیه ــاد در دهن ــر اعتم  غی
 موجودیـت  دهنـده نشـان   ei.باشدمی موجودیت دو میان مستقیم

دهنـده  نشـان  cz باشد.می مقصد موجودیت دهندهنشان ej و مبدا،
هـا  باشد. در محیط ابر، اعتماد به برخـی از زمینـه  کاري می زمینه

عنـوان  بـه  ej به موجودیـت   eiل موجودیت ابراي مث .بستگی دارد
دهنـده  عنـوان ارائـه  اي اعتماد دارد، امـا بـه  دهنده چند رسانهارائه

دهنده زمان وقـوع تعامـل    نشان t .]15[ اعتماد ندارد سازيذخیره
 باشد.بین دو موجودیت می

 یتاعتمـاد، خاص ـ  هاي یژگیاز و یکیطور که اشاره شد همان
و  یمفهـوم ذهن ـ  یـک اعتمـاد   ین. همچن ـباشـد  یم ـ یتعدم قطع

 هـا  یـت موجود يهـا  یـدگاه است که بـر اسـاس د   یو نسب یشخص
مقدار براي پاسخگویی به عدم قطعیت،  ین. بنابراباشد یمتفاوت م

محاسـبه   يمجموعـه فـاز   يتئـور  یـق مقالـه از طر  یناعتماد در ا
مـدل   مسـئله دامنـه   E={e1,e2,…,en} فـرض کنیـد کـه    .شود می

یک موجودیت در  ei(i=1,2,…,n)باشد که در آن اعتماد فازي می
فرض شده است که دامنه مسئله  همچنین باشد.دامنه مسئله می

E باشد و یک مجموعه تهی نمیTdij   یک مجموعه فازي از ضـرب
Eدکارتی E× باشد.می 

𝑇𝑅 ∶ 𝐸 × 𝐸 → [0,1], 

�𝑒𝑖 , 𝑒𝑗� → 𝜇𝐴�𝑒𝑖 , 𝑒𝑗� ∈ [0,1]                                                 )2(  

),بالا  در رابطه )A i je eµ دهنده درجه رابطـه اعتمـاد   نشان
باشد و می EبهE  ز رابطه اعتماد فازي اTR باشد. و می ejو  eiبین 

TREصورت به E→ شود. نشان داده می 

هـاي مـرتبط بـا اعتمـاد          اي از فعالیـت براي مدیریت مجموعه
در سراسر دامنه، نیـاز بـه درك اعتمـاد داریـم. از نقطـه نظـرات       

توان متفاوت، اعتماد ایجاد شده با استفاده از میزان تعاملات را می
. اعتمـاد  2. اعتماد مستقیم و 1بندي: هاي مختلف طبقهبه کلاس

اي از اعتمـاد مسـتقیم و اعتمـاد توصـیه     مستقیم (که ترکیبیغیر
 پردازیم.باشد). در ادامه به تشریح هر یک از آنها میمی

 رابطه اعتماد مستقیم فازي -3-1
 ejبـراي موجودیـت    eiشـود موجودیـت   هنگامی که گفته می

اي بـین  قابل اعتماد یا غیـر قابـل اعتمـاد اسـت، در واقـع رابطـه      
دارد. به منظور ارزیابی اعتماد، وجود  ejبا موجودیت  eiموجودیت 

هاي تعاملات خود را در هر یک از ابعـاد  یک موجودیت باید تجربه
هاي اعتماد ارزیابی کنـد. اگـر ایـن تجربیـات بـر اسـاس       و زمینه

باشد به  ejبا موجودیت  ei هاي مستقیم تعاملات موجودیت تجربه

شـود. درجـه اعتمـاد    این رابطه، رابطه اعتماد مستقیم گفتـه مـی  
 باشد. می  Tdij=DT(ei,ej,cz,t)مستقیم برابر 

 
 ejو  eiرابطه اعتماد مستقیم میان  ).1شکل (

رابطه اعتماد مستقیم یک رابطه دودویی قطعی نیست که یـا  
هـا و سـطوح   درست باشد یا نادرست. در واقع اعتماد داراي درجه

رابطه فازي براي توصیف توانیم از باشد. از این رو، می متفاوتی می
رابطه اعتماد مستقیم استفاده کنـیم، تعـاملات مسـتقیم بـا یـک      

در گـراف اعتمـاد نشـان     ejو موجودیـت    eiلینک بین موجودیت
 .شودداده می

روابط اعتماد در محـیط محاسـبات   (گراف اعتماد):  3تعریف 
شود. ایـن گـراف یـک    نشان داده می Gابري، با یک گراف اعتماد 

دهنـده  هـاي ایـن گـراف نشـان    باشد کـه گـره  دار میجهتگراف 
باشند. ها میعنوان روابط اعتماد میان گرهها بهها و یالموجودیت

خورنـد. اگـر یـک    با درجه اعتماد برچسب مـی  دار جهت يهایال
بـه   عنوان موجودیت مبدابه eiموجودیت رابطه اعتماد از  ، یکیال

دهـد، بـدان    را نشـان صـد  موجودیـت مق به عنـوان    ejموجودیت
     Tdij بـا درجـه اعتمـاد    ejبـه   eiاز  معناست که جهت ایـن رابطـه  

یـک   Gیک راه ممکن براي نمایش یک گراف جهت دار  .باشدمی
 باشد که در زیر تعریف شده است.ماتریس می

اعتماد): تعاملات در یک محیط محاسـبات   (ماتریس 4 تعریف
نشان  M(t, cz( ماتریس اعتمادموجودیت با یک  nابري متشکل از 

دهنـده یـک    باشـد کـه نشـان   می Tdijشود که عناصر آن  داده می
باشـد و داراي  مـی  ejبـه موجودیـت    eiرابطه اعتماد از موجودیت 

     دهنـده درجـه اعتمـاد    باشـند کـه هـر مقـدار نشـان     مقادیري می
 ـ  می    نشـان داده   ا صـفر باشد. اگر یک رابطه تعریف نشـده باشـد ب
  .شودمی

𝑀(𝑡, 𝑐𝑧) = �
𝑇𝑑11 ⋯ 𝑇𝑑1𝑛
⋮ ⋱ ⋮

𝑇𝑑𝑚1 ⋯ 𝑇𝑑𝑚𝑛

�                                         )3(   

 هــاموجودیـت  بـین   TR (ei,ej)اعتمــاد  رابطـه  کـه  هنگـامی 
 . شد خواهد گرفته نظر در زیر هاي شود ویژگیمی مشاهده

 به ضمنی طوربه موجود یک بازتابی است؛ اعتماد رابطه -
 .  دارد اعتماد خودش

موجودیت  به این دلیل که ،]13[ است اعتماد نامتقارن رابطه -
ei موجودیت به است ممکن ej اعتماد خاص زمینه یک در 

ممکن است  ejموجودیت  که است حالیدراین  باشد، داشته
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باشد و یا  نداشته در آن زمینه یا اعتماد eiموجودیت  به
  داراي مقدار اعتماد متفاوتی باشد.

 .]5[ باشد می )تعدي(تراگذري رابطه یکرابطه اعتماد   -
 که ايگونهبه: ]14[ باشدمی زمان برمبتنی اعتماد رابطه -

 به) موجودیت مبدا عنوانبه( ei موجودیت که اعتمادي درجه
 زمینه یک در) موجودیت مقصدعنوان  به( ej موجودیت

، نتیجه در یابدمی کاهش معمولا زمان مرور با دارد خاص
 تغییر با اغلب و ماندنمی ثابت همواره موجودیت یک رفتار
           اخیراکه  هاییبنابراین تجربه. کندمی تغییر زمان

 ، باشدمیگذشته  هايتجربه از اعتمادتر قابل آمدهدستبه

 ممکن ei موجودیت است، زمینه به وابسته اعتماد رابطه -
 ej موجودیت با متفاوت هايزمینه در مختلفی اعتماد درجه
 باشد. داشته

 محاسبه درجه اعتماد مستقیم فازي  -3-1-1
 در کنیـد  فـرض  فـازي،  مستقیم اعتماد درجه محاسبه براي 

 تعامـل  دفعـه  q و داشـته  ej بـا  موفـق  تعامـل  دفعه ei، p گذشته،
 در همچنـین، . اسـت  داشـته  t زمان در و cz زمینه در ej با ناموفق
   بـراي  .]15[ دارد بسـتگی  هـا زمینه از برخی به اعتماد ابر، محیط

 بـه  بستگی کلی اعتماد یابد،می توسعه اعتماد نوع یک زمینه، هر
 عضـویت   تـابع از این رو، . دارد زمینه هر در اعتماد تمامی ترکیب

        تـوان  را مـی  tو زمـان   czدر زمینـه   ejبـه   eiرابطه اعتمـاد فـازي   
 صورت زیر تعریف کرد:به

𝑇𝑧𝑑𝑖𝑗 = 𝐷𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� 𝑝𝑧
𝑝𝑧+𝑞𝑧

                                                )4(  

ثابـت   اما باید در نظر داشت که رفتار یک موجودیت همـواره  
کند. از ایـن رو، تجربیـاتی کـه    ماند و با تغییر زمان تغییر مینمی

اخیرا بدست آمـده اسـت قابـل اعتمـادتر از تجربیـات گذشـته و       
باشد. به همین دلیل، تابعی براي تعیین میزان اهمیت تاریخی می

اي بـه  ایم، که به گونهتجربیات موفق، در طول زمان در نظر گرفته
گذاري کـرد. از ایـن تـابع بـراي     توان آن را ناممی عنوان تابع عمر

و مقصد از   محاسبه، میزان تعاملات موفق بین دو موجودیت مبدا
بر اساس تجربیات موفق گذشته، اسـتفاده   دادیدگاه موجودیت مب

 دهد.) این تابع را نمایش می5شود. رابطه (می

𝑝(𝑇𝑝𝑖) = 𝛼𝑝(∆𝑇𝑖) + (1 − 𝛼)𝑝(𝑇𝑖−1),         
∆𝑇𝑖 = 𝑇𝑝𝑖 − 𝑇𝑠𝑖−1   ,                                                               )5(  

موجودیـت                                   تنظـیم توسـط   قابـل  یک پارامتر αدر رابطه بالا،
عنـوان ضـریب وزن بـراي تعیـین میـزان اهمیـت       است و به مبدا

هاي زمانی متفاوت، در نظر گرفتـه شـده   رویدادهاي موفق در بازه
)است که مجموع این ضرایب برابر یک خواهـد بـود.    )ip T∆   بـه

باشد که اخیرا صورت گرفته اسـت و می رویدادهاي موفقی عنوان
( )1  ip T موفقی است که در گذشته دورتـر   به عنوان رویدادهاي −

1iرخ داده است.  i iT Tp Ts −∆ = زمـانی  بـازه   کننـده مشـخص  −
دسـت آوردن  هاي موفـق در بـه  براي تعیین میزان اهمیت رویداد

زمـان حـال یـا     دهنـده نشان Tpباشد، که عتماد میمقدار درجه ا
Tpresent  وTs دهنده زمان شـروع یـا   نشانTstart  بـازه    در تعیـین

دهنده اولین برقـراري ارتبـاط   نشان Ts0باشد. همچنین زمانی می
 باشد.با موجودیت مقصد می موجودیت مبدا

همچنین براي تنبیه رفتار موجودیت خودخواه از یک پارامتر 
دادن وزن رفتـار منفـی گذشـته    براي نشـان  βقابل تنظیم یعنی

بـالاتر رود مجـازات و    βکنیم که هـر چقـدر مقـدار   استفاده می
) تبدیل      6) به رابطه (4رود. از این رو رابطه (درجه تنبیه بالاتر می

 شود. می

𝑇𝑧𝑑𝑖𝑗 = 𝐷𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� = 𝑝𝑧(𝑇𝑝𝑖)
𝑝𝑧(𝑇𝑝𝑖)+𝛽𝑞𝑧

                                 )6(  

گیري در مورد اینکه آیا یک موجودیـت قابـل اعتمـاد    تصمیم
است یا غیر قابل اعتماد، تنها بر اساس تعـداد کمـی از تعـاملات،    

در تعیین اعتماد مهم است که یـک    .]14-15[ بسیار دشوار است
داراي تجربه کافی براي محاسبه اعتماد باشد. بنـابراین  موجودیت 

عنـوان آسـتانه   سطح اعتمادي براي تجربه در یک زمینه خاص به
    نمـایش   Cozکنـیم کـه بـا    تعامل از دفعـات تعامـل، تعریـف مـی    

دهیم. بنابراین اگر تعداد تعاملات کم باشـد و یـک موجودیـت    می
باشـد بـه عبـارت دیگـر     تجربه کافی براي محاسبه اعتماد نداشته 

z z zp q Co+ تواند یک تصمیم دلخـواه باشـد و   ) می6، رابطه (≥
 ) استفاده کرد.7توان از رابطه (می

𝑇𝑧𝑑𝑖𝑗 = 𝐷𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� = 0.5 + 𝑝𝑧(𝑇𝑝𝑖)−𝛽𝑞𝑧
2×𝐶𝑜𝑧

                     )7(  

به  eiبه طور کلی مقدار اعتماد مستقیم میان موجودیت 
 مقصد موجودیتعنوان به ejو موجودیت  موجودیت مبداعنوان 

 شود.صورت زیر محاسبه میبه tو در زمان  czدر زمینه 

𝑇𝑧𝑑𝑖𝑗 = 𝐷𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� =

�
0.5 + 𝑝𝑧(𝑇𝑝𝑖)−𝛽𝑞𝑧

2×𝐶𝑜𝑧
 𝑖𝑓 𝑝𝑧 + 𝑞𝑧 ≤ 𝐶𝑂𝑧

𝑝𝑧(𝑇𝑝𝑖)
𝑝𝑧(𝑇𝑝𝑖)+𝛽𝑞𝑧

 𝑖𝑓 𝑝𝑧 + 𝑞𝑧 > 𝐶𝑂𝑧
                                  )8(  

 مستقیم فازي  رابطه اعتماد غیر -3-2
داشـته    ejتجربه تعامل مستقیم محـدودي بـا    eiممکن است 

تواند براي محاسبه دقیقتـر مقـدار اعتمـاد از    باشد، از این رو، می
استفاده نماید.  بنابراین حتی اگر  ejنظرات همسایگانش نسبت به 

ei  تجربــه تعامــل مســتقیمی بــاej  ،در گذشــته نداشــته باشــدei     
از طریق همسایگانش ایجاد کند، کـه بـه    ejتواند یک رابطه با می
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، مقـدار  ekآمده از طریق پرسش از آشـنایان  دستمقدار اعتماد به
  .نامیماعتماد غیرمستقیم می

هاي شخص ثالث قابل ک رابطه اعتماد غیرمستقیم از توصیهی
شـود کـه   هاي قابل اعتماد ایجاد مـی اي از بخشتماد یا زنجیرهاع

کند، که ایـن اعتمـاد غیرمسـتقیم    یک مسیر اعتماد، را ایجاد می
مستقیم فـازي  باشد. رابطه اعتماد غیرداراي خصوصیات فازي می

اي فازي (که در بخش بعـد بـه تشـریح آن    از ترکیب رابطه توصیه
آیـد.          دسـت مـی  تقیم فـازي، بـه  پردازیم) و رابطه اعتمـاد مس ـ می
  ejو  ei، رابطه اعتماد غیر مستقیم بین )2عنوان مثال در شکل (به

 شود.ساخته می ekهاي از طریق توصیه

 
 رابطه اعتماد غیر مستقیم یک سطحی ).2شکل (

تجربه  ekشود، موجودیت مشاهده می 2همانطور که در شکل
دارد، از این رو یک  czرا در زمینه  ejاعتماد مستقیم با موجودیت 

وجـــود دارد کـــه بـــا  ejو  ekرابطـــه اعتمـــاد مســـتقیم بـــین 
[ ]0,  1kjDT ــی ∋ ــه نشــان داده م ــک رابط ــین ی ــود. همچن   ش
تجربـه مسـتقیم    ekوجـود دارد. موجودیـت    ei وek اي بین توصیه

]کنـد توصـیه مـی   eiبـه   ejخود را در رابطه بـه   ]0,  1i kRT ∈ ،
، eiتجربـه غیرمسـتقیم بـراي     عنـوان یـک   بـه  سپس ایـن تجربـه  

[ ]0,  1ijIDT در واقع این ارزیـابی اعتمـاد   شود. محسوب می ∋
 شود.ایجاد می eiبه  ekغیرمستقیم از یک رابطه تعدي از طریق 

 اي فازيرابطه اعتماد توصیه -3-2-1
تجربه اعتماد  ekشود،  ) مشاهده می2طور که در شکل (همان

ــت    ــا موجودی ــود ب ــتقیم خ ــه  ejمس ــار  czرا در زمین        eiدر اختی
توصـیه   eiرا بـه   ejتجربه مسـتقیم خـود از    ekگذارد، در واقع می
نباشد، و یا  eiیک دوست بسیار آشنا براي  ekکند. ممکن است می

در گذشته، داشته  ekیک تجربه نادرست از توصیه  eiممکن است 
کاملا درست و دقیـق   ek کند که توصیهفکر نمی eiباشد. بنابراین، 

  باشـد و  هـاي فـازي مـی   اي نیـز داراي ویژگـی  باشد. رابطه توصیه
اي اسـتفاده  توانیم از رابطه فازي براي توصـیف رابطـه توصـیه   می

 کنیم.

به  Eیک رابطه فازي از  RT): اي فازي(رابطه توصیه 5تعریف 
E باشد که میE هـاي موجـود در   اي از تمامی موجودیتمجموعه

TREباشد که به صـورت محیط محاسبات ابري می E→   نشـان
شـود و بیــانگر انـدازه مجموعـه احتمــالات ذهنـی یــک     داده مـی 

در  گر، درباره موجودیت مقصد به موجودیت مبـدا مجموعه توصیه
 باشد.) و در زمانی خاص میczیک زمینه خاص (

دهنـده درجـه اعتمـاد    فـازي کـه نشـان    تابع عضویت رابطـه 
 شود:صورت زیر تعریف میبه ejو  eiاي میان توصیه

𝑇𝑧𝑑𝑘𝑖 = 𝑅𝑇�𝑒𝑘 , 𝑒𝑗 , 𝑐𝑧, 𝑡� =

�
0.5 + 𝑟𝑧(𝑇𝑟𝑖)−𝛽𝑠𝑧

2×𝐶𝑜𝑧
 𝑖𝑓 𝑟𝑧 + 𝑠𝑧 ≤ 𝐶𝑂𝑧

𝑟𝑧(𝑇𝑟𝑖)
𝑟𝑧(𝑇𝑟𝑖)+𝛽𝑠𝑧

 𝑖𝑓 𝑟𝑧 + 𝑠𝑧 > 𝐶𝑂𝑧
                                  )9(  

 sهـاي موفـق و   دهنـده تعـداد توصـیه   نشـان  r)، 9در رابطه (
 eiو موجودیت ek هاي ناموفق میان موجودیت بیانگر تعداد توصیه

 باشد.  مقدار آستانه دفعات توصیه می Cozباشد و می

رسد کـه موجـودیتی   طور ذاتی، این امر به نظر منطقی میبه
هـاي  باشد، داراي دیدگاهکه داراي مقدار و درجه اعتماد بالاتر می

با این حال، مقدار اعتمـاد یـک    .]14[ باشدتري میاي مهمتوصیه
باشـد. ممکـن   طور کامل سازگار با اعتبار توصیه نمیموجودیت به

مخـرب در یـک سیسـتم وجـود داشـته       است تعدادي موجودیت
توان انواع مختلفی از حمـلات (نظیـر          مواردي می باشد. در چنین
bad-mouthing  وon-off( در تمام حملات،  .]11[ گرفت را در نظر

  کنـد بـا اسـتفاده از اقـدامات     یک موجودیـت مخـرب تـلاش مـی    
عنوان یک موجودیت قابل اعتماد نشـان  کننده، خودش را بهگمراه

طریـق اسـتتار، درجـه     کار ازهاي خرابدهد. بعضی از موجودیت
هاي بالاتري به آشنایان آورند، و توصیهدست میاعتماد بالاتري به

هاي آنها غیرقابل قبول و دهند، اما بدیهی است که توصیهخود می
باور نکردنی است. بنابراین اعتبار توصیه یک موجودیت (بـه ویـژه   

کـار تغییـر چهـره داده شـده)     هاي خـراب در بعضی از موجودیت
باشد. از این رو، هر مدل پیشـنهادي بـراي   فاوت از خودش میمت

 اعتماد باید قادر به در نظر گرفتن این حملات باشد.

 براي مقاومت در برابر این رفتارهاي مخرب، تعدادي مکـانیزم 
هاي نظیر به نظیر هایی مانند شبکهگیري شباهت در محیطاندازه

پذیر بودن و ت، امکانو مجموعه آزمایشا ]18-21[ ارائه شده است
دهـد، کـه   گیـري را نشـان مـی   هاي اندازهمفید بودن این مکانیزم

ــدف آن ــم ه ــر ه ــوگیري از اث ــا جل ــاريه ــی و همک ــده افزای  کنن
 باشد.هاي مخرب میموجودیت

ــق  ــابی دقی ــراي ارزی ــه، ب ــن مقال ــباهت در ای ــر، از روش ش ت
بـراي تعیـین شـباهت میـان دو      .]22[ کسینوسی تنظـیم شـده   

 روش در شـود. مـی  موجودیت در محیط محاسبات ابري اسـتفاده 

بـا   ekو  eiدو موجودیـت   میـان  شـباهت  شـده،  کسینوسی تنظیم
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    گیــري اســتفاده از محاســبه ضــریب همبســتگی پیرســون انــدازه
شـود. بـراي محاسـبه دقیـق همبسـتگی، ابتـدا بایـد تمـامی         می

دارنـد، جـدا   تعامل  ekو  eiهایی که با هر دو موجودیت موجودیت
تعامل دارند  ekو  eiهایی که با هر دو موجودیت سازیم. موجودیت

طـور رسـمی شـباهت میـان     دهیم.  بـه نشان می CE(ei, ek)را با 
بـا اسـتفاده از ایـن     tو زمـان   czدر زمینه  ekو  eiهاي موجودیت
 شود:صورت زیر محاسبه میروش، به

𝑆𝑖𝑚(𝑒𝑖 , 𝑒𝑘 , 𝑐𝑧, 𝑡) =
∑ (𝐷𝑇𝑒𝑖,𝑒𝑐−𝐷𝑇𝑒𝚤,𝑒𝑐���������)(𝐷𝑇𝑒𝑘,𝑒𝑐−𝐷𝑇𝑒𝑘,𝑒𝑐����������)𝑒𝑐∈𝑂𝐸(𝑒𝑖,𝑒𝑘)

�∑ (𝐷𝑇𝑒𝑖,𝑒𝑐−𝐷𝑇𝑒𝚤,𝑒𝑐���������)𝑒𝑐∈𝑂𝐸(𝑒𝑖,𝑒𝑘)
2�∑ (𝐷𝑇𝑒𝑘,𝑒𝑐−𝐷𝑇𝑒𝑘,𝑒𝑐����������)𝑒𝑐∈𝑂𝐸(𝑒𝑖,𝑒𝑘)

2
 )10(  

ــالا، ــه بـــ 1در رابطـــ 2( ) { e ), , , ...,i k c c cnCE e e e e=      
 ekو  eiهـاي  هاي مشترك میان موجودیتدهنده موجودیتنشان

ــی باشــد.م
i , cDTe e,k cDTe e ــاد  نشــان ــادیر اعتم ــده مق دهن

هــاي بــه موجودیــت ekو  eiمســتقیمی اســت کــه دو موجودیــت 
)مشـترکی کــه بـا آنهــا تعامـل دارنــد    ),i kCE e eاختصــاص ،     

دهند. همچنینمی
i , cDTe e و,k cDTe e  متوسط مقادیر اعتمـاد 

هـــايموجودیــت  بـــا ek و ei هــاي موجودیـــت میــان  مســتقیم 

( ),i kCE e e.است ، 

توان نتیجـه گرفـت کـه بـا توجـه بـه اعتبـار        می 10از رابطه
کنـد  هایی اعتماد میها، یک موجودیت بیشتر به موجودیتتوصیه

که نظراتشان به او شبیه است به جاي آنکاه مقدار اعتماد بالاتري 
 eiموجودیـت  اي میان بنابراین، مقدار اعتماد توصیهداشته باشند. 
صـورت زیـر محاسـبه    بـه  tو در زمان  czدر زمینه  ekو موجودیت 

 شود.می
𝑇𝑧𝑑𝑘𝑖 = 𝑅𝑇(𝑒𝑘 , 𝑒𝑖 , 𝑐𝑧, 𝑡) = 

𝑅𝑇(𝑒𝑘 , 𝑒𝑖 , 𝑐𝑧, 𝑡) × 𝑠𝑖𝑚(𝑒𝑖 , 𝑒𝑘 , 𝑐𝑧, 𝑡)                                    )11(  

 محاسبه مقدار اعتماد غیر مستقیم فازي  -3-2-2
اعتمـاد   رابطه ترکیب از IDTغیر مستقیم فازي  رابطه اعتماد

   حاصـل  ،DT فـازي  مسـتقیم  اعتمـاد  رابطه و RE فازي ايتوصیه
بـراي محاسـبه    Min-Max، که در این مقالـه از ترکیـب   گرددمی

تابع عضویت رابطـه  استفاده شده است.  مقدار اعتماد غیرمستقیم
 شود:صورت زیر محاسبه میاعتماد غیرمستقیم یک سطحی به

𝑇𝑧𝑑𝑘𝑖 = 𝐼𝐷𝑇1�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� = 

𝑅𝑇𝜊 𝐷𝑇 = 𝑅𝑇(𝑒𝑘 , 𝑒𝑖 , 𝑐𝑧, 𝑡)𝜊𝐷𝑇�𝑒𝑘 , 𝑒𝑗 , 𝑐𝑧, 𝑡� =
�𝑀𝑎𝑥𝑒𝑘𝑀𝑖𝑛 �𝑅𝑇(𝑒𝑘 , 𝑒𝑖 , 𝑐𝑧, 𝑡),𝐷𝑇�𝑒𝑘 , 𝑒𝑗 , 𝑐𝑧, 𝑡���           )12(  

= 𝑉𝑒𝑘𝜖𝐸 �𝑅𝑇(𝑒𝑘 , 𝑒𝑖 , 𝑐𝑧, 𝑡) ∧ 𝐷𝑇�𝑒𝑘 , 𝑒𝑗 , 𝑐𝑧, 𝑡��            

بـا    eiدهنـده تجـارب تعـاملی موجودیـت    )، بازتاب12رابطه (
 ej عنوان یک موجودیت آشنا، دربـاره موجودیـت  به ekموجودیت 

) براي مبداموجودیت عنوان (به eiباشد. ممکن است موجودیت می
عنـوان  (بـه  ejتـر از موجودیـت   دسـت آوردن یـک دیـد وسـیع    به

داشـته  بخواهد از آشـنایان آشـنایش پرسـش    موجودیت مقصد)، 
دسـت آورد.  بـه  ejتـري از موجودیـت   باشد تا درجه اعتماد دقیـق 

یک رابطه اعتماد غیرمستقیم فازي دو سطحی را نشان ) 3شکل (
نشان  2IDTکه با .باشدمیتوصیه که شامل دو سطح از  دهدمی

تابع عضویت رابطـه اعتمـاد غیرمسـتقیم فـازي دو     شود. داده می
 شود:صورت زیر محاسبه میسطحی به

𝑇𝑧𝑑𝑖𝑗 = 𝐼𝐷𝑇2�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� = 𝑅𝑇𝜊 𝑅𝑇 𝜊 𝐷𝑇 = 𝑅𝑇2𝜊 𝐷𝑇 

𝑅𝑇2 = 𝑅𝑇(𝑒𝑘2, 𝑒𝑘1, 𝑐𝑧, 𝑡)𝜊𝑅𝑇(𝑒𝑘1, 𝑒𝑖 , 𝑐𝑧, 𝑡) =
�𝑀𝑎𝑥𝑒𝑘𝑀𝑖𝑛 �𝑅𝑇(𝑒𝑘2, 𝑒𝑘1, 𝑐𝑧, 𝑡),𝑅𝑇�𝑒𝑘1, 𝑒𝑗 , 𝑐𝑧, 𝑡��� )13   (  

= 𝑉𝑒𝑘1𝜖𝐸�𝑅𝑇(𝑒𝑘2, 𝑒𝑘1, 𝑐𝑧, 𝑡) ∧ 𝑅𝑇(𝑒𝑘1, 𝑒𝑖 , 𝑐𝑧, 𝑡)� 

   ek2شـود موجودیـت   ) مشاهده می3همان طور که در شکل (

یـک   ek2تعامـل دارد بنـابراین    ejصورت مستقیم با موجودیـت  به
آشــناي  ek2دارد، همچنــین  ejرابطــه اعتمــاد مســتقیم فــازي بــا 

  ejصـورت مسـتقیم بـا    بـه  ek1است. از آنجایی کـه   ek1موجودیت 

را در  ejتجربه حاصل از تعامل مستقیم خـود بـا    ek2تعامل ندارد، 
 ek2و  ek1اي میـان  گذارد بنابراین یک رابطه توصیهمی ek1اختیار  

تجارب غیر مستقیم خـود از    ek1همین ترتیب شود. و به ایجاد می
ej  را در اختیارei گذارد و این تجربه به نوان یـک تجربـه غیـر    می

 شود.محسوب می eiمستقیم براي 

 

 دو سطحی مستقیمغیر اعتماد رابطه ).3شکل (

این وضعیت ادامـه دهـد آنگـاه یـک رابطـه       eiاگر موجودیت 
    ســطحی خــواهیم داشــت کــه  n، و ... 3،4مســتقیم اعتمــاد غیــر

دسـت  بـه  ejتري نسبت به موجودیت تواند درجه اعتماد دقیقمی
آورد. مدل اعتماد غیر مستقیم فازي چند سـطحی مشـابه مـدل    

باشد. از این رو تـابع عضـویت   اعتماد غیر مستقیم دو سطحی می
      ســطحی)  nفــازي رابطــه اعتمــاد غیــر مســتقیم چنــد ســطحی (

  آید:دست میهصورت زیر ببه

𝑇𝑧𝑑𝑖𝑗 = 𝐼𝐷𝑇𝑛�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� = 
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𝑅𝑇𝜊 𝑅𝑇 𝜊… 𝜊 𝑅𝑇𝜊𝐷𝑇 = 𝑅𝑇𝑛𝜊 𝐷𝑇 )14                          (  

𝑅𝑇𝑛 = 𝑅𝑇𝑛−1𝜊 𝑅𝑇 , (𝑛 = 1,2,3, … )          

 ej و ei موجودیت دو میان اعتماد زنجیره چند است، ممکن
  هايموجودیت هايتوصیه از حاصل که باشد داشته وجود

 دو میان مستقیمغیر اعتماد رابطه ایجاد نتیجه در و گرتوصیه
 اعتماد غیر مقدار رو این از. باشدمی و مقصد موجودیت مبدا

    شده ایجاد مسقیم غیر اعتمادهاي مقادیر اجتماع از مستقیم
 .آیدمی دستبه

𝑇𝑧𝑑𝑖𝑗 = 𝐼𝐷𝑇�𝑒𝑖 , 𝑒𝑗 , 𝑐𝑧, 𝑡� = 𝐼𝐷𝑇1 ∪ 𝐼𝐷𝑇2 ∪ …∪ 𝐼𝐷𝑇𝑛 

= ⋃ 𝐼𝐷𝑇𝑖𝑛
𝑖=1                                                              )15(  

آمـده از روابـط اعتمـاد غیـر مسـتقیم، را در      دسـت مقادیر به
)ماتریس اعتماد غیر مستقیم  , )zIDTM t c    که متناسب با هـر

نـه تنهـا    eiمعمـولا موجودیـت    نماییم.باشد، ذخیره میزمینه می
دارد بلکـه تجربـه غیـر     ejتجربه تعامـل مسـتقیم بـا موجودیـت     

باشـد. در  مستقیم از طریق پرسش از آشنایان خود را نیز دارا مـی 
وجـود دارد: رابطـه    ejو  eiاین زمان دو رابطه اعتماد فـازي بـین   

تـابع   .اعتماد مستقیم فازي و رابطه اعتمـاد غیـر مسـتقیم فـازي    
یت ترکیبی رابطـه اعتمـاد مسـتقیم فـازي و رابطـه اعتمـاد       عضو

 شود.صورت زیر تعریف میغیرمستقیم فازي به

𝑇𝑧𝑑𝑖𝑗 = 𝐷𝑇 ∪ 𝐼𝐷𝑇1 ∪ 𝐼𝐷𝑇2 ∪ …∪  𝐼𝐷𝑇𝑛 = 𝐷𝑇 ∪
 ⋃ 𝐼𝐷𝑇𝑖𝑛

𝑖=1      )16                                                      (  

ــه ــدار ب ــف دســتمق ــاع ســطوح مختل ــده از اجم ــاد  آم اعتم
عنـوان  بـه   eiغیرمستقیم و اعتماد مسـتقیم میـان دو موجودیـت   

  اعتماد، در ماتریس موجودیت مقصدبه عنوان  ejو  موجودیت مبدا
)z کلی c ),DT IDT

M t
∪

 گیرد.جاي می 

 محاسبه مقدار کل اعتماد در مجموع زمینه ها -3-3
 منظـور  بـه  توانـد مـی  موجودیت مبـدا عنوان به ei وجودیتم

موجودیـت مقصـد   عنـوان  به ej موجودیت از اعتماد دقیق ارزیابی
 درجـه  و بگیرد نظر در را Cz {c1,c2,…,cn}= هاي مختلفیزمینه

 و موفـق  تعـاملات  میـزان  براسـاس  زمینـه،  هـر  در را اعتماد کل
 آورد.  دستبه مستقیم غیر و ناموفق اعتماد مستقیم

 از موجودیـت  ei موجودیـت  اعتماد کل مقدار محاسبه پس از
ej کلـی  اعتماد مقدار که است نیاز حال ها،زمینه از یک هر در ei 
 براي محاسبه مقـدار  . نماییم محاسبه هازمینه مجموع در را ej از

 به موجودیت مبدا دیدگاه از ها، وزنیزمینه تمامی در کلی اعتماد
اهمیتی اسـت   میزان اساس بر وزن این که شودزمینه داده می هر
 اعتمـاد  مقـدار  تعیـین  منظـور بـه  زمینه به آن موجودیت مبدا که

 دهد.  کلی، به آن اختصاص می

 باشـد می وزن W=(w1,w2,…,wn)شود که بنابراین فرض می
ــه ــهطــوريب ــراي Wi ک ــاi همــه ب ــازه در ه ــی [0,1] ب و  باشــدم

1

1
n

iw هــا بــه هــر زمینــه، نیــاز بــه . پــس از تخصــیص وزن∑=

استخراج مقادیر اعتماد کلی هر زمینـه از مـاتریس اعتمـاد کلـی     

z( c ),DT IDT
M t

∪
 داریم. 

هاي اعتماد کلی در پس از استخراج مقادیر اعتماد از ماتریس
دهـیم  هر زمینه، این مقادیر را در یک ماتریس دو بعدي قرار مـی 

هاي در نظـر گرفتـه   نده زمینهدهبه طوري که سطرهاي آن نشان
در آن زمینه   ejبه  eiهاي آن مقدار اعتماد کلی و ستون  Czشده 
Tzdij  می باشند. فرض کنیدWi وزن زمینهCz  باشد. از این رو می

 ـ  Tdijها اعتماد کل در مجموع زمینه دسـت  هاز نگاشت فازي زیر ب
)( ینـه زم یدر تمـام  یاعتماد کل یسدر ماترآید و می

ijTdM t 

 .گیرد یم يجا

1

2

1

2
1 2 n

1 1 2 2

(w , w , , w ) ( )

n i j

T dz i j

i j
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n
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T d
W

T d

c

c
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 طراحی الگوریتم -3-4
با توجه به مطالب گفته شده، هسته اصلی مدل ارائه شده بـه  

. رابطـه  2 . رابطـه اعتمـاد مسـتقیم   1: شـود سه بخش تقسیم می
. رابطه اعتماد غیرمستقیم. از این رو در ایـن  3اي و توصیه اعتماد

     هـایی را بـراي هـر یـک از ایـن سـه رابطـه، ارائـه         بخش الگوریتم
 دهیم.  می

  مستقیم اعتماد الگوریتم رابطه -3-4-1
ورودي این الگوریتم عبارتند از: تعداد تعاملات موفق و منجـر  

هـا و  به شکست مسـتقیم میـان دو موجودیـت در تمـامی زمینـه     
وفـق مسـتقیم در   (مقدار اهمیت تعاملات م αهاي لحظات، مؤلفه

شـده  (میزان جریمه در نظر گرفته βهاي زمانی تعیین شده)،  بازه
(بـازه زمـانی در نظـر گرفتـه      ∆Tبراي تعاملات ناموفق مستقیم)، 

(مقدار آستانه تعـاملات در   coz)، تعاملات شده براي تعیین تعداد
ازاي هر زمینه، خطوط رابطه اعتماد مستقیم). در این الگوریتم، به

دهـد کـه اگـر دو     نشان مـی  9تا  6شود. خطوط اجرا می 38 تا 4
موجودیت ورودي، یکسان باشند آنگـاه تعـداد تعـاملات موفـق و     



   27علی محسن زاده و همکاران                    : ارائه یک مدل ارزیابی اعتماد فازي براي افزایش امنیت میان موجودیت هاي سیستم هاي ابري ...

 

 
 

و در ایـن زمـان    تعاملات منجر به شکست برابر صفر خواهـد بـود  
مقدار اعتماد مستقیم برابر یک خواهد شد. اما اگر دو موجودیـت  

جموع تعاملات موفق و م 15تا  11یکسان نباشند، ابتدا از خطوط 
 هـا محاسـبه  منجر به شکست میان دو موجودیت در تمامی زمان

 ∆Tهـاي زمـانی متناسـب بـا     تعـداد بـازه   17شود و در خـط   می
براي محاسبه نـرخ   29تا  18گردد. سپس، از خطوط محاسبه می

اسـتفاده   ∆Tتعاملات موفق متناسب با تاریخچه تعـاملات در هـر   
، مقدار اعتماد مستقیم میان  35تا  30 شود. در نهایت خطوطمی

 .نمایدمحاسبه می 7و  6دو موجودیت را مطابق با روابط 

 ej و  ei موجودیت دو میان مستقیم اعتماد الگوریتم رابطه ).1الگوریتم (
Algorithm1.  Direct Trust (ei,ej) 

1: Input: a trustor ei ; a trustee ej ; number of direct transaction in    
each  context and all time between ei,ej; T∆ ;α  ; β ; coz 

2: Output: direct trust value between ei,ej 
3: begin 
4:     for each context. cz  do 
5:     begin 
6:          if  ei=ej  then 
7:               Pz[ei,ej]=0 // number of successful interactions  
8:               qz[ei,ej]=0 // number of failure interactions 
9:               DT[ei,ej,cz,t]=1 // Direct trust value 

10:          else 
11:               for t=1 to present time.t  do 
12:               begin 
13:                    Pz[ei,ej]=Tp[ei,ej, cz,t]+Pz[ei,ej]                                                            
14:                    qz[ei,ej]=Tq[ei,ej, cz,t]+qz[ei,ej]                                                    
15:               end for 
16:               t=tp          
17:          Calculate the number of timescales c according to T∆  
18:               tpc = t 
19:               while c>= 0 do 
20:               begin 
21:                    tsc-1=tpc- T∆        
22:                    tpc-1=tsc-1            
23:                    for t=tsc-1 to tpc do 
24:                    begin 
25: 

                        P( Tc∆ )z[ei,ej]=Tp[ei,ej,cz,t]+ P( Tc∆ )z[ei,ej]  

26:                    end for 
27:                Calculate the successful interaction rate based on 

                historical successful interaction by relation 5. 
28:                    c -- 
29:               end while 
30:               if  pz[ei,ej]+qz[ei,ej] <= coz then 
31:                   Calculate Direct trust value by relation (7) 
32:               else 
34:                    Calculate Direct trust value by relation (6) 
35:               end if 
36:          end if 
37:     end for 
38: end 

  ايتوصیه اعتماد الگوریتم رابطه -3-4-2
نشــان داده شــده اســت،  2 همــانطور کــه در الگــوریتم      

مشابه ej و   ei اي میان دو موجودیتتوصیهالگوریتم رابطه اعتماد 
باشد با این تفاوت کـه در ایـن    الگوریتم رابطه اعتماد مستقیم می

الگوریتم، از شباهت ارزیـابی میـان دو موجودیـت، بـراي تعیـین      
اســتفاده شــده  )11(هــاي مخــرب مطــابق بــا رابطــه موجودیــت
). همچنین ورودي ایـن الگـوریتم کـه متناسـب بـا      33است(خط 

اي است، عبارت اسـت از: تعـداد تعـاملات موفـق و     مقادیر توصیه

،  α ، βهاي مؤلفه وها در تمامی زمینهاي منجر به شکست توصیه
T∆  ،coz   

 ej و  ei موجودیت میان ايتوصیه اعتماد الگوریتم رابطه ).2الگوریتم (
Algorithm2.  Recommendation Trust (ei,ej) 

1: Input: a trustor ei; a trustee ej; number of recommendation  
transaction in each context and all time bettween ei,ej; T∆ ; 
α  ; β ; 

2: Output: recommendation trust value between ei,ej 
3: Begin 
4:     for each context.cz  do 
5:     Begin 
6:          if ei=ej then 
7:               rz[ei,ej]=0 
8:               sz[ei,ej]=0 
9:               for all time.t  do 

10:               begin 
11:                    RT[ei,ej,cz,t]=1 
12:               end for 
13:          else 
14:               for t=1 to present time.t  do 
15:               Begin 
16:                    rz[ei,ej]=Tr[ei,ej,cz,t]+rz[ei,ej] 
17:                    sz[ei,ej]=Ts[ei,ej,cz,t]+sz[ei,ej] 
18:               end for 
19:               t=tp          
20:      Calculate the number of timescales c according to 

T∆  
21:               tpc = t 
22:               while c>= 0 do 
23:               begin 
24:                    tsc-1=tpc- T∆  

25:                    tpc-1=tsc-1           
26:                    for t=tsc-1 to tpc do 
27:                    begin 
28:                       P( Tc∆ )z[ei,ej]=Tp[ei,ej,cz,t]+ P( Tc∆

)z[ei,ej] 
29:                    end for 
30: Calculate the recommendation successful 

interaction rate based on historical successful 
interaction by relation 5. 

31:                    c -- 
32:               end while 
33:  Calculate Recommendation trust value 

according to relation  (11)    
34:          end if 
35:     end  for 
36: end 

 

  مستقیماعتماد غیر الگوریتم رابطه -3-4-3
هاي اعتماد غیرمستقیم الگوریتم، تعداد زنجیرهدر ورودي این 

  کنندگان موجـود در هـر زنجیـره اعتمـاد دریافـت     و تعداد توصیه
مسـتقیم در خروجـی ایـن الگـوریتم     شود و مقدار اعتماد غیـر می

ازاي هر زمینـه رابطـه اعتمـاد    شود. در این الگوریتم بهحاصل می
ه بین دو موجودیت کدلیل اینشود اما بهغیر مستقیم محاسبه می

مستقیم وجود داشته باشد ممکن است چندین زنجیره اعتماد غیر
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ط اجرا شود. خطـو  16تا  6باید به ازاي هر زنجیره اعتماد خطوط 
 دهد که اگر بین دو موجودیت، موجودیت توصـیه نشان می 9و  8

اي وجود نداشته باشد باید رابطه اعتماد مستقیم بین آنها را کننده
نیز به محاسبه مقدار اعتماد غیـر   17تا  11محاسبه کرد. خطوط 

) و 15متناسـب بـا روابـط (    ej و   ei موجودیـت  دو میان مستقیم
 . پردازدمی )16(

 ej و  ei موجودیت دو میان مستقیم غیر اعتماد رابطه ).3الگوریتم(
Algorithm3.  InDirect Trust (ei,ej) 

1: Input: a trustor ei ; atrustee ej; number of trust chain and 
number of recommenders in each trust chain 

2: Output: indirect trust value between ei,ej 
3: begin 
4:       for each context.cz do 
5:       begin 
6:            for each trust chin.j do 
7:            begin 
8:             if number of recommender == 0   then 
9:                   Direct Trust (ei,ej) 

10:             else 
11: Calculate indirect trust value  in each trust chain 

between ei  and ej by relation (15) 
12:             end if 
13: Calculate indirect trust value in all trust  chain 

between ei and ej by relation (16) 
14:            end for 
15:       end for 
16: end 

 يمدل با شبکه پتر یطراح -3-5
آن  ياعتماد و فرمـال سـاز   یمدل مفهوم یقبل هاي در بخش
 يپتر هاي بخش مدل اعتماد، با استفاده از شبکه ینارائه شد. در ا

  4در شـکل  ي،. مدل اعتماد ارائه شده در شبکه پتـر شود یارائه م
) به ترتیـب معنـاي   2) و (1هاي (جدولدر نشان داده شده است. 
 ها و انتقال آورده شده است. مجزاي هر یک از مکان

 
 مدل اعتماد با استفاده از شبکه پتري ).4شکل (

 هاي از شبکه پتريمعناي مجزاي مکان). 1جدول (
 معناي مجزاي هر یک از مکان ها مکان نام مکان

 

P1 
 

Trustor باشد.می موجودیت مبدادهنده نشان 

 

P2 
 

Direct 

به منظور برقراري یک  موجودیت مبدا
 مقصدرابطه اعتماد مستقیم با موجودیت 

 شود. وارد این مکان می

 

P3 

 

Recommen
dation 

منظور برقراري یک به موجودیت مبدا
رابطه اعتماد غیر مستقیم با موجودیت 

و پرسش از آشنایان وارد این  مقصد
 شود. مکان می

 

P4 
 

Trustee باشد.می مقصددهنده موجودیت نشان 

 

P5 

 

Direct 
Trust 

موجودیت  میان مستقیم اعتماد مقدار
در این مکان محاسبه  مقصد و مبدا

 شود می
 

P6 

 

Recommen
der 

 iکننده دهنده موجودیت توصیهنشان
 باشد. می

 

P7 

 

Recommen
dation 
Trust 

ها اي میان موجودیتمقدار اعتماد توصیه
 شوددر این مکان محاسبه می

 

P8 

 

Indirect 
Trust 

 میان مستقیم غیر اعتماد محاسبه مقدار
 .مقصد و موجودیت مبدا

 

P9 
 

Total Trust 
مقدار مقدار اعتماد کل حاصل از اجتماع 

 مستقیماعتماد مستقیم و غیر

 هاي شبکه پتريمعناي مجزاي انتقال). 2جدول (
 هامعناي مجزاي هر یک از انتقال انتقال

 
T1 

 

زمان مورد بررسی قرار در این انتقال دو حالت به طور هم
رابطه اعتماد مستقیم با  ،گیرد. اگر موجودیت مبدامی
شود و اگر رابطه  می منتقل P2داشته باشد به مکان  مقصد

منتقل  P3مستقیم داشته باشد به مکان اعتماد غیر
 شود. البته ممکن است هر دو حالت نیز اتفاق بیافتد. می

 
T2 
 

به منظور محاسبه مقدار اعتماد مستقیم میان موجودیت 
 T2، پس از دریافت تعداد مورد نیاز نشانه، مقصدمبدا و 

 رابطه اعتماد مستقیممقدار  P5شود تا در مکان  آتش می
 شود.محاسبه  مقصدمیان دو موجودیت مبدا و 

 
T3 

 مقصدمستقیم با اگر موجودیت مبدا رابطه اعتماد غیر
مقدار  P7شود تا در مکان آتش می T3داشته باشد، انتقال 

 به موجودیت مبدا محاسبه شود.  کنندهتوصیهتوصیه 
 

T4 
کنندگان قرار توصیهعنوان مقدار اولیه را به i=1مقدار 

 دهدمی

 

T5 

به منظور محاسبه مقدار اعتماد غیر مستقیم، پس از 
آتش می شود تا به  T5دریافت مقدار مورد نیاز نشانه، 

 برود. P8مکان 
 

T6  اگرi کنندگان نباشد، برابر تعداد توصیهT6 شود.آتش می 
 

T7 
پس از دریافت مقدار مورد براي محاسبه مقدار اعتماد کل 

 شود.آتش می T7نیاز نشانه 
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 نتایج ارزیابی و سازيشبیه -4
شده اعتماد در این مقاله، ابتـدا بـه   منظور ارزیابی مدل ارائهبه

بندي آن در زیر بخـش  سازي و جزئیات پیکرهتشریح محیط شبیه
روش پیشنهادي را  بـا   2-5پردازیم. سپس در زیر بخش می 5-1

به پارامترهاي مختلف آن مورد بررسی قـرار مـی دهـیم. در    توجه 
هـا  روش پیشـنهادي را بـا سـایر مـدل     3-5نهایت در زیر بخـش  

 ارزیابی می نماییم.

 محیط شبیه سازي -4-1
باشـد.  کلادسـیم مـی   ابـزار  جعبـه  سـازي، شبیه محیط بستر

   از کـه  اسـت،  جـاوا  براسـاس  سـازي شـبیه  پلتفـرم  کلادسیم یک
 مقیـاس  ابـري  محاسـبات  دیتاسنترهاي سازيبیهش و سازيمدل

سـازي  ترین ابزار شبیهکند. کلادسیم معروفمی پشتیبانی وسیع،
باشد که توسط آزمایشگاه گرید در دانشگاه ملبورن و پروژه ابر می

Gridbus درحــال حاضــر، کلادســیم .]23[ اســت طراحــی شــده   
اعتماد را درك کند. هاي سازي استراتژيتواند مستقیما شبیهنمی

شـده کـه بـا زبـان     از این رو، با اضافه نمودن الگوریتم اعتماد ارائه
شود. در سازي اعتماد پشتیبانی میشده است، از شبیهجاوا نوشته 

بـه   وظـایف  سازي شده، فرآیند ارسال و اجرايمدل اعتماد شبیه
 باشد: صورت زیر می

 شود.ارسال میوظایف به صف مرتبط به وظایف  .1
خواند و با یک میف وظیفه ا از صر یف، وظاوظیفهزمانبند  .2

شود، ارتباط رابط که به آن مشاور زمانبندي گفته می
 .کند برقرار می

 شده، در ارتباط است.مشاور زمانبندي با مدل اعتماد ارائه .3
گرفته را تجزیه و تحلیل هاي صورتمدل اعتماد، تراکنش .4

کند و آنها را در اختیار و مقدار اعتماد را محاسبه می
 دهد. قرار میوظیفه زمانبند 

را روي قابل اعتمادترین منابع در  یف، وظاد وظیفهزمانبن .5
 کند.ابر اجرا می

 ،شـود کار گرفته مـی هب وظایف يبراي اجراوظیفه  د نزمانباز 
فـرض در کلادسـیم   سـازي از زمانبنـدهاي پـیش   که در این شبیه

اسـتفاده شـده اسـت. ارزیـاب     اشتراك فضا و اشتراك زمان  یعنی
منظـور  اعتماد براي افزایش مکانیزم اعتماد در سطح زمانبندي به

گیري تراکنش ابري، استفاده می شود. همچنین کمک در تصمیم
سازي شده در کلادسیم مطـابق سـاختار   چندین موجودیت شبیه

  عنـوان هـایی کـه بـه   اضـافه نمـودیم. موجودیـت    ،شـده مدل ارائه
 شـوند: نوع تقسیم مـی  2اند به کنندگان در نظر گرفته شدهوصیهت

هـاي صـادقانه   ها و سـرویس کنندگان صادق؛ که توصیهتوصیه. 1
هـا و  کننـدگان مخـرب؛ کـه توصـیه    توصـیه . 2 کننـد. مـی  فراهم

 کنند.هاي مخرب فراهم میسرویس

مورد بررسی  ]5[ با توجه به اینکه نتایج این تحقیق با مرجع  
همچون این مرجـع  سازي شبیهرزیابی قرار گرفته است محیط و ا

 50دیتـا سـنتر بـا     10، شـامل  در نظر شده است. به گونه اي که
هـر   د عناصر در حال پـردازش ماشین مجازي می باشد، که و تعدا

 100مـی باشـد. عـلاوه بـر ایـن       ]3و  1[ ماشین مجازي در رنـج 
هاي مجازي اختصاص داده شده اسـت. طـول   را به ماشینوظایف 

ــج [ وظیفــه هــر  ــه عنــوان یــک عــدد تصــادفی در رن , 10،000ب
 ] در نظر گرفته می شود. 20،000

 ارزیابی مدل ارائه شده در مقاله -4-2
هاي اعتماد مسـتقیم و  در این بخش به بررسی و ارزیابی مدل

اي اي فازي روش پیشنهادي با توجـه بـه پارامتره ـ  اعتماد توصیه
 نماییم.موجود در آنها، ارزیابی می

 ارزیابی اعتماد مستقیم -4-2-1
   محاسـبه  را مسـتقیم  اعتمـاد  مقـدار  کـه  8 رابطه به توجه با

مستقیم را با توجه به مقـادیر مختلـف    اعتماد مدل رابطه کند،می
 مقدار 5شکل ارزیابی می نماییم. پارامترهاي موجود در این رابطه،

 کننـده تعیـین  کـه α مختلـف  مقـادیر  ازاي به را مستقیم اعتماد
 نمـایش  اسـت  مختلـف  هاي زمانیبازه در تعاملات اهمیت میزان

: اندشده تنظیم زیر صورت به پارامترها سایر شکل این در. دهدمی
1.1β =، Coz=25،  q=10 گرفته نظر در زمانی هايبازه تعداد و 

2 که طوري به باشدمی 2برابر  شده 1( ) ( )p T p T∆ = ∆. 

 
 αمقدار اعتماد مستقیم به ازاي مقادیر مختلف  ).5شکل (

شـود، مقـدار اعتمـاد    ) مشاهده می5طور که در شکل (همان
هنگامی که تعداد تعاملات موفق αازاي مقادیر مختلفمستقیم به

باشد. هاي مختلف یکسان باشند، داراي تغییر چندانی نمیدر بازه
که متناسب با تعـداد تعـاملات موفـق در    همچنین با توجه به این

باشـد،  هاي زمانی متفاوت مقدار اعتماد مستقیم متفـاوت مـی  بازه
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)) مقدار6شکل( )z ip T      را با توجـه بـه تعـداد متفـاوت تعـاملات
)1موفق در دو بازه  )p T∆  2و( )p T∆0.7، درα -مـی  نشـان =

 دهد. 

 
P مقدار ).6شکل (

z
(T

i
 T1 و T2 زمانی بازه دو در ( 

شـود، تعیـین مقـدار    ) مشاهده مـی 6طور که در شکل (همان
در واقع تعاملات موفق، تاثیر مستقیم بر زمان انجام تعاملات دارد، 

تعاملات مثبت در بازه زمانی کوتـاه معتبـر هسـتند. بـراي مثـال      

)2هنگامی که تعداد تعاملات مثبـت در  )p T∆  3برابـر

4
p   اسـت

)مقدار )z ip T تقریبا دو برابر زمانی است که تعداد تعاملات مثبت

)2در )p T∆ 1برابر

4
p تواند ها میاست. بنابراین اعتبار موجودیت

توسط تعاملات مثبت اخیر به آرامی افزایش یابد. از این رو مقـدار  
اعتمـاد مســتقیم میـان دو موجودیــت تحــت تـاثیر زمــان انجــام    

ن تفـاوت در  ) ای ـ9و  8،  7هـاي( تعاملات مثبت قرار دارد. شـکل 
)مقدار اعتماد مستقیم را با توجـه بـه مقـدار    )z ip T    بـه تصـویر 

 کشد.می

 
مقدار اعتماد مستقیم در ).7شکل (

2( ) 1 / 4p T p∆ = 

 
)2 مقدار اعتماد مستقیم در ).8شکل ( ) 2 / 4p T p∆ = 

 
)2مقدار اعتماد مستقیم در  ).9شکل ( ) 3 / 4p T p∆ = 

شود، متناسب با افزایش مشاهده می )9 و 8، 7( هاياز شکل
q  در هر مقدارp    مقدار اعتماد مستقیم با شیب ملایمـی، کـاهش

داراي  p=25به  p=20یابد. همچنین مقدار اعتماد مستقیم از می
 اختلاف قابل ملاحظه است، این امر بدین دلیل است که، مقـدار  

Coz = p+q =25     در نظر گرفته شده است، از ایـن رو هنگـامی
شـود، از  شود، تعداد تعاملات برابر مقدار آستانه مـی می p=25که 

بیشـتر از آسـتانه     q  ،p+qاین پس، با افزایش تعامل ناموفق یـا  
    ايخواهد شد و تعـداد تعـاملات میـان دو موجودیـت بـه انـدازه      

 ها است.  میان موجودیت دهنده تجربه کافیرسد که نشانمی

 ايارزیابی اعتماد توصیه  -4-2-2
)، 10با توجه به رابطـه (  اي،براي ارزیابی رابطه اعتماد توصیه

اي را بـدون در نظـر گـرفتن شـباهت میـان      مقدار اعتماد توصـیه 
β 1.1هـا، بـا  موجودیـت  =0.6α  هـاي s و r در Coz = 40 و=

) نشـان داده شـده   10کـرده و نتـایج در شـکل (   متفاوت محاسبه
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را  )10(اي موجود در شـکل  همچنین مقادیر اعتماد توصیه است.
ایـم و  میان دو موجودیـت، محاسـبه نمـوده    5/0با مقدار شباهت 

 .ایم) نشان داده11( نتایج حاصل از آنها را در شکل

شود، هنگامی کـه مقـدار شـباهت    مشاهده می )11( شکلاز 
اي بـه  است، مقـدار اعتمـاد توصـیه    5/0میان دو موجودیت برابر 
هـاي موجودیـت   یابد چرا که وزن توصـیه میزان زیادي کاهش می

 واقـع بـا   باشـد. در گر براي موجودیت مبدا قابل قبول نمـی توصیه

هـایی  ها، یک موجودیت بیشتر به موجودیتتوجه به اعتبار توصیه
که مقـدار  جاي آنهکند که نظراتشان به او شبیه است باعتماد می

 .اعتماد بالاتري داشته باشند

 
 Similarityاي بدون محاسب مقدار اعتماد توصیه ).10شکل (

 
 Sim(i,j)=0.5اي با مقدار اعتماد توصیه ).11شکل (

 هاشده با سایر مدلارزیابی مدل ارائه -4-3
هادي اعتماد در این مقاله را با مدل در این بخش، مدل پیشن

و نیز مدل پیشنهادي بـدون    DMTCیعنی ، ]5[ ارائه شده توسط
Similarity  نرخ تعـاملات   -2میزان دقت اعتماد،  -1در دو معیار؛

نمـاییم. لازم بـه ذکـر اسـت، روش     مقایسه کـرده و ارزیـابی مـی   
 مقایسـه و ارزیـابی   DMTCپیشنهادي را به ایـن دلیـل بـا مـدل     

هـا را از  ایم که این مدل نیز مقدار اعتمـاد میـان موجودیـت   کرده
نمایـد بـا   گیري مـی ها اندازهطریق تعداد تعاملات میان موجودیت

طور کـه در  این تفاوت که در مدل پیشنهادي در این مقاله، همان
چه مقـادیر اعتمـاد مسـتقیم و چـه     نیز اشاره شده است،  3بخش

باشند اما می [0,1]اي مقداري در بازه اي دارمقادیر اعتماد توصیه
دهـی بـراي محاسـبه    غیرفـازي وزن  روشکه از  DMTC در مدل

نمایـد همـواره وزن اعتمـاد مسـتقیم از وزن     اعتماد اسـتفاده مـی  
کــه  اي بیشــتر اســت و ایــن امــر بــدان معناســتاعتمــاد توصــیه
دارد.  ارزیـابی اعتمـاد مسـتقیم    به اعتماد بیشتري    موجودیت مبدا

باشـد کـه در   مـی  [0,0.5]اي در بـازه  مچنین وزن اعتماد توصیهه
 باشد. در جـدول می 0,5بهترین شرایط مقدار اعتماد توصیه برابر 

-مقادیر داده شده به پارامترهاي روش پیشنهادي براي پیکره) 3(
 بندي اعتماد ارائه شده است. 

 بندي اعتمادپارامترهاي پیکره). 3جدول (

 قیمرابطه اعتماد مست

α :  هـاي زمـانی   مقدار اهمیت تعاملات موفق مسـتقیم در بـازه
 شدهتعیین

0,7 

β : شـده بـراي تعـاملات نـاموفق     میزان  جریمه در نظر گرفتـه
 مستقیم

1,1 

T∆ :30 شده براي تعیین تعداد تعاملات  بازه زمانی در نظر گرفته 

Coz25 : مقدار آستانه تعاملات در رابطه اعتماد مستقیم 
وجود  ايمقدار رابطه اعتماد مستقیم زمانی که هیچ رابطه توصیه

 ندارد
1 

 ايرابطه اعتماد توصیه
α :زمـانی  اي در بـازه هـاي   مقدار اهمیت تعاملات موفق توصیه

 تعیین شده
0,6 

β:   شـده بـراي تعـاملات نـاموفق     میزان جریمه در نظـر گرفتـه
 ايتوصیه

1,1 

T∆ :30 شده براي تعیین تعداد تعاملات  بازه زمانی در نظر گرفته 
Coz 40 اي: مقدار آستانه تعاملات در رابطه اعتماد توصیه 

 میزان دقت اعتماد -4-3-1
براي محاسبه میزان دقـت اعتمـاد، از معیـار خطـاي مطلـق      

ارائه شده است. با توجه بـه   .]24[  ایم که در مرجعاستفاده نموده
این معیار، خطاي مطلق بر اساس قدر مطلق تفاضل، مقدار اعتماد 
محاسبه شده با استفاده از روش پیشنهادي و مقدار واقعی اعتماد، 

 سبه می شود.محا
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𝐴 𝑏𝑠𝑜𝑙𝑢𝑡𝑒 𝑒𝑟𝑟𝑜𝑟 =  |𝑡𝑟𝑢𝑠𝑡 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒𝑑 − 𝑎𝑐𝑡𝑢𝑎𝑙 𝑡𝑟𝑢𝑠𝑡| )18      (  

عنوان مقدار اعتماد محاسبه به trust calculatedدر رابطه بالا 
 actualشـود و  شده از طریق روش پیشنهادي در نظر گرفته مـی 

trust  باشد که در این مقالـه  مقدار اعتماد واقعی میactual trust 

عنوان مقدار اعتمـاد حاصـل از اجمـاع مقـادیر اعتمـاد کلـی       را به
، در موجودیت مقصد ارتباط هسـتند  هایی که با تمامی موجودیت

 ایم. در نظر گرفته

اشاره شد، مقـدار اعتمـاد میـان دو     3همان طور که در بخش
پس از محاسبه مقـدار   باشد بنابراین،می [0,1]موجودیت در بازه 

 شود.خطاي مطلق، مقدار دقت اعتماد از رابطه زیر محاسبه می

𝑇𝑟𝑢𝑠𝑡 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 𝑟𝑎𝑡𝑒 = (1− 𝐴𝑏𝑠𝑜𝑙𝑢𝑡𝑒 𝑒𝑟𝑟𝑜𝑟) × 100 )19        (  

) نشـان داده شـده اسـت.    12نتایج ایـن آزمـایش در شـکل (   
شنهادي، شود، در روش پیطور که در این شکل مشاهده میهمان

سازي هنگامی که هیچ موجودیتی با یکدیگر در اولین لحظه شبیه
تعامل ندارند، موجودیت مبـدا هـیچ گونـه تعامـل مسـتقیمی بـا       

اي هـم موجودیـت   کننـده ندارد، و هـیچ توصـیه   موجودیت مقصد
کند، در این زمـان مقـدار   مقصد را به موجودیت مبدا توصیه نمی

مقـدار   بـود. در چنـین شـرایطی   اعتماد مستقیم برابر یک خواهد 
خطاي مطلق برابر صفر خواهد شد چرا که هیچ موجودیتی به غیر 

بـا موجودیـت مقصـد تعـاملی نـدارد یـا اگـر         از موجودیـت مبـدا  
هاي دیگري با موجودیت مقصد تعاملی ایجاد کننـد بـه   موجودیت

دلیل اینکه اولین تعاملاشان می باشد مقـدار اعتمـاد بـین آنهـا و     
مقصد برابر یک خواهد بود بنابراین مقدار خطاي مطلق موجودیت 

شود و در پی آن مقدار دقت اعتماد برابر یک خواهد برابر صفر می
یابد در ابتدا به ها افزایش میکه تعداد موجودیتشد. اما هنگامی 

هـاي مخـرب انـدکی میـزان دقـت اعتمـاد       دلیل وجود موجودیت
محاسـبه شـباهت میـان     یابد و پس از مدتی، به دلیـل کاهش می
هـاي مشـابه (در   ها به موجودیـت ها و اعتماد موجودیتموجودیت

 یابد. نظرات)، میزان دقت اعتماد افزایش می

همچنین با افـزایش میـزان موجودیـت هـاي مخـرب، مـدل       
کند کـه نـرخ دقـت اعتمـاد در یـک       تواند تضمینپیشنهادي می

، در مراحل ابتـدایی  DMTCباشد. اما در مدلسطح نسبی بالا می
 با افـزایش   اعتماد از مدل پیشنهادي بیشتر بوده ولی دقت میزان 

صـورت ملایـم   اعتماد بـه  دقت مخرب، میزان هايمیزان موجودیت

کـه میـزان شـباهت در نظـر     یابد، همچنین در حـالتی کاهش می
هـاي  گرفته نشده است، میزان دقت اعتماد با افـزایس موجودیـت  

 یابد.مخرب افزایش می

 
 میزان دقت اعتماد ).12شکل (

 نرخ تعاملات   -4-3-2
منظور از نرخ تعاملات، میـزان تعـاملات موفـق و نـاموفق بـا      

باشد. نـرخ تعـاملات موفـق    ها میتوجه به اعتماد میان موجودیت
نسبت تعاملات موفق بـه کـل تعـاملات و نـرخ تعـاملات نـاموفق       

-تعاملات در زمان شـبیه نسبت تعاملات منجر به شکست به کل 
 باشد. سازي می

𝑠𝑢𝑐𝑐𝑒𝑠𝑠 𝑖𝑛 𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 𝑟𝑎𝑡𝑒 =  𝑝
𝑝+𝑞

𝑓𝑎𝑖𝑙𝑢𝑟𝑒 𝑖𝑛 𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛 𝑟𝑎𝑡𝑒 =  𝑞
𝑝+𝑞

)20                (  

هاي که توان با موجودیتهاي خوب و صادق را میموجودیت
مقادیراعتمادشان) هستند، با گذشـت  داراي رفتار سوء (به واسطه 

زمان و پس از انجام چند تراکنش متمایز ساخت. در آغاز، تمامی 
هـاي  مشابهی دارنـد، موجودیـت   ها مقادیر اعتماد اولیهموجودیت
کنند. پس از را انتخاب می صورت تصادفی یک موجودیتمنبع، به

تري هـاي نرمـال مقـدار اعتمـاد بـالا     تعدادي تراکنش، موجودیت
کنند. با محاسبه اعتماد هاي مخرب کسب مینسبت به موجودیت

هـاي مخـرب را شناسـایی نمـاییم و     تـوانیم تـاثیر موجودیـت   می
ها، بـه واسـطه مقـدار    را از سایر موجودیت موجودیت ترینشایسته

ــاییم.  ــایی نم ــان شناس ــن از اعتمادش ــی رو ای ــاملاتم ــوانیم تع  ت

توانـد منجـر   م و این امر میمخرب را محدود نمایی هايموجودیت
) 13به افزایش نرخ تعاملات موفق شود. نتایج آزمایش در شـکل ( 

 نشان داده شده است. 
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 میزان تعاملات موفق ).13شکل (

توان مشاهده کرد که تغییر نرخ تعاملات بـه  در این شکل می
شود: مرحلـه افـزایش و مرحلـه کـاهش. در     دو مرحله تقسیم می

یابد. پس از ت موفق با تعاملات مخرب کاهش میآغاز، نرخ تعاملا
کند، عکـس ایـن   مدتی، نرخ تعاملات موفق، شروع به افزایش می

 روند را در مورد تعاملات ناموفق شاهد هستیم.      

) نشان داده شده است،  در مدل 13همان طور که در شکل (
از شده، میزان تعاملات موفق در یک سطح نسبتا بالایی پـس  ارائه

شـده  دهد که مدل ارائهگیرد. این امر نشان میرکود اولیه قرار می
هاي مخرب جلوگیري کند زیرا آنها قادر بـه  تواند از موجودیتمی

، نـرخ   DMTCدست آوردن مقدار اعتماد بالا نیستند. اما در مدل 
تعاملات موفق داراي یک رنج تقریبا ثابتی از ابتدا تا انتهـا اسـت،   

ی تواند به دلیل نوع وزن دهی بـه توصـیه کننـدگان    که این امر م
باشد که توصیه کنندگان ابتدایی داراي وزن بیشـتري نسـبت بـه    
توصیه کنندگان انتهایی هستند به عبارت دیگر با افـزایش مقـدار   
توصیه کنندگان، وزن توصیه کنندگان کاهش می یابد، هـر چنـد   

 دقیقی باشند. که آنها داراي توصیه

 یري گنتیجه -5
در این مقاله با استفاده تعـداد تعـاملات انجـام گرفتـه میـان      

ها، مدل اعتمادي با استفاده از منطق و ریاضیات فـازي  موجودیت
هـاي ابـر از   شده اعتماد میان موجودیتارائه نمودیم. در مدل ارائه

شود و از آنجـایی کـه   طریق تعداد تعاملات میان آنها محاسبه می
باشد، این مـدل  عتماد غیرقطعی بودن آن میهاي ایکی از ویژگی

ــی ــق م ــبه دقی ــد در محاس ــیتوان ــر و منطق ــان  ت ــاد می ــر اعتم    ت
نکته حائز اهمیت در ایـن   هاي ابر، کمک شایانی نماید.موجودیت

باشـد بـه   ها میمقاله استفاده از رابطه شباهت در محاسبه توصیه
اي، توصـیه  ها هنگام محاسبه مقدار اعتمـاد اي که موجودیتگونه

     گــر را در نظــر میــزان شــباهت نظراتشــان بــا موجودیــت توصــیه
هاي مخـرب و ناصـادق را خنثـی    گیرند. این امر اثر موجودیتمی
سازي و مقایسه این مـدل بـا سـایر    کند. نتایج حاصل از شبیهمی

تر و دهنده مؤثر بودن این مدل در کسب نتایج دقیقها نشانمدل
ابتـدا  شـود  براي ادامه مقاله پیشنهاد مـی باشد. قابل اعتمادتر می

تاثیر زمان بر روي تعاملات ناموفق بررسی شود، سـپس الگـوریتم   
 سازي شود.شده، طراحی و پیادهزمانبندي متناسب با مدل ارائه
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