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 چکیده
 هیف ، شفبکه  اح یخفا    هیف ه چفو   اح  یمختلف  شفبکه هوشف اد ا فر      یها را در حوزه یارتباط مخابرات شده عیتوز یمخابرات یها شبکه

-موجفود در پروتکفد دسفت    یتیاما یها مقاله با توجه به چالش نی. اکااد یمااسب فراهم م اهیها با هز / پست یمحل دیتول هیو  اح  ا یه سا

شبکه در برابر ح لات مهاج ا  ارائه  تیاما شیافزا یرا برا دیکل کیاامید یروزرسا  و به عیتوز طرح کیها،   وع شبکه نیا دیو تبادل کل یده

. کافد  یکارآمفد اسفتداده مف    حلقفه زمفا  برابفر و مشفارکت امفن      شده احراز اصفالت هفم   شااخته یتیاز دو پروتکد اما یشاهادی. طرح پکاد یم

مراحفد   نیبف  یو عدم وابسفت   هیسو کیتوابع  هیدو طرح تبادل بر پا مقاله نی، در اکااد یراهه استداده م-4هر دو پروتکد از تبادل  که ییازآ جا

بفا توجفه بفه محاسفبه      حفال  نیو درع دهدمیبهبود صورت کامد به سیقاومت شبکه در برابر ح له ا کار سرواست که م شده شاهادیپروتکد پ

بفا   یشفاهاد یطرح پ تی، اماDoSاست. سرا جام با توسعه مدل ح له  اهیبه زیبه شبکه   شده دیاز ظر سربار تح پیچیدگی مخابراتی و حافظه 

 .است شده و اثبات  یابیارز Avispaوسیله بهگسترده  یساز هیشب

 .هیسو کیتوابع  ،یدهدست د،یتبادل کل ت،یاما ،یشبکه هوش اد ا ر یدی: کلهای واژه

 مقدمه  -1
مشفخ   مختل  شبکه هوش اد یک زیرساخت  یها در حوزه

1یها شبکه نی، باابرا داردوجود و یکپارچه 
WLAN یفک   عاوا  به

ها اسفتداده   شبکهدر بسترهای مختل  این  توا د یمگزیاه مااسب 

مختل   یها در محدوده WLAN   یساز ادهیپ  (1)شکد  .[1شود ]

شبکه  احیفه   ،(HAN2) شبکه هوش اد شامد شبکه  احیه خا  ی 

. دهفد  یرا  شا  م  (SAN4)  و شبکه  احیه پست  (NAN3)  ه سایه

 یهفا  تیغلبه بفر محفدود  و ها  برای بهبود  احیه پوشش این شبکه

مفش اسفتداده    یهفا  ها بفه شفبکه   از توسعه آ  ،محدوده مخابراتی

 یا ه سایه، یک شبکه مش چاد دروازه شبکه  احیه .[2شود ] یم

ه چافین   (1)شفکد  . [3اسفت ]   IEEE802.11s  استا دارد هیبر پا

 شامد  . این شبکهدهد یرا  شا  م  یک مثال از شبکه  احیه پست

 

 mh_ansari@elec.iust.ac.irرایا امه  ویساده مسئول:  *
1- Wireless Local Area Network 

2- Home Area Network 

3- Neighbor Area Network 
4- Substation Area Network 

 

 یزمفا   است کفه بفرای هفم    (PMU5) فاز یریگ تعدادی واحد ا دازه

متصفد بفه    یها واقع در دروازه  کااده داده فازور دقت بالا با کاترل

 یک به PMU . هرباشاد یپشت شبکه در حال ارتباط مخابراتی م

GPS قیاز طر ها بسته مجهز است و PDC پفایین   ریبا تفخخ ی محل

یفا کاتفرل ارسفال     پفایش ، یسفاز  رهیف به مقصفد  هفایی بفرای  خ   

  .شو د یم

 میسف  یدر غیاب هر سیستم سی ی یا زیرساخت ب که ییازآ جا

حفد   راه   کیف عافوا    پرشه م کن است بفه  کی WLAN یفاّاور

توسفعه مفش آ  قابلیفت اعت فاد      کفه مااسب در  ظر گرفته شود 

 یها شبکه  .دهد یمرا افزایش و قابلیت ع لیاتی آ  را ارتقاء شبکه 

ده ففرد مختلدفی، ه چفو  خودسفازما      ماحصربه یها مش جابه

 یفز   (PMUو  ریف گ تجهیزات جدیفد )ما افد ا فدازه   و بود  را ارائه 

ایفن،   بفر  در ساختار موجود مشارکت داشته باشد. علاوه توا اد یم

مهفم   یهفا  جابه یز از  یو خوددرما  یریپذ اسیسهولت  صب، مق

مزایا، عیب اصلی شفبکه مفش    نیا وجود ها است. با این  وع شبکه

 

5- Power Measurment Unit 
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بود  در مقابد ح لات مختل  بفه   ریپذ بیپرشه مستعد و آسچاد

؛ [4صورت پفر  بفه پفر  اسفت ]     داده به یها ارسال بسته دیدل

مش یک چفالش اساسفی در مخفابرات     یها باابراین امایت شبکه

فقفدا    دیف مفش بفه دل   یها این، شبکه . علاوه برباشد یم میس یب

بفرای احفراز اصفالت  قفاط      شده عی یازماد رهیافت توز ،زیرساخت

 .باشاد یم  (MP)  مش

 
 یا ر در  واحی مختل  شبکه هوش اد  WLANکاربرد  (.1شکل )

[12] 

مش  یها تاکاو ، کارهای زیادی بر روی پروتکد امایت شبکه

مختل  شبکه در برابر ح لات  یها یریپذ بیشده و آس ا جام

ی از بردار بهرهو برای ا طباق ه چاین . [3-6است ] شده ی بررس 

 استا داردمش، اخیراً  صورت به 802.11EIII محلی یها شبکه

 IEEE802.11s این  . شده است  مش ارائه یها برای شبکه

صورت  را به (SAE) زما  یکسا   استا دارد احراز اصالت هم

پروتکد  .کاد یعاوا  پروتکد امایتی پشتیبا ی م به فرض شیپ

SAE یها شده بین ه ه گره گذروا ه به اشتراک گذاشته هیبر پا 

مهاجم از طریق  کهنیا وجود بادر این رو  . [3باشد ] یشبکه م

، اما افشای گذروا ه به ستیشاود قادر به تعیین گذروا ه  

؛ باابراین دهد یبه شبکه را م ها غیرمجاز اجازه الحاق آ  یها گره

. رهیافت متااظر شود یمحرما  ی و یکپارچ ی شبکه  قض م

SAE پروتکد مشارکت امایت مش کارآمد  (EMSA)  است . 

مراتب کلید مش قادر به   با استداده از سلسه EMSAپروتکد 

. در هر استمش  میس یدر شبکه ب MP  ایجاد لیاک امن بین دو 

شده است،   سویه استداده -4  دست شد  به دو پروتکد یک دست

باشد.  ریپذ بیآس DoS در برابر ح له توا د یشبکه م ،باابراین

سویه را  -4  ادلتب توا د یمهاجم م ،علاوه براین، از طریق شاود

 MP که یک 3-پیام  اق  ای 1-جعد پیام حداظت  شده لهیوس به

، قطع کاد. برای کاد یدریافت م  (MA)  از احراز اصالت کااده

افزایش حداظت شبکه در برابر چاین ح لاتی، در این مقاله یک 

برای افزایش امایت در برابر  یا استراتژی توزیع و تازه شد  دوره

هدف توسعه یک  جااست؛ باابراین در ایا شده شاهادیپDoS ح له

سویه کارآمد است. طرح پیشاهادی قادر  -4  طرح حداظت تبادل

 یها در حوزه یساز ادهیمش برای پ یها به بهبود امایت شبکه

صورت  ید  مقاله به .مختل  شبکه هوش اد ا ر ی است

    یها بعد از مرور پروتکد  2 شده است: در بخش  یده سازما 

SAE   وEMSA یساز ادهی، پ   SAE  وEMSA   با استداده از

. در بخش سوم رو  شود یمبیا   یا مش چاد دروازه یها شبکه

  ، مدل ح له  4 . در بخش شود یکلیدها ارائه م یا تازه شد  دوره

DoS  و پروتکد  شود یسویه ارائه م  -4 در خلال فرایاد تبادل

پیشاهادی برای حداظت شبکه در مقابد این ح له تشریح 

ارائه و کارایی و  یساز هیشب  تایج  5 . سرا جام در بخش شود یم

حاصد از کار  یریگ جهی. در ا تها  تشود یامایت پروتکد اثبات م

 .شود یارائه م  6 در بخش 

 مش یها ستمیامنیت س -2

رچ ی پیام در برابر اقابلیت حداظت یکپ هیامایت شبکه مش بر پا
. این  یازمافدی محرمفا  ی و   [3است ] استوارح لات بدا دیشا ه 

 بفا اسفتداده از  داده را تضف ین و   یهفا  احراز اصالت تبفادل بسفته  
اط یاا  بالا و فرآیاد احراز اصالت از دسترسفی   تیمشارکت باقابل

 یهفا  امیف لیفد پ تو لهیوس مهاجم به شبکه برای اختلال در شبکه به
مثال در ح له حدره سیاه گفره    عاوا  . بهکاد یمجلوگیری جعلی 

مهفاجم بففا دسفتکاری کففرد  مسفیریابی و جلففوگیری از رسففید     
با ارسال پیام جعلی مسیریابی  توا د یها به مقصد مورد ظر م بسته

. در  شبکه را مختد کادماحرف و طرف خود   بهرا ها  ه ه بسته
 ،ر ایجفاد ع لکفرد امفن در یفک مسفیر طفولا ی      ماظو این مقاله به

صفورت   که قادر به تغییفر دیافامیکی اطلاعفات کلیفد بفه      یرهیافت
 ح له فعال آشکارشده، توسفعه داده وجود  و /یا در شرایط یا دوره

 یهفا  از پروتکفد  یا توصی  خلاصفه  ابتداشده است. در این بخش  
 .شود یارائه م SAE  و  EMSA  امایتی مش استا دارد 

 یا چند دروازه یها برای شبکه EMSAپروتکل  -2-1

استداده  قیامن کارآمد از طر اکیل جادیا هیبر پا EMSA  پروتکد 
در شبکه مش  MP  دو  نیب دیکل چکیده سازاز سلسله مراتب 

ی که برا یا شبکه مش چاد دروازه جاایدر ا  .باشد یم میس یب
NAN (2شکد )[. 7] شود یاستداده م ،شده است  توسعه داده 

که هر گره  دهد یمرا  شا  دروازه  نیشبکه شامد چادمع اری 
 یها ابیریمس قیاز طر توا د ی( میریگ ا دازه یمش )مثد ابزارها

 یابیریمس افتیداشته باشد. ره یجداگا ه به هر دروازه دسترس
  (HWMP)   یبیترک میس یاز پروتکد مش ب یا که توسعه یدرخت

شبکه  نیا یساز ادهیپ یبرا می باشد  IEEE802.11s استا دارد
 شده  شا  داده  (2شکد )  طور که در  استداده شده است. ه ا 

درخت  کی شهیدر ر  (…,GW-1,GW-2) است، هر دروازه 
درخت خود پخش  جادیا یرا برا شهیر یآگه یا صورت دوره به
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 میس یصورت ب به یدروازه اصل قیاز طر یز ها  . ه ه دروازهکاد یم
در ایاجا فرض شده است که . باشاد یبه پشت شبکه متصد م

علاوه هب  (MA) عاوا  یک احراز اصالت کااده مش  دروازه اصلی به
 در حالت کلی. کاد یع د م  (MKD) کلید مش  کااده عیتوز

MKD   کلیدها را برای ایجاد سلسه مراتب کلید مش استاتاج
اصلی مسئول ایجاد و توزیع  یها دروازه ،. در شبکهکاد یم

به  جهیمحلی و در ت یها کلیدهای سلسله مراتبی مش به دروازه
. باشاد یه ه  قاط مش بعد از هر مرحله فرآیاد احراز اصالت م

ها MP  اصلی ه ه اطلاعات احراز اصالت  یها دروازه  رید عبارت به
شامد ایجاد    EMSA  پروتکدعلاوه براین، . کااد یرا  خیره م

برای استاتاج  ،سویه- 4 و تبادل  EAP  لیاک ه تا طبق زیرساخت
 EMSA پروتکد در  کلید بین هر زوج گره مش در شبکه است.

درخواست دهاده احراز اصالت یک احراز  ، بعد از تبادل کلید مش
از  EMSA   یها تیابتدا قابل درواقع .باشد یاصالت کااده مش م

پاسخ با استداده از مقدار  شا  ر حوزه  یها میطریق بیکن و فر
MKD در احراز اصالت اولیه  .شود یاعلا  م EMSA،  یکMP 

را ا جام و یک سلسله مراتب کلید را برای   MA  اجت اع امایتی با
  و    MPامن آیاده که شامد تبادل ارتباط بین یک  یها اکیل

MA   کاد یفراهم م، است .  MPکااده، یک فریم  درخواست
و درخواست   Open IE درخواست اجت اع شامد لیاک ه تا 

 MKDD-IE  کاد یرا برای ایجاد سلسله مراتب کلید صادر م.MP   
لیاک  دیتائ شااسه  ا تظار دریافت یک فریم پاسخ اجت اع شامد 

ه تا و اطلاعات استخراج کلید برای ایجاد لیاک امن را دارد. در 
سویه  - 4 توسط تبادل  ، یاز باشد 802.1X گر احراز اصالت ا تها ا

 .شود یا جام م

 
 یا دروازهمع اری شبکه هوش اد چاد  (.2شکل )

       هففر دروازه EMSA در ایففن فرآیاففد، قبففد از احرازاصففالت    

های درخواست و پاسخ عاوا  درخواست دهاده( از طریق فریمبه)

می کاد که شامد تبادل بفازبود   با دروازه اصلی اجت اع را شروع 

کفه  محض اینهباشد. بلیاک ه تا و اطلاعات تایید لیاک ه تا می

ایجاد لیاک با موفقیت ا جام شفد، دروازه اصفلی فرآیافد احفراز را     

    را بففرروی    EAPکففه  802.1X EIII  کاففد. تحففت  شففروع مففی 

                 EAP  هفففای کافففد، پیفففاممفففی  یفففتعر LAN  هفففای شفففبکه

کاافده )دروازه اصفلی( تبفادل    اصالت کااده و احرازدرخواست بین

ز درخواسفت دهافده بفه سفرور     ا  EAPهفای شود، سفپس پیفام  می

محض احرازاصالت موفق، دروازه اصفلی  هشود. باحرازاصالت رله می

کاافد  سویه را شروع مفی   -4 دهاده یک تبادل و دروازه درخواست

ای ارتباطفات  بفر  ()زوج کلید گفذرا  PTK  که حاصد آ  استخراج 

بففرای ارتباطففات  ()کلیففد گففذرای گروهففی GTK  تففک پخشففی و 

دهاده درخواستMP  سویه،  - 4 باشد. بعد از تبادل چادپخشی می

دهافده مفش و در   اصفالت  قادر به دریافت آگهفی مسفیر از احفراز   

کااده کلید مفش )دروازه اصفلی( را دارا    تیجه مسیر امن به توزیع

 دهاده خود  یک احفراز درخواست MP  که باشاد. قبد از اینمی

کااده شود، مج وعه دی ری از کلیفدهای سلسفله مراتبفی    اصالت

شفود.  ایجاد می  مورد  یاز از طریق تبادل کلید   هداری شده امن

)کلیفد   KDK  شود و از شااخته می PTK-KD  عاوا  هاین کلید، ب

دروازه( و دهافده ) برای ارتباط بفین گفره درخواسفت    (توزیع کلید

ه ارتباطفات  کلیف شود. از این کلید بفرای  دروازه اصلی استخراج می

کاافده کلیفد مفش )دروازه    کاافده مفش و توزیفع   بین احرازاصالت

کاافده مفش   کاافده بفه احرازاصفالت   اصلی( ها امیکه درخواسفت 

    دروازه  . در ادامفففه تبفففدید مفففی شفففود، اسفففتداده شفففده اسفففت

را بفرای   آیافد احرازاصفالت  کااده احرازاصالت جدیفد فر درخواست

کاد. اگفر  ا تخاب شده در مسیر درخت شروع می گره هاییکی از 

احرازاصالت شده باشد،  دی ری هیه سا MP  توسطقبلاً  MP   گره

سویه  - 4 فرآیاد احرازاصالت تاها شامد ایجاد لیاک ه تا با تبادل 

       باشفد کفه ایفن فرآیافد    مفی   EAPOLبدو   یفاز بفه احرازاصفالت    

فرآیافد ایجفاد     .[8شفود ] عاوا  احرازاصالت ثا ویه شااخته مفی هب

و PTK   ،  GTK که هر گره فرآیادهایلیاک و احرازاصالت تا زما ی

  PTK-KD یابدرا در ت ام مسیر درخت برآورده  کاد، ادامه می . 

 ایهای چند دروازهبرای شبکه SAEپروتکل -2-2

هفا  MPه ه  لهیوس به شده کل ه عبور به اشتراک گذاشته SAE  در 
 یهفا  ، بخفش جادر ایا . شود یبرای احراز اصالت یکدی ر استداده م

   MAC تعریف  و توسفط آدرس    MP-B و   MP-A صفورت   درگیر به
. پس از تشخی  درخواسفت ارتبفاط از طریفق    شو د یشااسایی م

را  SAE ها پروتکد MPفعال،  ییا جستجو ها کنیب پایش غیرفعال
گذروا ه اشتراک  هیبر پا PWE، ها امیقبد از تبادل پ .کااد یم اجرا

. شود یدرگیر تولید م یها بخش  MAC یها شده و آدرس  گذاشته
و  دیف تول mask و rand  ، دو عدد تصادفی باام PWE  از تولید  پس

اسفتداده    SAEبرای کامد کفرد  احفراز اصفالت     PWE   ه ه راهب
و   MP-A هفر دو    SAEلت محض موفق بود  احراز اصا . بهشو د یم

 MP-B   یک  PMK  سفویه   - 4 )زوج کلید اصلی( تولید و در تبفادل
در شبکه چافد   .کااد یاز آ  استداده م   GTKو  PTK برای تولید 

را بعفد از تشفخی     SAE احفراز اصفالت    MP  ، هفر زوج  یا دروازه
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. سیاست امایتی کااد یرا تولید م PMK دی ری ا جام و کلیدهای 
سویه  - 4 تبادل  کی و در PMK  کلیدهای  هیرویه اجت اع بر پا در

 .شود یا جام م GTK  و  PTK  ا جام برای تولید 

 کلید یا طرح تازه کردن دوره -9

. شو د یم یروزرسا  ماظم به یها در بازه در این طرح مواد کلید

سویه   -4 و تبادل  SAE ای EAP در ابتدای احراز اصالت 

برای استخراج یک مج وعه کلیدهای جدید قبد از  یروزرسا  به

 EMSA  . برای مثال در شود یا جام م ،ابطال مواد کلید موجود

 MSK   باید از طول ع ر  KDKو  کااده عیتوزکلید  طول ع ر 

باید با  PMK-MA و   PTKباشد. علاوه براین طول ع ر  شتریب

 PMK-MKD  صورت مشابه، طول ع ر یکسا  باشاد. به      

 PTK-KD   باید ه ا اد  KDK که، طول ع ر محض این به . باشد

دار ده کلید، کلیدهای مشتق شده متااظر  کلید ت ام شود، هر   ه

، در این دهد یوضعیت مشابه رخ م زی  SEA  . در کاد یرا حذف م

بر مباای طول  PTK  و  PMK-R0 ،  PMK-R1حالت طول ع ر 

اصلی که از آ  مشتق شده است محدود است. در   MPMK  ع ر

محض ات ام فرآیاد، طول ع ر کلیدهای متااظر با  هر دو حالت، به

و تاها بعد از فرآیاد امایتی  رسد یبه پایا  مMA  ع ل ر 

ادامه خواهد یافت. این شرایط حتی اگر چرخه ع ر  زیآم تیموفق

؛ شود یکرد شبکه مماده کلید کوتاه باشد، ماجر به اختلال در ع ل

باابراین اگر کلیدها برای یک بازه طولا ی بدو  تغییر باقی ب ا د، 

؛ باابراین، شود یم رتریپذ بیشبکه در برابر ح لات مهاج ا  آس

  یک طرحجا زما  طولا ی، در ایا در بازهبرای ع لکرد امن شبکه 

صورت  که قادر به تغییر دیاامیک اطلاعات کلید بهی روزرسا  به

و/یا در وضعیتی که مهاجم فعال آشکارشده است  یا دوره

 شده است.  ، توسعه دادهباشد یم

در طففرح پیشففاهادی، در غیففاب هففر طففرح آشکارسففازی     

صفورت پیوسفته مفواد کلیفدها      بفه  توا فد  یاعت اد، سیستم مف  قابد

در اثففر  قطعففی شففبکهاحت ففال کاففد و در تیجففه  یروزرسففا  را بففه

یفن شفرایط، ه فه مفواد کلیفد      تحفت ا  .کافد  یحذف مح لات را 

. بفرای  شفود  یمف  یروزرسفا   بفه  یا صفورت دوره  به MSK  ه راه با 

 EMSA ه ففففه ، MS ، MSK  را بففففه ه ففففراهMKD   از طریففففق

  شفا  داده   (3) کفه در شفکد    کافد  یتفازه مف   EAPاحراز اصفالت  

م کففن اسففت در   یروزرسففا  در حالففت کلففی بففه  شففده اسففت.  

؛ باففابراین، در خففلال هففر شففود زمففا ی معففین ا جففام  یهففا بففازه

ارجففاع داده MSK   یففز بففه  شسففت   MSKزمففا ، طففول ع ففر 

قبفد از   توا فد  یمف  PTK/GTK   یروزرسفا   ، بافابراین بفه  شفود  یم

 PTK/GTK د ماجفر بفه تولیف    وا جفام     MSKات فام طفول ع فر    

 زیف   SAE سفویه شفود. بفرای پروتکفد       -4 از طریق تبفادل   دیجد

   شففا  داده (4 )کففه در شففکد  ودشفف یرویففه مشففابهی ا جففام مفف 

 شده است.

 
 EMSA [4]ی کلید در پروتکد روزرسا  بهطرح  (.9شکل )

 سویه -4 بهبود امنیتی تبادل  -9-1

حداظففت محرمففا  ی و یکپففارچ ی بسففته داده تبففادل شففده  

 اط یافا    تی یازماد طراحی فرآیاد احراز اصالت و اجت اع باقابل

جعلی توسط مهاجم ضروری  یها امیبالا برای جلوگیری از تولید پ

سفویه قابفد     -4 است، بطوریکه در خلال ع لکفرد شفبکه فرآیافد    

 شفا    (4 و   3 )طور که در شفکد   . برای مثال ه ا باشد یتدسیر م

( EMSA  )در  PMK-MA دسفت آورد   شده است، بعد از به  داده

دهاده یک و درخواست  MA (SAE )در PMK-R1  و   PMK-R0 یا 

اگر فرض کایم  .استکه ماطقی  کاد یسویه را شروع م  -4 تبادل 

یفا احفراز    SAE  )اسفتاتاج شفده از احفراز اصفالت      PM  که کلید 

کاافده   کااده یا درخواستاصالتعاوا  احراز ( تاها بهEAP  اصالت 

 .شود یشااخته م

رمز  اری لایه  دیدلکه ح لات به رود یا تظار مباابراین 

 پس. باشاد ریپذ امکا  PTK  از تولید اولین لیاک داده تاها قبد 

که  یا گو ه ها اه یت حیاتی دارد به در ه ه زما PTK  حداظت 

 یکپارچ ی کهدر حالتی جز شکستن توابع رمز  اری به تقریباً

PTK غیرم کن است.،  قض شود 
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 SAE [4]ی کلید در پروتکد ا دورهی روزرسا  بهطرح  (.4شکل )

ففرض شفده اسفت     ،ایفن حالفت، در مفدل   برای دسترسی به 

ماظفور   سفویه بفه   - 4 را در خفلال تبفادل    DoS ح لفه   که مهاجم

جلفففففوگیری از دسترسفففففی احفففففراز اصفففففالت کاافففففده و   

کلیفد ا جفام دهفد. ففرض شفده اسفت کفه         بفه کاافده   درخواست

 یفز  هفا، شفاود و   MP  رسفای  MAC قفادر بفه جعفد آدرس     مهاجم

 یهففا امیففپ (5) دریافففت شففده اسففت. شففکد   یهففا امیففجعففد پ

را  شفا    شفو د  یسفویه تبفادل مف    - 4 را کفه در تبفادل    یا دهیچک

 Anoce  و  SPA  ،  AA،  Snoce . در ایففن شففکد دهففد یمفف

دهافففده و احفففراز  درخواسفففت Nonceو  MAC بیفففا  ر آدرس 

بیففا  ر   {}MICptk  و د بالففه اعففداد  snاصففالت کااففده اسففت،  

شفده بفرای محتفوای درو  براکفت      محاسفبه  کد یکپارچ ی پیفام  

بفا  در حالفت شفبکه    رسفد  یمف  بفه  ظفر  . باشفد  یتفازه مف   PTKبا 

سفففویه   -4 کفففه در تبفففادل   IEEE802.11i زیرسفففاخت امایتفففی

امایتففی، احففراز اصففالت و کلیففد   یهففا تیففمشففارکت دار ففد، قابل

پخففش RSNE  رمز  ففاری ا تخففابی از طریففق عااصففر اطلاعففات  

 یکففار ه ففواره بففرای مهاج ففا  دسففتدر ایففن حالففت  .شففود یمفف

 (6) اسفت. مطفابق شفکد     ریپفذ  امکفا   یراحتف  پیام رمز  شفده بفه  

کاافده   کفه درخواسفت  محفض ایفن   سفویه بفه   - 4 در فرآیاد تبادل 

 یازماففد اطلاعففات م را دریافففت کاففد، بففرای تولیففد پیففا   1 پیففام 

 پیام پاسخ است. تولید

 
 IEEE802.11s [4]سویه در استا دارد  -4ی دست دهرویه (. 1شکل )

   MICمحاسفبه   لهیوسف  را به  2 کااده، پیام  باابراین درخواست

اجفازه   MA  . این فرآیافد بفه   کاد یمحافظت م  2 بر روی کد پیام 

 کفه  ییازآ جفا  بافابراین ؛ دهد یرا م  2 پیام  یکار آشکارسازی دست

قفادر بفه    مهفاجم محافظفت  شفده اسفت،       MIC لهیوس به  1 پیام 

جعد آ  است. برای روشن شد   لهیوس سویه به  -4 تخریب تبادل 

با استداده از ایفن ضفع  در    DoSح له  یساز ادهی حوه پ موضوع،

 شده است.  شا  داده (6) شکد 

 
در  1ی پیام ریپذ بیآسبا استداده از  DoSی ح له ساز ادهیپ(. 6شکل )

 [9استا دارد ]سویه  -4ی دهدستفرآیاد 

    از احفراز اصفالت کاافده      ارسفالی   1در این ح له مهاجم پیام 

جدید برای   ANonce با   1 یک پیام جعلی   2 را شاود و بعد از پیام 

کاافده بعفد از    .  تیجتفاً درخواسفت  کاد یکااده ارسال م درخواست

        کفه   کافد  یجدیفد را تولیفد مف   PTK  یفک    1 دریافت پیفام جعلفی   

احراز اصالت کااده در تااقض است، باابراین ایفن رخفداد    PTKبا 

یفک   .شفود  یابطفال مف  و  سبب خات ه یافتن فرآیاد احراز اصفالت 

       (TPTK)  یا لحظفه  PTK  حد مقابله با ایفن ح لفه  خیفره دو     راه

  کفه   یحالفت زمفا    نیکااده است. در ا در درخواست PTK  و یک 

تاهفا   PTK کفه  ی، درحفال شود یم یروزرسا  دریافت شود به  1 پیام 

ایفن    . شود یم یروزرسا  معتبر به MIC  با   3 محض دریافت پیام  به
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  3 در پیفام   MIC   کفه  یزما  DoS  رو  برای دفاع در برابر ح له 

اسفت.  ، کارآمفد  اعتبفار شفود   دیف تائ PTKیفا    TPTK  دو  لهیوس به

  یفک ح لفه    لهیوسف  ح له را به توا د ی، مهاجم هاوز موجود نیباا

DoS جعلفی بفا    یهفا  امیا جام دهد و پ یامیچاد پ  Nonce   هفای

. در ایففن حالففت، کاففدکااففده ارسففال  متدففاوت را بففه درخواسففت

هفا را  TPTK دریفافتی  یهاNonce  ه ه  توا د یکااده م درخواست

سویه با احراز اصالت کااده قفا و ی   -4  خیره کاد، بطوریکه تبادل 

ماابع حافظه  توا د یچاد پیامی م DoS  کامد شود؛ اما این ح له 

جعلففی را بففه   1 را تلفف  کاففد و اگففر مهففاجم تعففداد زیففادی پیففام 

 در شفبکه شفود.   یزیاد ریکااده ارسال کاد، سبب تخخ درخواست

را بفا   DoS  ح لفه   توا د ی، مهاجم م 1 توجه شود که علاوه بر پیام 

ا جفام دهفد. در حالفت کلفی در فرآیافد دسفت         3 استداده از پیام 

کااده عاصفر شفبکه امفن     ، درخواست 3 ، بعد از دریافت پیام یده

قبلی دریافت شده )هر  RSNE مقایسه با لهیوس را به( RNSE) قوی

 . اگفر دو [7کاد ] ییک از بیکن یا فریم پاسخ جستجو( تصدیق م

RSNEسفویه را متوقف     -4  کااده تبفادل   باشد، درخواست کسا ی

شده اسفت، مهفاجم     شا  داده  (7طور که در شکد ) . ه ا کاد یم

 MIC  و AARSNE ،  MSG3  بفا    3  جعفد پیفام   لهیوسف  به توا د یم

 ا جام دهد.   3  جعلی ح له را بر روی پیام

 
در  3ی پیام ریپذ بیآسبا استداده از  DoSی ح له ساز ادهیپ (.1شکل )

 [9سویه استا دارد ] -4ی دست دهفرآیاد 

،  AAکفه  یکفه ایفن فرآیافد بفرای مهفاج       شفود  یمشاهده م

 Anonce و  sn+1 صحیح را استخراج و آ  اه AARSNE  را تصدیق

با مقدار دریافت شده  توا د یجعلی     RSNE که ییازآ جا. کاد یم

 ظفر   ویه صرفس  -4 کااده از تبادل قبلی ماطبق باشد، درخواست

  1  ؛ اما در این رو   یز پیفام کاد یقطع م MA را با و ارتباط خود

اسفت.   ریپفذ  بیاحراز اصالت شده هاوز در برابر ح لفه پاسفخ آسف   

اسفت، اسفتداده از یفک زوج     شاهادشدهیرو  مقابله دی ری که پ

 . [9باشفد ]  یشده برای اجتااب از ح له پاسخ م زما  ش ار ده هم

ارائففه  شففده اسففت، [ 11]  رو  پیشففاهادی درگرچففه جزییففات 

 ژهیو زما  شده، به هم یها ش ار ده یساز ادهیمتخسدا ه طراحی و پ

در  .دهفد  یشدت افزایش م را به مخابراتی سربار میس یدر محیط ب

سفاز   حد، یک رو  درهفم  عاوا  قابد اعت ادترین راه این مقاله، به

اسفت.   شاهادشدهیپ  3   و پیام  1 سلسله مراتبی برای حداظت پیام 

بفرای    SHA-1 راهفه  کیف ساز  از تابع درهم MA  برای این ماظور، 

 .کاد یاحراز اصالت امن استداده م

 طرح پیشنهادی -4

امکفا    یهفا  ضع  نیتر یکی از مهم یدست ده یها رو  در

 یهفا  امیف امکفا  تغییفر در پ   دیاست. این ح له به دل DoS  ح له 

کفه بفا    یا گو فه  است، بفه ی ساز ادهیپقابد   3 و  1 تبادلی در مراحد 

  3 کفه در مرحلفه    یا سفه یتغییر در هر یک از مراحد کاربر در مقا

  و بفا تکفرار آ  امکفا  ح لفه      رسفد  یبه تااقض مف  دهد یا جام م

DoSدر واضفح   صفورت  بفه  هفا  امیف ارسال پ دی. به دلشود یفراهم م

هفا   آ بفه   توا فد  یمهاجم بفا اسفتراق سف ع مف     ی،رو  دست ده

کافد. درواقفع بفه     یسفاز  ادهیرا پ هها ح ل و با تغییر آ  افتهی دست

این ح لات وجود دارد.  یساز ادهیفقدا  یکپارچ ی امکا  پ دیدل

مبتافی بفر    MAC  یکپارچ ی اسفتداده از   نیحالت ساده برای تخم

در این حالت به دلید دسترسی مهفاجم بفه    ساز است. توابع درهم

ی سفاز  ادهیف پامکا  مقدار چکیده متااظر  تولیدتبادلی و  یها امیپ

 .وجود داردDoS   ح له

X=hash(A,B,C)                                   (1)  

به مقداری    Xباید پیام   DoSبرای جلوگیری از ح له باابراین 

سفی دار فد   رولی طرفین بفه آ  دست  ابدی یکه در تبادل ا تقال   

ساز به مقدار کلیفد   شاهادی توابع درهموابسته کرد. در پروتکد پی

 . در پروتکفد شفود  یدر رو د احراز اصالت وابسته مف   PMKتوافقی 

                       ابتففدا کففاربر و شففبکه یففک رو ففد احففراز اصففالت مبتاففی بففر      

  EAPو در  هایت طرفین به یفک کلیفد کفه ا تقفال      یساز ادهیپ را

        ارچ ی پیفام بفه یفک    ؛ بافابراین یکپف  ابافد ی یدسفت مف  ، ابفد ی ی  

اگفر مهفاجم در    در این شرایط. شود یمقدار ارسال  شده وابسته م

تغییفری را ایجفاد کافد، بفه دلیفد عفدم         3 و   1 هریک از مراحفد  

 .ستیدسترسی به مقدار یکپارچ ی پیام قادر به جعد پیام  

  MACi سففاز وابسففته  در سففاختار پیشففاهادی از توابففع درهففم

  شده است، علاوه براین بفرای کفاهش پیچیفدگی و سفربار     استداده

سویه اسفتا دارد از    -4  یجای توابع رمز  اری در رویه دست دههب

 یهفا  امیف شده اسفت. سفاختار و جریفا  پ     ساز استداده توابع درهم

              هیففامففن پیشففاهادی بففر پا   یدهففارسففالی در پروتکففد دسففت  

  شا  داده شده است. (8 )ر شکد ساز وابسته د توابع درهم
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 ی امن پیشاهادی با استداده ازدست دهپروتکد  (.8شکل )

 وابسته ساز درهمتوابع  

و  باشد یپروتکد پیشاهادی دارای ویژگی یکپارچ ی وابسته م

بفر تغییفر پیفام     یمبتاف DoS  با این ویژگی قادر به مقابله با ح له 

 شده   از رمز  اری استداده یدهبر این در فرآیاد دستاست. علاوه

شده است،   ساز وابسته به کلید استداده جای آ  از توابع درهمهو ب

در حالفت   .ابفد ی یباابراین سربار مخابراتی و محاسباتی کفاهش مف  

در مقایسفه بفا طفرح       پروتکد پیشاهادی  کلی، در بررسی ع لکرد

 کفه طفرح پیشفاهادی بفا     شفود  یمف درخت مرکد مشاهده  هیبر پا

پیچیدگی و سربار ک تر به امایت ساختارهای مبتافی بفر درخفت    

ع لکرد در ایاجا پروتکفد  بهبود ماظور  ؛ اما به ابدی یمرکد دست م

هفر مرحلفه    یها امیبا ایجاد وابست ی بین پ یکارآمدتر یدهدست

شفده   شفاهاد یپ DoS  دهی برای مقابله بفا ح لفه   در فرایاد دست

 شده است.  شا  داده (9) که در شکد  است

بفر اسفاس   DoS  در پروتکد پیشاهادی رو  مقابله با ح لفه  

        کفه اگفر    یا گو فه  مرحلفه قبلفی اسفت، بفه     بفه   وابست ی هر مرحله

از  ،آورده شده است، در مرحله بعد  Sn در مرحله قبد پیامی ما اد 

در این پروتکد به دلاید زیر از  ،. درواقعشود یاین پیام استداده   

 وابست ی استداده شده است:ایجاد 

 و  شفود  یارسالی در مراحد دو، سه و چهار کوتاه م یها امیپ

 .ابدی یممخابراتی کاهش  سربار

 ی کپفارچ  یسازی مراحفد بفه یکفدی ر    با استداده از وابسته

 .شود یم جلوگیری DoS  از ح له و  نیتخم

 دارای وابست ی مراحد به یکدی ر  یها در مقایسه با پروتکد

کفاهش   سفربار حافظفه     هفداری مقفادیر قبلفی   با توجه به 

 ابدی یم

   باوجود مقفدار Sn    و   2 در پیفام Sn+1    مقفادیر    4 و   3 در پیفام

باابراین شو د، متااظر باید مستقد از مراحد دی ر محاسبه 

 ر ففدیگ یاسففتداده قففرار   فف مقففادیر در مرحلففه بعففد مففورد
( NA,NB,Sn,Sn+1.) 

در مرحلفه   PTK  به کلید    A  یابی ماظور دست بهعلاوه براین 

ماظفور وابسفت ی    دوم این کلید تبادل شفده اسفت. ه چافین بفه    

 سبت به پیام   2 و ایجاد گستر  تغییرات پیام    PMK شست به 

 استداده شده است. PMK  از   4 

 
سازی ی پیشاهادی با استداده از وابستهدهدستپروتکد (. 3شکل )

 ساز درهمتوابع مراحد و 

 یساز هینتایج شب -1

 یهففا بررسففی اعتبففار و ارزیففابی امایتففی پروتکففد  ماظففور بففه

. [11] استداده شده است AVISPA   یافزار پیشاهادی از بسته  رم

AVISPA  شفامد   قیتصفد و  خودکفار امایتفی   زیآ فال شامد چهار

OFMC1  ،CL-AtSe2  ،STMAC3  وTA4SP در این مقاله ستا .

ما از سه آ الیز اول برای اثبات امایت پروتکد پیشاهادی اسفتداده  

سفاز   توابع درهم هیبر پا یپروتکد دست ده یساز ادهیپشده است. 

شففده اسففت. پففس از  ارائففه HLPSL  بففا اسففتداده از  یففز  وابسففته

 یها یخروجی تصدیق ها هیرو تایج  AVISPA  توسط  یساز هیشب

  OFMC  (11)شکد  ، CL-AtSe   ( و 11)شفکد SATMC   شفکد(

مشفاهده   ،آمفده  دست شده است. مطابق با  تایج به شا  داده ( 12

ماطفق امایتفی صفحیح و    که پروتکفد پیشفاهادی دارای    شود یم

 .  استبدو  اشکال ماطقی 

که پروتکد پیشاهادی امفن و   دهد یمعلاوه براین  تایج  شا  

 توسط مهاجم است. DoSی ح له ساز ادهیپقادر به جلوگیری از 

با توجه به استراتژی تازه کرد  کلید پیشاهاد شده در بخفش  

 

1- On the fly Model Checker 

2- Constraint Logical base Attack Searcher 

3- SAT based Model Checker 
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 3 ،PMK   ،  PTK  و  GTK ؛ شو د یم یروزرسا  به یا صورت دوره به

 هیسفو  کیف توابفع   یهفا  مواد کلید در طرح یروزرسا  باابراین از به

 استداده شده است.  3 و   1 پیشاهادی برای حداظت بهتر پیام 

 
 OFMCخروجی  (.11شکل )

 

 CL-AtSeخروجی  (.11شکل )

 
 SATMCخروجی  (.12شکل )

مفداوم مفواد کلیفد بفه معافی       یروزرسفا   صورت  هافی بفه   به
پیچیدگی ک تر با توکن های احراز اصالت ک تر است، اما ایفن در  

پروتکفد   یسفاز  ادهیف ه چافین پ  بالاتر اسفت.  ریقبال سربار و تخخ

عدم وابسفت ی مراحفد فرآیافد بفا اسفتداده از       هیبر پا یدست ده
AVISPA    توسففط یسففاز هی. پففس از شففبارزیففابی شففده اسففت  
AVISPA یهففا یخروجفف OFMC  (13)شففکد  ، CL-AtSe  شففکد(

( تولید شده است. مطابق با  تفایج بفه   15)شکد  SATMC و (14
ماطقفی    ظرکه پروتکد پیشاهادی از شود یدست آمده مشاهده م

 یز مقاوم است. باابراین مشاهده  DoSو در مقابد ح له  استامن 
که طرح پیشاهادی اهفداف یفک طفرح امفن و مقفاوم در       شود یم

 .  کاد یمرا برآورده  DoSبرابر ح له 

 
 عدم وابست ی هیبر پای دهدستپروتکد  OFMCخروجی  (.19شکل )

 

 عدم وابست ی هیپا بری دهدستپروتکد  CL-AtSeخروجی  (.14شکل )

 

 عدم وابست ی هیبر پای دهدستپروتکد  SATMCخروجی (. 11شکل )
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 گیری نتیجه -6

دسفت شفد  و تبفادل پیفام      بفه  در خلال فرایاد دستDoS  ح له 
هفای مخفابراتی و   پذیری امایتی شدید در شفبکه یک آسیب است

باشد. با توجه به اه یت این چفالش در  های مش میویژه شبکهبه
هفا،  کارگیری مع اری مش در این شبکهشبکه های هوش اد و  به

مفواد کلیفد    یا دوره یروزرسفا   بفه  هیاین مقاله یک طرح بر پا  در
پذیرفته و اثرات آ  بر روی بهبود حدظت شبکه در مقابد ح لات 

دو  ،مهاج ا  بررسی شده است. برای حداظت بیشتر تبفادل پیفام  
وابسفته و ایجفاد    راهه کیساز  درهمتابع  هیطرح احراز اصالت بر پا

پیشاهاد شده است. قابلیفت   یدهعدم وابست ی بین مراحد دست
سفاز وابسفته بفا     توابفع درهفم   هیف اط یاا  طرح احراز اصالت بر پا

 ارزیابی و تصدیق شده است.  سازی شبیه  استداده از 
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ABSTRACT 

Abstract: Distributed communication networks provide proper connection with ooptimum cost between  
different domains of smart gride such as: home area network, neighbor area network and substation area 
network. With respect to handshake and key distribution are security challenges in smart grid, this paper 
proposed novel distribution and dynamic key procedures to enhance network resilience against malicious 
DoS attack. Proposed procedures using two famous security protocols: SAE and EMSA. These procedures 
are based on hash function and protocol stage dependency to improve network resilience against DoS    
attacks, because SAE and EMSA use 4-way handshake. Proposed procedures have optimum overhead.   
Finally, AVISPA is applied to prove the security of the enhanced protocol in smart grid.  With extremely 
simulations and extended DoS attack model securities of proposed procedures are proved. 
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