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 ارائه روشی نوین برای تلفیق کدگذاری کانال و رمزنگاری مبتنی بر کدگذاری قطبی

 2حسن توکلی ،*1محمّد کنارکوهی

 دانشجوی کارشناسی ارشد، دانشگاه گیلان، رشت -1

 دانشگاه گیلان، رشت مهندسی،استادیار گروه برق، دانشکده فنی و  -2

 (11/92/09، پذیرش: 90/19/09)دریافت: 

 چکیده
    ارائه گردیده، برای تلفیق کدگذاری کانال و رمزنگاری استفاده شده است. Arikan در این مقاله، کدهای قطبی که به تازگی توسط 

کنند که های با ظرفیت بالا عبور میطور مجازی از کانالبه باشند کههایی میشوند. دسته اول بیتهای کد قطبی به دو دسته تقسیم میبیت

طور مجازی از باشند که بههایی میگیرد. دسته دوم بیتشوند و اطلاعات بر روی آن ها قرار میهای با ظرفیت بالا نامیده میبه اختصار بیت

های ثابت به عنوان شوند. در طرح پیشنهادی اول از بیتیده مینام "های ثابتبیت"کنند که به اختصار های با ظرفیت پایین عبور میکانال

 8گیرد. در واقع در طرح های ثابت( کلید رمز قرار میهای اطلاعات و بیتهای این طرح )بیتکنیم، و بر روی تمامی بیتکلید رمز استفاده می

توان تعداد کلید رمز شود که توسط آن مین مقاله روشی ارائه میکنیم. سپس در ادامه ایکلید رمز استفاده می 8، از Arikanبیتی پیشنهادی 

ها را کاهش داد. این سیستم رمزنگاری موثر و مطلوب است که در آن، علاوه بر پیچیدگی زیاد و عدم همبستگی بین شده بر روی بیتاعمال

 ها، از حداقل کلید رمز در آن استفاده شده باشد.بیت

 رمزنگاری، کدگذاری کانال، تلفیق رمزنگاری و کدگذاری، کدقطبی، پیچیدگییدی: کلهای واژه

 1زمقدمه  -1
 ارسال هایروش و اصول بررسی روشی برایعلم و  رمزنگاری

در واقع، . باشدمی امن صورت به اطلاعات سازیذخیره و

برقراری و  برای ریاضی هایروش از دانش استفاده رمزنگاری

 دانش رمزنگاری اصل، در. است برای اطلاعات امنیت ایجاد

 با رمز کلید کمک اصلی به اطلاعات یا اصلی پیام متن تغییردادن

است. بر طبق اصل دوم  رمزنگاری الگوریتم یک از استفاده

کرکهف، امنیت یک سیستم رمزنگاری تنها مبتنی بر کلید 

 [.1-2]باشد رمزنگاری، نه سیستم رمزنگاری، می

یا به طور  بدون خطا ارتباطی داشتن از طرف دیگر، برای 

 بدون خطا یا باکمترین خطا بابد انتقال و ارسال اطلاعات معادل

در واقع  "کانال کدگذاری" خطا استفاده نمود. کنترل کدهای از

 در اصل، کدگذاری [.3] .استفاده از کدهای کنترل خطا می باشد

 را خطا کنترل کدگذاری عمل تابعی، های کانال با ایجاد قالب

    تعدادی بیت را روش اصولی به کانال کنندهکد دهد.می انجام

  در یـاضاف هایبیت این. کندمی هـافـاض ارسالی پیام هایبیت به

 کمک به   اضافی نیستند، اطلاعات گونه هیچ خودحاملکه حالی
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 که کنندمی ارسالی هایداده در خطا و تصحیح عمل تشخیص

 [.4] شودمی سیستم کل خطای کاهش باعث امر این

عوامل مخربی  با مقابله کانال کدگذاری دلایل از دیگر یکی

کدگذاری کانال برای غلبه . است ارسالی پیام روی بر مانند نویز

 و شدهبیان مطالب به توجه با. بر این مشکلات ایجاد شده است

 نویز اثرات کاهش همچنین برای و دشمن حملات با مقابله برای

 قرار بررسی مورد کانال کدگذاری و رمزنگاری تلفیق پیام، روی بر

 ساختار همچنین حفظ و خطا کاهش باعث امر این که گیردمی

 [.5]شود  می پیام اصلی

 (1شکل ) در کانال کدگذاری و رمزنگاری از همزمان استفاده

 بلوک دو هر توام و ترکیبی استفاده. است شده داده نمایش

 طرف در ارسالی هایپیام برای کانال، کدگذاری و رمزنگاری

 باعث که است امری گیرنده، طرف در آن گشاییرمز و فرستنده،

 .شودمی پیام ساختار حفظ و امنیت بهبود

        در ادامه مقاله به بررسی تلفیق کدگذاری و کدینگ

پردازیم و با بررسی کدهای قطبی در بخش سوم، دو طرح می

 دهیم.های چهارم و پنجم ارایه میپیشنهادی خود را در بخش
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 نوعی مخابراتی گیرنده و فرستنده یک ساختار (.1شکل )

بیتی  8بخش ششم و هفتم، با محاسبه پیچیدگی سیستم در 

پردازیم. در بخش انتهایی، بیتی در طرح پیشنهادی می 11و 

دست آوردن حداقل بخش هشتم، به ارائه یک فرمول برای به

تعداد کلید رمز مورد نیاز پرداخته شده است. در بخش نهم به 

ه در شدشده با دو روش معرفیبررسی و مقایسه روش ارایه

 پردازیم.های اخیر میتحقیقات سال

 تلفیق رمزنگاری و کدگذاری   -2

در هر ارتباط مخابراتی، با توجه به عبور اطلاعات از یک 

کانال با نویز، نیاز به انجام عملیات تشخیص و تصحیح خطا داریم. 

سیم با هم متفاوت و بی یساخت سیمزیر با یهانیاز در شبکه این

سیمی و  وع احتمال خطای متفاوت دو کانالوضاست. دلیل این م

امنیت اطلاعات ارسالی نیز  از طرف دیگر، برایاست.  سیمبی

سیم وجود دارد. در بین دو حالت سیمی و بی محسوسیتفاوت 

های سیمی تنها در صورت دسترسی دشمن به محیط شبکه

ها، امنیت سیستم سایر زیرساخت سوییچ و انتقال اطلاعات، مراکز

دلیل استفاده از کانال فضای به از دیگر سو،گردد. دوش میمخ

امکان شنود اطلاعات، جعل و تکرار پیام از طرف دشمن  ،آزاد

های سیمی بیشتر سیم در مقایسه با سیستمبی هایسیستمبرای 

های کارگیری الگوریتمسیم بهدر ارتباطات بی نتیجهدر است. 

 ایبه عنوان یک نیاز پایه رمزنگار برای تأمین امنیت و اعتبار

 [.1] الزامی است

های رمزنگاری و کدگذاری کانال وکهای موجود از بلسیستم

های مذکور استفاده طور جداگانه برای برآورده ساختن خواستهبه

های بیت نمودننمایند. در بلوک کدگذاری کانال با اضافه می

تا  نمایدمیهم افررا ، این امکان پیام های اصلیبه بیت 1افزونگی

تصحیح  یاها عمل تشخیص در گیرنده بتوان به کمک این بیت

گویند. های بررسی توازن میبیت ،هاخطا را انجام داد. به این بیت

     شدهاین که هر بیت از متن رمزدلیل بهر بلوک رمزنگاری د

بر این  تلاشتواند اطلاعاتی در مورد کلید به دشمن بدهد، می

 زشده،رم پیاماطلاعات در  انتشارحد ممکن از  است که تا

 [.7-8] ودشجلوگیری 

ممکن است اطلاعات ارسالی  از دیگر سو، در ارسال یک پیام

های مختلف با بخشاند در عبور از شده و کد که در فرستنده رمز

کدهای تصحیح خطای متفاوت، بر حسب پروتکل مورد استفاده 

ولی تنها در مقصد نهایی ، مواجه شود تفاوتهای مبخشبین 

با توجه به بار محاسباتی و زمان  گردد.است که رمزگشایی می

در  مورد نیاز در هر بار اجرای عملیات رمزنگاری و رمزگشایی

های رمزنگاری، بحث تأمین امنیت اعتبار یک چالش الگوریتم

های رمزنگاری مبتنی بر تئوری رسد. سیستممی   جدی به نظر 

های رمزنگاری این لحاظ نسبت به دیگر سیستمکدگذاری از 

 [.9-12] برتری دارند

 کدگذاری قطبی  -9

، کدگذاری قطبی است. قالبیهای گذارییکی از انواع کد

معرفی شده است و برای اولین بار  Arikanتوسط  کدهای قطبی

های کانال ی هستند که به ظرفیتو اولین خانواده از کدهای [12]

. کننددست پیدا می( B-DMC) ه دودوییگسستبدون حافظه 

ایده اصلی کدگذاری قطبی، ایجاد یک سیستم کدگذاری است که 

طور جداگانه به WN(i)توان به هر کانال با مختصات در آن می

[. 13ها را تنها از این طریق ارسال نمود ]دسترسی داشت و داده

بر اساس نرخ کدگذاری و دیگر کدهای قطبی نحوه طراحی 

طور بر پارامترهای هر کانال بوده و بههای آن مبتنیخصهمش

کد قطبی مربوط به یک کانال برای  شوند وطراحی می جداگانه

 [.12] باشدکانال دیگر قابل استفاده نمی

د، بدین معنا نباشکدهای خطی می از دستهکدهای قطبی 

را تولید کد دیگری کلمات کد، کلمات که هر ترکیب خطی از 

  ،     ماتریس مولد کدهای قطبی با طول . کنندمی
است   

)   ای که با استفاده از ماتریس پایه
  
  

تعریف                  و (

  
  (

  
    

  
     

 آید.دست میبه (   

کانال موازی برای ارسال اطلاعات استفاده   کدهای قطبی از 

و بد تقسیم ها به دو دسته خوب می کند. در این صورت، کانال

های بد، و دسته دیگری های با ظرفیت کم، کانالشوند. کانالمی

شوند. های خوب، تقسیم میها با ظرفیت زیاد، کانالاز کانال

های با ظرفیت کدینگ قطبی در واقع ارسال اطلاعات روی کانال

های با ظرفیت بالا و ارسال ترکیب خطی از اطلاعات روی کانال

های خوب و بد باید دوپارامتر تعیین دقیق کانالپایین است. برای 

 مهم زیر را تعریف نمود.

تعریف: برای یک کانال نقطه به نقطه دو پارامتر، ظرفیت 



   3د کنار کوهی و حسن توکلی                                  ممح ارائه روشی نوین برای تلفیق کد گزاری کانال و رمزنگاری مبتنی بر کدگزاری قطبی:

 

 

 شودصورت زیر تعریف میکانال و باتاچارای کانال، به ترتیب به

[12]: 

 (   )  ∑ ∑
 

 
 ( | )   

 ( | )
 

 
 ( | ) 

 

 
 ( | )       (1)       

 (   )  ∑ √ ( | ) ( | )             (2)  

های معلوم درگیرنده برای    حال با درنظر گرفتن ورودی

              های بد، کانال
توان تقریب مناسبی ، می   

از ان ، [12]دست آورد. در این صورت طبق تعریف به   برای 

جایی که باتاچارای یک کانال معیاری از خطای آن کانال است، 

    ) کانالی که دارای 
    ) ، کانال خوب بوده و کانالی   

    ) که دارای 
    )  ، کانال بد است.  

، نرخ ارسال اطلاعات همواره (   )    با در نظر گرفتن

ری قطبی براساس کدگذادر واقع  کمتر از ظرفیت ارسال است،

)   ای از ماتریسمجموعه
  
  

)
 

است تا یک ماتریس  

، در ماتریس مولد کد را تشکیل دهد که به عنوان       

 .نرخ کد قطبی است   ، شودفرآیند رمزگذاری کانال استفاده می

 دهد.بیتی کد قطبی را نشان می 8(، یک ساختار 2در شکل )

 
 Arikan [12.]قطبی در طرح کد  بیتی 8 ساختار (.2شکل )

 قطبش کانال -9-1

را   : کانال بـا ورودی دودویـی متقـارن و گسسـته     1قضیه 

  }، کانال درنظر بگیرید
( )
شود. هرگاه بـرای  قطبیده نامیده می {

نهایت، کسری از میل به سمت بیو  N با افزایشو  (   )  هر 

  ) کـه   {     }  ها ها که اندیسکانال
( )
)  (     ) 

هـای بـدون نـویز( و کسـری کـه      کنـد. )کانـال  میل می ( ) به 

 (  
( )
) هــای کنــد. )کانــالمیــل مــی ( )   بــه  (   ) 

 (، مقـدار 3ماننـد شـکل )   نـوعی  BEC نویزدار(. برای یـک کانـال  

 (  
( )
 شود:با رابطه بازگشتی زیر محاسبه می (

 (  
(    )

)   (   ⁄
( )
)
 
                                 (3)  

 (  
(  )
)    (   ⁄

( )
)   (   ⁄

( )
)
 
  (4                     )  

 
 [12]ت اثبامحک نوعی wکانال  (.9شکل )

و  بیشـتر ظرفیـت  دارای هـا  یکی از کانـال کدینگ قطبی، در 

. بعد از دو مرحله قطبی باشدظرفیت کم میدارای ها یکی از کانال

-افزایش یافته و بیش از قبل میها ظرفیتش یکی از کانال ،کردن

بـا  این عمل گردد. یافته و کمتر میگردد و ظرفیت دیگری کاهش

( 4یابـد. در شـکل )  سازی افزایش میافزایش تعداد مراحل، قطبی

کانال بالایی با کاهش ظرفیت همراه بـوده ولـی کانـال پـایین بـا      

تـوان بـا اسـتفاده از    الت میافزایش ظرفیت همراه است. در این ح

 تری را ارسال نمود.کانال پایین اطلاعات مناسب

 
کد قطبی معادل، )الف( کانال با ظرفیت کم،  (.4شکل )

 )ب( کانال با ظرقیت زیاد

 ،هـا با مشخص بودن ظرفیت کانـال قطبی  هایدر ساختار کد

و اطلاعـات هسـتند    و حـاوی دارند  زیادیهایی که ظرفیت لینک

ماننـد شـکل   ن و نزدیک به صفر دارند یهایی که ظرفیت پایلینک

 [.12]هستند  های ثابتبیت حاوی (،4)

 طرح پیشنهادی اول -4
را به  Arikanدر طرح شده فرض  ثابتهای بیت ،طرحدر این 

سازی در ابتدا ساختار قطبی. گیریممیوان کلید در نظر نع

 ( را درنظر بگیرید.5دوکاناله شکل )

 
 [12] کد قطبی معمولی  (.1)شکل 

مخابراتی سیستم ( برای رمزنگاری در یک 5استفاده از شکل )

که  باشد. به دلیل اینمناسب نمی یضعف امنیت به دلیل وجود

گیرد و بدون هیچ کلید رمزی بر روی کانال قرار می اطلاعاتبیت 

شود. بدون انجام در واقع هیچ رمزنگاری بر روی آن انجام نمی
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تشخیص این  بیت ثابت،و  اطلاعاتبر روی بیت  ایگزینیجعمل 

ها از یکدیگر برای دشمن امری ساده خواهد بود، پس نیاز به بیت

بر  گشتیعمل جایانجام ها و بیت کلید برای رمز نمودن بیت

 قبل از ورود به کانال گشتیجعبه جای توسط یک هاآنروی 

رای افزایش امنیت در نیاز به انجام تغییراتی ب ،ضروری است. لذا

 3اول در سیستم و طرح پیشنهادی  این سیستم وجود دارد.

    ها انجام زیر بر روی بیت صورت( به 1، مطابق شکل )عمل

 :گیردمی

 اطلاعات . اضافه کردن یک بیت کلید به بیت1

)اضـافه کـردن    را به عنوان کلید رمز در نظـر بگیـریم.   ثابت. بیت 2

 یک بیت کلید به بیت ثابت(

های خروجـی قبـل از ورود بـه    بیت برروی انجام عمل جایگزینی. 3

  کانال.

 
 هااضافه کردن کلید رمز بر روی بیت (.6شکل )

ای هنگامی که سرعت  های رمز دنبالهدر حالت کلی، سیستم

 طور مطلوبی مورد استفاده قرارارسال اطلاعات زیاد باشد، به

افزاری  ای معمولاً دارای سخت های رمز دنبالهگیرد. سیستم می

ساده و در مواقعی که احتمال خطای انتقال زیاد باشد، عملکرد 

توان به دو دستة همزمان و  مناسبی دارند. این رمزها را می

ای غیرهمزمان غیرهمزمان تقسیم نمود. یکی از رمزهای دنباله

. است A5/1ای تم رمز دنبالهمناسب برای سیستم مخابراتی سیس
برای رمز ارتباطات در استاندارد نسل  A5/1ای مولد رمز دنباله

طور موثری مورد استفاده قرار سیم بهدوم و سوم ارتباطات بی

نوعی  A5/1ای در این مقاله از مولد رمز دنباله .[14]گیرد می

 استفاده شده است.

طور در همانرا در نظر بگیرید،  Arikanبیتی  8حال ساختار 

بر روی هر کدام از  LFSR ،A5/1شکل نمایش داده شده، یک 

به  فریزشدهدر حقیقت از بیت  قرار گرفته است. ثابتهای بیت

بر روی  LFSRاضافه کردن  شود.ز استفاده میمعنوان کلید ر

شد در طرح که گفتهطورشود. همانانجام می ثابتهای تمام بیت

 شود.استفاده می A5/1ادی از الگوریتم پیشنه

 A5/1ای نیز از رمز دنبالهاطلاعات های بر روی تمامی بیت
 5#, 6# ,7# ,8#که در شکل با عنوان بهره گرفته شده است، 

این است که ها LFSR این مشخص شده است. دلیل استفاده از

 ،نگیردمستقیم و بدون تغییر بر روی کانال قرار اطلاعات های بیت

دسترسی و بازخوانی آن توسط دشمن ساده صورت این در چون

های طور که در شکل نمایش داده شده بیتهمان .خواهد بود

شود. می جعبه جایگزینیوارد یک  قبل از ورود به کانال،خروجی 

ها را قبل از LFSRهای جایگزینی، ترکیب و ترتیب خروجی جعبه

ازیابی آن توسط دشمن بسیار دشوار ورود به کانال تغییر دهد تا ب

شود. در ادامه اثبات خواهیم کرد که انجام مطالب بیان شده باعث 

می Arikan پیشنهادی در سیستم و پیچیدگی افزایش امنیت

 شود.

 طرح پیشنهادی دوم -1
را درنظر بگیرید. در این سیستم  4سیستم پیشنهادی بخش 

قرارگرفت و پس   LFSR، اطلاعات های ثابت وبر روی تمامی بیت

های رمز شده وارد یک جعبه جایگزینی گردید تا عمل از آن بیت

بیت  8ها انجام شود. در حقیقت سیستم جایگزینی بر روی بیت

Arikan  عدد  8در طرح پیشنهادی اول، دارایLFSR سیستم ،

بیت  nازای و به همین ترتیب به LFSRعدد  11بیت دارای  11

به سیستم اعمال  LFSRعدد  nدر سیستم )ثابت و اطلاعات( 

ها، نموده و پس از اضافه کردن کلید رمز بر روی تمامی بیت

 .ها انجام دادیمجایگزینی را قبل از ورود به کانال بر روی آن

 طرح فوق دارای دو ایراد اساسی است:

 نیاز داریم که مطلوب نیست. LFSRعدد  nبیت،  nازای به -
 

استفاده از هر نوع جعبه جایگزینی برای سیستم فوق قابل  -

قبول نیست و باید از جعبه جایگزینی استفاده شود که 

بیت نیز از آن  11و  8های کم مثلا برای تعداد بیت

برای تعداد بیت کم قابل  AESاستفاده کرد)مثلا الگوریتم 

استفاده نیست( و جعبه جایگزینی باید حداکثر پیچیدگی 

 ها قبل از ورود به کانال اضافه کند.را بر روی بیت

از طرفی، یک سیستم رمزنگاری مطلوب، سیستمی است که 

 توان در اینجادارای پیچیدگی زیاد و سادگی در پیاده سازی، می

ا کاهش تعداد کلید مورد سادگی در پیاده سازی را متناسب ب

لزوم دانست، باشد که با استفاده از حداقل تعداد کلید رمز، 

در طرح  .[1] را در سیستم ایجاد کند امنیتحداکثر پیچیدگی و 

اعمال  (LFSR)پیشنهادی قبلی به ازای هر بیت، یک کلید رمز 

شد. حال روشی کارامد را ارائه می کنیم که علاوه بر کاهش تعداد 

های رمز، میزان همبستگی اطلاعات را نیز کاهش می کلید 

 دهیم. 
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  اول ها و نمایش طرح پیشنهادی LFSRاضافه کردن  (.7شکل )

یکی از مهمترین مسایلی که برای طراحی یک سیستم 
رمزنگاری امن همیشه مهم است، میزان همبستگی اطلاعات زیر 

باشد. از گر سیستم رمز میهایی است که در اختیار تحلیلبخش
همبستگی  دید یک طراح رمزنگار همواره به دنبال کاهش

 .[15] اطلاعاتی که ممکن است در دسترس دشمن باشد هستیم
برای این منظور، در این طرح و برای کاهش میزان همبستگی 

ای دیگری تحت ها از یک رمزدنبالهورودی اطلاعات به کانال
بیتی را در  8دو بیت آخر، سیستم  گیریم.بهره می ”a“عنوان 

برای رمز کردن هر دو بیت  LFSRنظر بگیرید. اگر فقط از یک 
، XOR((، در این حالت قبل از انجام 8استفاده کنیم    )شکل )

، 1، در خط شماره XORو پس از انجام    U7، 1در خط شماره 
U7 U6Z  2و در خط شماره ،U7Z  .طور که همانخواهد بود
(، بین LFSR)تنها یک  Zصورت استفاده از شود درمشاهده می

همبستگی وجود وجود دارد، که دشمن به  U7و  U6های بیت
دست آورد. )به خاطر داشته به U7را از روی  U6تواند راحتی می

ها هستیم، پس LFSRباشید که ما به دنبال کاهش تعدادی از 
 اعمال کنیم.( U6، LFSRنمی خواهیم بر روی بیت 

 
 یبیت 8اعمال یک کلید رمز بر روی دو بیت آخر سیستم (. 8شکل )

حال عملکرد زیر را در نظر بگیرید. در این طرح پیشنهادی 

بر روی بیت آخر هر  LFSRبسیار جالب با اضافه کرده یک 

نمایش داده شده است(، همبستگی بین دو  "a"سیستم )که با 

رود. توجه داشته باشید ( از بین میU7و  U6بیت آخر )در این جا 

 گذارد.اثر می هابر روی کل سیستم و بیت "a"که اعمال 

 ،1ها، در خط شماره XORحالت و پس از انجام در این

U6U7Z  2و در خط شماره ،U7Za  .بدین خواهد بود

بر روی بیت "LFSR، "aکردن شود با اضافهترتیب مشاهده می

 U6تواند از بین رفته و دشمن نمی U7 و  U6آخر، همبستگی بین 

طور که گفته شد، عملکرد و دست آورد. همانبه  U7را از روی 

بیتی  8حال سیستم کامل  شود.به همین جا ختم نمی aتاثیر 

Arikan  با اعمال"a" :بر روی بیت آخر در نظر بگیرید 

 
 اعمال دو کلید رمز بر روی بیت آخر(. 3شکل )

بر روی بیت آخر عـلاوه بـر    "a"شود که با اعمال مشاهده می

را نیـز حـذف    U5 ،U3 ،U0هـای  LFSRتوان می LFSR، U6حذف 

 "a"ها به وجود آید. تـاثیر  نمود بدون این که همبستگی بین بیت

باشد. یعنی علاوه بر این که باعـث از بـین   بر روی کل سیستم می

هـا    شود، همبستگی بین سـایر بیـت  می U7و  U6رفتن همبستگی 

هـا درایـن روش توجـه    بیـت  XORبـه  برد. را هم از بین می U0تا 
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ــن  ــد، در ایــــــ ــورت کنیــــــ ، U1U3U5U7Zصــــــ

U2U3U6U7Z ،U3U7Z ،U4U5U6U7Z ،

U5U7Z ،U6U7Z ،U7Za .خواهد بود 

 
 8( بر روی بیت آخر در سیستم aاستفاده از کلید رمز)(. 11شکل )

 Arikanبیتی 

کنیـد، هـیچ دو بیتـی بـا یکـدیگر      طور که مشاهده مـی همان

دشمن با استفاده از حملـه همبسـتگی   همبستگی ندارند. در واقع 

دست آورد. تـاثیر وعملکـرد   تواند بیتی را از روی بیت دیگر بهنمی

"a"    شـود. اگـر کلیـد    بر روی کل سیستم به خـوبی مشـاهده مـی

بر روی بیت آخر اعمال نگردد، سیسـتم در مقابـل حملـه     "a"رمز

که بخواهیم همبسـتگی  صورتیشود و یا درهمبستگی شکسته می

ها را از بین ببـریم بایـد تعـداد بیشـتری کلیـد رمـز بـر             ن بیتبی

 ها قرار دهیم.روی بیت

هــای مــورد نیــاز کــاهش      LFSRتعــداد  "a"اعمــال  بــاحــال، 

 U0، U3،U5، U6های اعمال شده بر روی بیت هـای  LFSRمیابد و 

شده قبل از ورود به کانال های رمزحذف شده است. از طرفی، بیت

هـا تغییـر کنـد. یـک     سیستمی شوند تا ترتیب و چیدمان آنوارد 

دهیم تا عمـل جـایگزینی بـر    جعبه جایگزینی در سیستم قرار می

شده، قبل از ورود بـه کانـال انجـام شـود. ایـن      های رمزروی بیت

شود. حسن اسـتفاده از  عمل، باعث افزایش پیچیدگی سیستم می

ه بـرای تعـداد   این است ک ـ (-Box)جعبه جایگزینی پیشنهادی 

بیت( نیـز قابـل اسـتفاده اسـت در      4بیت و  2های کم )مثلا بیت

( برای تعـداد بیـت   AESها )مثلا الگوریتم که دیگر الگوریتمحالی

کم، قابل استفاده نیستند. طرز کار جعبـه جـایگزینی پیشـنهادی    

هـا،  بدین صورت است که با انجام عمل جـایگزینی بـر روی بیـت   

(  )    پیچیدگی معادل 

    
کننـده  بیان nکند. )به سیستم اضافه می 

   ها در هر سیستم است(.تعداد کل بیت

بیتیی در طیرح    8محاسبه پیچیدگی سیستم  -6

 پیشنهادی جدید
بیتی برابر  8: پیچیدگی کل سیستم در طرح 2قضیه 

O(2331.89) باشد.می 

 LFSR ،A5/1عدد  5بیتی پیشنهادی، از  8: در طرح اثبات

باشد، پس می O(263.32)برابر  A5/1شود. هر استفاده می

طور که شود. همانمی O(2316.6)ها برابر  A5/1پیچیدگی کل 

-بیان شد از یک جعبه جایگزینی برای انجام عمل جایگزینی بیت

شود که پیچیدگی آن برابر های خروجی در سیستم استفاده می

n! باشد. میn    ها است. پس پیچیدگی تکننده تعداد کل بیبیان

 کل سیستم برابراست با:

                       .                  (1)  

جدیید و    طیرح   در Arikanبیتی  16سیستم  -7

 محاسبه پیچیدگی آن
ــرای سیســتم  11در شــکل ) بیتــی  11( طــرح پیشــنهادی ب

Arikan :نمایش داده شده است 

بر روی  "a"کنید با اضافه کردن طور که مشاهده میهمان

شود و تاثیر آن بر روی کل سیستم اعمال می (U15)بیت آخر 

 ،U14 ،U13، U11 ،U8 ،U7های ) LFSRباعث حذف کلید لازم برای 

U6 ،U5 ،U3 ،U0شود. چون ( می"a"  با اثر گذاشتن بر روی بیت

شود و همبستگی بین تمامی ها میآخر باعث تاثیر بر کل بیت

 برد.ها را از بین میبیت

: پیچیدگی کل سیستم، پیچیدگی فضای حداقل 9قضیه 

 باشد.می O(2550.81)بیتی برابر  16کلید لازم، در طرح 

شود. استفاده می A5/1عدد  8بیتی از  11: در طرح اثبات

 
 8( بر روی بیت آخر در سیستم aاستفاده از کلید رمز)(. 11شکل )

 Arikanبیتی 

باشد پس پیچیدگی می O(263.32)برابر  A5/1پیچیدگی هر

که در شکل طورمی شود. همان O(2506.56)ها برابر A5/1کل 

 (-Box)شود سیستم دارای یک جعبه جایگزینی مشاهده می

بیت  11برای انجام عمل جایگزینی است که پیچیدگی آن برای 
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 نمودار تعداد بیت/حداقل
 تعداد رمز مورد نیاز

بیتی با  11می باشد، پس پیچیدگی کل سیستم  O(244.25)برابر 

 :استفاده از طرح پیشنهادی برابر است با

                        .            (1) 

دسیییو آوردن              ارائیییه ورمیییول بیییرای بیییه -8

 مورد نیاز "حداقل تعداد کلید رمز"

تایی، تعداد بیت لازم برای nبرای یک کد قطبی  :4قضیه 

باشد و پیچیدگی کل سیستم، می n3-4رمزنگاری ایمن، 

(     )پیچیدگی فضای حداقل کلید لازم، برابر 
    

    

 است.

 Zو  aشده های رمزاثبات: دو بیت انتهایی به دلیل وجود بیت

بیت به رمز احتیاج  n-2بیت تنها  nاحتیاج به رمز ندارد. پس از 

 (      بیت ) 3بیت تنها  8( برای هر 11دارند. طبق شکل )

بیت تنها  nبرای رمز احتیاج است در نتیجه برای 

 (   ) حاصل  Zو  aلازم است و با حساب دو بیت       

 شود.می n3-4برابر 

با اعمال حداقل تعداد کلید  Arikanبیتی  11بیتی و  8طرح 

ها شرح داده شد و محاسبه پیچیدگی آن (LFSR A5/1رمز )

،  14، 32یابد )مثلا  ها افزایشمشاهده گردید. اگر تعداد بیت

توان حداقل تعداد کلید مورد نیاز و پیچیدی بیت و ...( می 128

(، تعداد 1دست آورد. در جدول )به 3سیستم را با استفاده قضیه

شده برای ها، حداقل کلیدهای مورد نیاز و پیچیدگی محاسبهبیت

 کنید.هر سیستم را مشاهده می

نمایش تعداد بیت، حداقل کلید رمز مورد نیاز و  (.1)جدول 

 پیچیدگی هر سیستم

 (Compelexityپیچیدگی)
حداقل تعداد 

رمز مورد نیاز 

(4-n3) 

تعداد بیت 

(n) 

2121614 2 2 

2128693 2 4 

2331689 5 8 

2551681 8 11 

21114614 14 32 

21942631 21 14 

23882614 51 128 

افزایشی حداقل تعداد کلید رمز مورد نیـاز  در نمودار زیر روند 

  با افزایش تعداد بیت ها نمایش داده شده است:

 
 افزایش حداقل تعداد رمز مورد نیاز با افزایش تعداد بیت (.1نمودار )

 های موجود مقایسه روش ارایه شده با روش -3

شده این مقاله با در این بخش به بررسی و مقایسه روش ارایه

پردازیم. روش توام می [11-17] شده اخیر دردو روش مطرح

 [18] کدگذاری و رمزنگاری برای اولین بار توسط مک آلیس در

شده در این حوزه تلاش ها و مقالات ارایهارایه شد و همه روش

   ز تکنیک مشابه روش مک آلیسکنند تا با استفاده امی

های توام کدینگ کانال و رمز را معرفی نمایند. در این سیستم

حالت باید از مخفی نمودن ماتریس مولد کد برای رمزنگاری بهره 

 جست. 

جای اختفای ماتریس شده در مقاله حاضر، بهاما روش ارایه

های بیت"شده و خاصیت خوب های رمزمولد کلمه کد از ورودی

شده گیرد. در واقع روش ارایهکدهای قطبی بهره می "شدهثابت

درمقاله حاضر، تلفیق کدینگ کانال و رمزنگاری مناسبی بوده که 

های جدید تلفیق این روش  اولین تکنیک تلفیق از دسته خانواده

رمزنگاری و کدینگ کانال که مبتنی بر خاصیت ذاتی کدینگ 

 چنین روشی ارایه نشده است.  باشد، بوده و تاکنونقطبی می

شده با مراجع مذکور باید دقت نمود برای مقایسه روش ارایه

که روش ارایه شده برای هر تعداد کانال و حتی کد قطبی 

قابل بهره گیری است. دلیل این امر آن است که این  نامتقارن

باشد و بر روش تنها متکی به یافتن کانال های خوب و بد می

مولد کد قطبی که دارای پیچیدگی زیادی برای  اساس ماتریس

 باشد، نیست.طراحی می

 1675با نرخ  1124، برای یک کد قطبی به طول [11]طبق 
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جای شده بهباشد. روش ارایهمی 

    و با  8، در طول 1124رسیدن به این پیچیدگی در طول 

 رسد. به این پیچیدگی می LFSRعدد  5گیری از بهره

2نیز برابر  [17] شده درمیزان پیچیدگی گزارش
 (   )  

   

باشد. از طرفی در روش پیشنهادی با پیچیدگی می

 2
(              )

های درجات پیچیدگی و برابر قرار دادن توان

 مورد نیاز حداقل تعداد رمز
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از  n<187شده برای توان به این نتیجه رسید که روش ارایهمی

برای داشتن   nد و برای مقادیر بیشترباشبهتر می، [17]

 بهره گرفت. ،[17]پیچیدگی بیشتر از روش 

 گیرینتیجه -11
در این مقاله پس از بررسی کدگذاری قطبی که توسط 

Arikan  ارائه شده، یک روش تلفیقی در کدینگ کانال و سیستم

رمز قالبی مبتنی بر جعبه جایگزینی و سیستم رمز جریانی مبتنی 

ارائه شده است. از آن جایی که  A5/1شده بر الگوریتم شناخته

کارایی این روش در ساختار کدینگ کانال معنی دارد، لذا، کارایی 

کند. نتایج این یدا نمیاین روش با افزایش پیچیدگی کاهش پ

الگوریتم نشان دهنده آن است که در سیستم تلفیقی علاوه بر 

، A5/1عدم دانایی دشمن از کلیدهای الگوریتم های رمز جریانی 

خرابی کانال و قطبی شدگی کانال به کمک رمزگذار آمده و 

حداکثر میزان ابهام و گیجی مورد نظر شانون را برای دشمن 

لیل این امر آن است که، دشمن نه تنها با فراهم می کند. د

نداشتن کلید بیت ثابت روبروست، بلکه در مورد انتخاب کانال 

درست که اطلاعات بر روی آن است، با ابهام روبرو است. نتایج 

 بررسی حاصل از پیچیدگی، بیانگر توانایی این الگوریتم است.
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ABSTRACT 

In this article, polar codes that have recently been presented by Arikan, to integrate channel coding and 
encryption is used. Polar coded bits are divided into two categories. The first batch are the bits that virtual 
high-capacity channels of the passage that briefly bits of high-capacity are called and the information on it. 
The second group are bits that are virtual channels with capacity for short passes that "constant bits" are 
called. In the first proposal of fixed bits as we use encryption key, and on all bits of the plan (data bits and 
fixed bits) are key. In fact, the plan proposed 8-bit Arikan, we use the 8 key. Then, the proposed method is 
that it can be applied to the number of key bits can be reduced. The encryption system is effective and     
desirable that, in addition to the high complexity and lack of correlation between bits, the least it used to be 
key. 
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