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، دانشکده مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد زنجان مهندسی کامپیوتر دانشیار -2
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 چکیده
ها است. پروتکل احراز هويت نوعی پروتکل ترين موضوع در اين شبکهسیم، مقارن با حفظ کارآيی، مهمهای بیتامین امنیت شبکه    

شده را قالب استاندارد منتشر های امنیتی معتبر ارائهپروتکل IETFها است. موسسه موجوديترمزنگاری است که وظیفه آن سنجش اعتبار 

شده در اين حوزه و بیان مشکلات هريک، پروتکل جديدی برای احراز هويت مجدد های ارائهکند. در اين پژوهش ضمن بررسی پروتکلمی

گرديده است. از جمله مزايای پروتکل پیشنهادی استفاده از رمزنگاری متقارن، توابع ( طراحی و ارائه RFC 6696) IETFبراساس استانداردهای 

منظور ارزيابی جامع امنیتی پروتکل پیشنهادی از تحلیل امنیتی صوری استفاده شده است. همچنین، سازی است. بهپاسخ و تابع درهم -رقابت

که اين پروتکل در مقابل حملات متعارف، مقاوم و امن است. نتايج حاصل از ارزيابی دهد نشان می AVISPAوسیله ابزار گرفته بهارزيابی انجام

است. همچنین،  TLSهای مبتنی بر درصد پروتکل 58/22دهد زمان احراز هويت در پروتکل پیشنهادی فقط محاسباتی پروتکل نیز نشان می

د قرار گرفت.آمده مورد تايیدستنیز نتايج به NS2سازی در محیط از طريق شبیه

، احراز هويت مجددEAP، پروتکل 802.1Xهای سیم، شبکههای بیسیم، امنیت شبکههای بیشبکههای کلیدی: واژه

مقدمه  -4
 

ها در سطح سیم و گسترش اين شبکههای بیبا پیشرفت شبکه

های ارسال و دريافت امواج در دو حوزه افزايش جهانی، دستگاه

تر ارتقاء به منطقه تحت پوشش بزرگپهنای باند و ارسال سیگنال 

هايی، کاربران از دستگاه موبايل جهت يافتند. در چنین محیط

VOIPوجو در اينترنت، دسترسی به انواع سرويس مانند جست

استفاده  [2]ای های چندرسانهکنفرانس ويديويی و برنامه [1]

دهند که سیستمی امن و کارا را در کنند. کاربران ترجیح میمی

حرکت به نقاط متفاوت تجربه کنند. در زندگی روزمره با استفاده 

های متداول نقل و انتقال مانند کشتی، قطار، مترو و از روش

صورت يک توده عظیم با هم حرکت های سیار بهاتوبوس، گره

کنند. البته بايد توجه داشت که هرکدام عضو يک شبکه با می

IETFدهنده خاص هستند. سرويس
1

AAAمدل  
را برای  [6-3]، 2

 3ارائه کرد. احراز هويتهای سیار حل مساله مديريت امنیت گره

است، اگر در اين مرحله  AAAترين و اولین بخش مدل مهم

1- Internet Engineering Task Force 

2- Authentication, Authorization, Accounting 

3- Authentication 

شود و می خطايی رخ دهد کل ساختار با مخاطره مواجه

  که نفوذی در اين مرحله صورت گیرد مکانیزمدرصورتی

کننده ديگری وجود ندارد، زيرا خروجی هر مرحله ورودی کنترل

ای دهنده جداگانهاصولا سرويس همین جهتمرحله بعد است. به

دهنده شود. وظیفه اين سرويسبرای احراز هويت درنظر گرفته می

ريزی کلید و درهم سازی ياانجام فرآيند تولید کلید، ذخیره

های موجود در شبکه درنهايت پخش کلید در بین موجوديت

های مختلفی برای سرويس است. طی سالیان گذشته، پروتکل

ها تاکنون چندين ارائه گرديد. برخی از اين پروتکلاحراز هويت 

های بار مورد آزمايش قرار گرفته است که منجر به تولید نسخه

شده است.  IETFمنطبق با استانداردهای  RFCمتعدد در قالب 

های های استاندارد در حوزه امنیت شبکهيک خانواده از پروتکل

پروتکلی براساس  است. در اين پژوهش، EAP4سیم مربوط به بی

طراحی، سپس امنیت و کارآيی آن  EAPيکی از استانداردهای 

 مورد ارزيابی قرار گرفته است.

4- Extended Authentication Protocol 
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در ادامه این مقاله، ابتدا کارهای مرتبط با موضوع پژوهش بیان 

شده و سپس پروتکل پیشنهادی تشریح گردیده است. در ادامه، 

ارزیابی پروتکل در دو بخش ارزیابی امنیتی و ارزیابی محاسباتی 

 سازی آورده شده است. نهایتاًنتایج حاصل از شبیهبیان شده و 

 گیری و کارهای آینده بیان شده است.نتیجه

 کارهای مرتبط -2  

های شده در شبکهکار گرفتههای امنیتی بهبسیاری از پروتکل    

ها باشند. از جمله این پروتکلمی EAP  [9-2]سیم بر پایه بی

EAP-TLSتوان به می
EAP-TTLS، [11و  8] 1

7
 [11]، PEAP3 

[17]،  LEAP4 [11  11و]،  EAP-SIM
5

 EAP-FASTو  [15]

قابلیت ترکیب  EAPشود طورکه دیده میاشاره کرد. همان [11]

علاوه هها را دارد. بها و سایر پروتکلها، توابع داخلیبا زیربرنامه

 EAPنیز قابل تغییر است. توابع رمزنگاری  EAPساختار داخلی 

ساز و ضمن پشتیبانی از ساختار رمزنگاری متقارن، توابع درهم

های های تصادفی، از توابع رمزنگاری نامتقارن و گواهیرشته

های کنند. این توابع شامل گواهینیز پشتیبانی می 1اعتباری

امن و  2هایها، نشاندیجیتال، نام کاربران و رمز عبور آن

با شرایط و پیکربندی باشند که متناسب می  SIMرمزهای 

، EAP-TLSگیرند. برای مثال شبکه مورد استفاده قرار می

PEAP ،EAP-TTLS  و EAP-FAS بر مبنای رمزنگاری نامتقارن

. ممکن است مدیران و [12]کنند های اعتباری کار میو گواهی

کنند هایی که استفاده میمهندسان از ساختار داخلی پروتکل

های مبتنی بر رمزنگاری وان مثال پروتکلعنبه    آگاه نباشند.

کنند و نامتقارن اگرچه در حالت کلی امنیت بالایی را فراهم می

اما نباید در  ؛پذیر باشندتنها ممکن است در موارد خاصی آسیب

ها استفاده نمود. زیرا پروتکلی که تمامی کاربردها از این پروتکل

تواند تاثیرات شدت میکند بهاز رمزنگاری نامتقارن استفاده می

منفی بر کارایی ارتباطات و محاسبات داخل شبکه داشته باشد. 

از جمله حملات موثر بر روی رمزنگاری نامتقارن، حمله جعل 

بوده است. در طرف دیگر  [71و  19] 9و مرد میانی [18] 8هویت

رمزنگاری متقارن قرار دارد. این شیوه از دوره باستان در مورد 

ها مورد استفاده بوده است و تنها مخاطره نگارینامهمتون و یا 

این  آن آشکارشدن رمز مورد استفاده بوده است. امروزه نیز
                                                           
1- EAP Transport Level Security 

2- Tunneled Transport Layer Security 
3- Protected EAP 
4- Lightweight Extended Authentication Protocol 
5- Subscriber Identity Module 
6- Certificate Authority 
7- Token 

8- Impersonate 

9- Man In The Middle 

هایی جهت منظور روشبدین مخاطره همچنان وجود دارد.

وجود آمده است. با هسازی، استخراج و ارسال کلید بذخیره

ری متقارن توان روش رمزنگاساز مناسب میاستفاده از تابع درهم

ای که در مقابل تمامی حملات مقاوم گونهرا بسیار امن نمود به

 باشد. 

های احراز هویت، متناسب با سطح ضروری است نوع پروتکل    

امنیت مورد نیاز در شبکه انتخاب گردد. موضوع مهمی که لازم 

نقطه ورود کاربران به  ،است مورد توجه قرار گیرد این است که

پذیرترین ای برخوردار بوده و معمولا آسیبشبکه از اهمیت ویژه

شود، زیرا این قسمت با خارج از شبکه و نقطه شبکه محسوب می

انواع کاربران ارتباط دارد و درنتیجه مساعد انواع حملات است. 

های امنیتی خاص بنابراین لازم است در این مرحله از مکانیزم

ها و توابع نام زیربرنامههچه که قبلا بفاده شود. بر مبنای آناست

های مکانیزم EAPذکر شد باید اضافه کرد که  EAPداخلی 

ها و گیرد. این زیربرنامهکار میمتفاوتی را برای احراز هویت به

     کنند. های امنیتی تغییر میتوابع متناسب با مکانیزم

شوند شامل رمزنگاری بانی میپشتی EAPهایی که در مکانیزم

نامتقارن )کلید عمومی(، رمزنگاری متقارن، کلیدهای از قبل به 

ه       باشندهای دیجیتال میو گواهی 11اشتراک گذاشته شد

دهد که کاربران گرفته نشان میپرسی انجام. یک همه[11-2]

حاضر هستند تا اتصال اینترنت خود را درصورت تضمین امنیت 

دیگر به اشتراک بگذارند، برای این منظور لازم است با یک

که البته  [77 و 71]روابطی بین نقاط اتصال تعریف گردد 

. توابع [75و  71، 71]موانعی نیز در این موضوع وجود دارد 

توانایی تولید کلید دارند. لازم است دو  EAPداخلی پروتکل 

. [9] گرددکلید پس از انجام فرآیند کامل احراز هویت تولید 

11کلید اول، کلید اصلی نشست )
MSK و کلید دوم، کلید )

در  MSK. کلید [1]( نام دارد EMSK12یافته )نشست توسعه

دهنده و کاربر تولید شده و فرآیند احراز هویت بین سرویس

منظور ایجاد سپس به نقطه اتصال ارسال شده و در پایان به

شود. اتصال استفاده میامنیت در محاورات بین کاربر و نقطه 

دهنده و نیز در فرآیند احراز هویت بین سرویس EMSKکلید 

و یک کلید اضافی برای کاربردهای آینده  شودمی   کاربر تولید

. امروزه همچنان مساله احراز هویت مجدد در پروتکل [71]است 

EAP رود تا در آینده از کلید مطرح است و انتظار میEMSK 

منظور احراز هویت مجدد، ههایی بحلاصلی در راه عنوان کلیدهب

. [9و 72-17] البته در سناریوهایی خاص استفاده گردد

شود، باید نقطه که گره سیار به محدوده جدید وارد میهنگامی
                                                           
10- Pre-shared Key 

11- Master Session Key 

12- Extended Master Session Key 
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اتصال جدیدی انتخاب گردد، پس الزاما گره سیار باید توسط 

داشت نقطه اتصال جدید احراز هویت گردد، البته باید توجه 

دهنده مشخص است. بسیار هویت گره سیار برای سرویس

صورت که فرآیند احراز هویت بهمطلوب خواهد بود که بدون آن

تری ها و زمان کماحراز هویت را در گام کامل اجرا شود، بتوان

شود. انجام داد. برای این منظور از احراز هویت مجدد استفاده می

کاهش زمان احراز هویت و دو هدف  در احراز هویت مجدد،

دهنده و دستگاه موبایل مورد روی سرویسبر  کاهش محاسبات

. امروزه مساله احراز هویت سریع [17و  11، 15، 9] توجه است

ترین مسائل در حوزه احراز هویت یکی از مهم EAPدر پروتکل 

های بسیاری برای این موضوع پیشنهاد شده و حلراه است.

اند که غالبا مربوط به مورد حملات شدهموانعی نیز مطرح 

. یک ساختار [17]محتمل در فرآیند احراز هویت مجدد است 

های میان نقاط منظور استخراج رابطههنام گراف همسایگی بهب

ارائه شده است. در اینجا از گراف همسایگی  [11]در  1اتصال

برای انتخاب مجموعه نقاط اتصال که ممکن است در آینده در 

شود. بنابراین کلید خام رتباط با گره سیار باشند استفاده میا

   گردد.اولیه بین مجموعه نقاط اتصال انتخاب شده توزیع می

   منظور تولید کلید، ساخته هعلاوه یک درخت کلید خام بهب

شود، شناخته می 7گسترنام توزیع کلید پیشهشود. این طرح بمی

کنند. ل از عمل هندآف دریافت میزیرا نقاط اتصال، کلید را قب

ارائه  [11]در  1هکنندبینینام احراز هویت پیشطرح دیگری به

تری دارند شده است که براساس مناطقی که کاربران تردد بیش

 بینیای که احتمالا کاربر قصد رفتن به آنجا را دارد پیشمنطقه

عنوان مجموعه کند. به بیان دیگر، تعدادی از نقاط اتصال را بهمی

کند. قبل از نقاط اتصال محتمل بعدی، برای پیوند انتخاب می

که کاربر قصد حرکت به یک نقطه اتصال جدید را داشته این

 فرستد و می دهنده احراز هویتباشد پیامی به سرویس

دهنده به مجموعه نقاط اتصال محتمل، اطلاعات اولیه سرویس

ند. این طرح مستلزم آن است کفرآیند احراز هویت را ارسال می

که نقطه اتصال امکان انجام محاسبات سنگین برای محاسبه 

مجموعه نقاط اتصال محتمل بعدی را داشته باشد که همین 

 شود.عنوان نقطه ضعف بزرگ این طرح محسوب میبه    موضوع

  پروتکل پیشنهادی -9

در  دائماًسیم طورکه در بخش قبل بیان شد دستگاه بینهما    

حال تغییر مکان در مناطق تحت پوشش و واردشدن به مناطقی 

است که احراز هویت کنندگان جدیدی وجود دارند، بنایراین نیاز 
                                                           
1- Access Points 

2- Proactive Key Distribution 

3- Frequent Handoff Region 

به احراز هویت مجدد وجود دارد. در این پژوهش یک پروتکل 

پیشنهاد شده است که  1هااحراز هویت بر روی لایه پیوند داده

شده است. از جمله توسعه داده IETFمبتنی بر استانداردهای 

مزایای پروتکل پیشنهادی استفاده از رمزنگاری متقارن، توابع 

باتوجه به سربار محاسباتی . سازی استپاسخ و تابع درهم -رقابت

پایین پروتکل پیشنهادشده، تاخیر زمانی کمی در فرآیند احراز 

درن  شود بنابراین این پروتکل در کاربردهای بلاهویت ایجاد می

     مانند ارتباطات تصویری و ویدئو کنفرانس بسیار مناسب 

باشد. پروتکل پیشنهادی شامل دو زیر پروتکل است. در این می

سیم در هنگام خروج از منطقه تحت پروتکل، گره متحرک بی

و ورود به منطقه جدید  (5کنندهپوشش نقطه اتصال )احراز هویت

جای اجرای کامل فرآیند هتحت پوشش نقطه اتصال جدید، ب

EAP احراز هویت پروتکل 
، فقط فرآیند احراز هویت مجدد 1

. فرآیند کامل احراز هویت شامل [15]کند پروتکل را اجرا می

دهنده پیام رفت و برگشت بین کاربر، نقطه اتصال و سرویس 11

دهنده با استفاده از اطلاعات لازم است سرویس ،است. همچنین

منظور ارتباط با صوص کاربر، کلید متناظر بهشده درخدریافت

منظور ارتباط کاربر و نقطه یک جفت کلید به ،کاربر و همچنین

که در فرآیند احراز هویت مجدد که اتصال تولید نماید. درصورتی

در پروتکل پیشنهادی ارائه گردیده است، ضمن کاهش تعداد 

دهنده سرویسشده بین کاربر، نقطه دسترسی و مبادله  هایپیام

دهنده پیام، نیازی به تولید کلید مشترک کاربر و سرویس 5به 

دهنده به نحو باشد. درنتیجه سربار محاسباتی سرویسنمی

کند. نمودار مراحل پروتکل گیری کاهش پیدا میچشم

آورده  (7)و نمودار زمانی آن در شکل  (1)پیشنهادی در شکل 

 گردد.پیشنهادی بیان میهای پروتکل شده است. در ادامه گام

  گذارینمادها و نشان -9-4

شده نقطه در نمادهای زیر منظور از نقطه اتصال قدیم یا دیده    

اتصالی است که با آن کلید مشترک وجود دارد و نقطه اتصال 

جدید نقطه اتصالی که قرار است با آن کلید مشترک برقرار 

 گردد.

U: کاربر یا گره سیار 

S: دهنده احراز هویتسرویس 

OAP :نقطه اتصال قدیم 

NAP :نقطه اتصال جدید 

IDU: شناسه کاربر 

                                                           
4- Data Link Layer 

5- Authenticator 

6- EAP Complete Authentication 
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NAPMAC :نقطه اتصال جدید 1آدرس فیزیکی 

XN دنباله تصادفی تولیدشده توسط موجودیت :X 

XM}{ : رمز پیامM وسیله کلید هبX   

XRqAuth_ :درخواست احراز هویت مجدد از موجودیتX

YXK شده بین دو اشتراک گذاشتهکلید از پیش به: ,

Yو  X موجودیت

),(: YXHشده دو مقدارساز الحاقمحاسبه چکیده درهمX

Yو 

شرح عملکرد پروتکل -9-2
در ادامه عملکرد پروتکل پیشنهادی آورده شده است.

4زیرپروتکل  -9-2-4
)1  OAPU  : IDU , UN , SRqAuth_ ,

),,( ,SUID KUH
OAPUKUIDNAP NUMAC

,
},,{ ,

SUID KNAPNAP NMACU
,

},,{

تولید کرده  7در گام نخست، کاربر ابتدا یک دنباله تصادفی (1

سیم دستگاه بی MACخود )آدرس  1همراه شناسهآن را به

احراز هویت مجدد، نتیجه حاصل از کاربر(، درخواست 

شناسه خود و کلید "روی  SHA-1ساز اعمال تابع درهم

همراه دو بسته را به "دهندهمشترک خود و سرویس

شده زیر به نقطه اتصال قدیم که با آن کلید رمزگذاری

کند:مشترک دارد ارسال می

. آدرس فیزیکی نقطه اتصال 1الف( بسته اول شامل: 

. یک رشته تصادفی است که 1اسه کاربر و . شن7 جدید 

دهنده و نقطه اتصال قدیم رمز شده با کلید بین سرویس

 است.

 فیزیکی. آدرس 7. شناسه کاربر 1ب( بسته دوم شامل: 

ای تصادفی از حروف و اعداد . دنباله1نقطه اتصال قدیم و 

که از نقطه اتصال جدید دریافت شده است و با کلید بین 

دهنده رمز شده است.یسکاربر و سرو
)2 SOAP : IDU , SRqAuth_ , ),( ,SUID KUH

SUID KNAPNAP NMACU
,

},,{,

از ثبت شناسه کاربر، با  در گام دوم، نقطه اتصال قدیم پس (7

( بسته اول KU,OAP) استفاده از کلید مشترک خود و کاربر

( UNرا رمزگشایی نموده و از صحت رشته تصادفی )

متعلق  فیزیکی آدرس ،نماید. همچنیناطمینان حاصل می

به نقطه اتصال جدید را استخراج نموده و متوجه 

1- MAC Address 

2- Nonce 

3- ID 

شود. اتصال به نقطه اتصال جدید میدرخواست کاربر برای 

سپس شناسه کاربر، درخواست احراز هویت مجدد، چکیده 

دهنده ساز دریافتی و بسته دوم دریافتی را به سرویسدرهم

کند.ارسال می
)3 NAPS :

NAPSID KNAPNAPU NKU
,

},,{ , ,

SUKNAPUNAP KMAC
,, },{

نمودار مراحل پروتکل پیشنهادی(. 4شکل )

نمودار زمانی پروتکل پیشنهادی(. 2شکل )
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( UIDدهنده ابتدا شناسه کاربر )در گام سوم، سرویس (1

توجه به آن، کلید مشترک با کاربر  را ثبت کرده و با

را  SHA-1ساز تابع درهمرا استخراج کرده و سپس 

الحاق شناسه و کلید مشترک "روی رشته حاصل از 

 کند. درصورت تساوی مقداراعمال می "خود و کاربر

پذیرد آمده با مقدار رشته دریافتی، پیام را میدستهب

و بسته دریافتی از نقطه اتصال قدیم را رمزگشایی 

نقطه اتصال  فیزیکینموده و ضمن استخراج آدرس 

نقطه اتصال قدیم  فیزیکیرا با آدرس د، آنجدی

نموده و متوجه درخواست ارتباط با نقطه  1مقایسه

شود. نهایتاً ضمن تولید یک کلید اتصال جدیدی می

بسته  مشترک بین کاربر و نقطه اتصال جدید، دو

 فرستد:رمزشده زیر را به نقطه اتصال جدید می

ید مشترک . کل7. شناسه کاربر 1الف( بسته اول شامل 

ای از حروف و اعداد . دنباله1کاربر و نقطه اتصال جدید و 

دهنده و نقطه اتصال جدید است که با کلید بین سرویس

 شود.رمز می

نقطه اتصال جدید  فیزیکی. آدرس 1ب( بسته دوم شامل 

. کلید مشترک کاربر و نقطه اتصال جدید است که با 7و 

 شود. می    دهنده رمز کلید بین کاربر و سرویس
)4 UNAP

 
:
 SUKNAPUNAP KMAC

,, },{
 

در گام چهارم، نقطه اتصال جدید بسته رمزشده اول مرحله  (1

قبل را بازگشایی نموده و پس از استخراج شناسه کاربر و 

 کلید مشترک خود و کاربر، بسته دوم مرحله قبل را به

 کند.کاربر ارسال می
)5 NAPU  :

 
NAPRqAuth_

 
نهایتا در گام پنجم، درخواست احراز هویت کاربر به نقطه  (5

 شود.اتصال جدید ارسال می

  2زیرپروتکل  -9-2-2

موبایل بعد از احراز هویت مجدد موفق، ممکن است یک گره 

سیار، دوباره به محلی باز گردد که قبلا در آنجا احراز هویت شده 

کننده دریافت کرده بود. اگر و قبلا کلید مشترک با احراز هویت

دستگاه موبایل دوباره به نقطه اتصالی برخورد کند که قبلا کلید 

از زمان ایجاد کلید بیش از حد  ،مشترک با آن داشته و همچنین

گاه نیازی به احراز هویت مجدد ه باشد، آنآستانه نگذشت

که کاربر موبایل توانایی درصورتی ( نیست. بنابراین 1)زیرپروتکل 

             نقاط اتصال )احراز  فیزیکیذخیره جدولی از آدرس 

همراه کلید مشترک متناظر را در یک برهه کنندگان( بههویت
                                                           
1- XOR 

ا رفت و برگشت که در محلی مکررزمانی داشته باشد، درصورتی

 داشته باشد نیازی به انجام فرآیند احراز هویت ندارد.

 ارزیابی پروتکل -4
در این بخش ابتدا ارزیابی امنیتی و سپس ارزیابی محاسباتی 

 پروتکل پیشنهادی بیان می گردد.

 ارزیابی امنیتی -4-4
و  1، احراز هویت متقابل7گیری از سه اصل هدایت امنبا بهره

هایی چون ها با استفاده از تکنیکنظم در ارسال پیامسازی پیاده

های تصادفی و یا برچسب زمانی، از حمله ها و رشتهتقریب دنباله

جلوگیری شده است. در ادامه، حملات  5و تکرار 1جعل هویت

اصلی و مرسوم بر روی پروتکل بررسی شده است و نتایج حاصل 

تکل در مقابل این دهنده امنیت این پروها نشاناز این بررسی

شده با استفاده از زبان پروتکل ارائه ،باشد. همچنینحملات می

HLPSL [11] افزار سازی گردیده و در نرمپیادهAVISPA  نیز

مورد آزمون قرار گرفته است. نتایج حاصله نیز موید امنیت 

 باشد.پروتکل می

  6حمله از کارانداختن سرویس -4-4-4
صورت رمزشده ها بهپیشنهادشده تمامی پیامدر پروتکل     

صورت رمزنشده هکننده پیام بشود و هویت ارسالارسال نمی

شود بنابراین هرکدام از طرفین ارتباط یعنی نقطه می ارسال

دهنده پیام را دریافت کنند، ابتدا شناسه دسترسی یا سرویس

شناسه را کنند لذا پیام دیگری با این فرستنده پیام را ثبت می

پذیرند. بنابراین درصورت ارسال انبوه پیام از طرف مهاجم نمی

شده در یک دریافت  های برای شناسه پیام 2تنها یک عمل عطف

پذیرد که سربار محاسباتی ناچیزی دارد دوره زمانی صورت می

 تواند موفق باشد.نمی  لذا حمله ممانعت از سرویس

 حمله جعل هویت  -4-4-2
مله، مهاجم بین کاربر و نقطه اتصال قرار گرفته و در این ح 

ها کند و مانع رسیدن پیامعنوان نقطه اتصال معرفی میخود را به

شود. اما در پروتکل پیشنهادی مکانیزم به نقطه اتصال اصلی می

شده حاصل از شناسه کاربر و کلید سازی رشته الحاقدرهم

براین درصورت مشترک، برای مهاجم غیرقابل کشف است، بنا

های مکرر از کاربر و دریافت تعداد زیادی پیام مشابه، درخواست

در این  ،ها را رمزگشایی کند. همچنینتواند بستهمهاجم نمی
                                                           
2- Forward Secrecy 

3- Mutual Authentication 

4- Impersonate Attack 

5- Replay Attack 

6- Denial of Service 

7- AND 
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برای مقاومت در  7های تصادفیو دنباله 1پروتکل از رشته تصادفی

صورت مقابل حمله تکرار استفاده شده است که این مقادیر نیز به

شوند و قابل استفاده مجدد نیستند، بنابراین ارسال میرمزشده 

 پروتکل در مقابل این حمله نیز مقاوم است.

 حمله تکرار  -4-4-9 
های ارسالی از کاربر و یا نقطه در این نوع حمله، مهاجم پیام 

دسترسی را دریافت و ذخیره نموده و پس از اعمال تغییرات و 

نماید. اگر مهاجم می را ارسالها جایگذاری بخش یا کل پیام، آن

V  مانع رسیدن پیام به کاربر گردد، سناریوی زیر قابل تصور

 است:
OAPU  :

OAPUKUIDNAPID NUMACU
,

},,{, ,

),,( ,SUID KUH
SUKNAPNAPID

RandMACU
,

},,{ ,

SRqAuth_  
دهد نمی مهاجم اجازه رسیدن پیام کاربر را به نقطه دسترسی

 فرستد:و پیام زیر را می
OAPV  :

OAPUKUIDNAPID NUMACV
,

},,{, ,

),,( ,SUID KUH
SUKNAPNAPID

RandMACU
,

},,{ ,

SRqAuth_

شده حاصل از شناسه کاربر و سازی رشته الحاقمکانیزم درهم

شده برای مهاجم بار در پروتکل استفادهکلید مشترک تنها یک

علاوه هکار برد. بهب  را دوباره توان آنغیرقابل کشف است لذا نمی

در این پروتکل، رشته تصادفی که برای مقاومت در مقابل حمله 

شود و صورت رمزشده ارسال میکار برده شده است بههتکرار ب

قابل استفاده مجدد نیست. نقطه دسترسی با دیدن درخواست 

احراز هویت، ابتدا  شناسه مهاجم را ثبت کرده و قسمتی از پیام 

)دریافت شده
OAPUKUIDNAP NUMAC
,

رمزگشایی  ( را},,{

 ال جدیدکند و با مشاهده آدرس فیزیکی نقطه اتصمی

(NAPMAC متوجه درخواست کاربر برای ارتباط با نقطه )

سمت شده را بهاتصال جدید شده و بخش دوم پیام دریافت

 کند.دهنده ارسال میسرویس

SOAP : SRqAuth_ , IDV , ),( ,SUID KUH
 

SUKNAPNAPID
RandMACU

,
},,{,

IDVدهنده نیز نخست شناسه مهاجم )سرویس    
 

( را ثبت 

دنبال کلید مشترک با شناسه نموده و برای بازکردن پیام به

یابد. بنابراین پیام را از کلید مشترکی نمیگردد، اما می مهاجم

ترتیب حمله جایگذاری و تکرار برای این  برد. به اینبین می

پذیر نیست.پروتکل امکان

1- Nonce 

2- RAND 

  9حمله کشف کلید -4-4-4

در پروتکل پیشنهادی حتی درصورت عدم استفاده از     

بیت از سوی نقطه اتصال و کشف  178تر از کلیدهای با طول کم

( توسط مهاجم، باز هم KU,OAPکلید کاربر و نقطه اتصال قبلی )

پذیر شرح زیر امکانبه امکان نفوذ وجود ندارد. فرآیند این حمله

است: 
OAPU  :

OAPUKUIDNAPID NUMACU
,

},,{, ,

),,( ,SUID KUH
SUKNAPNAPID

RandMACU
,

},,{ ,

SRqAuth_

OAPUKUIDNAP اگر مهاجم بسته   NUMAC
,

را  },,{

دست آورد، رشته تواند بهرمزگشایی نماید، تنها اطلاعاتی که می

تصادفی، شناسه کاربر و آدرس فیزیکی نقطه اتصال جدید است 

کاربر دارد بیتی  178 ریزی حمله، لزوما نیاز به کلیدو برای طرح

که در اختیار ندارد، بنابراین این حمله نیز محتمل نیست.

 4حمله مرد میانی -4-4-7
این حمله درصورت استفاده از کلیدهای نامتقارن محتمل     

   ای که در مرحله مذاکره بین دو موجودیت رخگونهاست به

توان از این نوع کارگیری رمزنگاری متقارن میدهد. با بهمی

حمله جلوگیری کرد زیرا در این نوع رمزنگاری نیازی به مذاکره 

درباره پارامترهای رمزنگاری وجود ندارد و کلید مشترک بین دو 

  موجودیت از قبل وجود دارد. بنابراین در پروتکل پیشنهادی

علت استفاده از رمزنگاری متقارن، این حمله نیز محتمل به

نیست.

 ارزیابی محاسباتی -4-2
رتباطات امن و کارا با سربار محاسباتی و ارتباطی پایین در ا 

های اصلی پژوهشی سیم همواره یکی از زمینههای بیشبکه

های محاسبات و ارتباطات مرتبط با رمزنگاری در است. هزینه

، [12]پروتکل پیشنهادی با استفاده استانداردهای مربوطه 

 محاسبه شده است.

و  AESلگوریتم رمزنگاری متقارن در پروتکل پیشنهادی از ا 

استفاده شده است. استفاده از این  SHA-1ساز توابع درهم

های روش ترکیب، ضمن افزایش پیچیدگی رمزنگاری، نسبت به

های رمزنگاری نامتقارن که از توابع کلید عمومی و گواهی

. [19و  18]تری دارد کنند هزینه کمدیجیتال استفاده می

به جهت دارابودن  TLSمبتنی بر  EAPهای خانواده پروتکل

، طی سالیان متمادی [11و 11و 11و  11 و11 و 8]امنیت بالا 

3- Known key 

4- Man In The Middle 
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های بزرگی نظیر سیسکو، اینتل، شرکت  در تجهیزات شبکه 

قرار         استفاده مورد گسترده صورتبه مایکروسافت و نوکیا

منظور ارزیابی سربار محاسباتی پروتکل گیرند. لذا بهمی

 TLSمبتنی بر  EAPهای پروتکل پیشنهادی، مقایسه با خانواده

های رمزنگاری از الگوریتم هاپروتکل این صورت گرفته است. در

 شود.های دیجیتال استفاده مینامتقارن و گواهی

آورده شده است.  (1)نتایج حاصله از این مقایسه در جدول  

بیت، اندازه عدد  17باتوجه به استانداردها، کد شناسایی برابر 

با طول کلید  AESبیت، الگوریتم رمزنگاری  11تصادفی 

بیت، اندازه امضای  SHA-1، 111ساز بیت، تابع درهم178

بیت، اندازه کلید برای  DSA، 171دیجیتالی برای الگوریتم 

بیت و اندازه گواهی  RSA ،1171الگوریتم کلید عمومی 

 .[12]بیت درنظر گرفته شده است  1171دیجیتال نیز 
 

 هزینه محاسبات و ارتباطات پروتکل پیشنهادی .(4جدول )

 گره مربوطه بخش مربوطه
پروتکل های 

 TLS مبتنی بر

پروتکل 

 پیشنهادی

رمزگذاری کلید 

 عمومی

 0 4 گره سیار

 0 4 نقطه اتصال

 0 2 سرویس دهنده

رمزگشایی کلید 

 عمومی

 0 4 گره سیار

 0 4 نقطه اتصال

 0 4 سرویس دهنده

رمزگذاری 

 متقارن

 2 0 گره سیار

 4 0 نقطه اتصال

 2 0 سرویس دهنده

رمزگشایی 

 متقارن

 4 0 گره سیار

 2 0 نقطه اتصال

 2 0 سرویس دهنده

صحت سنجی 

امضای نقطه 

1اتصال  

 0 4 گره سیار

 0 4 نقطه اتصال

 0 0 سرویس دهنده

 2 2  تابع درهم ساز

 هزینه ارتباطات
 3000حداقل  

 بیت

بیت 4600  

 

شود سربار مشاهده می (1)که در جدول گونههمان  

بیت است  1111محاسباتی و ارتباطی پروتکل پیشنهادی فقط 

این مقدار،  TLSمبتنی بر  EAPهای که در پروتکلدرصورتی

بیت است. بنابراین هزینه تبادلات پیام در فرآیند  2111حداقل 

های درصد پروتکل 18احراز هویت در پروتکل پیشنهادی فقط 

EAP  مبتنی برTLS  است. علت این کاهش نیز این است که در

ساز پروتکل پیشنهادی از الگوریتم کلید خصوصی و تابع درهم

ی و گواهی دیجیتال استفاده شده و جای الگوریتم کلید عمومبه
                                                           
1- Signature Verification Access Point 

های حمل و نقل بالای کلید لذا محاسبات سنگین و هزینه

عمومی و سربار گواهی دیجیتال را ندارد. بنابراین کارآیی بهتری 

 .دارد TLSمبتنی بر  EAPهای در مقایسه با پروتکل

 سازینتایج شبیه -4-9
افزار از نرم منظور ارزیابی زمان احراز هویت، با استفادهبه 

، پروتکل پیشنهادی در یک محیط عملیاتی NS2 [11]ساز شبیه

در سناریوهای حرکتی مختلف مورد ارزیابی قرار گرفت. در این 

. مدل حرکت 1ها شامل فرآیند، چهار مدل تحرک برای گره

BRMM)تصادفی کراندار
7
های . مدل حرکت براونی گره7،  (

BMMM)سیار 
1
امتدادگرای نامنظم  . مدل حرکت سیار1 ،(

(RDMM
1

های . مدل حرکت سیار نامنظم ایستگاه1و  (

RWMM)هوایی
5
 درنظر گرفته شده است.   (

سازی به انجام شبیه 71برای این منظور برای هر آزمایش  

ای افزایش یافته و بیشینه صورت ثانیههرسیده است. واحد زمان ب

است. همچنین درجه درنظر گرفته شده  181ای تغییر زاویه

متر بر مجذور ثانیه درنظر گرفته شده است.  7حداکثر شتاب، 

تواند ساکن یا در حال سیم میکه گره سیار بیباتوجه به این

متر بر ثانیه متغیر  71حرکت باشد، سرعت آن بین صفر تا 

ایستایی بین  RWMMدرنظر گرفته شده است. البته در مدل 

نقطه  9سازی، ر سناریوی شبیهها برابر یک ثانیه است. دحرکت

دهنده درنظر گرفته کننده( و یک سرویساتصال )احراز هویت

سیم با پروتکل کننده ارتباط بیفراهم اند. نقاط اتصال،شده

مشخصات و  هستند. Mbps 51با نرخ انتقال داده  802.11

 آورده شده است. (7)جدول شرایط سناریوی شبیه سازی در 

بدیهی است که تاخیر سربار فرآیند احراز هویت باتوجه به 

رود. لازم به توضیح است که تاخیر افزایش ترافیک شبکه بالا می

تر بیش KBps 517احراز هویت در شرایطی که ترافیک شبکه از 

ماند. به این ترتیب در شود تغییر چندانی نداشته و ثابت می

ویت، در پروتکل پیشنهادشده بدترین حالت، تاخیر سربار احراز ه

دلیل آن است که در پروتکل ثانیه است. این بهمیلی 75برابر 

پیشنهادی فقط در مراحلی که لازم بوده است رمزنگاری صورت 

سربار مخابراتی کمی نیز مورد نیاز است.  ،پذیرد، همچنینمی

آورده شده است.  (1-1)های سازی در شکلنتایج حاصل از شبیه

نتایج مقایسه زمان احراز هویت در  (2)در شکل  ،همچنین

و پروتکل توزیع کلید  EAP-TLSپروتکل پیشنهادشده، پروتکل 

 آورده شده است.  1گسترپیش
                                                           
2- Bounded Random Mobility Model 

3- Brownian Motion Mobility Model 

4 Random Direction Mobility Model 

5- Random Waypoint Mobility Model 

6- Proactive Key Distribution 
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شبیه سازی پروتکل پیشنهادیمشخصات سناریوی  .(2جدول )

(m2)گستره 
تاخیر سرپا نگه 

  (ms)داشتن

تاخیر تغییر 

(ms)کانال 

شعاع رادیویی 
(m/s)

سرعت انتقال 
(KB/s)

حداکثر شتاب 
(m/s2)

حداقل سرعت 

(m/s)اولیه 

حداکثر سرعت 

(m/s)اولیه 

17511511 1511 5511 21511 8511 1511 1511 71511

17511511 1515 5511 111511 8511 1551 1511 71511

17511511 1511 5511 21511 17511 7511 1511 71511

17511511 1515 5511 111511 11511 7511 1511 71511

زمان تاخیر احراز هویت پروتکل پیشنهادی در مدل (. 9شکل )

  (RWMM)های هواییسیار نامنظم ایستگاه حرکت 

زمان تاخیر احراز هویت پروتکل پیشنهادی در مدل(. 4شکل )

(BRMM) دار نامنظمتصادفی کرانه 

 زمان تاخیر احراز هویت پروتکل پیشنهادی در مدل(. 7شکل )

(RDMM) سیار امتدادگرای نامنظم حرکت

زمان تاخیر احراز هویت پروتکل پیشنهادی در مدل (. 6شکل )       

(BMMM) های سیاربراونی گره حرکت

هامقایسه زمان تاخیر احراز هویت پروتکل در همه مدل(. 3شکل )

 گیری نتیجه -6
ترین عامل عنوان اصلیاین پژوهش با تاکید بر احراز هویت به 

های گسترده کاربران در جاییهمرتبط با امنیت به مقوله جاب

پرداخته است.  802.1Xسیم مبتنی بر استاندارد های بیشبکه

در حال تغییر موضع در مناطق تحت  سیم دائماًدستگاه بی

کنندگان شدن به مناطقی است که احراز هویتپوشش و خارج

جدیدی وجود دارند و بنایراین نیاز به احراز هویت مجدد وجود 

لایه  دارد. در این پژوهش، یک پروتکل احراز هویت مجدد بر روی

MAC  پیشنهاد شده که مبتنی بر استانداردهایIETF  .است

بودن، باتوجه به هزینه محاسباتی امن پروتکل پیشنهادشده ضمن
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و ارتباطی پایین، تاخیر زمانی کمی در فرآیند احراز هویت ایجاد 

کند. این پروتکل برای کاربردهای بلادرن  مانند ارتباطات می

 باشد. اسب میتصویری و ویدئو کنفرانس من

ای است، از آنجاکه عملکرد پروتکل پیشنهادی، درون دامنه     

های آتی شود پژوهشمنظور توسعه این پروتکل، پیشنهاد میبه

 ایدامنه های مشابه با عملکرد بینمنظور توسعه و ارائه پروتکلبه
 .انجام پذیرد
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ABSTRACT 

  Tradeoffs between security and performance are the most important issue in wireless networks. An  
authentication protocol is a type of cryptographic protocol with the purpose of authenticating entities.    
Latest standards for re-authentication protocols have published by Internet Engineering Task Force (IETF). 
In this research, after reviewing some protocols in this scope, a security protocol is proposed. The proposed 
protocol is based on IETF standards. Fundament of RFC 6696 is exploited to develop the proposed        
protocol. It offers serious advantages over the existing IEEE 802.1X standard protocols, including:        
symmetric cryptosystem, challenge–response and hash chaining. 

 
Keywords: Wireless Networks, Wireless Networks Security, 802.1X Networks, EAP Protocol,               
Authentication.  

 

* Corresponding Author Email: mohammadi@ihu.ac.ir  

6 


	6
	7248-1
	7248-2

	6.6



