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 چکیده
هدای   ترین تهدیددات را متوجده سدامانه   های اخیر بیش باشند که در سال در مقیاس اینترنت می جمله جدیدترین نوع بدافزارها ازها  نت بات     

کاربر و از راه دور توسط یک یا چند عامل انسانی کنترل   شده به یک بدافزار است که بدون آگاهی و اراده آلوده ایرایانهات، اند. ب اینترنتی نموده
نظیدر ییدی از اندواع     نت نظیربه بات نامند.نیز می قربانیگویند و گاهی سیستم آلوده را ه یا مدیربات کننده، سرکرد شود. به این عامل کنترل می
ندت نسد ت بده اندواع دی در       کند و شناسایی این نوع از بدات  های خود استفاده می نظیر برای کنترل بات های نظیربهاست که از پروتیلنت  بات

هایی است. این روییدرد بدا اسدتفاده از تللیدل جریدان شد یه و        نت حل برای شناسایی چنین بات. روییرد پیشنهادی ما یک راهاستتر مشیل
شد اهت   سهیبا مقا، م تنی بر جریان بوده و شده ارائهکند. روییرد  نظیر را شناسایی می های نظیربه نت کاوی، بات ی در دادهبند های خوشه روش

هدای ترافیدک جدیدد بدا      مقایسده خوشده   تید نهادر و  K-Meansشده بدا اسدتفاده از ال دوریتم    های مقایسهبندی جریان ها و خوشه بین جریان
حمله و یک ترافیک معمولی       از جنسکه ابتدا یک ترافیک  بیترت  نیا  بهوجود یا عدم وجود حمله را تشخیص دهد. تواند  های ق لی، می خوشه
 کید دو ترافترافیک جدید بدا   بندیشود. درنهایت خوشهبندی میترافیک جدید که نوع آن مشخص نیست خوشه سپس شود،بندی میخوشه
نت از ترافیک ازدحدام ناگهدانی،   شده برای تشخیص باترافیک جدید از چه نوعی است. روییرد ارائهشود که تشده و مشخص می سهیمقاق لی 

هدای مشدابه آن اسدت. درنهایدت     دهد و این خصوصیت، وجه تمایز ال وریتم پیشنهادی، نس ت به ال دوریتم نشان می از خودعملیرد خوبی را 
 شود. می قرارگرفتهی دبررسمورمختلف  های با ترافیک، شده ارائهعملیرد روییرد 

 
 

 نظیر، تللیل جریان ش یه نت نظیربه نت، بات، بات نت، شناسایی بات باتهای کلیدی: واژه
 

 مقدمه -4
در مقیداس   2ازجملده جدیددترین ندوع بددافزارها     1هدا ندت  بات     

تدرین تهدیددات را   های اخیدر بدیش   باشند که در سال اینترنت می
شده بده   ی آلودهارایانهاند. بات،  های اینترنتی نموده متوجه سامانه

کاربر و از راه دور توسط   یک بدافزار است که بدون آگاهی و اراده
شددود. بدده ایددن عامددل  یددک یددا چنددد عامددل انسددانی کنتددرل مددی

گویند و گاهی سیستم آلوده را  3یا مدیرباتکننده، سرکرده  کنترل
 نامند. نیز می 4یقربان
مهداجمین، از   راًید اخها اهداف مخرب زیدادی دارندد و    نت بات     
ی اندواع حمد ت مانندد    اندداز  راهبدرای   5نظیدر  های نظیربه نت بات

ها و غیره، اسدتفاده   ، پخش بدافزار، توزیع هرزنامهDDOSحم ت 
 هدا  ندت  نظیدر نسدل جدیددی از بدات     های نظیربه نت کنند. بات می

 نظیدر بدرای کنتدرل از راه دور    هدای نظیربده   از شد یه هستند کده  
هدا تمدامی   ندت  نوع از بدات  نیدر اکنند.  های خود استفاده می بات

 
 

را بدازی کنندد و    7کنترل -فرمان 6توانند نقش کارگزار ها می بات 
ندت   توانندد حمد ت خدود را از هدر رایانده در بدات       مهاجمین مدی 

ها در مقایسه با  شناسایی آن بنابراین؛ ی کنندانداز راهنظیر،  نظیربه
 است. تر مشیلها  نت دی ر بات

ندت را از دی در بددافزارها     ی که یدک بدات  فرد منلصربهویژگی     
کنترل  -فرمان، زیرساخت ارت اطی آن یعنی کانال سازد می متمایز

ها  کنترل برای دستوردادن به بات -است. مدیر بات از کانال فرمان
 .]1[کند  ی مخرب استفاده میاه تیفعالانجام  منظور به

ی غیرقانونی ها فننت خود از  داشتن بات مدیران بات برای ن ه     
، رمزن داری  8سدازی کدد   کنند از جملده پنهدان   می استفادهزیادی 
نظیدر و یدا تقلیدد ازدحدام      سدازی نظیربده   ی پیداده فنّاور، 9حافظه
ا ی است کده بد  ا DDOS. در اینجا تمرکز ما روی حمله 11ناگهانی
  DDOS گیرد. حمله می ورتدناگهانی ص امداز تقلید ازدح استفاده

 M.gholinezhad84@gmail.com*ایمیل نویسنده پاسخ و: 
1- Botnet 
2- Malware 
3- Bot Master 
4- Victim 
5- Peer to Peer 

6- Server 

7- Command and Control Server 

8- Code Obfuscation 
9- Memory Encryption 
10- Flash Crowd Mimicking 
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ها در پشت  نت یک حمله بحرانی برای اینترنت است و اغلب، بات

این حملات قرار دارند. مدیران بات ماهر، با تقلید الگوی ترافیک 

کنند؛ کهه ایهن     می ازدحام ناگهانی، فنّاوری تشخیص را غیرفعال

دنبهال دفهح حمهلات    شود برای کسهانی کهه بهه    باعث می مسئله

ی کهه ووهود   ا نکتهاد شود. نت هستند یک چالش عظیم ایج بات

بها وریهان    سهیدر مقاهای حمله واری  دارد این است که وریان

طبه  همهین    ؛ وتری به هم دارنهد ازدحام ناگهانی، شباهت بیش

     بسهتگی وریهان،    کهه از رهریب ههم    شهد   ارائهه اصل، الگوریتمی 

های مشهکو  اسهتداد     یک پارامتر شباهت برای وریان عنوانبه

 شود. می

ازدحههام ناگهههانی، یههک اتدههای ناگهههانی و نا واسههته امهها          

مشروع است، مثل هجوم ناگهانی برای  واندن یهک   حال نیدرع

شهدن بهه   شهبیه  1گرهها  ر نهحل  وب برای   بر ودید. یک را 

مخدی بماند  ها آشکار کنند است تا از دید  الگوی ازدحام ناگهانی

 گویند. می 2ازدحام ناگهانی  که به این نوع، حمله

  صورت گرفته که تشهخیص حملهه   قبلاًهای دیگری  پژوهش     

DDOS ههای   کهردن و اسهتخراو ویژگهی    را با استداد  از مشخص

فعال  صورت بهدهند، چنین رویکردهایی  انجام می DDOSحمله 

های دیگری برای مقابله  حل قادر به شناسایی حملات نیستند. را 

 3یهها  نیوهورچ ه در آن از شود که  با چنین حملاتی استداد  می

هها اسهتداد     شدن بهین انسهان و بهات   گرافیکی برای تداوت قائل

ههای   بدی این روش ایهن اسهت کهه اسهتداد  از پاسه       کنند. می

توانههد بههرای کههاربر آزاردهنههد  باشههد. اسههتداد  از   انسههانی، مههی

CAPTCHA  رفتارهای انسانی در لایهه کهاربرد،  هوب عمهل      و

هیچ روش تشخیصی در لایه شبکه مشاهد  کند. با این حال؛  می

نشد  کهه بتوانهد سیسهتم دفهاعی را توسهعه دههد. یهک تعهداد         

با اسهتداد  از ههانی   ها که در آن ]2-4[هایی انجام شد  پژوهش

      ههها تحلیههل انههد و روی آنبههه دام اندا تههه شههد  ههها پههات، بههات

 دهند. نت را مورد مطالعه قرار های بات شد  تا فعالیتداد انجام

کنترل و مدیر بهات   -فرمان ها از سه عنصر بات، کارگزار بات     

ههها نیههز توسههع ایههن عناصههر  انههد و تهدیههدات آن تشههکیل شههد 

 ]5-6 [شرح زیر استشود. این عناصر به سازماندهی می

 ههای   افزاری است کهه بهرروی میزبهان    بات، یک برنامه نرم

بهی را  آسیب پذیر نصب شهد  و قهادر اسهت اقهدامات مخر    

که برنامه بهات بهرروی رایانهه نصهب     انجام دهد. پس از این

 شود. تبدیل می 4گردید، آن رایانه به یک بات یا زامبی

  یا گروهی از اشخاص  شخصبات،   کنند  تیهدامدیربات یا

                                                 
1- Hacker 

2- Flash Crowd Attack 

3- Puzzle 

4- Zombie 

هها را، از را  دور  هستند که با ارسال دسهتورات  هود بهات   

ب انجهام  ی غیرقانونی یا مخهر ها تیفعالکنند تا  کنترل می

 دهند.

 کنتهرل  -فرمهان " نهام ها، کارسازی به ارتباطی بات  هسته" 

های اورایهی  هود را از آن دریافهت     ها فرمان است که بات

کنترل، دستورات مدیران بات را  -کارگزار فرماننمایند.  می

     کنهد یها    شهد  توزیهح مهی    ههای آلهود   ها در رایانه برای بات

هها   ر بات دریافت و بهرای بهات  عبارتی دستورات را از مدیبه

های بعدی به آن  که در بخشالبته همچنانکند.  ارسال می

پردا ته  واهد شد، این معماری تنها معماری مرسهوم در  

 ترین معماری است. ها نیست ولی عمومی نت بات

 :شد  است  داد ( نشان 1) در شکلنت  عناصر بات

 

 نت بات کی عناصر. (4شکل )

ارسال دسهتورات  اصهی از سهمت     لهیوس بهنت  تعملیات با     

شهود. عناصهر    کنترل آغاز می -مدیر بات و از طری  کانال فرمان

ای کهه حملهه  دارند و بهرای ایهن   باهمنت ارتباط نزدیکی  یک بات

         بخواهههد اتدههای بیدتههد، زیرسهها ت ارتبههاطی یعنههی کانههال       

      5تهرل کنتهرل، نیهاز  واههد بهود. زیرسها ت فرمهان کن       -فرمان

ها با دیگهر بدافزارهاسهت    نت و ووه تمایز آن بات مؤلدهترین مهم

مدیر بهات   از وانبها، دستورات مخرب را  دهد بات که اواز  می

هها را درون یهک    بهات  و کنتهرل ههدایت   و امکهان دریافت کنند 

 .[7] کند نت برای مدیر بات فراهم می بات

 

 ها نت انواع معماری بات -2
کنترل  ود  -ها با تووه به سازوکاری که برای فرمان نت بات     

کننهد. معمهاری    کنند از دو معماری کلی استداد  می استداد  می

 متمرکز و نامتمرکز.

                                                 
5- Command and Control Infrastructure 
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 ها نت بات یهاپروتکل و سا تارها. (2) شکل

 

 معماری متمرکز -2-4
ترین معماری نیز است، یهک   که عمومی 1در معماری متمرکز     

ها دستورات  کنترل ووود دارد و تمام بات -ار فرمانکارگز چند ای

 متمرکهز  حسن معمهاری  کنند.  ود را از این کارگزار دریافت می

ها است بهه ایهن    دهی سریح بات سازی آسان و امکان آرایش پیاد 

ها  توان بات زمان کوتاهی می معنی که با ارسال دستورات در مدت

از ورد مسهتقیم،  به  نیهمچنه  را برای هدف  اصی آرایهش داد. 

نهت را بررسهی    ی ورهعیت بهات  راحت بهسازد  مدیر بات را قادر می

ههای   نت از قبیل تعداد بهات  بات دربار  یمهمکند و به اطلاعات 

عیب اساسی این روش این اسهت کهه اگهر     .[6] فعال، دست یابد

کنترل از دسهتر   هارو شهود، عمهلاً      -فرمان کارگزاردلیلی به

 یراحتهه ایههن روش بههه کههه نیههتههد. دوم ااف نههت از کههار مههی بههات

گهر    تعداددادن به یک است. زیرا دستورات مشابه ییشناسا قابل

در شبکه و یا اتصال چندین گر  از یک شبکه بهه یهک سیسهتم    

( را بر واههد   IDS) 2ندهو   تشهخیص  یهها  دسهتگا    اص، شک

 انگیخت.

 
 متمرکز کنترل -فرمان سا تار(. 9) شکل

                                                 
1 - Centralized C&C Structure 

2- Intrusion Detection System 

 کزمعماری غیرمتمر -2-2
نظیهر   یک شبکه نظیربه صورت ها به در معماری نامتمرکز بات    

سرکرد  دستورات  هود را بهه یهک یها      باشند. باهم در تعامل می

نظیهر   های نظیربهه  کند و با استداد  از قرارداد چند بات ارسال می

ویژگهی اصهلی   شهود.   نت منتشهر مهی   این دستورات در تمام بات

توانند نقش  است که تمام همتاها مینظیر این  های نظیربه نت بات

در  گهر ید عبهارت  به [8] کنترل را بازی کنند -یک کارگزار فرمان

. [9] کنترل پنهان است -نظیر کارگزار فرمان های نظیربه نت بات

کنتهرل   -فرمهان  کهارگزار ها به  است که بات این حسن این روش

ها را  آن ها شناسایی نت وابسته نیستند. توزیح ترافیک در این بات

پذیری بالایی دارنهد امها    ها مقیا  نت دشوار کرد  است. این بات

در  ری اطر تأ ها به ها پیچید  و دشوار است. بات سازی آن پیاد 

سرعت آرایش بگیرند. حالت  اصی  توانند به انتشار دستورات نمی

نظیر مووود اسهت کهه در آن ههر بهات      های نظیربه نت هم از بات

گهراف اتصهال    جهه یدیگر در ارتبهاط اسهت. درنت   فقع با یک بات

سازی گرچهه   صورت زنجیر است. این پیاد  حاصل از این شبکه به

انتشهار در آن   ریتر است ولی تأ  نظیر ساد  از مدل کامل نظیربه

ها ووهود   بات  زیاد است و تضمینی نیز برای رسیدن پیام به همه

-در صورت قطح برد که ندارد زیرا این روش از این رعف رنج می

 جهیگردد درنت نت از دستر   ارو می شدن زنجیر بخشی از بات

 چنین سا تاری از استحکام مطلوبی بر وردار نیست.

 
 یرمتمرکزغ کنترل -فرمان سا تار. (4شکل )

کنترل متمرکز و غیرمتمرکز را  -( سا تار فرمان1ودول )     

  د  است.، مورد مقایسه قرار داشد  انیبباتووه به عوامل 

 رمتمرکزیغ و متمرکز کنترل -فرمان سا تار سهیمقا .(4) جدول
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 نت چرخه حیات بات-9
پذیر به یک بات و بخشهی  که یک میزبان آسیباین منظور به     

نت تبدیل شود، باید از یهک چر هه از مراحهل عبهور      از یک بات

بیهان   1نهت  ه حیهات بهات  کند. این مراحهل تحهت عنهوان چر ه    

شهد    داد ( نشهان  5ها در شهکل )  نت شوند. چر ه حیاط بات می

 :است
 

 

 نت بات کی اتیح چر ه .(4شکل )

 
 

 :[10] نت شامل مراحل زیر است چر ه حیات بات
ای اسهت کهه   گیری مرحلهه : مرحله شکل2گیریشکل .1

پهذیری مشخصهی در رایانهه ههدف،     مهاوم از آسهیب 
بهرای   آمهد   دسهت  بهاز دسترسی  استداد  کرد  وسوء

کنهد. پهس از نصهب     نصب برنامه مخرب، استداد  مهی 
 و بهه برنامه مخرب، رایانه قربانی برنامه را اوهرا کهرد    

 شود. یک بات تبدیل می
کنتهرل   -فرمهان  در مرحلهه : C&C) )3کنترل -فرمان .2

 -فرمهان  کهارگزار  بها  ارتباطی را کنند ها تلاش می بات
و از طری  ارتباط ایجادشد   ندبرقرار سازکنترل  ود 

 نت بپیوندند. به بات
 کهارگزار   ها ارتباط  ود را با  بات کهنیا از  پس :4حمله .3

کنتههرل برقههرار کردنههد، مرحلههه حملههه آغههاز  -فرمههان
کنتهرل،   -کانهال فرمهان    یه از طرهها   شهود. بهات   مهی 

ههای  کنند و فعالیت دستورات مدیربات را دریافت می
رات دریافههت شههد ، انجههام دسههتو براسهها مخههرب را 

 دهند. می
مرحله ممکن اسهت مهدیربات،    نیدر ا: 5پس از حمله .4

ها یا بر هی تیییهرات    برنامه بات را برای بهبود قابلیت
ی کنههد. همچنههین ممکههن اسههت  روزرسههان بهههدیگههر 
ی ولههوگیری از تشههخیص را بههراهههای ودیههدی  روش
 کار ببرد.ها به آن داشتن نگهی و مخدها  بات

 ها نت کاوی در شناسایی بات دادهکاربرد  -4
هها را در        حجم انبهوهی از داد   ها و سازمانها  امروز  شرکت     

راستا نیاز است تها   نیدر ا. دارند اریا تهای داد   ود در پایگا 
از های  ودکاری ووود داشته باشد تا بتواند دانش مدید را  روش

                                                 
1- Botnet Life Cycle 

2- Formation 

3- Command and Control 

4- Attack 

5- Post-Attack 

کهاوی ابهزار    داد کننهد.   و اسهتخراو هها، کشهف    انبو  داد  انیم
 درگیرد.  قرار می استداد  موردی است که برای این منظور مؤثر

بها  تواننهد   کاوی مهی  های داد  ها، روش نت شناسایی بات ینهیزم
هها را از ترافیهک    هها، آن  نهت  الگوهایی از رفتار مخرب بات کشف

در . روشی کهه  [11]عادی شبکه متمایز کرد  و شناسایی کنند 
روش  شهد  اسهت    اسهتداد  نهت از آن  سایی بهات برای شنا نجایا

 هاست.بندی داد  وشه
حهداکثر مشهابهت   "قاعهد    براسا ها  ی، داد بند در  وشه     

بنهدی یها     وشه "مشابهت برون کلاسی و حداقلدرون کلاسی 
هها شهکل    ههایی از داد    وشهه  تیه درنهاشهوند.   بندی مهی  گرو 
ترین مشهابهت را بها   های درون یک  وشه بالا گیرند که داد  می
ها دارند.  های دیگر  وشه مشابهت را با داد  نیترو کمدیگر یک
یهک کهلا  از    عنهوان  بهه تواند  ، میگرفته شکلی که ا  وشههر 
 .[12] شود و قواعدی از آن استنتاو شوندها در نظرگرفته داد 
هها بهه    ای از داد بنهدی مجموعهه   بندی، فراینهد گهرو     وشه    

ی، هیچ اطلاعی بند در  وشههای مشابه است.  داد  کلا  دارای

عبارتی  هود  ها ووود ندارد و به های مووود درون داد از کلا 

 .[13] شود ها استخراو می ها نیز از داد   وشه

 نات  باات  یکردهاای شناساایی  رو بندیدسته-4

 شده برای تشخیصروش استفاده براساس
نت  بات برای تشخیصتوان  میدو رویکرد کلی از این دیدگا ،        

 :گرفت در نظر

ههای عسهل    ای از کوز  پات شبکههانی : 6پات هانی استداد  از -4
گیهرد و اگهر بهه     عنوان طعمه در دا ل شبکه قرار می است که به

یهات تعهاملی و رفتهاری آن را ثبهت     ئیک بات آلود  شد، تمام وز
جهر بهه   کهه من  ،تواند این آلودگی را گهزارش کنهد   نماید و می می

 نت  واهد شد.  شناسایی بات

ایهن رویکهرد بها شهنود و تحلیهل      : لاستداد  از شنود غیرفعا -2
دههد. ایهن    تشهخیص مهی   های بات را ترافیک شبکه ووود شبکه

 :شود دسته تقسیم می چهاربه  نیزرویکرد 

 تحلیهل شود که بها   در این روش سعی می :7مبتنی بر امضا 
 اصهی در   8لگوههای های ورودی/ رووهی و یهافتن ا   بسته

 نام امضا و مقایسه این الگوها با بانک الگوی از قبلها به آن
نهت بررسهی شهود. ایههن روش در     شهد ، ووهود بهات   آمهاد  

 .شود برد  می کار بهsnort  تشخیص ندو  مانند یها دستگا 
  ههایی کهه    : در این روش از ناهنجهاری 9اهنجارینمبتنی بر

ایجهاد    عهی شهبکه  نهت بهر روی ترافیهک طبی    فعالیت بهات 
و  10بینکلهی   کند، سعی در شناسهایی آن دارنهد. مقالهه    می

                                                 
6- Honeynet 

7- Signature 

8- Pattern 

9- Anomaly 

10- Binkley 
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ای از ایهن   که توریح داد   واهد شد نمونه [14] همکاران
 .ها است روش

 مبتنی بر DNS:  این روش در حقیقت یک روش مبتنی بر
آنجاکههه در بسههیاری مههوارد،    ناهنجههاری اسههت ولههی از  

نهت اسهت    برای تشخیص بهات  عاملی DNS یوووها پر 
ها بهرای   شود. بات عنوان روشی مستقل نیز از آن یاد می به

هههایی  کنتههرل  ههود، در واسههت -فرمههان کههارگزاریههافتن 
            کهههارگزارآنجاکهههه اغلهههب   دهنهههد. از مهههی DNS بهههه

       پویهها بههرای مخدههی DNS  وریآاز فههن کنتههرل -فرمههان
ههای مکهرر    کنهد، در واسهت   داشتن  ود استداد  مهی نگه
کنهد   ایجاد مهی  DNS ها یک نوع ناهنجاری در ترافیک بات

نهت منتههی    که تشخیص این ناهنجاری به شناسهایی بهات  
 . واهد شد

   ای را در  ههها گسههتر   ایههن روش :کههاوی مبتنههی بههر داد
کهاوی و   ههای آمهاری و داد    و معمولاً بر تحلیل رندیگ یبرم

و  1عنهوان نمونهه هسهنا    باشند. به مصنوعی استوار میهوش
هها   نهت  ای ناشی از بهات  در حملات هرزنامه [15] ارانهمک

انهد بها تحلیهل     اند و توانسته هایی را مدنظر قرار داد  ویژگی
تر را های با واریانس بیش ویژگی ،(PCA) 2اصلی یها مؤلده

ی کهه  شنهادیپالگوریتم  یافته و حملات را تشخیص دهند.
هههای بعههدی ارائهه  واهههد شههد، نیهز مبتنههی بههر    در فصهل 

 کاوی است. د دا
دارنهد.   های نامبرد  هرکدام نقاط قوت و رعف  ود را روش     

  نشهان    شهد   مطهرح ههای  ای کلی بهر روش (، مقایسه2ودول )
 دهد.می

 نت بات شناسایی بندی رویکردهایدسته -6

 ترافیک شبکه براساس
بهر  های شناسایی مبتنی  ها، روش نت های شناسایی بات روش    
شهبکه تمرکهز    کیه بهر تراف ستند که به نظارت شبکه ه کیتراف

تحلیل مبتنی بر محتوا و  و   ها به دودسته تجزیه دارند. این روش
 [16]شهوند   بنهدی مهی   تحلیل مبتنی بر رفتهار تقسهیم   و   تجزیه
 .شد  است  داد تر توریح بیش در ادامهکه  [17]

 
 ترافیک براسا  نت بات ییشناسا یهاروش یبند دسته .(6شکل )

 شبکه

                                                 
1 - Husna 

2- Principal Component Analysis 

 محتواتحلیل  و شناسایی مبتنی بر تجزیه -6-4
، 3محتهوا تحلیهل   و تجزیهه های شناسایی مبتنهی بهر    در روش     

شوند  و تحلیل می شد  در شبکه، تجزیه مبادله های محتوای بسته

، آمهد   دست بههای  و ویژگی شد  انجام لیتحل و  هیتجز براسا تا 

دقت تشخیص  اگرچهها  نت شناسایی شود. این روش ترافیک بات

هها رنهج    دهند، اما از ووود بر هی محهدودیت   بالایی را نشان می

 :]11و  6[ برند یم

  محتهوا و تحلیهل   شناسایی مبتنی بر تجزیهه   های روشدر ،

ههای ترافیهک    ههای بسهته   نیاز است حجهم زیهادی از داد   

و بهر هسهتند    هایی زمان وتحلیل شوند، بنابراین روش تجزیه

 . دربردارندزیادی را  4پردازشی حجم

 محتههواتحلیهل    و  شناسهایی مبتنهی بههر تجزیهه    ههای  روش 

در  شد  یرمزنگارهای  هایی را که از بسته نت توانند بات نمی

کنند، شناسایی کننهد.   های ارتباطی  ود استداد  می کانال

ی محتهوا  و اطلاعهات  شد  یرمزنگارهای ترافیک  زیرا بسته

 .ستینبسته در دستر  
 محتهوا تحلیهل   و  های شناسایی مبتنی بر تجزیهه   روش در ،

دلیل مسائل قانونی و حریم  صوصی، امکان ممکن است به

یابی به اطلاعات های ترافیک و دست  واندن محتوای بسته

 ووود نداشته باشد، محتوا

 

 وتحلیل رفتار شناسایی مبتنی بر تجزیه -6-2
 پهیش    هاطر از هنهت به   های آلود  به بات در یک بات میزبان     

دهنهد. در   کدشدن، رفتار ترافیکی مشابهی را از  ود نشهان مهی  

و تحلیهل رفتهار ترافیهک از     های شناسایی مبتنی بر تجزیه  روش

 معمهولاً نهت   ها درون یهک بهات   شود که بات این اید  استداد  می

رفتار ترافیکی یکنهوا تی دارنهد و الگوههای ترافیکهی  اصهی را      

 .[17] دهند رتباط در شبکه از  ود نشان میبرقراری ا منظور به

های مختلدی کهه در ترافیهک    ها با استخراو ویژگی این روش     

وریهان و غیهر ،    زمان مدتدهد، مانند انداز  بسته،  شبکه رخ می

 کیه و ترافها را مشخص کرد   نترفتارها و الگوهای ترافیکی بات

. مزیهت  [11] دسهازن  ها را از ترافیک عادی شبکه متمهایز مهی   آن

و تحلیل رفتهار ترافیهک در     های شناسایی مبتنی بر تجزیه روش

ههای ترافیهک وابسهته نیسهتند و      این است که به محتوای بسهته 

شد  را شناسایی کنند. های با ترافیک رمزگذاری نت توانند بات می

توانهد   مهی  معمهولاً همچنین، اطلاعات مربوط به ترافیهک شهبکه   

که های مختلف شبکه بازیابی شود، بدون این ی از دستگا راحت به

شبکه یا دسترسهی  هدمات داشهته     بر عملکردی تووه قابل ریتأث

ها و یا   صوصیات میزبان براسا توانند  ها می ویژگی [18]باشد 

                                                 
3- Payload 

4- Overhead 
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های مبتنی  های ترافیک شبکه باشند و به دو دسته ویژگی وریان

   شهوند  مهی  بنهدی  گهرو   انیبر ورهای مبتنی  بر میزبان و ویژگی

 .شد  است  داد ها توریح  در مورد آن در ادامهکه ]11و  4[

ههایی هسهتند کهه از     ویژگهی  یزبهان: بهر م های مبتنی  ویژگی    

هها در   شوند. این ویژگهی  ها استخراو می الگوهای ارتباطی میزبان

دهند  های شبکه رخ می ارتباطات بین یک میزبان و دیگر میزبان

های با الگوهای ارتباطی مشتر ، مدیهد   نو برای شناسایی میزبا

و  ، نیازمند تجزیهه  زبانیبر مهای مبتنی  هستند. استخراو ویژگی

تحلیل هر بسته متعل  به یک میزبان  اص است و زمان زیهادی   

 کند. های مبتنی بر وریان، صرف می را نسبت به استخراو ویژگی

ه از ههایی هسهتند که    ویژگهی  :یهان بهر ور های مبتنهی   ویژگی    

 نسههبت دادنشههوند و بههرای  هههای شههبکه اسههتخراو مههی وریههان

ها به کلا   اصی از ترافیک شبکه مثل ترافیک بهات یها    وریان

گیرنههد. وریههان بههه   ترافیههک غیربههات، مورداسههتداد  قههرار مههی 

، درگها   مبهد   IPشود که آدر   ها اطلای می ای از بسته مجموعه

 یکسهان دارنهد  مقصد، درگها  مقصهد و پروتکهل     IP، آدر  مبد 

. استخراو ویژگی مبتنی بر وریان، زمان کمتری را نسهبت  [16]

کند، زیرا فضای تجزیهه   های مبتنی بر میزبان صرف می به ویژگی

 تحلیل، فقع اطلاعات مربوط به وریان است.  و 

 

 (1نت )های تشخیص باتمقایسه روش(. 2) جدول

 معایب مزایا روش تشخیص

  یو دقساد  الگویتم  بر امضامبتنی 

     افزایش نرخ مندی کا ب برای های ودیدتعدم شناسایی با

 هاافزایش نرخ مثبت کا ب هنگام تنوع بات های ودیدبات

 دلیل داشتن پایگا  داد  بزرگ از امضاهاسنگین بودن الگوریتم به

 ی مبهم کدگذاریها فناز  با استداد نت از سیستم، عبور بات

 یبر ناهنجارمبتنی 
 های ودیدبه شناسایی بات قادر بودن داشتن عمومیت

 رمز شد ترافیک  در برابرمقاوم 

 بر امضانسبت به روش مبتنی  تر سبک

 بر امضاهای مبتنی تر نسبت به الگوریتمی بیشسربار محاسبات

 اعلان  طای بالا

 DNSمبتنی بر 
 یبر ناهنجارهای مبتنی داشتن تمام مزایای مربوط به الگوریتم

 یبر ناهنجارهای مبتنی تر نسبت به الگوریتمپیاد  یازی راحت
 های مبتنی بر ناهنجاریداشتن تمام معایب مربوط به الگوریتم

 ترسرعت عمل کم پیچیدگی الگوریتم رمزنگاری در برابرمقاوم  های ودیدشناسایی بات کاویداده مبتنی بر
 

نات  برای تشخیص باات  چند پژوهشمعرفی  -7

 به نظیرنظیر
ای را بهرای   یهک روش شهش مرحلهه    [19] و همکاران 1تارنج    

نظیر در مرحلهه   های نظیربه نت های ترافیک بات شناسایی وریان

که مبتنی بر محتهوا   اند داد کنترل از چر ه حیات ارائه  -فرمان

.در شد  است استداد های ترافیک  ی وریانبند میتقس. برای است

نظیر که  های نظیربه نت های شناسایی باتادامه تعدادی از رویکرد

 .است شد   انیبتحلیل رفتار ترافیک هستند،  و  مبتنی بر تجزیه 

ههای   رویکردی را برای شناسایی بات [20] و همکاران 2چن

هها   انهد. رویکهرد آن  نظیهر مبتنهی بهر میزبهان، ارائهه داد       نظیربه

قهرار   نظیر را هدف تشخیص رفتارهای مخرب و ارتباطات نظیربه

ها برای تشخیص رفتارهای مخرب، فرا وانی توابح  داد  است. آن

API      و   تولیدشد  توسع برنامهه بهات بهر روی میزبهان را تجزیهه

نظیههر، از  انههد. بههرای شناسههایی ارتباطههات نظیربههه تحلیههل کههرد  

، شمار  پهورت و نهوع   IPهای رفتاری میزبان مانند آدر   ویژگی

هههای  ههها، ویژگههی رویکههرد آن. در شههد  اسههت اسههتداد پروتکههل 

                                                 
1- Tarng 
2- Chen 

ها زمان زیادی  آن و استخراومبتنی بر میزبان بود   شد  استداد 

ها برای شناسایی نیاز دارد تا فعالیت  کند. رویکرد آن را صرف می

   مخههرب توسههع بههات انجههام شههود و بههرای شناسههایی در مرحلههه 

، امکهان شناسهایی   گهر ید  عبارت بهکنترل مناسب نیست.  -فرمان

هها   کنترل ووود ندارد. نتهایج ارزیهابی آن   -ر مرحله فرمانبات د

 5/3 3مثبت کها ب درصد و نرخ  1/95نرخ تشخیص  دهند  نشان

 نظیر است. های نظیربه درصد برای شناسایی بات

یک سیستم تشهخیص مبتنهی    [21] و همکاران 4استوانویک

نظیر ارائهه   های نظیربه نت را برای شناسایی ترافیک بات انیبر ور

 پردازش شیپ: است شد   لیتشک دو وزءها از  . سیستم آناند داد 

تحلیهل ترافیهک     و ، با تجزیه پردازش شیپ. در مرحله 5بند و طبقه

و در مرحله  اند شد   استخراوهای  شبکه در سطح وریان، ویژگی

یادگیری های  های ترافیک با استداد  از الگوریتم بند، وریان طبقه

بنهدی   مخهرب و غیرمخهرب طبقهه    صهورت  بهه نظهارتی،   6ماشین

ههای   ویژگهی از وریهان   39هها، تعهداد    ی آنسامانهدر شوند.  می

بنهد، مهورد ارزیهابی     طبقهه  8و عملکهرد    شهد   اسهتخراو ترافیک 

                                                 
3- False Positive 

4 - Stevanovic  

5- Classifier 

6- Machine Learning 
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 C4.5 ،Randomبنهد در هت تصهمیم     است. سه طبقه قرارگرفته

Forest و Random Tree ا نسههبت بههه دیگههر عملکههرد بهتههری ر

بنهدها، نهرخ تشهخیص     اند. عملکهرد طبقهه  داد  بندها نشان طبقه

 درصد نشان داد  است. 5/96تا  5/95 نیب راترافیک 

رویکهههردی را بهههرای شناسهههایی  [18] و همکهههاران 1سهههعد    

کنتهرل بها اسهتداد  از     -نظیر در مرحله فرمان های نظیربه نت بات

 ههای  ها از ویژگی اند. در رویکرد آنرفتار ترافیک شبکه ارائه داد 

مبتنی بر میزبان و مبتنهی بهر وریهان بهرای شناسهایی ترافیهک       

 11هها تعهداد    . آنشهد  اسهت    اسهتداد  نظیر  های نظیربه نت بات

هها   ههای شهبکه و الگوههای ارتبهاطی میزبهان      ویژگی را از وریان

های مبتنی بهر میزبهان زمهان     اند. استخراو ویژگی استخراو کرد 

کنهد.   بر وریان صرف میهای مبتنی  به ویژگی را نسبتبیشتری 

هها، عملکهرد پهنج روش یهادگیری ماشهین بهرای        در رویکهرد آن 

. نتهایج  اسهت  شهد   یابیه و ارزبندی ترافیک شبکه، بررسهی   طبقه

کنتههرل  -تشههخیص ترافیههک فرمههان منظههور بهههههها  رویکههرد آن

درصهد و نهرخ    90نظیر، نرخ تشخیص بهالای   های نظیربه نت بات

و  SVM ،ANNبنهدهای   طبقهه  درصد را بهرای  1تر از  طای کم

Nearest Neighbors دهد. نشان می 

هههای  نهت  شناسهایی بهات   منظهور  بهه ههای مختلدهی    پهژوهش 

. نتهایج ارزیهابی   قهرار گرفتنهد  ی و ارزیهابی  موردبررسنظیر  نظیربه

دهد کهه اگرچهه تهاکنون رویکردههای مختلدهی بهرای        نشان می

امها ایهن   ، شهد  اسهت    ارائهه نظیهر   های نظیربهه  نت شناسایی بات

انهد کههه   مواوههه هها  تیو محههدودی مشهکلات  بها بر هه رویکردهها  

 عبارتنداز:

ها را  نت بر ی رویکردها )مانند رویکرد چن و همکاران(، بات     

کننهد. چنهین    هها شناسهایی مهی    بهه فعالیهت مخهرب آن    باتووه

حملهه از چر هه    در مرحلهه نهت را   رویکردهایی فقع قادرند بات

          در مرحلههههکهههان شناسهههایی حیهههات شناسهههایی کننهههد و ام 

ها  است که بتواند بات مؤثررویکردی  کنترل ووود ندارند. -فرمان

 که اقدام به حمله کنند، شناسایی کند. نیا از  شیرا پ

بر ی رویکردها )مانند رویکرد تارنج و همکاران(، شناسهایی  

دهنهد. ایهن    ههای ترافیهک انجهام مهی     ی بسهته محتوا براسا را 

    هههای  هههایی را کههه از بسههته  نههت تواننههد بههات  نمههیرویکردههها 

کننهد،   های ارتبهاطی  هود اسهتداد  مهی     شد  در کانالرمزنگاری

 براسهها شناسههایی کننههد. بر ههی رویکردههها کههه شناسههایی را  

دهند، تعداد زیادی ویژگی  های مبتنی بر وریان انجام می ویژگی

رد انههد )ماننههد رویکهه هههای شههبکه اسههتخراو کههرد   را از وریههان

ههای   ویژگهی را از وریهان   39استوانویک و همکاران کهه تعهداد   

هها،   نهت  اند(. نکته مهم در شناسهایی بهات   ترافیک استخراو کرد 

ترین حجهم  ترین تعداد ویژگی است تا با کمانتخاب بهترین و کم

                                                 
1 - Saad  

سریح و بلادرنه    صورت بهها  نت محاسباتی، امکان شناسایی بات

ههای   نهت  پهژوهش شناسهایی بهات   این  مسئلهووود داشته باشد. 

 براسهها کههه شناسههایی بههه ایههن باتووهههنظیههر اسههت.  نظیربههه

گیرد، شناسایی مستقل از  تحلیل رفتار ترافیک صورت می و تجزیه

ههای   نهت  تشخیص بهات  و امکانهای ترافیک بود   ی بستهمحتوا

پژوهش  نیدر اووود دارد.  شد  یرمزنگارنظیر با ترافیک  نظیربه

نههت  بههرای شناسههایی بههات انیههبههر ورمبتنههی  هههای از ویژگههی

هها،   بهین وریهان   2میزان شهباهت  بر اسا . و شد  است استداد 

ای که باعث شود. نکته طب  قواعد  اصی کار شناسایی انجام می

شد ، برتری های مشابه انجامشد  این پژوهش نسبت به پژوهش

ان تهو از ایهن الگهوریتم مهی    با اسهتداد  داشته باشد این است که 

نهت را از ترافیههک ازدحهام ناگهههانی تشههخیص داد.   ترافیهک بههات 

ای است کهه     ترافیک ازدحام ناگهانی ترافیک مشروع اما نا واسته

    ووهود دلیل سیل عظیم همزمان کهاربران بهه یهک سهایت بهه     به

 مدصل شهرح داد   طور بهی بعدی ها در بخش مسئلهآید. این می

شناسهایی   نهه یزم دردیگهر  چنهد پهژوهش    در ادامه واهد شد. 

 شود. نت معرفی می بات

بهرای شناسهایی    شهد   انیه برویکردههای    لاصه( 3ودول )     

 دهد. ها را نشان می نت بات

 ها نت بات ییشناسا یکردهایرو  لاصه(. 9جدول )

 رویکرد

روش 

شناسایی 

یدگاه از د

 اول

روش 

شناسایی 

از دیدگاه 

 دوم

مرحله 

 شناسایی

نوع معماری 

   شبکه

 نتبات

نرخ 

 تشخیص

تارنج و 

 همکاران

]19 [ 

مبتنی بر 

 کاویداد 

مبتنی بر 

 محتوا

 -فرمان

 کنترل
 - نظیربه نظیر

 

چن و 

 همکاران

]20 [ 

بر مبتنی 

 یناهنجار

بر مبتنی 

 یزبانم
 نظیربه نظیر حمله

نرخ تشخیص 

درصد  1/95

و نرخ مثبت 

 5/3 3کا ب

 درصد

 

استوانویک 

 همکاران و

]21 [ 

بر مبتنی 

 یکاو داد 

بر مبتنی 

 یانور

 -فرمان

 کنترل
 نظیربه نظیر

نرخ تشخیص 

ین رابترافیک 

تا  5/95

 درصد 5/96

 

سعد و 

 همکاران

]18 [ 

بر مبتنی 

 یکاو داد 

مبتنی بر 

میزبان و 

 وریان

 -فرمان

 کنترل
 نظیربه نظیر

نرخ تشخیص 

بالای 

درصد و 90

نرخ  طای 

تر از کم

 درصد1

روش 

 پیشنهادی

مبتنی بر 

 کاوی داد

مبتنی بر 

 وریان

 -فرمان

 کنترل
 نظیرنظیربه

نرخ تشخیص 

 درصد 85

                                                 
2- Similarity 

3- False Positive 
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طرح یشنهادی )روش تشاخیص مبتنای بار     -8

 (شباهت

، برگرفتهه از  شد  ارائهرویکردی که در این پژوهش  اید  اولیه     

انهد. ابتهدا    انجهام داد   [22]و همکاران  1کاری است که شوئی یو

شههود سههپس الگههوریتم مههیمطههرح  همکههاران وکههار شههوئی یههو 

 اسهت  وهمکهاران الگوریتم شهوئی یهو    شد پیشنهادی که توسعه

 مطرح  واهد شد.

نت ووود دارد که در طهول ایهن پهژوهش    حقایقی در زمینه بات

 اند:مدنظر قرارگرفته شد 

 نت مشهابه اسهت. مهدیر     در یک بات معمولاًحمله  ابزارهای

نتش برای شهروع   های بات بات یک فرمان را برای تمام بات

 گیرد.  یک حمله درنظر می

 کنیم،  قربانی مشاهد  می در سمتای که حمله های وریان

های حمله اولیه است و وریان  تراکم تعداد زیادی از وریان

مشهابه را بهه    3یک انحهراف اسهتاندارد   2حمله متراکم شد 

گذارد. انحراف استاندارد وریهان حملهه اغلهب     اشترا  می

یان ازدحام ناگهانی اصلی است. دلیهل ایهن   تر از ور کوچک

   مراتهب  بهه نت  های زند  بات این است که تعداد بات مسئله

قانونی ازدحام ناگهانی است  همزمانتر از تعداد کاربران کم

های پهایینی از چنهدهزار    یا سطح چندصدنت حدود  ) بات

 در سههطحازدحههام ناگهههانی   همزمههاناسههت و کههاربران  

 ند(.صدهاهزار ندر هست

تر از که، انحراف استاندارد در وریان حمله کم پس نتیجه این     

ها در حمله  وریان ازدحام ناگهانی است پس شباهت بین وریان

DDOS تر از ازدحام ناگهانی است. بنابراین روش تشخیصی بیش

بسهتگی وریهان بهرای     شهود کهه در آن از رهریب ههم     ارائه مهی 

نهت   پژوهش، شناسهایی بهات   نیدر ا. شد  است استداد تشخیص 

 براسها  کنترل از چر ه حیهات،   -نظیر در مرحله فرمان نظیربه

بها وزئیهات    در ادامهه شود کهه  و تحلیل ترافیک انجام می  تجزیه

 شود. تر شرح داد  میبیش

 تعاریف -8-4
داد  شد  در یهک شهبکه    4وریان شبکه: برای یک مسیریاب     

ای کهه   گونه کنیم، به ندی میکلاسترب شبکه را 5های محلی، بسته
عنهوان یهک    های مقصد و مبدا یکسانی دارنهد بهه   هایی آدر  آن

 شوند.  وریان شبکه تعریف می
i(i دههیم کهه در آن    نشان مهی  Xi[n]وریان شبکه را با       ≥1) 

ان امهین المه   nدهند  نشان nهای شبکه است و  ایندکس وریان

                                                 
1- Shui Yu 
2- Aggregated Attack Flows 

3- Standard Deviation 

4- Router 

5- Packet 

اگر انداز  وریهان شهبکه    عنوان مثال ست. بههای متوالی ا درداد 
صهورت زیهر نمهایش داد     باشد، وریان شبکه به Xi  ،Nشد  داد 
 شود: می
(8-1  )                  1 ,  2 ,  , . . ,  i i i iX x x x N                                          

که در آن،       )1( , ik n x k است  هایی تعداد بسته

 است.  نی برای وریان شبکه، شمارش شد  امین باز  زما kکه در 

که انهداز  وریهان   Xi : برای یک وریان شبکه 6شدت وریان     

عنهوان شهدت    وریهان را بهه   (، امیدریارهی N≥1باشد ) N شبکه،

 کنیم: وریان تعریف می

(8-2)                                       

 
∑       

    E[Xi]=                    

های یهک وریهان شهبکه را     شدت وریان، میانگین نرخ بسته     

 ،E[Xi]باشد، به  DDOSیک وریان حمله  Xiدهد. اگر  نشان می

 گوییم. شدت حمله می

1اثر انگشت وریان     
با انهداز     Xi شد داد   ریان شبکهبرای و: 

N اثر انگشت وریان ،Xi
 است:  Xi  دستی ازنمایش یک  ’

(8-3 )               ’ ’ ’ ’1 ,  2 , . ,  ,i i i iX x x x N  

              

       
 

     

       
     

     

       
  

 
 

∑ 1=دانیم که، طب  این تعریف می   
     

     
باشهند   Nدو وریان شبکه بها انهداز  یکسهان     Xj  (i≠j) و Xi اگر

 شود: صورت زیر تعریف میبه 8همبستگی بین دووریان

i jx xr = 
 

 1

[ ] [ ]
N

i j

n

x n x n


                                         (8-4)                                 

همبستگی وریهان بهرای نشهان دادن میهزان شهباهت بهین            
شود. در بعضی موارد ممکن است  های مختلف استداد  می وریان

 کهاملاً که دو وریان همبستگی، مقدار صدر را نشان دهد درحالی
بسته باشند، دلیل این امر تداوت فهاز بهین دووریهان اسهت،     هم 

 صورت زیر توسعه داد  شد:بنابراین این تعریف به

[ ]
i jx xr k =

1

1
[ ] [ ]

N

i j

n

x n x n k
N 

                (8-5)  

بعد از اعمال  Xjمکان وریان  k (k=0,1,2,3,…,N-1)که در آن، 
  تیییر فاز است. 

تگی وریانبس رریب هم
9

دو وریان شهبکه بها    Xj  (i≠j) و Xi: اگر 

بستگی وریان را به صورت زیر  باشند، رریب هم Nانداز  یکسان 
     کنیم: تعریف می


    

    
     

   

1
2

2 2

1 1

1
[ ] [ ]

N N

i j

n n

x n x n
N  

 
 
 
 

 (8-6)      

                                                 
6- Flow Strength 

7- Flow Fingerprint 

8- Flow Correlation 

9- Flow Correlation Coefficient 
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کردن شهباهت بهین دو   ، برای مشخصبستگی وریان رریب هم 

شود. زمانی که دو وریان مشابه داشته باشیم  وریان استداد  می

که تداوت فازی داشته باشند، مقهدار ایهن رهریب کهاهش پیهدا      

(  این مشهکل بها تیییهر فهاز     5-8کند. در اینجا طب  رابطه  ) می

 شود.  حل می

 

 شناسایی مبتنی بر شباهت -8-2
شود که اسا   نت ارائه می برای تشخیص بات در اینجا روشی       

هاست، و از آن برای مقابله بها حملهه    آن مبتنی برشباهت وریان

 شود.  ازدحام ناگهانی استداد  می

در شبکه اعلام  DDOSکه یک هشدار حمله هنگامی     

ها در یک باز   شود، رویترها با استداد  از شمارش تعداد بسته می

گیری از ثانیه(، شروع به نمونهمیلی 100 لاًمثزمانی داد  شد  )

که انداز  وریان موردنظر کنند. هنگامی های مشکو  می وریان

N های  دست آمد، رریب همبستگی وریان بین وریان به

 شود. مشکو  محاسبه می

، X2  ،X3 و X1وریان شهبکه ووهود دارد،    Mفرض کنیم که      

X4 و . . . . . . . . XM،  بستگی را بهین   توان رریب هم میبنابراین

1)ههههر دووریهههان ،   )i M X
i

   1)و )j M X
j

     

 دست آورد. به

     
در   Xjو   Xiعنوان شا ص شباهت بین دو وریهان   به  

تواند دو مقدار داشته باشهد:   شود،  این شا ص می نظر گرفته می

نیههز  و صههدر بههرای حههالات دیگههر.  DDOSبههرای حملههه  -1

  شهود   گیری درنظهر گرفتهه مهی   عنوان حد آستانه برای تصمیم به

 که :طوریبه
 

I
i j

x x ={
      

    

       

                        
} (8-1)                           

 

بستگی بین هر دو وریان  .  رریب همi≠jو  j,i≤M≥1که درآن،  

ها طب   شود و مجموع آن ( محاسبه می1-8متداوت طب  رابطه )

 شود.  یعنوان احتمال ووود حمله درنظر گرفته م ( به8-8رابطه )

(8-8)               1 , ,
Pr( 1)

2

i jX Xi j M i j

A

I
I

M

  
 

 
 
 

 

است. در اینجا هم یهک   DDOSشا ص حمله  IAکه در آن،      

شود که اگر مقدار احتمال از این حد  حد آستانه درنظر گرفته می

 دهند  ووود حمله در شبکه است. تر شود نشانآستانه بیش

AI ={
          Pr( 1)AI   

 

        Pr( 1)AI   
 
}                ( 8-9 )                                    

صهورتی حملهه   باشهد، در  6/0عنوان مثال، اگر حد آسهتانه   به     

DDOS  درصد مقایسات مثبت باشد. حملهه   60داریم که حداقل

DDOS بسهتگی وریهان متدهاوتی     و ازدحام ناگهانی ازرریب هم

کننهد. لازم اسهت کهه یهک حهد بهالا بهرای رهریب          استداد  می

دست بیاوریم که اگهر رهریب همبسهتگی از    بستگی وریان به هم

گیهریم کهه حملهه رخ     طور درنظر میتر باشد ایناین مقدار بیش

 داد  است. 

که از حد آستانه استدا  ( ، زمانی9-8( و )1-8های )در رابطه     

گهذاریم.   طور کامل کنار میها را به کنیم، یک تعداد از وریان می

شهود کهه ایهن باعهث      دور ریختهه مهی   کلاًدر واقح این اطلاعات 

مشهکل،   تر شود. برای مقابلهه بها ایهن   شود دقت الگوریتم کم می

ایم کهه در ادامهه آن را تورهیح     الگوریتم فوی را کمی بهبود داد 

 دهیم.   می

بعد از این که همبستگی بین هر دوودت وریهان محاسهبه        

هها را   شد، حجم زیادی از ررایب همبستگی بین ودت وریهان 

بنههدی   وشههه K-Meansداریههم کههه بهها اسههتداد  از الگههوریتم  

ی با تعداد مراکز مناسهب انتخهاب   بند شوند. و بهترین  وشه می

انتخهاب  و چگهونگی    K-Meansشهود. روش کهار الگهوریتم     می

تههر تورههیح داد  بههیش  بنههدی در فصههل بعههد بهتههرین  وشههه

صهورت  نت و معمولی به  واهدشد. این کار برای دو ترافیک بات

توانهد ترافیهک ازدحهام     شود. ترافیک معمولی مهی  ودا انجام می

افیک معمولی از شبکه باشد. چراکه الگوریتم ناگهانی و یا یک تر

گو باشد. مراحهل کهار   تواند ووابشد  برای هر دوحالت میارائه

شوند و هر وریهان   ها ودا می صورت است که ابتدا وریانبه این

     شههود، یعنههی تعههداد ( نمههایش داد  مههی1-8رابطههه )شههکل بههه

شهود.   میهای زمانی مختلف شمارش  های وریان برای باز بسته

ههای ترافیهک    سپس همبستگی بهین ههر دو وریهان از وریهان    

شود و با داشتن مقدار  محاسبه می ( 5-8) رابطهشد ، طب   داد 

( 6-8) رابطههمبسنگی، رریب همبستگی بین دو وریان طب  

 K-Meansشود. و درنهایت بعد از اعمهال الگهوریتم    محاسبه می

شهود. تمهام    تخاب مهی بندی ان ها، بهترین  وشه روی این رریب

نت و ترافیک معمولی انجام  مراحل فوی برای هر دو ترافیک بات

شهد    ( نشهان داد   1شود. مراحل اورای الگوریتم در شکل ) می

 است: 

هها مشهخص شهد.    بندی برای ترافیکتا اینجا بهترین  وشه     

بهودن یها    حال برای این که بتوان برای یک ترافیک ودید، حمله

تهوان عمهل کهرد: اول     را تشخیص داد، به دو طری  مینبودن آن

ازای هر دو وریهان مووهود در آن،   که برای ترافیک ودید بهاین

ههای   بندی رریب همبستگی دو وریان محاسبه شود و به  وشه

چهه باعهث افهزایش    نت مووهود ارهافه شهود. چنهان     ترافیک بات

ک های مووود شد، بدین معنی است کهه ترافیه   پراکندگی  وشه

نت نیست. را  حل دوم که نسبت بهه   ودید از ونس ترافیک بات

حل قبلی عملکرد بهتری دارد، این است کهه ترافیهک ودیهد    را 
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های  بندی شود و  وشه نت و معمولی،  وشه همانند ترافیک بات

نهت مقایسهه شهود. و     های ترافیک معمولی و بات ودید با  وشه

تهوان   هها دارد مهی   براسا  شباهتی که با ههردوی ایهن ترافیهک   

تشخیص داد که از کدام نوع اسهت. بهرای تعیهین شهباهت بهین      

توان چند معیار را بررسی کرد. ممکهن اسهت ایهن     دوترافیک می

هها را بایهد ثابهت     پیش آید که برای مقایسه، تعداد  وشهه  سؤال

هها   درنظر گرفت؟ وواب  یر است، چراکه بهترین تعهداد  وشهه  

ممکن است برای هر ترافیک تعداد  آمد  ودست طب  آزمایش، به

 ه باشیم.شت وشه متداوتی دا

 

 

 

 

 

 

 

 

 

 

 

 نت بات صیتشخ تمیالگور یاورا مراحل(. 7شکل )       

نت فاصله  برای مقایسه ترافیک ناشنا ته با ترافیک بات      

های ترافیک ودید با تمام مراکز  هریک از مراکز  وشه

ترین شود. مرکزی که کم مینت محاسبه  های ترافیک بات  وشه

ترین  وشه به این مرکز است. درنهایت مقدار را دارد، شبیه

هایشان، ترین  وشه مجموع فاصله مراکز ترافیک ودید به شبیه

 شود: محاسبه می

(8-10)                                    1 ,1i m j n    

 min( )i ijD d 

(8-11)                            ( , )ij i j i jd d v v V V         

 1 j n ،1 i m 
 

(8-12)                             
1

m

i

i

T D


                                
  

Vکه در آن، 
i  مرکز  وشهi  ام از ترافیهک ودیهد وV

j
مرکهز   

 های ترافیک ودیهد  تعداد  وشه m، نت از ترافیک بات امj وشه 

  باشد. نت می های ترافیک بات تعداد  وشه nو 

را نسبت به ترافیک ودید و ترافیهک معمهولی نیهز     Tمقدار      

ها بهه   کمتر باشد ترافیک Tکنیم. بدیهی است هرچه  محاسبه می

ترند. حال با مقایسه این مقدار برای دو ترافیک معمولی  هم شبیه

توان نتیجه گرفت که ترافیهک ودیهد از چهه نهوعی      نت می و بات

است. اگر مقدار ایهن شها ص بهرای ترافیهک ودیهد نسهبت بهه        

گیهریم   نت کمتر از ترافیک معمولی باشد نتیجه مهی  ترافیک بات

تهر شهدن    ت. بهرای روشهن  نهت اسه   که ترافیک ودید از نوع بات

 صورت عملی این را نشان  واهیم داد.موروع، در فصل بعد به

اسهت و آن،   ای هست که تا اینجا درنظرگرفته نشد  اما مساله     

ی ومعیت هر  وشه است. هرچه ومعیت دو  وشه از دو  مساله

تر باشد دلیلی بهر شهباهت بیشهتر     ترافیک متداوت به هم نزدیک

ت. از آنجایی که ومعیت کلی، بین دو ترافیهک  این دو  وشه اس

متداوت است، برای مقایسه، ومعیت هر  وشه تقسهیم بهر کهل    

گیهریم و حمعیهت    عنوان ومعیت نسبی در نظر می ومعیت را به

 گیریم: عنوان عامل مقایسه در نظر می نسبی را به

(8-13)                                 

2

i

i

c
P

M

 
 
   

 های شبکه است و تعداد وریان Mکه در آن، 
ic  تعداد عناصر

  ام.i وشه
 اولاًهم درنظر بگیهریم  پس اگر بخواهیم دو  وشه را شبیه به     

، ومعیت نسهبی دو  اًیثانهم شبیه باشند و مراکز دو وشه باید به

که طب  رابطه ن وشه باید به هم نزدیک باشد. بنابراین بعد از ای

هم تزدیک است، مشخص ها به یی که مراکز آنها  وشه( 8-10)

 شهود و بها ارهافه    شد، ومعیت این دو  وشه با هم مقایسه مهی 

 ریتهأث ( 12-8عنوان یهک رهریب در رابطهه )    کردن این مقدار به

بهودن دو  شود. یعنهی احتمهال   شهبیه    ومعیت درنظر گرفته می

شود. پس  شان مشخص میوسیله تداوت ومعیت نسبی وشه، به

 شود: صورت زیر تعمیم داد  می( به12-8رابطه )

(8-14)                1

m

A i i

i

T A D


 

(8-15)              i i jA P P  
1که در آن،       i m   وj ی ازاای است که بهه  اندیس  وشه

آن 
ijd ترین مقدار را دارد. بدیهی است که هرچه مقدار فوی کم

کهه  و بهرای تعیهین ایهن    .ترند هیشبهم تر باشد، دو ترافیک بهکم

ترافیک ودید از چه نوعی است باید مشخص کنیم که بهه کهدام   

ودید  تشخیص حمله از روی مقایسه ترافیک -6

 نت ونرمالباترافیک بات

مقایسه دوترافیک برمبنای فاصله مراکز  -5

 هایشان و تداوت ومعیت نسبی  وشه هایشان وشه

بستگی به روش       بندی ررایب هم وشه -3
K-Means 

 تعیین بهترین تعداد وشه برای هر ترافیک -4

 های هر ترافیکتدکیک وریان -1

گی بین بستمحاسبه رریب هم -2

 هر دووریان
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 است تر هیشبترافیک 
آوری گهوریتم، ومهح  سهازی ال در ادامه به بیان چگونگی پیاد      

هها و محاسهبه همبسهتگی     های ترافیک، اسهتخراو وریهان   بسته

هها را   داد  K-Means پردازیم. سپس بها اسهتداد  از الگهوریتم    می

بندی  واهیم کرد و براسا  پارامترهای مشهخص شهد ،     وشه

 دهیم.  عملکرد الگوریتم را با یک نمونه ترافیک نشان می
 

 استخراج جریان -8-9
نهت و ترافیهک    رای اورای الگهوریتم نیهاز بهه ترافیهک بهات     ب     

کهه   1ایداد  نهت، از محموعهه   معمولی داریم. برای ترافیهک بهات  

ISCX
اسهت. قسهمتی    ، استداد  شد 3، در ا تیار عموم قرار داد 2

باشد و در باز   بسته می 200,000داد  که حاوی  از این محموعه

است.  کار انتخاب شد  ای این ، بر ای تولید شد ثانیه 800زمانی 

یی کهه  هها  بسهته گدتیم،  قبلاًچه که برای تعریف وریان طب  آن

و مقصد یکسان دارند، ودا شد  و تحت عنوان یک وریهان   مبد 

زمهانی از    وریان در این بهاز   660ترتیب شوند. بدینشنا ته می

 مذکور، استخراو گردید. داد  مجموعه

ههای   ه هم ترکیبهی از ترافیهک برنامهه   ترافیک معمولی شبک     

ههای کهاربردی    شود کهه عبارتنهد از: برنامهه    مختلف را شامل می

(BitTorrentبرنامهههه ،)  ( ههههای چهههتSkypeو ترافیهههک وب )      

(Web Browsing    برای این کار، از ترافیهک دانشهگا  بزرگمههر .)

دانشجو دارد، در اولین سهاعات انتخهاب    12000قاین که حدود 

است. طب  لاگی که در ا تیار داریم، در یک   استداد  شد  واحد،

 200,000ای، حهدود   ثانیهه  3600باز  زمانی یک سهاعته یعنهی   

 380اسهت کهه از ایهن تعهداد بسهته،       بسته در آن ردوبدل شهد  

است. استخراو وریهان و اوهرای الگهوریتم    وریان استخراو شد 

ای   یهر   شد  در محهیع پهایتون انجهام شهد  اسهت و بهر      ارائه

 .است شد  استداد  SQL Serverاطلاعات از پایگا  داد  

هها درآن بهاز     ههای زمهانی کهه بسهته     برای هر وریان، بهاز       

شد ، بنهابراین مقهدار    ی درنظر گرفته ا هیثان 5شوند،  شمارش می

N  120و بهرای ترافیهک معمهولی     160نهت  ، برای ترافیهک بهات 

هها   کهه وریهان  پهس از ایهن  ((. 1-8 واهد بهود. )طبه  رابطهه  )   

مشخص شد، ورعیت هر بسته، در مورد اینکه بسته مربهوط بهه   

شود. سپس برای هر دو وریان از  کدام وریان است، مشخص می

(  5-8هها طبه  رابطهه )   بستگی بین آن ترافیک مووود، مقدار هم

در این محاسبات صهدر درنظهر گرفتهه     kشود. مقدار  محاسبه می

داد  ههای مووهود در ایهن مجموعهه      یهان است، چرا که ور  شد 

چه روی آن تیییر فاز اعمال شهود، مقهادیر   فاز هستند و چنان هم

 دهند. مقدار رریب  نادرستی را برای همبستگی نتیجه می

                                                 
1- Dataset 

2- Information Security Center of Excellence 

3- http://www.iscx.ca/datasets 

همبستگی بین دو وریان براسا  مقدار همبستگی، طب  رابطه 

دو وریهان داد  شهد ،   شود. حهال بهرای ههر     ( محاسبه می8-6)

 1تها   0مقدار رریب همبستگی وریان را داریم که عددی بهین  

ههها،  را بههرای کلاسههتربندی وریههان K-Meansاسههت. الگههوریتم 

 کنیم.  شان استداد  میبراسا  رریب همبستگی

هها در   بنهدی داد   های  وشهه  یکی از روش  K-Meansروش     

یهک روش پایهه    ،نرغم سادگی آ کاوی است. این روش علی داد 

بندی  بندی دیگر )مانند  وشه های  وشه برای بسیاری از روش

های مختلدهی  شود. برای این الگوریتم شکل فازی( محسوب می

ها دارای روالی تکراری هستند کهه   است. ولی همه آن  بیان شد 

دسهت آوردن   بهها سعی در تخمین  برای تعدادی ثابت از  وشه

این نقاط در واقهح همهان    دارند. ها وشهعنوان مراکز   نقاطی به

بهه   ،میانگین نقاط متعل  به هر  وشه هستند. ههر نمونهه داد   

تهرین  کم ،که آن داد  ایگونهشود، به  مینسبت داد یک  وشه

 فاصله تا مرکز آن  وشه را دارا باشد.

 ها تعداد خوشهبهترین عیین ت -8-4
ههایی اسهت کهه     ها یافتن  وشهه  هدف از اعتبارسنجی  وشه    

های موردنظر داشهته باشهند. دو معیهار      بهترین تناسب را با داد 

های  گیری پیشنهاد شد  برای ارزیابی و انتخاب  وشه پایة انداز 

 [23] بهینه عبارتند از:

 ممکهن  حد تا بایستی   وشه یک به متعل  هایداد  :4تراکم 

 تعیههین بههرای رایههج معیههار. باشههند نزدیههک دیگههریههک بههه

 .است ها داد  واریانس ها، داد  تراکم زانمی

 دیگهر یهک  از کهافی  انداز  به بایستی  ود ها وشه :5ودایی 

 هها   وشهه  وهدایی  میزان سنجش برای را  سه. باشند ودا

 گیرد که عبارتند از: د  قرار میاستدا مورد

o  ها از دو  وشه ترین داد  فاصلة بین نزدیک. 

o  و  وشهها از د ترین داد  فاصلة بین دور. 

o  ها  وشه فاصلة بین مراکز. 
 

 بخش نیا در کاررفتهبه علائم مجموعه (.4) جدول

nc  ها وشهتعداد 

d(x,y) دو داد  بین فاصله 

vi مرکز  وشه قطه نi ما 

ci I مین  وشها 

ci 
 های درونداد تعداد 

 i مین  وشها 

                                                 
4- Compactness 

5- Separation 
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 4شاخص دیویس بولدین -8-4

کند که  ( استداد  میRijاین معیار از شباهت بین دو  وشه )     

یک  وشه ) براسا  پراکندگی
iS     و عهدم شهباهت بهین دو )

   تهوان  شود. شباهت بین دو  وشهه را مهی   ی( تعریف مdij) وشه 

های مختلدی تعریف کرد ولی بایستی شرایع زیر را دارا صورتبه

 باشد.

  . 0ijR  

 
ij jiR R. 

 اگر 
jS  و 

iS  گا هر دو برابر صدر باشند آن Rij  برابر نیز

 صدر باشد.

 اگر 
j kS S  و 

ij ikd d گا آن 
ij ikR R. 

 اگر 
j kS S  و

ij ikd d گا آن 
ij ikR R. 

 :شود صورت زیر تعریف میمعمولاً شباهت بین دو  وشه به
i j

ij

ij

S S
R

d

 
  (8-16)                                               

 و( 11-8طب  رابطه ) dij ،که در آن
iS    )بها  )فاصله میهانگین

 شوند. روابع زیر محاسبه می

(8-11)                         1
( , )

i

i i

x ci

S d x v
c





           

ام و i  ،  وشهه  ciام،  iنقطهه مرکهز  وشهه     vi،کهه در آن      

ic  های  وشه تعداد داد  i .ام است 

 ،شد  و تعریف شباهت بین دو  وشهه بیان باتووه به مطالب     

 شود. صورت زیر تعریف میشا ص دیویس بولدین به

(8-18)                    
1

1 cn

i

ic

DB R
n 

 
  

صورت زیر بههم  Riهاست و  تعداد  وشه ncدر آن،  که     

 :شود محاسبه می

  
1.. ,

( ), 1...max
c

i ij c

j n i j

R R i n
 

  (8-19)                           

این شا ص در واقح میهانگین شهباهت بهین ههر  وشهه بها            

تهوان دریافهت    کنهد. مهی   به آن را محاسبه مهی   ترین  وشة شبیه

 تولید های بهتری باشد،  وشه ترکم شا ص این ارمقد هرچه که

 است.  شد 

 سازیپیاده -3
الگوریتم فوی را با تعداد مراکز مختلف برای ههر دو ترافیهک        

نت اورا کردیم. اورای الگوریتم بهر روی ترافیهک    معمولی و بات

اسهت. تمهام    نت، همرا  با وزئیات در ادامه شهرح داد  شهد    بات

این ترافیک انجام شد ، بر روی ترافیک معمولی مراحلی که روی 

                                                 
1- Davies Bouldin Index 

هم اعمال شد  و نتایج نهایی برای ترافیک معمولی هم در انتهها  

 است. نشان داد  شد  

 K-Meansاجرای الگوریتم  -3-4 

برای اوراهای مختلف الگوریتم با تعداد مراکز متداوت، نتایج      

از مهوارد زیهر،   . در هریک دهیم نهایی را در وداول زیر نشان می

بعهد    برای تست پایداربودن مراکز، اورای الگوریتم را تا د  مرتبه

ایم.  از پایداری، ادامه داد 
iS    ( محاسهبه  11-8طبه  رابطهه )

 است.  شد  
 

 تکرار تعداد) مرکز دو با K-Means تمیالگور یاورا(. 4جدول )

 (بار 5: یداریپا به دنیرس یبرا تمیالگور

مراکز 

 اولیه
 مراکز نهایی

ومعیت 

ic 
فاصله 

میانگین)
iS ) 

33/0 20/0 129112 0/083 
46/0 14/0 88298 119/0 

 

 یبرا تمیالگور تکرار تعداد) مرکز سه با تمیالگور یاورا. (6جدول )

 (بار 9: یداریپا به دنیرس

مراکز 

 اولیه
 مراکز نهایی

ومعیت

ic 
فاصله 

میانگین)
iS ) 

33/0 14/0 100381 061/0 
18/0 52/0 80416 095/0 
92/0 96/0 36661 058/0 

 

 یبرا تمیالگور تکرار تعداد) مرکز چهار با تمیالگور یاورا. (7جدول )

 (بار 13: یداریپا به دنیرس

مراکز 

 اولیه
 مراکز نهایی

ومعیت 

ic 
فاصله 

میانگین)
iS ) 

11/0 06/0 59983 032/0 
 

 

 

23/0 32/0 66251 059/0 
54/0 59/0 56395 012/0 
81/0 91/0 34841 044/0 

 

مرکز اورا کهردیم کهه از بیهان وزئیهات آن      8الگوریتم را تا      

ود و تنها نتایج نهایی محاسبات را برای این اوراها ش صرفنظر می

 دهیم.  در زیر نشان می
 

 بندیتعیین بهترین خوشه -3-2
های مختلف الگهوریتم اوهرا شهد.     تا اینجا برای تعداد  وشه     

هها انتخهاب شهود. بهرای تعیهین       حال باید بهترین تعداد  وشهه 

بههرای ( 19-8طبه  رابطهه )   DBبهتهرین تعهداد  وشهه، مقهدار     

(8ی فوی محاسهبه گردیهد  و نتهایج در وهدول )    ها یبند  وشه
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طورکه گدته شد هرچه این شا ص است: هماننشان داد  شد   

است. طب  نمودار   های بهتری تولید شد  بندی تر باشد،  وشهکم

مرکهز   5بنهدی بها    ترین مقهدار شها ص در  وشهه   ( کم8شکل )

 وشهه بهرای ترافیهک    است، یعنی بهتهرین تعهداد    آمد   دست  به

باشد.   وشه می 5نت  بات
iP ( و 13-8طب  رابطه )

iS    طب

( نشان داد  9است. نتایج در ودول ) ( محاسبه شد 11-8رابطه )

 است.شد  
 

 مختلف مراکز تعداد یبرا نیبولد سیوید شا ص مقدار. (8جدول )

 نت بات کیتراف

شا ص دیویس  تعداد مراکز

 (DB)بولدین 

2 48/0 

3 40/0 

4 43/0 

5 36/0 

6 46/0 

1 45/0 

8 41/0 

  
 

 

 تعدادمراکز حسب بر نیبولد سیوید شا ص مقدار نمودار(. 8) شکل

 نت بات کیتراف یبرا یبند  وشه نیبهتر. (3جدول )

مرکز 

 وشه 

(Vi) 

ومعیت 

 وشه
 
( )ic 

صله فا

میانگین 

( )iS  

 ومعیت

نسبی
 

( )iP
 

05/0 54661 028/0 25/0 

28/0 51951 05/0 26/0 

94/0 41423 084/0 22/0 

69/0 25606 064/0 12/0 

98/0 31829 020/0 15/0 

 

مراحل فوی را بر روی ترافیک معمولی در دستر ، نیز اوهرا      

و پس از گذشت تمام مراحل، نتیجه آزمایشات ایهن بهود   کردیم 

 4بنهدی بها    بندی برای ترافیک معمولی،  وشه که بهترین  وشه

بندی ترافیک معمولی با چهار  (  وشه10باشد. ودول ) مرکز می

 دهد.  وشه را نشان می

 معمولی کیتراف یبند  وشه. (41جدول )

مرکز  وشه 

(Vi) 

ومعیت 

 وشه
 
( )ic 

فاصله میانگین 

( )iS  

 ومعیت

نسبی
 

( )iP
 

05/0 26310 014/0 36/0 

13/0 21452 083/0 29/0 

36/0 18141 015/0 29/0 

51/0 5501 1/0 01/0 

 

 تشخیص حمله -3-9
نهت و   بندی را برای یک ترافیهک بهات   تا اینجا بهترین  وشه     

 هواهیم بها اسهتداد  از    یک ترافیک معمولی پیداکردیم. حال می

بهودن یها   هایی که داریم، برای یهک ترافیهک ودیهد مخهرب     داد 

نبودن آن را تعیین کنیم. ابتهدا ترافیهک ودیهد را هماننهد روال     

قبلههی بررسههی کههرد  و پههس از محاسههبه رههریب همبسههتگی    

وههرا را روی آن ا K-Meansهههای ترافیههک، الگههوریتم    وریههان

شد، سپس فاصله بهین    طورکه در فصل قبل گدته کنیم. همان می

نهت و   های ترافیک بهات  های ترافیک ناشنا ته را با  وشه  وشه

کنیم. نتایج محاسهبات   ( محاسبه می12-8معمولی طب  رابطه )

 باشد: صورت زیر میبه

 دیود کیتراف یبند  وشه(. 44جدول )

مرکز  وشه 

(Vi) 

ومعیت  وشه
 

( )ic 

فاصله میانگین 

( )iS  

 ومعیت

نسبی
 

( )iP
 

03/0 26316 048/0 21/0 

18/0 20639 043/0 16/0 

45/0 32212 031/0 26/0 

63/0 19659 041/0 16/0 

89/0 25864 032/0 21/0 
 

بهاز  زمهانی   بسهته در   80000ترافیک ناشنا ته ودیهد حهاوی   

اسهت.   وریان از آن استخراو شهد   500ی است که ا هیثان 2000

طور که در وهدول   برای ترافیک ودید بهترین تعداد مراکز همان

 باشد. مرکز می 5شد   نشان داد  
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 نت بات کیتراف به نسبت دیود کیتراف مراکز فاصله. (42جدول )

D1 02/0 
D2 10/0 
D3 05/0 
D4 06/0 
D5 09/0 

 

را بهرای ترافیهک ودیهد نسهبت بهه ترافیهک        TAپس مقدار      

 کنیم: های فوی محاسبه می نت، براسا  داد  بات

(9-1 )            
4

(0.1*0.1) (0.14*0.04)

(0.06*0.04) (0.09*

0.02

0.06

*0.04

) 242*10

AT



  

 

 

بهها انجههام همههین اعمههال روی ترافیههک معمههولی، مقههدار         
4644*10  برای TA د. دسهت آمه  نسبت به ترافیک معمولی بهه

-تهر باشهد بهه   شد، هرچه این مقدار کمهم گدته قبلاًچه طب  آن

گیهریم کهه    تربودن دو ترافیک است. پس نتیجه مهی  معنی شبیه

طهور   نت باشد. و در واقح هم همین ترافیک ودید باید از نوع بات

نهت اسهت کهه در     شهد ، ترافیهک یهک بهات    است. ترافیک تست

 .1است گرفته شد   CTUدانشگا  

هایی که در زمینهه  گدته شد یکی از چالش قبلاًطورکه انهم     

نت با آن مواوه هستیم داشتن مهواد اولیهه   پژوهش پیرامون بات

نهت واقعهی، ترافیهک    ما ترافیک بات است که در اینجا مواد اولیه

دسهت  ازدحام ناگهانی واقعی و ترافیک معمولی شبکه اسهت. بهه  

نیست اما برای ترافیک آوردن ترافیک معمولی شبکه کار مشکلی 

شهد   ارائهه   CTUههایی کهه توسهع دانشهگا      نت از ترافیهک بات

ترافیهک ازدحهام ناگههانی از ترافیهک      ایهم و بهرای  کرد  استداد 

ههای زمهانی   دانشگا  بزرگمههر در روز انتخهاب واحهد و در بهاز     

شهد  را بها اسهتداد  از    است. الگوریتم ارائهشد   مختلف استداد 

درصهد مهوارد،    92ی مووود آزمهایش کهردیم کهه در    ها ترافیک

درستی شناسایی کرد. همین کهار را بهرای الگهوریتم     الگوریتم به

و همکهاران انجهام دادیهم کهه نتیجهه       شد  توسع شوئی یهو ارائه

درصهد مهوارد ، کهار     63آزمایش این بود که الگوریتم مذکور در 

الگهوریتم   درستی انجام داد. مشکل دیگری کهه در  شناسایی را به

و همکاران ووود دارد، تعیین حد آستانه مناسب است.  شوئی یو

ها و انداز  ترافیک دارد. مقدار حد آستانه بستگی به تعداد وریان

دقهت  ای است که باید بهدرهرحال تعیین حدآستانه،  ود مساله

مورد بررسی قرارگیرد، چراکه اگهر درسهت انتخهاب نشهود تمهام      

  اشتبا  قرار واهند گرفت. این ریتأثنتایج تحت 
 

 ارزیابی -41
کهه   Folds Cross Validation 10روش ارزیابی الگوریتم از برای 

 شهد   استداد شود،  کار گرفته میهب ها پژوهش گسترد  در طور به

                                                 
1- http://mcfp.weebly.com/ 

 10آموزش و تست، مجموعه داد  را به  منظور به. این روش است

ه بهرای  کنهد. یهک مجموعه    بندی میزیرمجموعه تصادفی تقسیم

شهوند.   کهار گرفتهه مهی   همجموعه دیگر برای آموزش ب 9تست و 

 10تمام  که یزمانتا  شود یمتکرار  قدر آنفرایند آموزش و تست 

زیرمجموعه دیگر  9مجموعه تست و  عنوان به بار کیزیرمجموعه، 

 قرار گیرند. مورداستداد مجموعه آموزشی،  عنوان به

ههای مووهود در   تمهام داد  مزیت این روش در این است که      

داد  آموزشهی و تسهت، درنظهر گرفتهه      عنهوان  بهه مجموعه داد  

نظیر نت نظیربه به دو کلا  ترافیک بات ،داد  شوند. مجموعه می

 عملکهرد  سهپس  ،شهوند  مهی بندی و ترافیک معمولی شبکه طبقه

د. پارامترههایی کهه بهرای    گیهر  مهی مورد ارزیهابی قهرار    الگوریتم،

 ،F-Measureگیرنهد، پارامترههای    قرار مهی  استداد  موردارزیابی 

Precision،Recall   وAccuracy     داد است کهه در ادامهه شهرح  

را نشههان الگهوریتم  پارامترههای ارزیهابی    (13) وهدول . انهد  شهد  

 دهد. می

 تمیالگور یابیارز یپارامترها .(49جدول )

 کلا  ترافیک

 پارامتر ارزیابی

نت نظیربه  ترافیک بات

 نظیر
 معمولی شبکه ترافیک 

Recall Recall Bot Recall Normal 

Precision PrecisionBot PrecisionNormal 

F_Measure F-Measure Bot F_Measure Normal 

Accuracy Accuracy 

 مهاتریس  اسهت  لازم ابتهدا  ارزیهابی،  پارامترهای تعریف برای     

ن نتایج ارزیهابی  توا با این ماتریس می. شود معرفی ریختگی درهم

 نشهان  (14وهدول )  در ریختگی درهم ماتریس را بهتر نشان داد.

 :یندآمی دستبه زیر صورت به آن پارامترهای و است شد   داد 
 عنهوان  بهه باتی که  های ترافیکتعداد  :2(TPمثبت درست ) -1

 .اند شد  یی شناسابات ترافیک 

 عنهوان  بهنرمالی که  های ترافیکتعداد  :3(FPمثبت کا ب ) -2

 .اند شد  یی شناسابات ترافیک 

  عنوان بهنرمالی که  های ترافیکتعداد : 4 (TN)مندی درست -3

 .اند شد   ییشناسانرمال ترافیک 

 عنهوان  بهه کهه   باتی های ترافیکتعداد : 5(FNمندی کا ب ) -4

 .اند شد  یی شناسا ترافیک نرمال

 یختگیر درهم سیماتر. (44) جدول

 شد  ییاساشن نرمال شد  ییشناسا بات 

 (FNمندی کا ب ) (TP) درست مثبت بات های ترافیک

 (TN) مندی درست (FPمثبت کا ب ) نرمال های ترافیک

                                                 
2- True Positive 

3- False Positive 

4- True Negative 

5- False Negative 
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 دهد که:  ریختگی نشان می ماتریس درهم

  عبهارتی  تهر باشهد یها بهه    هرچه پارامتر مثبت درست بهیش

توانسهته اسهت   الگهوریتم  تر باشهد،  پارامتر مندی کا ب کم

 شناسایی کند. یدرست را بهتری بیش بات ترافیکتعداد 

  عبهارتی  تهر باشهد یها بهه    هرچه پارامتر مندی درست بهیش

توانسهته اسهت   الگهوریتم  تر باشهد،  پارامتر مثبت کا ب کم

 شناسایی کند.  یدرست را بهتری بیشنرمال  ترافیکتعداد 

 10 که در این پژوهش از روشباتووه به این Folds Cross 

Validation  شهد     اسهتداد   الگوریتمموزش و تست برای آ

عنهوان   داد ، بهه  های مووهود در مجموعهه  است، تمام داد 

روابهع زیهر    جهه یشهوند، درنت تست درنظر گرفته مهی  داد 

 برقرار است: 

 دهند  تعهداد کهل   علاو  مندی کا ب نشانهمثبت درست ب

 نت است.بات ترافیک

 داد کهل  دهند  تعه علاو  مثبت کا ب نشانهمندی درست ب

 .نرمال است های ترافیک

ریختگهی، پارامترههای ارزیهابی     باتووه به ماتریس درهم

 شوند: صورت زیر تعریف می به

1- Recall Bot :توانسهته  الگهوریتم  کهه  اسهت  این دهند نشان 

. کنهد  درستی شناسهایی به را بات ترافیک درصد چند است

 یتمالگور توسع که باتی ترافیک تعداد نسبت از پارامتر این

 تعهداد  به ،اند شد  ییشناسا بات ترافیک عنوان به یدرست به

 رابطهه  طریه   از و دیه آ یمه  دسهت به بات هایترافیک کل

 شود: می محاسبه( 10-1)

Recall Bot= 
  

     
    (10-1)                                      

 

2- Recall Normal :سهته  دهند  این است که الگوریتم تواننشان

نرمال را شناسایی کند. ایهن   های ترافیکاست چند درصد 

نرمهالی کهه توسهع     ههای  ترافیهک پارامتر از نسبت تعهداد  

یی شناسها ترافیهک نرمهال    عنهوان  بهه  یدرسهت  بهه الگوریتم 

و  دیه آ یم دستبهنرمال  های ترافیک، به تعداد کل اند شد  

 :شود ( محاسبه می2-10) رابطه     از طری  

       (10-2    )                        Recall Normal= 
  

     
 

3- Precision Bot  :دهنهد  ایهن اسهت کهه چنهد درصهد       نشان

ترافیهک بهات    عنهوان  بهه هایی که توسع الگهوریتم  ترافیک

بات هستند. این پهارامتر از نسهبت    واقعاً، اند شد  یی شناسا

 یدرسهت  بهه کهه توسهع الگهوریتم     بهاتی  های ترافیکتعداد 

، بهه تعهداد کهل    انهد  شهد   ییشناسها ترافیک بهات   عنوان به

ترافیهک بهات    عنهوان  بهه هایی که توسع الگهوریتم  ترافیک

( 3-10) رابطهو از طری   دیآ یم دستبه ،اند شد   ییشناسا

 شود. محاسبه می

Precision Bot = 
  

     
      (10-3)                                  

      

4- Precision Normal :دهند  این اسهت کهه چنهد درصهد     نشان

ترافیهک نرمهال    عنهوان  بههایی که توسع الگوریتم ترافیک

نرمال هستند. این پارامتر از نسبت  واقعاً، اند شد  یی شناسا

 یدرسهت  بهه های نرمالی که توسهع الگهوریتم    تعداد ترافیک

، بهه تعهداد کهل    انهد  شهد   ییشناساترافیک نرمال  وانعن به

ترافیهک نرمهال    عنهوان  بهکه توسع الگوریتم  ییها کیتراف

     ابطهه آیهد و از طریه    مهی  دسهت بهه   ، انهد  شد  ییشناسا

 شود. ( محاسبه می10-4)

    (10-4)                                 Precision Normal= 
  

     
 

 

5- F_Measure :  این پارامتر، ترکیبی از دو پهارامترPrecision 

( 6-10( و )5-10)  ههای رابطهه است و از طری   Recallو 

نظیر و ترافیک نرمال نت نظیربه برای دو کلا  ترافیک بات

 .شود شبکه محاسبه می

    (10-5)          *
*

 
2

 Bot Bot

Bot Bot

Recall Precision

Recall Precision

 F_MeasureBot= 

    F_MeasureNormal= *
*

 
2

 Normal Normal

Normal Normal

Recall Precision

Recall Precision

 (10-6)  

6- Accuracy: الگهوریتم  کلهی  دقهت  دهنهد  نشان پارامتر این 

الگوریتم  توسع که ییهاکیتراف کل تعداد نسبت از و است

 دستبه ها کیتراف، به تعداد کل اند شد  ییشناسا یدرست به

ه ( محاسههب1-10) رابطههه. ایههن پههارامتر از طریهه  دیههآ یمهه

 .شود می

         
     

           
    (10-1)                         

                   

شهد  توسهع روش ارزیهابی فهوی     برای ارزیابی الگوریتم ارائه     

 دسهت  ریختگی که توسع الگوریتم بهه  ابتدا مقادیر ماتریس درهم

گیرد. سپس عملکهرد الگهوریتم    قرار می یبررس آمد  است، مورد 

نظیهر و ترافیهک نرمهال    های نظیربهه نتبات در شناسایی ترافیک

و ارزیهابی قهرار    یشبکه براسا  پارامترهای ارزیابی، موردبررسه 

 گیرد. می

الگهوریتم  ارزیهابی  دهند  نتهایج   ریختگی نشان ماتریس درهم     

ریختگههی را بههرای  ر مههاتریس درهههممقههادی (15) اسههت. وههدول

 دهد. الگوریتم نشان می

 تمیالگور یبرا یختگیر درهم سیماتر ریمقاد .(44)جدول 

 شد  ییشناسا نرمال شد  ییشناسا بات 
 6 24 باتهای  ترافیک
 21 3 های نرمال ترافیک

را در شناسهایی   الگهوریتم  نتایج ارزیابی عملکرد( 16) ودول     

، شهد   فیه تعرپارامترههای   براسها  نظیهر  ظیربهنت نترافیک بات

 .دهد نشان می
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 نت بات های ترافیک ییشناسا در تمیالگور یابیارز جینتا .(46) جدول

 رینظ ربهینظ

PrecisionNormal 81% F_ MeasureBot 80/83% 

Precision Bot 88% F_ MeasureNormal 26/85% 

Recall Normal 90% Accuracy 85% 

Recall Bot 80%   

باتووهه بهه    الگوریتمدهد که عملکرد  نتایج ارزیابی نشان می     

و  Recallپارامترهههای مختلههف، متدهههاوت اسههت. دو پهههارامتر    

Precision    .از اهمیههت یکسههانی بر ههوردار نیسههتندPrecision 

بهاتی کهه    ههای  ترافیهک این است کهه چنهد درصهد     دهند  نشان

کرد  اسهت، واقعهاً بهات     ترافیک بات شناسایی عنوان به الگوریتم

توانسته  الگوریتم کند که نیز مشخص می Recallهستند. پارامتر 

های بات را شناسایی کنهد. باتووهه بهه     است چند درصد ترافیک

 است: تر مهم Precisionاز پارامتر  Recallتوریحات زیر، پارامتر 

توانسهته اسهت درصهد     الگوریتمکم باشد، یعنی  Recallاگر       

، تعهداد  گرید  عبارت بههای بات را شناسایی کند.  از ترافیککمی 

یی شناسها عنهوان ترافیهک نرمهال     های بهات بهه   زیادی از ترافیک

. این برای امنیت سیسهتم بسهیار  طرنها  اسهت، زیهرا      اند شد  

 های باتی را تشخیص دهد. نتوانسته است چنین ترافیک الگوریتم

گوریتم توانسته است درصهد  کم باشد، یعنی ال Precisionاگر      

های باتی را که واقعاً بات هستند، شناسایی کنهد.   کمی از ترافیک

 عنهوان  ، الگوریتم تعداد زیادی ترافیک نرمال را بهه گرید  عبارت به

است. این برای امنیت سیستم  طهر  ترافیک بات شناسایی کرد 

ممکن است مووب نهاراحتی کهاربر    کند، فقع چندانی ایجاد نمی

یی شناسها عنهوان ترافیهک بهات     های نرمال بهه  د، زیرا ترافیکشو

 و ممکن است یک برنامه عادی، غیرفعال شود. اند شد  

دقههت کلههی الگههوریتم را در شناسههایی    Accuracyپههارامتر      

نظیهر و ترافیهک نرمهال شهبکه، نشهان      نهت نظیربهه  ترافیک بهات 

ته اسهت  کند که الگوریتم توانس دهد. این پارامتر مشخص می می

های نرمال  نظیر و ترافیکنت نظیربهبات  های چند درصد ترافیک

 شناسایی کند.  یدرست بهشبکه را 

 ی ریگ جهینت -44
مقاله، ما سیسهتم تشهخیص  هود را کهه مبتنهی بهر        نیا در     

، را ارائهه  اسهت ی بر وریهان  مبتن وو تحلیل رفتار ترافیک  تجزیه 

نت استداد  شهد ایهن    خیص باتای که از آن برای تشدادیم. نکته

ی هها  انیه وربها   سهه یمقا دروهاری    ههای حملهه   است که وریان

طبه  همهین    ؛ وتری به هم دارنهد ازدحام ناگهانی، شباهت بیش

بسهتگی وریهان،    کهه از رهریب ههم    شهد   ارائهه اصل، الگوریتمی 

های مشهکو  اسهتداد     عنوان یک پارامتر شباهت برای وریان به

دیگهری بهرای مقابلهه بها چنهین حملاتهی        ههای  حل شود. را  می

ی گرافیکی برای تداوت ها نیوورچشود که در آن از  استداد  می

بهدی ایهن روش    کنند. ها استداد  می شدن بین انسان و باتقائل

توانهد بهرای کهاربر     های انسانی، می این است که استداد  از پاس 

 رفبرطه  رامشهکلات فهوی    شهد   ارائهه آزاردهند  باشد. پهژوهش  

نظیر در مرحله  نت نظیربه پژوهش، شناسایی بات نیا درکند.  می

و تحلیل ترافیهک    کنترل از چر ه حیات، براسا  تجزیه-فرمان

بندی ررایب  برای  وشه K-Meansاز الگوریتم  ؛ وشودانجام می

و درنهایت براسا  شباهت ترافیک  است شد  استداد بستگی هم

بودن ترافیک ودید را توان مخربنت میهای باتودید با وریان

 Folds Cross 10 روشارزیهابی الگهوریتم از   برای تشخیص داد. 

Validation   کهار گرفتهه   هبه  هها  پهژوهش  گسهترد  در  طور بهکه

دقهت کلهی    Accuracyپهارامتر   .اسهت  شهد    اسهتداد  شهود،   می

نظیهر و ترافیهک   نت نظیربهه الگوریتم را در شناسایی ترافیک بات

کنهد کهه    دهد. این پهارامتر مشهخص مهی    که، نشان مینرمال شب

نظیر نظیربه نتهای بات ترافیک درصد چند است توانسته الگوریتم

که مقهدار   درستی شناسایی کند های نرمال شبکه را به و ترافیک

امهها    . درصهد اسههت  85شههد   ایهن پههارامتر بهرای الگههوریتم ارائهه   

بهرای انجهام آزمهایش     های اولیه کهشد، داد طورکه گدته همان

مورد نیاز است، بسیار محدود است، بنابراین نرخ تشخیصی که از 

آید نهرخ قابهل اطمینهانی    دست میداد  به آزمایش این مجموعه

ترشدن نتهایج بایهد آزمهایش را روی تعهداد     نیست. و برای دقی 

 داد  انجام داد. کهه مطمئنهاً اگهر مجموعهه    تری از مجموعه بیش

تهری داشهته باشهد نهرخ     آزمایش تنوع و تعهداد بهیش  داد  مورد 

حهال، مزیتهی کهه ایهن     تشخیص نیز بالاتر  واهد رفت. اما با این

های مشهابه دارد، تشهخیص ترافیهک    الگوریتم نسبت به الگوریتم

نی است. کهه ایهن ویژگهی  هاص     نت از ترافیک ازدحام ناگهابات

های مشهابه  شود الگوریتم پیشنهادی نسبت به الگوریتممیباعث 

 تری داشته باشد.اهمیت بیش

 ها یشنهادپ -42
هها نهرخ  طها در     نهت  کهه در شناسهایی بهات   بهه ایهن   باتووه     

تشخیص ووهود دارد، نیهاز اسهت بهرای تکمیهل کهار رویکهردی        

حملهه از    نظیهر در مرحلهه   های نظیربه نت منظور شناسایی بات به

 در مرحلهه  ها ممکن اسهت  نت چر ه حیات ارائه شود. بر ی بات

از چر ه حیات شناسایی نشوند، بنابراین نیاز  و کنترلفرماندهی 

هها را در مرحلهه    است رویکردی ووود داشته باشد تها بتوانهد آن  

در به ایهن مورهوع،    باتووهحمله از چر ه حیات شناسایی کند. 

آینههد  قصههد داریههم رویکههردی را بههرای شناسههایی     قههاتیتحق

امی مراحهل چر هه حیهات ارائهه     نظیر در تمه  های نظیربه نت بات

ههای   نهت  بر شناسایی باتدهیم. این رویکرد بایستی بتواند علاو 

هها   از چر ه حیات، آن و کنترلنظیر در مرحله فرماندهی  نظیربه

 را در مرحله حمله نیز شناسایی کند.

های سیار ماننهد موبایهل در میهان     امروز  استداد  از دستگا      



 43                                                                                               و همکاران    ررا عزمی: نظیرهای نظیربهنت برای شبکهتشخیص بات

ههای سهیار قابلیهت اتصهال بهه       است. دستگا  افراد افزایش یافته 

تهر وقهت  هود را بها     اینترنت را دارند و افراد ممکن اسهت بهیش  

طورکهه   هها در اینترنهت بگذراننهد. همهان     استداد  از این دستگا 

است و امروز  شهاهد ایهن    آوری در این زمینه پیشرفت کرد   فن

ههای   گوشیتر افراد کارهای  ود را با استداد  از هستیم که بیش

نهت از   دهندگان باتدهند، مهاومین و توسعه هوشمند انجام می

اند و فعالیت در محهیع سهیار را ههدف     این فرصت استداد  کرد 

ههای   هایی هستند که در محیع سیار فعالیت نت اند. بات قرار داد 

های سیار  ها به دستگا  نت دهند. این بات مخرب  ود را انجام می

ند تا به اهداف  ود از قبیهل سهرقت اطلاعهات    کن افراد حمله می

به این موروع، نیاز است تها رویکهردی    باتووهمهم، دست یابند. 

ها نیز ارائه شود، بنابراین مسهیر دیگهر    نت برای شناسایی این بات

هها در محهیع    نهت  ادامه این پژوهش، کار بر روی شناسایی بهات 

 سیار است.
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ABSTRACT 

Botnets are the latest types of internet-scale malware in recent years that has been the greatest threats to 
the web servers. Bot is an infected computer by a malware that are controlled remotely by one or more   
human factors without the user’s knowledge. This controller agent called “bot master” and sometimes the 
infected system is called “victim”. Peer to peer botnet is one type of botnets that use peer to peer protocols 
and detection of this type of botnet is more difficult than other types. Our suggested approach is a new 
method to detect such botnets. This approach uses network flow analysis and clustering method in data  
mining to detect peer to peer botnets. This approach is flow-based and compares the similarity between 
flows and K-Means clustering algorithm and eventually determines that the new traffic is an attack or not. 
This approach has good performance in detection of botnets in flash crowd traffic and this characteristic is 
distinction of the suggested algorithm and similar algorithms. Finally, the suggested approach has been 
tested with different traffic. 
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