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با استفاده از همبستگی و روش حداقل میانگین مربعات بر مبنای  GPSمقابله با فریب در گیرنده 

  Sign-Dataالگوریتم 
 *2میرکلاييو سید محمدرضا موسوی  1زنزهرا شخم
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صنعتايراناستاد،دانشکدهمهندسيبرق،دانشگاهعلمو-2

(22/11/99:پذيرش،22/12/93:دريافت)

 چکیده
 شده  گرفتهين دخالت عمدي درنظر تر خطرناک عنوان به، فريب GPSياب جهاني  موقعیتهاي سامانه  ماهوارهانواع تداخل سیگنال  میان در     

 ايجداد  مکاني گیرندده  و زماني محاسبات در مشکلاتيه ک رسدمي گیرنده به نادرست اطلاعات GPSاست. با حضور فريب در سیگنال دريافتي 

آشکارسدازي سدیگنال فريدب از         منظدور  بده در ايدن مقالده   پدیيرد.  کند. مقابله با فريب در دو بخش آشکارسازي و کاهش فريب انجدا  مدي  مي

مورد اسدتااده قدرار    Sign-Dataي الگوريتم بر مبنا LMSايم. در فرآيند کاهش فريب، روش فیلتر وفقي هاي تابع همبستگي بهره گرفتهويژگي

 روشکندد.  دهد و در برابر تداخلي از نوع فريب تأخیري دفداع مدي  کاهش مي GPSگیرد. اين روش اثر تداخل فريب را در سیگنال دريافتي مي

روش وفقدي   کده  دهندمي نشان ايجنت. گرددمياعمال  GPSگیرنده  پردازش فرآيند ازهاي واقعي و در مرحله اکتساب بر روي داده پیشنهادي

نید  کده    PDOPبدر کداهش فريدب، پدارامتر     عدلاوه  کند.مي محدود درصد 98 را فريب اثربخشيطور متوسط  به Sign-Dataمبتني بر الگوريتم 

کداهش   66/2به  74ز ا PDOPمقدار  طور میانگین بهشده است، در همه نتايج بهبود يافته است. هاي شناسايينمايانگر موقعیت فضايي ماهواره

 يافته است.
 

 Sign-Data و الگوريتم LMSآشکارسازي، کاهش فريب، همبستگي،  ،GPS: کلیدی یها واژه

  

 مقدمه -4
 پردازندد هاي راديويي ميبه انتشار سیگنال 1GPS يها ماهواره    

که به تعیدین   فراهم نمايند GPSهاي گیرنده رايتا اين امکان را ب
 براسدا   GPS . گیرندده شدده برردازندد  همگدا  موقعیت و زمدان  

 مداهواره  يد   توسدط  سدیگنال  دريافدت  و ارسدال  زمدان  اختلاف
. دارد فاصدله  مداهواره  از چقددر  GPS گیرنده که کندمي مشخص

، GPSبا استااده از فاصله تدا چهدار مداهواره مجد ا     سرس گیرنده 
 کاربردهداي  GPS امدروزه [. 1-3نمايدد   موقعیت را محاسدبه مدي  

ي، رنظدام یغ ،نظدامي ، صنعتي مختلف هايزمینه در وسیعي بسیار
 .[7است   کرده پیدا بردارينقشه و نقل و حمل، کشاورزي

ممکن است در بین مسیر توسط فريبنده دچدار   GPSسیگنال     
اين عمدل گیرندده در پیدداکردن موقعیدت      جهیدرنتاختلال شود. 

، GPSسدیگنال   شود. در میان انواع تدداخل خود دچار مشکل مي
شدده   گرفتده دخالت عمددي درنظدر    نيتر خطرناک عنوان بهفريب 
 تهديد حمدلات فريدب بده سده بخدشی اصدلي تقسدیم       [. ۵  است
 .شود مي

 GPS ساز سدیگنال  حمله ساده از طريق شبیهنخستین فريب، 
 کنندده  يد  تقويدت   کردناضافه فريبي ساده  ها يکي از راهاست. 

 
 

 و تدابش سدیگنال   GPSز سدیگنال  سدا  قدرت و ي  آنتن به شبیه
2

RF است. البته مشکلاتي نی  براي ايدن   موردنظرسمت گیرنده به
وجود دارد. اولین مسدلله، ه ينده و مشدکل ديگدر آن،      فريبنوع 

سداز سدیگنال   مبتندي بدر شدبیه    فريبفضاي اشغالي است. حمله 
حمله متوسدط از طريدق   گردد. دومین فريب، ي آشکار ميسادگ به

تواندد بده    فريبنده مدي  -گیرندهاست.  حمل ريبنده قابلف -گیرنده
طدور ندامعلو  در کندار آندتن      اي کوچ  ساخته شود که بده  اندازه

را  GPS اصدلي   فريبنده، سیگنال -گیرنده اصلي قرار گیرد. گیرنده
  کندد کده   براي تخمین مکان، سرعت و زمان خودش دريافت مدي 

ا آن برابدر اسدت. سدرس    دلیل ن ديکي به گیرنده اصلي تقريباً بد به
کندد و حملده    هاي جعلي را تولید مي برطبق اين تخمین سیگنال

آورد. اگر گیرنده اصلي سداکن باشدد و مکدان     وجود ميفريب را به
فريبندده   -فريبنده مشخص باشدد، گیرندده   -آن نسبت به گیرنده

 تواند تا حدودي دورتر از گیرنده اصلي قرار بگیرد. مي
 حلقده قادل   هاي پیچیده از طريق چند حملهه سومین فريب ب    

واقدع   درمعدروف هسدتند.    فريبنده قابل حمل -فاز توسط گیرنده
 از  در آن که است ريبندهدف -با ي  گیرنده اين حمله همان حمله

  m_mosavi@iust.ac.ir :رايانامه نويسنده پاسخگو*
1- Global Positioning System 

 
 

2- Radio Frequency 
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و پیچیتدی    است   تری از این دستگاه استفاده شده تعداد بیش 

دفتای  در برابتر ایتن     هتای راه تترین یک  از قویتری دارد.  بیش

 [.6  ]های رمزنگاری اس حمله روش

ییرنتده قتادر بته    یتردد   دچار فریب مت   GPSوقت  سیگنال    

های معتبر و جعلت  نیتت  و باتوجته بته تتوا       تفکیک سیگنال

ی ستیگنال التل  ردیتاب  و    جتا  به آ  راسیگنال فریب  تر بزرگ

تواند در هریک از سطوح . مقابله با فریب م [7]کند پردازش م 

بختتش پتتردازش ستتیگنال  بختتش بیتت  داده   جملتته ازییرنتتده 

یاب  )اکتتتا،  ردیتاب  و    یاب  و بخش موقعی  معادلات موقعی 

بلته بتا فریتب    های مقافالله( انجام پذیرد. در روشاستخراج شبه

هتای معتبتر و جعلت  است .     تمرکز بر روی وجوه تمایز سیگنال

ای در حال انجام است   برای حل مشکل فریب مطالعات یتترده

های یمل  های متنوی  برای مقابله با فریب ارائه و نمونهو روش

 . [9و  8اس  ] آ  ساخته شده 

شتده بته   در این مقاله اقدام مقابل برای کاهش فریتب ایمتال      

منظتور آشکارستازی ستیگنال    . بهپذیردلورت م  GPSسیگنال 

کاری با استفاده از تابع همبتتگ  و برای کاهش اثتر  فریب از راه

بریم. در فرآیند کاهش فریب  کار فیلتر وفق  بهره م فریب از راه

متورد استتفاده    Sign-Dataبر مبنای الگوریتم  LMSروش وفق  

 ییرد. قرار م 

است . بختش    شرح زیر لورت یرفتته تدوین مقاله بهاحل مر    

های مرتبط بتا مووتوآ آشکارستازی و کتاهش     دوم برخ  روش

کند. در بخش سوم  توویح مختصری از نحتوه  فریب را اشاره م 

کار آشکارستازی فریتب   یردد. راهتولید سیگنال فریب معرف  م 

     در بختش چهتارم ارائته     همبتتتگ هتای تتابع   براساس ویژیت  

مبتنت  بتر الگتوریتم را     LMSیردد. بخش پنجم روش وفق  م 

در  نمایتد.  برای کاهش اثر سیگنال فریتب دریتافت  تشتریح مت     

هتای واقعت    بتا داده  شتده  ارائهبخش ششم نتایج حالل از روش 

شده ییری از کل مباحث بیا شود. در پایا  نیز نتیجهیزارش م 

 پذیرد. انجام م 
 

 GPSهای مقابله با فریب در مروری بر روش -2

چند نمونه روش تشتخی  و کتاهش فریتب کته در مقتالات          

فریتب   برای مقابله بتا اند  در ادامه آمده اس . معتبر ذکر یردیده

باید بین دفاآ رمزنگاری و غیررمزنگاری تمتایز قائتل شتد. ابتتدا     

هتای  شود. در پایا  نیز روشچند روش غیررمزنگاری معرف  م 

 یردند.  ری بیا  م رمزنگا

های غیررمزنگاری مقابله با فریب دفتاآ  یک  از قویترین روش    

ای نیتاز دارد  چندآنتنه اس . این دفاآ به فضای دو یا چندآنتنته 

متر  از طول سانت  12ای  تقریباً وسیله بخش قابل ملاحظهکه به

شود. این یمل بتا افتزایش هزینته     تأمین م  GPSموج سیگنال 

طتور  و اندازه ییرنده همراه اس . درنتیجه دفاآ چندآنتنه بهوز  

متورد استتفاده قترار     GPSکنندیا  تجاری یتترده توسط تولید

 [.22ییرد ]نم 

نشتا  داد کته تتداخل بتین پیتک همبتتتگ        [ 22] 2شپارد    

ستتیگنال التتل  و ستتیگنال فریتتب بتتتیار شتتبیه بتته تتتداخل    

هتتای ن روشبنتتابرای . چندمتتتیری و متتتیر متتتتقیم استت   

متورد  تواند برای فریب نیز آشکارسازی و کاهش چندمتیری م 

( یک روش SQM) 1کیفی  سیگنال نظارت بر. استفاده قرار ییرد

آشکارسازی چندمتیری اس  کته بترای آشکارستازی حمتلات     

 3لتدوینیا  کار برده شده اس .های ردیاب  بهفریب بر روی ییرنده

برای آشکارسازی فریب و  SQMهای نرخ و اختلاف آزمو  [21]

بترای آشکارستازی و کتاهش فریتب در      را RAIM4سپس روش 

  یک RAIM. روش کار یرف یاب  بهسطح ناوبری و متائل مکا 

فالتله در ییرنتده   شتبه  ییریدفاآ یمل  در مقابل خطای اندازه

GPS  . ییری اندازه این روش از طریق فرویه آماری  خطایاس

ییتری را از متتهله   کند و خطتای انتدازه  م  ا آشکاررفالله شبه

آزمو  فروتیه آمتاری استتفاده شتده در     د. ماین ناوبری حذف م 

RAIM   متک  بر روش استاندارد تنظیم احتمال هشدار اشتتباه و

محاسبه آستتانه براستاس احتمتال تشتخی  است . ایتن دقت         

هتای  آ  بر آزمو  فرویه آماری  آزمو  کیدأتو  RAIMزیربنای 

را برای آشکارسازی و کاهش فریب یتترش داده  RAIM مشابه

 .[23]اس  

5مشخصه     
CNR   و شبه فالله از جمله معیارهای  هتتند کته

در  ییرنتد. طور معمول مورد استفاده قرار م در مقابله با فریب به

ییری ادغام شتده   با یک قایده تصمیم CNR[ بررس  24مرجع ]

پیتک همبتتتگ     CNRمین اس . یملکرد این روش بر پایه تخ

متهله الل  در ایتن روش   .دریافت  قرار دارد GPSهای سیگنال

کته  است . درلتورت    CNRتعیین حدآستانه بهینه برای مقایته 

شده باشد  انتخا، حد آستانه بهینته   توا  سیگنال فریب شناخته

نتامعلوم ستیگنال فریتب      CNRمقدار مشکل نیت . اما در ازای 

شود که شود. فرض م سازی تعیین م  با بهینهحد آستانه بهینه 

در اثر وجود فریب دو پیک همبتتگ  در سیگنال وجتود دارد و  

از احتمال وجود پیک دیگر در اثر چندمتیری و طراح  وتعی   

ای بترای تشتخی  ستیگنال    نظر شده اس . قایدهییرنده لرف

  سیگنال واقع CNR فریب وجود دارد. به این نحو که با مقایته

تتر بته ستیگنال    و فریب نتب  به حد آستانه بهینه پیک بتزرگ 

شود. باتوجه به این قایده واقع  یا سیگنال فریب نتب  داده م 

احتمال خطای کل  میزا  موثربود  فریبنتده مشتخ     و اندازه

                                                           
1  - Shepard 

2- Signal Quality Monitoring 

3- Ladonia 

4- Receiver Autonomous Integrity Monitoring 

5- Carrier to Noise Ratio 
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فالتله بترای   [ نیتز از بررست  متداوم شتبه    25مرجع ] یردد.م 

لته فریتب استتفاده    تشخی  تغییرات غیرمعمتول آ  در اثتر حم  

 کرده اس . 

هتای   سازند تا سیگنال های رمزنگاری ییرنده را قادر م  روش    

های جعل  بتا احتمتال زیتاد تشتخی       را از سیگنال GPSمعتبر 

یک روش رمزنگاری ودفریب براساس [ 26] 2دهد. لویا  اسکات

پیشتنهاد داد. آخترین   ( SSSC)  1های امنیت  طی  یتتترده  کد

است  بتر    L1Cاین روش که هدف آ  ستیگنال    شدهارائه  نتخه

منتقل خواهد شد  زیرا شکل موج  GPS 3های بلوک روی ماهواره

L1C مقالهاس . در هما   هنوز نهای  نشده ION-GNSS 2003  

بر روی  L1Cرا نیز پیشنهاد داد. ایر اجرای  NMAیا  اسکات ول

SSSC  3باشد  طرح ایتبارسنج  پیام ناوبری غیریمل (NMA  )

دهتد. روش   قتوی را در اختیتار قترار مت       زمینهیک مورد با پس

NMA    پتذیر   یک امضای دیجیتال  یمتوم  در ستاختار انعطتاف

 .[27] کند( تعبیه م CNAV) 4سیگنال ناوبری

درکنار کارآی  مناسب  پیچیتدی   طورکل  روش چندآنتنه به    

ای  هطتور قابتل ملاحظت   افتزاری ییرنتده را بته    پردازش  و ستخ  

هتم بتا جتتود دقت  بتالا  پیچیتتدی       RIAMدهتتد.  افتزایش مت   

 همتراه دارد. همچنتین  در حضتور پدیتده    محاسبات  بتالای  بته  

دهد. روش انتخا، چندمتیری یملکرد خوب  از خود نشا  نم 

 سازی ساده اس   اما در مقابله با حملهپیک معتبر از لحاظ پیاده

رمزنگاری از نظر امنیت  های تأخیری بازده  خوب  ندارد. روش

و کارآی  دق  بتیار ختوب  دارنتد  ولت  بته تغییتر در ستاختار       

 نیاز دارند. GPSسیگنال 
 

 GPSسیگنال فریب در  تحلیل -9
(      2) لتورت رابطته  بته  GPSدهنتده ستیگنال   اجزای تشتکیل     

 باشد:م 

(2)     √   ( 
 ( )   ( ))    (      )     

ترتیتب  بته  DZو  GPS  CZتتوا  ستیگنال    PCه  در این رابطت     

یتر شتماره   نمایتا   Zباشتند.  و داده نتاوبری مت    C/Aبیانگر کد 

نیز دنباله نویز یوس   NZهم فرکانس حامل و  fL1 ماهواره اس .

[. در فرآینتد فریتب   27باشتد ] مت   2σبا میانگین لفر و واریانس

 ییرنده التل   سیگنال دریافت    ییرنده هدفکرد  برای یمراه

ترکیب  از سیگنال فریب و سیگنال معتبر است . در ایتن مقالته    

-ییرد و بهسازی این سیگنال ترکیب  مورد استفاده قرارم شبیه

در ستازوکار  آیتد.  دس  مت  یردد  بهکه در ادامه بیا  م لورت 

                                                           
1- Logan Scott  

2- Spread Spectrum Security Codes 

3- Navigation Message Authentication 

4- Civil Navigation Message 

  و دامنته ترکیب سیگنال معتبر و فریتب دو یامتل مت ثر تتأخیر     

برای تولید سیگنال فریب  ییرنده فریبنده اهمی  دارد. در یمل 

برای ایجاد حمله موفق  نتتب   دهد. سیگنال الل  را تأخیر م 

ییرند. تر از سیگنال معتبر درنظر م توا  سیگنال فریب را بزرگ

( αتتر از یتک )  در یک یدد بزرگ بنابراین سیگنال تأخیریافته را

تتر از تتوا    وا  ستیگنال تتأخیر یافتته بتیش    کند تا تت ور، م 

توستط   sspoofبدین ترتیب ستیگنال فریتب    سیگنال الل  باشد.

ستپس ستیگنال معتبتر و فریتب           یتردد. ( شناخته مت  1رابطه )

رسند. در واقع ستیگنال  کته   م  GPSطور همزما  به ییرنده به

. باشدسیگنال الل  و فریب م  ترکیبلورت شود بهدریاف  م 

شتود  امتا یکت     درنتیجه دو سیگنال از یک جنس دریافت  مت   

تری نتتب  بته دیگتری دارد. ستیگنال     تأخیر یافته و توا  بیش

ترکیب ستیگنال التل  و   پس از  GPSدریافت  در ییرنده الل  

 یردد. ( مشخ  م 3) توسط رابطه فریب

(1)               

(3)               

سیگنال معتبر دریتافت    دهندهنشا  sZ  این دو یبارتکه در     

ستتیگنال تأخیریافتتته توستتط  sZ-dاستت  و  Zاز متتاهواره شتتماره 

دارد  وتریب   +1 مقدارکه  α مشخصهباشد. ییرنده فریبنده م 

ستیگنال  است  کته          xZدهتد.  سیگنال تأخیر یافته را نشا  مت  

رسد. هدف م  فریب به ییرندهتبر و ترکیب  معینوا  سیگنال به

شدند  پس از دریافت    دچار فریبکه  GPSهای ماهواره  سیگنال

دریتافت    شود. سپس این سیگنالتوسط آنتن ییرنده تقوی  م 

یبور کرده و تبدیل به فرکانس بانتد میتان     Front Endاز بخش 

هتای  ی شده و وارد قتتم  بردار نمونهشود. سیگنال مربوطه  م 

در ادامته   یتردد.  مت   GPSی افزار نرماکتتا، و ردییری ییرنده 

 وفق کار آشکارسازی فریب مبتن  بر تابع همبتتگ  و روش راه

LMS5 مبتن  بر الگوریتم sign-data     اثتر ستیگنال   بترای جبترا

ها در بخش اکتتتا،  ارائه یردیده اس . با ایمال این روش فریب

IFمیتان    ا فرکتانس ییرنده بر سیگنال دیجیتال ورودی بت 
کته   6

همراه با فریب اس   اقدام متقابل بترای کتاهش فریتب لتورت       

های در دسترس ظاهر ییرد. در بخش اکتتا، ییرنده ماهوارهم 

هتا در حتل   تتا از ایتن متاهواره    5های شوند و ییرنده از دادهم 

نماید. حتن انتخا، یاب  استفاده م معادلات ناوبری برای مکا 

تتا، برای ایمال روش مورد نظر مقاله ایتن است  کته    بخش اک

 درنگ یمل نماید. لورت بلاییرنده بتواند به
 

                                                           
5- Least Mean Squares 

6- Intermediate Frequency  
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 GPSدر آشکارسازی فریب   -4
 تحلیتل  بترای  ستیگنال  پتردازش  در اغلب  تابع همبتتگ  از    

 استتفاده  هاسیگنال زما  حوزه جمله از هاداده مجمویه یا توابع

 دو از هتای  ویژیت   ستیگنال  دو از یترفتن  همبتتتگ   .یرددم 

 همبتتگ  یام  تعری  یک در. دهدم  قرار اختیار در را سیگنال

در این . کندم  مشخ  را سیگنال دو بین شباه  میزا  یرفتن

هتای  کارییری تابع همبتتگ  و درنظریترفتن ویژیت   با بهمقاله 

آشتکار   GPSییرنتده  آ   سیگنال فریب را در سیگنال دریتافت   

 یترفتن  همبتتگ  معتبر با بخش اکتتا، ییرنده دراییم. نمم 

تتوا   م  اس   فریب با همراه که IF ورودی دیجیتال سیگنال از

یابیم. برای ایتن هتدف    دس  فریب سیگنال در موجود تأخیر به

 ختتود یکتت . یرفتت  قتترار استتتفاده متتورد همبتتتتگ  نتتوآ دو

 تگ همبت  خود در. اس  متقابل همبتتگ  دیگری و همبتتگ 

 ستتیگنال دو از متقابتتل همبتتتتگ  در و یکتتتا  ستتیگنال دو از

 ختود  بته  مربتو   روابتط . شتود مت   یرفتته  همبتتتگ   متفاوت

( 5) و( 4) روابتط  در ترتیتب بته  متقابتل  همبتتگ  و همبتتگ 

 . اس  آمده

(4)    ( )  ∑   
 ( )  (   )

 

    

 

(5)     ( )  ∑   
 ( )  (   ) 

 

    

 

دهد. ( خود همبتتگ  از سیگنال معتبر را نشا  م 4رابطه )    

 تتوا  ستیگنال مت    دو بتین  همبتتگ  یترفتن  از که ویژی  دو

 تحقیتق        ایتن  در. است   ستیگنال  تتوا   و تتأخیر   کترد  استخراج

 GPSسیگنال دریافت   درو  تأخیر سیگنال فریب یافتن دنبالبه

 از یتافتیم  ستیگنال  در تتأخیری  ایتر  معنت  کته   این به. هتتیم

 مطلتع  GPS ییرنتده  ورودی ستیگنال  در فریتب  سیگنال حضور

در رابطه  (d) تأخیر آورد  دس به شویم. واوح اس  که برایم 

( و آشکارسازی سیگنال فریتب موجتود در ستیگنال ترکیبت      1)

بدین . نمود استفاده (5متقابل رابطه ) همبتتگ  توا  از تابعم 

( و سیگنال ترکیب  رابطه 2سیگنال معتبر رابطه ) بین معن  که

اما در این تحقیق چو  نتوآ  شود. متقابل یرفته  همبتتگ  ( 3)

توا  یک ستیگنال را در  فرکانته اس   فقط م ییرنده هدف تک

فرآیند همبتتگ  شترک  داد. بتدین ترتیتب در حضتور فریتب       

رستد. بنتابراین   ه ییرنده م ( ب3)رابطه سیگنال ترکیب  همانند 

( 4) رابطته ای مشابه برای آشکارسازی فریب در این حال  رابطه

از جای سیگنال معتبتر  یردد. ول  در این حال  بهکار برده م به

بتا  پتس  ییتریم.  ( بهره م 3سیگنال ترکیب  ذکرشده در رابطه )

دست   ( بته 6(  رابطته ) 4کارییری سیگنال ترکیب  در رابطه )به

 آید. م 

(6)    ( )  ∑   
 ( )  (   )

 

    

 

بنابراین باتوجه به ماهی  سیگنال فریب و ستیگنال ترکیبت        

xZ  یرفتن از ستیگنال  این امکا  وجود دارد که با خودهمبتتگ

دریافت  در بخش اکتتا، ییرنده به آشکارسازی تأخیر موجتود  

 .[28دس  یابیم ] فریب در سیگنال
 

  GPSدر کار پیشنهادی کاهش فریب راه -5
پس از آشکارسازی فریب نیاز به روش  اس  که اثر سیگنال     

ارتبا  بین بخش کاهش یابد.  GPSفریب در ییرنده 

آشکارسازی و بخش کاهش فریب در این اس  که میزا  تأخیر 

 IFافزاری چه مقدار از سیگنال در ییرنده نرم دکنکمک م 

نماید  زیرا در بخش ر روش کاهش فریب شرک  د ورودی

اکتتا، نیازی نیت  کل سیگنال ورودی مورد پردازش قرار 

ییرد. با دانتتن میزا  تأخیر و تنظیمات مناسب ییرنده       

ای سیگنال مورد استفاده قرار داد که توا  به اندازهافزاری م نرم

بخش  از های در دسترس شناسای  یردند و هم هم ماهواره

کند که شامل سیگنال سیگنال در فرآیند کاهش فریب شرک  

 تأخیری اس .

     های حذف تداخل استفاده از فیلترهای وفق یک  از روش    

ییرد  با باشد. وقت  سیگنال  در معرض تداخل قرار م م 

توا  سیگنال معتبر را از مزاحم جدا استفاده از فیلتر وفق  م 

توا  تداخل براین با استفاده از فیلتر وفق  م [. بنا29نمود ]

فریب  که در این مقاله  فریب را از سیگنال معتبر حذف نمود.

ییریم از نوآ فریب تأخیری اس . سازوکار این نوآ فریب بکار م 

کار فیلتر شرح داده شد. در ادامه این بخش از راه 3در بخش 

د بخش ییریم. هماننوفق  برای کاهش فریب بهره م 

آشکارسازی  ایمال فیلتر وفق  در بخش اکتتا، ییرنده بر 

های معتبر پذیرد تا ماهوارهلورت م  IFسیگنال ورودی 

های معتبر خطای ییرنده شناسای  یردند. با شناسای  ماهواره

دیجیتال به  IFکند. سیگنال یاب  کاهش پیدا م در فرآیند مکا 

 باشد.م  ±3و  ±2ی هاهای چهارسطح  با سطحلورت داده

  روزرسانبه تمیالگور یساز ادهیپ یبرا  یونایون یها روش    

باتوجه به هدف این تحقیق   .وجود دارد وفق  لتریف بیورا

خواهد  مربعات نیانگیروش حداقل م بهترین انتخا، فیلتری با

لورت سازی روش و خروج  محاسبات به بود  زیرا برای پیاده

  محاسبات تا حد امکا  ساده و حجم درنگ  لازم اسبلا

محاسبات  نیز متناسب با توا  پردازش  موجود باشد. بنابراین در 

به  Sign-Dataمبتن  بر الگوریتم  LMSادامه با انتخا، روش 

 پردازیم. ذکر توویحات و معرف  این روش م 
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 رییرا تغ لتریف بیورا یطور وفق  یلترهاینوآ از ف نیا    

     نیمربعات خطا را به حداقل برساند. ا نیانگیکه م دهند  م

      استفاده قیتطب یبرا 2از روش نزول شیب تصادف  کارراه

را  بیورا  فعل یکه تنها با اطلاآ از مقدار خطایطوربه  کند م

 .دهد  م رییتغ

پ  اطلایات  را در  در به روش  تکرارشونده  پ  LMSروش     

کند که در  های فیلتر ایمال م  وز بر  1جه  منف  بردار شیب

[. 12انجامد ] نهای  به حداقل شد  خطای میانگین مربعات م 

دلیل      ( بهFIR) 3فیلتری با پاسخ وربه محدوددر این مقاله از 

بهره  LMSسازی الگوریتم پذیری بالا و سادی  در پیادهانطباق

خصه آ  های متغیری دارد که مش وز  FIRبریم. این فیلتر م 

کند. همانند  باتوجه به شرایط سیگنال ورودی تغییر پیدا م 

توانند نیز م  IIR 4  فیلترهای با پاسخ وربه نامحدودFIRفیلتر 

در هتته روش وفق  استفاده یردند  اما ممکن اس  در حین 

ایرچه انواآ یونایون   سم  ناپایداری پیش روند.رسان  به روز به

 دلیل سادی  در محاسبات ده اس   بهارائه یردی LMSاز روش 

این  در مورد استفاده قرار یرفته اس . Sign-Data الگوریتم

الل  روش در  ورودی سیگنال از استفاده جایبه الگوریتم

LMS  نمای کل  فیلتر وفق   شود.م  استفاده آ  یلام  تابع از

( نمایش داده شده اس . باتوجه به این 2ذکر شده در شکل )

دارای  x(n)و  d(n) های  سیگنالروش وفق های ورودیشکل 

 x(n)(  ورودی 7باشند. طبق رابطه )م N های  با اندازه نمونه

  (8رابطه ) باشد. مطابق بام فریب  ترکیب  از سیگنال معتبر و

اس  که بخش  از  s´Z(n)سیگنال مطلو،  شامل d(n)سیگنال 

ر حذف فریب از منظوبه اس . GPSسیگنال دیجیتال معتبر 

یاب  به سیگنال معتبر در خروج  فیلتر و دس  x(n)سیگنال 

 d(n)و سیگنال مطلو،  x(n)معتبر در تطبیق  بخش سیگنال 

سیگنال فریب همبتتگ  داشته باشند  اما ورودی بخش نباید با 

d(n)  همبتتگ  داشته باشند.  یدباو بخش سیگنال معتبر 

 

منظور مقابله با فریب شده بهفق  ارائهنمای بلوک  فیلتر و (.4شکل )

 GPSدر 

 

                                                           
1- Stochastic Gradient Descent   

2- Gradient Vector 

3- Finite Impulse Response 

4- Infinite Impulse Response 

شامل سیگنال مطلوب  از  d(n)که سیگنال باتوجه به این    

با بخش سیگنال  d(n)جنس سیگنال معتبر اس   پس سیگنال 

سیگنال معتبر  کهدلیل اینبههمبتتگ  دارد.  x(n)معتبر 

ها و سیگنال فریب نیز از دو منبع مختل  تولید        ماهواره

یردند  این دو سیگنال متتقل هتتند و سیگنال معتبر و م 

 در x(n)فریب با هم همبتتگ  ندارند. پس جزء فریب سیگنال 

جزء (  2باتوجه به شکل )یردد و  م  فرآیند فیلترینگ حذف

یردد. بنابراین آنچه ظاهر نم  y(n)سیگنال فریب در خروج  

د  تخمین  از بخش مان باق  م  فیلتر وفق  y(n)در خروج  

آنچه در  d(n)سیگنال معتبر خواهد بود که با کتر آ  از 

(  جزئ  از سیگنال مزاحم e(n)ماند )یعن  خروج  باق  م 

 LMSها  روش فیلتر وفق  فریب اس . باتوجه به این ویژی 

یزینه مناسب  برای حذف تداخل  sign-dataریتم الگومبتن  بر 

اس . در ادامه مراحل مختل   GPSفریب از سیگنال دریافت  

( 9خروج  فیلتر وفق  توسط رابطه )یردد. این روش بیا  م 

این خروج  تخمین  از سیگنال دیجیتال شود. مشخ  م 

 معتبر اس .

(9)  ( )  ∑   
   
   ( ) (   )                                                                    

وریب فیلتر در زما   Mمعرف تعداد  wm(n)در این رابطه      

اس . معیاری برای تعیین چگونگ  یملکرد فیلتر لازم  nمعین 

اس  که از تفاول خروج  فیلتر و خروج  مطلو، بدس  

تری داشته باشد  شان  بیشپوهم sN(n)با  d(n) هرقدر .آید م 

تر خواهد بود و فیلتر یملکرد بهتری به لفر نزدیک e(n)مقدار 

 را از خود نشا  خواهد داد. 

(22)  ( )   ( )   ( ) 

شوند  طورکه اشاره شد  ورایب فیلتر طوری تنظیم م هما     

که به حداقل برسد. از آنجای  e(n)که میانگین مربعات خطا 

رسان   روز وریب برای فیلتر موجود اس   الگوریتم به mتعداد 

 یردد: لورت زیر معرف  م به

(22)   (   )     ( )  

   ( )    (   )        

                                                            

د را ( روش  ساده و در یین حال بهینه و قدرتمن22رابطه )    

ییری و یا  رسان  ورایب فیلتر بدو  میانگین روز جه  به

کند.        سازی فیلترهای تطبیق  معرف  م ییری برای پیاده مشتق

باشد. باتوجه به  م  nورودی فیلتر در زما   x(n)در معادله فوق  

(7)   ( )    ( )        ( ) 

 ( )   ́ ( ) (8)  
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 آ  یلام  تابع از ورودی  سیگنال از استفاده جایبهاین یبارت 

یردد  نرخ نامیده م  2که اندازه یام μپارامتر  نماید.م  استفاده

انتخا،  دهد. را نشا  م  3و دق  فرآیند انطباق 1همگرای 

یردد  اما در سبب همگرای  سریع م  µمقادیر بزرگ برای 

[. برای 29دنبال خواهد داش  ]مواردی ناپایداری سیتتم را به

بازه زیر در  µکه سیتتم پایدار خواهد ماند  اطمینا  از این

  یردد:انتخا، م 

(21)   µ  
 

λ
   

       

ترین مقدار ویژه ماتریس خود بزرگ maxλدر این رابطه      

که خروج  فیلتر  باشد. پس از اینم  x(n)همبتتگ  ورودی 

سیگنال خطا و ورایب جدید محاسبه یردیدند  باتوجه به 

 پذیرد. م  روزرسان  جدید لورت ورودی جدید و خطا  به
 

هااای سااازی مجموعااه دادهنتااایش شاابیه -6

 گیری اندازه
وستیله یتک ییرنتده          ستازی بته  های مورد نیتاز بترای شتبیه   داده

کارهای راهآوری شد. همچنین  فرکانته جمعتک GPSافزاری نرم

پیشنهادی برای آشکارسازی و کاهش فریب در بختش اکتتتا،   

 منظور آشکارسازی فریتب بهدید. افزاری ایمال یریک ییرنده نرم

 ستیگنال دیجیتتال   ترتیتب از ( به6و  4توسط روابط همبتتگ  )

 یمتل بته  سازیشبیه xNسیگنال دیجیتال ترکیب   و GPSمعتبر 

 شده یرفته در ابتدا از سیگنال معتبر خودهمبتتگ . اس  آمده

بتدو    ستیگنال  اس  تا تفتاوت خروجت  خودهمبتتتگ  در دو   

ال شتتامل فریتتب مشتتخ  یتتردد و بتته        و ستتیگن GPS فریتتب

های خودهمبتتگ  سیگنال بدو  فریب پت  بترده شتود.    ویژی 

 متورد  فریتب  ستیگنال  بتر  خودهمبتتگ  تابع یملکرد درنهای 

( نشتا  داده  1طورکته در شتکل )  همتا  . شد یرفته قرار بررس 

ستیگنال   تابع خود همبتتتگ   از حالل خروج  شده اس   در

     مشتاهده  هتای  کوچتک  زرگ و پیتک بدو  فریب یتک پیتک بت   

 از اطلایات  که دارند های ویژی  هاپیک این از هرکدام. یرددم 

 پیتک . دهنتد مت   قترار  اختیار در را بررس  مورد سیگنال معتبر

 کته  است   مفهوم بدین  یرددم  ایجاد لفر مقدار در که بزری 

 ایتن . دهتد مت   رخ ستیگنال  شتباه   تترین بیش لفر مقدار در

لازم     . هتتتند  مشتابه  ستیگنال  دو زیترا   است   منطق  ایجهنتی

 تکترار  ثانیته میل 2 ها هرماهواره تصادف شبه ذکر اس  که کدبه

ثانیته  میلت  2هتای  تر در بتازه کوچک هایپیک بنابراین .شودم 

نمونته   5724ثانیته  میلت  2که در هر یردند. از آنجای آشکار م 

 یتدد  از لحیح  ورایب ( در1شکل )داده قرار دارند  باتوجه به 
                                                           
1- Step Size 

2- Convergence Rate 

3- Accuracy of Adaptation Process 

 کنند.م  پیدا ظهور کوچک هایپیک این 5724

تأخیر در که میزا   xN(  سیگنال ترکیب  3در شکل )    

ثانیه اس   در فرآیند خودهمبتتگ  میل  35سیگنال فریب آ  

نماییم  این شکل طورکه ملاحظه م نماید. هما شرک  م 

شده اس . در این شکل سه ( دچار تغییر 1نتب  به شکل )

دهد که پیک قابل مشاهده اس . پیک بزرگ در لفر رخ م 

باشد. اما دو ترین شباه  سیگنال در لفر م بیش دهندهنشا 

تر حضور یک سیگنال فریب در سیگنال دریافت  پیک کوچک

 در افق  محور که مقداریایر  نمایند.را آشکار م  GPSییرنده 

تقتیم نماییم  مقدار  5724دهد بر یدد م  نشا  دو پیک این

 آید. در این شکل دودس  م تأخیر موجود در سیگنال فریب به

را روی محور افق  نشا       ±122222پیک کوچک مقادیر 

 ±35مقادیر  5724بر یدد  ±122222دهند. با تقتیم م 

ثانیه در میل  35دهنده تأخیر یردد که این یدد نشا حالل م 

بنابراین دو پیک هم حضور یک سیگنال فریب اس .  سیگنال

کنند و هم هدف را آشکار م  فریب در سیگنال ورودی ییرنده

های ترکیب  دیگر با دهند. سیگنالمقدار تأخیر را نشا  م 

کار فریب تأخیرهای متفاوت مورد آزمایش قرار یرف . با این راه

دلیل تشابه نتایج این بخش موجود در آنها نیز شناسای  شد. به

 به بررس  نمودار یک سیگنال ترکیب  اکتفا شده اس .

    در ادامه این بخش نتایج روش کاهش فریب را مورد    

کاهش  منظور بهطورکه ذکر شد  دهیم. هما بررس  قرار م 

در  sign-dataمبتن  بر الگوریتم  LMSفریب روش فیلتر وفق  

یردد. برای        ایمال م  GPSفزاری ابخش اکتتا، ییرنده نرم

و یام پیشرف   32با طول  FIRسازی این روش از فیلتر شبیه

 ایم. بهره یرفته 202222

های برای مقایته بین حال  فریب و کاهش فریب شکل    

خروج  مربو  به یک نمونه داده فریب تأخیری را مورد بررس  

 GPSزمایش در ییرنده دهیم. تأثیر داده فریب مورد آقرار م 

ای اس  که در حال  معمول  و بدو  ایمال روش کاهش  یونه به

متر نتب  به موقعی  واقع   454فریب  موقعی  ییرنده 

کار کاهش فریب  موقعی  ییرنده در حال  اختلاف دارد. راه

های  که در نماید. شکلفریب را به موقعی  واقع  نزدیک م 

های و  به نتایج حالل از تعداد ماهوارهاند مربادامه آورده شده

شده در بخش اکتتا، و تعیین موقعی  پس از حل رؤی 

که تفاوت بین نتایج حالل از معادلات ناوبری اس . برای این

 sign-dataمبتن  بر الگوریتم  LMSفریب و ایمال روش 

 های مربو  به هر دو نتیجه پش  سر هم ومشخ  شود  شکل

های مربو  به اکتتا، ماهواره  رنگ ند. در شکلا ترتیب آمدهبه

سازی  شده اس . شبیه های شناسای ماهواره دهنده سبز نشا 

ینوا  ماهواره  شده اس  که هر ماهواره سبزی به  طوری تنظیم

یردد  بلکه در بخش اکتتا، باتوجه به معتبر شناخته نم 



 41                           میرکلای  موسوی محمدروا سیدز  و زهرا شخم: با استفاده از همبستگی و روش حداقل...  GPSمقابله با فریب در گیرنده 

 
 

ای اهوارهم 5های در دسترس  تنظیمات مربو  به تعداد ماهواره

ذکر  ییرند. قابلتری دارند  مورد انتخا، قرار م که سطح بیش

 8/5ها از  شد  دارند که سطح آ های  توانای  رؤی اس  ماهواره

 تر باشد.بیش
 

 

 

 
 بدو  حضور سیگنال فریب GPSخروج  خود همبتتگ  سیگنال  (.2شکل )

      

 
 ثانیه.میل  35همراه با فریب تأخیری  GPS  خروج  خودهمبتتگ  سیگنال دریافت (.9شکل )
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های مربو  به اکتتا، ماهواره  رنگ اند. در شکل ترتیب آمدهبه

سازی  شده اس . شبیه های شناسای ماهواره دهنده سبز نشا 

ینوا  ماهواره  شده اس  که هر ماهواره سبزی به  طوری تنظیم

باتوجه به  یردد  بلکه در بخش اکتتا،معتبر شناخته نم 

ای ماهواره 5های در دسترس  تنظیمات مربو  به تعداد ماهواره

ذکر  ییرند. قابلتری دارند  مورد انتخا، قرار م که سطح بیش

 8/5ها از  شد  دارند که سطح آ های  توانای  رؤی اس  ماهواره

  تر باشد.بیش

    هتای  ( نتتایج مربتو  بته تعتداد متاهواره     5و  4هتای ) شتکل      

ترتیب در حال  فریتب و ایمتال   شده در بخش اکتتا،  بهرؤی 

هتا  طورکه از شتکل دهند. هما را نشا  م  Sign-Dataالگوریتم 

ماهواره سبز رؤی  شده است .   9مشخ  اس   در هر دو حال  

ای که سطح بتالاتری دارنتد    ماهواره 5 ماهواره  9اما از بین این 

نماید که در حال  فریب   م ( مشخ4شوند. شکل )انتخا، م 

متاهواره بتا    5 ینوا  به 31و  12  26  22  2های شماره ماهواره

ییرنتتده شتترک         محاستتبه موقعیتت  ستتطح بتتالاتر در فرآینتتد  

نمایند. اما بعد از ایمال الگوریتم کاهش فریتب و باتوجته بته    م 

 5 ینتوا   بته  32و  13  26  22  2های شماره ( ماهواره5شکل )

یردند. با مقایته دو حال  فریب و بعتد  مفید انتخا، م  اهوارهم

 31و  12های یابیم که ماهوارهاز ایمال روش کاهش فریب درم 

ماهواره بتا ستطح بتالا بودنتد  امتا پتس از        5در حال  فریب جز 

 ینتوا  متاهواره  ایمال الگوریتم کاهش فریب این دو متاهواره بته  

ن  پتتس از کتتاهش فریتتب   یردنتتد. همچنتتیمفیتتد انتختتا، نمتت 

  هتای معتبتر تبتدیل شتدند.     بته  متاهواره   32و  13های ماهواره

ها هم دچار تغییر سطح بقیه ماهواره ذکرشدههای بر تفاوتیلاوه

 شدند. 
 

 
متری قبل از  454نتایج اکتتا، ماهواره برای داده فریب  (.4شکل )

 الگوریتم کاهش فریب

 

 
از  بعدمتری  454واره برای داده فریب نتایج اکتتا، ماه (.5شکل )

 sign-data ایمال الگوریتم

پس از حل معادلات ناوبری در هر دو حال  فریب و کتاهش       

( 7و  6هتای ) در شتکل  GPSیتاب  ییرنتده   فریب  نتایج موقعی 

ها شامل سه بختش است .   نمایند. هرکدام از این شکلظهور م 

بتار   66آ در طتول حتدود   یک قتم  اندازه طول  یرض و ارتفا

دهد. در قتتم   ثانیه را نمایش م میل  522ییری با یام اندازه

دیگر مقدار متوسط طول  یترض و ارتفتاآ موقعیت  جغرافیتای      

های در یردد. بخش سوم نیز موقعی  فضای  ماهوارهمشخ  م 

هتا  دهند. باتوجه به نحوه قرارییری متاهواره دسترس را نشا  م 

کننتتد. ایتتن مشخصتته  تعریتت  متت را  PDOP2ه در فضتتا  مشخصتت

های شناسای  شده اس . هرچه دهنده لورت فلک  ماهوارهنشا 

هتا  تر باشد  بدین معن  اس  که متاهواره مقدار این مشخصه کم

. بتتا ایمتتال الگتتوریتم        انتتد قراریرفتتتهمطلتتوب  در فضتتا  طتتور بتته

Sign-Data ( 7و  6ی )هامنظور کاهش فریب و با مقایته شکلبه

 کته  یطتور  بهییری کاهش یافته اس   طور چشماین مشخصه به

تقلیل یافتته است . در    3به  12از مقدار حدودی  PDOPمقدار 

اکتتتا، ییرنتده    کل پس از ایمال روش کاهش فریب در بخش

GPS متتر کتاهش یافت .     62متر بته   454  مقدار م ثر فریب از

قتدار مت ثر خطتای    ی این روش بته کتاهش م  ریکاری به جهیدرنت

 درلدی منجر یردید.  87فریب 

سازی مربو  به شش ( جزئیات نتایج شبیه2در جدول )    

بندی ییری با تأخیرهای مختل  جمع مجمویه داده فریب اندازه

در  sign-dataبراساس الگوریتم  LMSاند. روش فیلتر وفق  شده

هر شش مجمویه داده به کاهش فریب منجر یردید. بهترین 

رخ داد که درلد کاهش خطای  نتیجه بر مجمویه داده پنجم

RMS
طورکل  این روش دس  آمد. بهبهدرلد  95در حدود  1

      درلد را نتیجه  89حدود  RMSمتوسط کاهش خطای 

ها کاهش یافته همه مجمویه داده نیز در PDOPدهد. پارامتر م 

 H∆و  EN∆متر (. پارا66/1به  47طور میانگین از مقدار اس  )به

                                                           
1- Position Dilution of Precision 

2- Root Mean Square  
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دهد.ترتیب تغییرات در سطح افق و ارتفاآ را نشا  م به

 
 متری قبل از الگوریتم کاهش فریب 454برای داده فریب  ناوبرینتایج  .(6شکل )

 

 
  Sign-Data ایمال الگوریتماز  بعد متری 454برای داده فریب  ناوبرینتایج  (.1شکل )

    

 متر 672تا  442ییری با فریب حدود روی شش مجمویه داده اندازه نتایج ایمال فیلتر بر (.4جدول )

 درلد کاهش

 از ایمال الگوریتم قبل از ایمال الگوریتم بعد
 EN∆ داده فریب

 )متر(

∆H 

 )متر(
RMS 

 PDOP )متر(
∆EN 

 )متر(

∆H 

 )متر(

RMS 

 PDOP )متر(

 مجمویه داده اول 12 454 197 343 3 62 54 19 87

 مجمویه داده دوم 52 557 425 372 1 64 41 49 89

 مجمویه داده سوم 43 439 129 387 3 47 33 36 89

 مجمویه داده چهارم 12 479 323 363 1 73 65 35 85

 مجمویه داده پنجم 223 666 346 569 3 37 29 31 95

 مجمویه داده ششم 43 491 322 389 3 53 44 19 89
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الگوریتم     ن  بر مبت LMSروش فیلتر وفق  پیچیدی      

Sign-Data  .طورکه در هما به طول فیلتر آ  بتتگ  دارد

ابتدای این بخش بیا  شد  برای این تحقیق از فیلتری با طول 

ایم. باتوجه به طول فیلتر  پیچیدی  روش بهره یرفته 32

 شود:  ( محاسبه م 23پیشنهادی از رابطه )

(23)                      

روش فیلتر طول فیلتر مورد استفاده در  Mر این رابطه  د    

 LMSروش  .اس  Sign-Dataالگوریتم مبتن  بر  LMSوفق  

در مبحث فیلتر کالمن  و RLSتری نتب  به روش پیچیدی  کم

2فیلترهای وفق  دارد. روش 
RLS  دارد.  1پیچیدی  از درجه

یق برای این تحق LMSبنابراین یک  از دلایل انتخا، روش 

به یل  یدم تر این روش اس . در این مقاله پیچیدی  کم

های مربوطه افزاری الگوریتمها و پارامترهای نرمدسترس  به داده

های دیگر  فقط پیچیدی  روش در مقالات مرتبط با روش

 پیشنهادی محاسبه یردید.

 هایییرنده که یردید مشخ  اخیر هایپژوهش به باتوجه    

GPS این با. هتتند پذیر آسیب کاملا فریب حملات نواآا برابر در 

 قدرت افزایش برای ودفریب هایروش سازیپیاده با حال 

 مقابله این. کرد مقابله فریب با توا م  GPS تجاری هایییرنده

 .یردد اجرا ییرنده پردازش هایبخش از سطح  هر در تواندم 

فریب و  با ابلهمق پیشین هایروش بین ایمقایته  (1) جدول در

از  طورکه هما . اس  یرفته لورت کیف  طوربه روش پیشنهادی

روش وفق  مبتن  بر الگوریتم      این جدول مشخ  اس  

Sign-Data  تری اثر فریبدیگر با درلد بیشسه روش  به نتب 

 را جبرا  نموده اس . 
 

 های مقابله با فریبمقایته کم  بین روش (.2جدول )

 ش فریبهای کاهروش
محل ایمال روش 

 در ییرنده

متوسط درلد 

 کاهش فریب

 45 مرحله ناوبری [11فیلتر کالمن ]

 5/61 مرحله ناوبری [13تبدیل موجک ]

 65 مرحله ناوبری [11شبکه یصب  بازیشت  ]

 89 مرحله اکتتا، روش ارائه شده در این مقاله
 

 با مقابله دیگر هایروش بین ایمقایته ادامه این بخش  در    

روش . اس  یرفته لورت کیف  طوربه فریب و روش پیشنهادی

RAIMییری  یک روش ودفریب در مقابل خطای اندازه     

این روش از طریق فرویه اس .  GPSفالله در ییرنده شبه

کند و خطای ا آشکار م رفالله ییری شبهاندازه آماری  خطای

دلیل این روش بهد. ماین م ییری را از متهله ناوبری حذف اندازه

های فرویه آماری دق  و پیچیدی  بالای  استفاده از آزمو 

                                                           
1 - Recursive Least Squares 

دارد. بنابراین حجم محاسبات بالا از ایرادهای این روش اس . 

که در رویکرد روش پیشنهادی حجم محاسبات پایین و درلورت 

  باشد.م سری  اجرا بالا 

نان  در حذف از کارآی  قابل اطمی پردازش فضای روش     

ای نیاز فریب برخوردار اس . این روش به فضای دو یا چندآنتنه

ها اس  که با طور کل  ایراد این روش افزایش تعداد آنتندارد. به

افزایش هزینه  وز  و اندازه ییرنده همراه اس . همچنین  

کند  الگوریتم مشکل روش  که از پردازش فضای  استفاده م 

ما روش پیشنهادی نیاز به هزینه اواف  و بر آ  اس . ازما 

افزایش ابعاد ندارد و سری  اجرای خوب  نتب  به پردازش 

 فضای  دارد.

در روش انتخا، پیک معتبر  یملکرد روش بر پایه تخمین     

CNR های پیک همبتتگ  سیگنالGPS  دریافت  قرار دارد. در

رد و از اثر وجود فریب  دو پیک همبتتگ  در سیگنال وجود دا

احتمال وجود پیک دیگر در اثر چندمتیری و طراح  وعی  

نظر شده اس . این روش با تعیین حدآستانه و ییرنده لرف

قادر  سیگنال واقع  و فریب نتب  به حد آستانه CNR مقایته

به تشخی  پیک معتبر سیگنال واقع  یا سیگنال فریب      

ول  به یل  خطا در   سازی این روش ساده اس . پیادهباشدم 

های تأخیری انتخا، پیک معتبر باتوجه به حد آستانه در حمله

کارآی  مطلوب  ندارد. کارآی  روش پیشنهادی این مقاله در 

های تأخیری موفقی  آمیز اس  و باتوجه به مشخصه برابر حمله

 همبتتگ  توانای  تشخی  پیک سیگنال فریب و واقع  را دارد.

های  سازند تا سیگنال ییرنده را قادر م  های رمزنگاری روش

های جعل  با احتمال زیاد تشخی   را از سیگنال GPSمعتبر 

یک امضای دیجیتال  یموم  در  NMA رمزنگاریش د. رونده

بنابراین از . کندپذیر سیگنال ناوبری تعبیه م  ساختار انعطاف

نظر امنیت  و کارآی  دق  بتیار خوب  دارند. مشکل این روش 

این اس  که برای تعبیه امضای دیجیتال به تغییر اساس  در 

ساختار سیگنال ارسال  از ماهواره نیاز دارند و این یمل فعلا 

نیاز به    LMSپذیر نیت . روش پیشنهادی مبتن  بر امکا 

یونه تغییر ساختاری در سیگنال ندارد و قابلی  اجرای آ  هیچ

و روش پیشنهادی در ها مقایته کیف  این روشوجود دارد. 

اس . هر روش در بخش خال  از  ( دسته بندی شده3جدول )

( برای هر روش مکا  3یردد که در جدول )ییرنده ایمال م 

از این جدول  طورکه اس . هما ایمال در ییرنده مشخ  شده

روش وفق  مبتن  بر الگوریتم       کارآی  شود  م  ملاحظه

Sign-Data ازی آسا   اطمینا  و سری  سباتوجه به پیاده

 . دارد توجه  قابل برتری ها روش دیگر به نتب اجرای بالا 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjOt7XDm_XJAhVIoA4KHY1ZDeoQFggdMAA&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FRecursive_least_squares_filter&usg=AFQjCNErVr2BHZlRHW7KGHyKsf3YQSlPNQ
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjOt7XDm_XJAhVIoA4KHY1ZDeoQFggdMAA&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FRecursive_least_squares_filter&usg=AFQjCNErVr2BHZlRHW7KGHyKsf3YQSlPNQ
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 های پیشین و روش پیشنهادیمقایته کیف  بین روش (.9جدول )

 هامحدودی  مزایا روشمحل ایمال  یملکرد روش مقابله با فریبهای  روش

RAIM دق  بالا ناوبری فالله استخراج شبه 
یدم کارآی  و   پیچیدی  محاسبات

 در حضور چندمتیری

 اطمینا  بالا ورودی IFسیگنال  حذف سیگنال فریب پردازش فضای 
یدم کارآی  در حضور و  هزینه بالا

 چندمتیری

 انتخا،

 پیک معتبر
 ی  در حمله تأخیریآیدم کار سازی آسا پیاده اکتتا، و ردیاب  معتبر ردیاب  پیک سیگنال

 اطمینا  بالا داده ناوبری تال پیام ناوبریامضای دیجی NMAرمزنگاری 
تغییر در ساختار شکل موج سیگنال 

GPS 

روش ارائه شده در این 

 مقاله

حذف آشکارسازی و 

 سیگنال فریب
 اکتتا،

 اطمینا  بالا 

 سری  بالای تشخی 

 سازی آسا  و پیاده

 کارآی  بدو  حضور چندمتیری

 

 گیرینتیجه -1
فریتب در ستیگنال    آشکارستازی بترای  کار پیشنهادی در راه     

از ویژی  تتابع همبتتتگ  بهتره یترفتیم.      GPSدریافت  ییرنده 

کتاهش اثتر فریتب در ستیگنال      منظتور  بته پس از آشکارستازی  

براساس الگتوریتم   LMSروش فیلتر وفق   GPS دریافت  ییرنده

Sign-Data ی بتر  ستاز  هیشتب شده است .   قراریرفته مورداستفاده

ییری لورت یرفت . روش   اده فریب اندازهمجمویه د ششروی 

به کاهش فریب در هر مجمویه داده منجر یردیتد.   مورداستفاده

رخ داد کته درلتد کتاهش     بهترین نتیجه بر مجمویه داده پنجم

 حالتل  دست  آمتد. نتتایج   بهدرلد  95در حدود  RMSخطای 

روش وفقت  براستاس الگتوریتم     کتارییری بته  که دهندم  نشا 

Sign-Data کاهش درلد 89 را فریب موثر مقدارطور متوسط به 

 PDOPبر کاهش فریتب  پتارامتر   اس  یلاوه ذکر لازم به .دهدم 

است  کته بته     افتته یبهبود  تتوجه  قابل طور بهنیز در همه نتایج 

مقدار  اس . شده ی شناساهای  معن  بهبود لورت فلک  ماهواره

PDOP فته اس .کاهش یا 66/1به  47طور میانگین از به 
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ABSTRACT 

Among the variety of GPS signal interference, spoofing is considered as the most dangerous intentional 
interference. If spoofing signal would have existed in the received signal GPS, wrong information reaches 
the receiver  which causes problems in  time and location computation of the receiver. Defense against 
spoofing includes the spoofing detection and reduction.  In this paper, we use the properties of correlation 
function for spoofing detection.  In order to mitigate spoofing, we apply the method of Least Mean Squares 
(LMS) based on sign-data algorithm. This approach reduces effect of the spoofing interference in the      
received signal GPS  and defends against interference of kind of delay spoofing. The proposed approach 
have been implemented on real  dataset and in the acquisition stage from GPS receiver processing. The 
results show that the adaptive method based on sign-data algorithm decrease effectiveness of spoofing on 
average 89 percent. In addition to spoofing reduction, the Position Dilution of Precision (PDOP)           
parameter improves at all of results. PDOP parameter indicates the spatial position of identified satellites. 
The PDOP value mitigated from 47 to 2.66 on average.   
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