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با در نظر گرفتن زمان شکست در دو  Rainbow TMTOانتخاب بهینه پارامترهای حمله 

 شدهیگذار نشانهحالت جستجوی ترتیبی و جستجوی 

2محمد معینی جهرمی ،*1محمد هادی         
 

 دانشجوی دکتری مخابرات، دانشگاه صنعتی شریف -1

 هیئت علمی دانشگاه پیام نورمربی و عضو  -2
 (22/31/99: یرش؛ پذ31/33/91: یافت)در

 چکیده
هستند. انتخاب مناسب پارامترهاای   TMTOترین معیارهای دخیل در عملکرد حمله مهم ،میزان حافظه، زمان شکست و احتمال موفقیت

 TMTOدر حمله  هاترین چالشدست آید، از اساسیای که مقادیر مناسب برای معیارهای مذکور به گونه حمله همانند تعداد و طول زنجیرها به

سازی مسالله از زماان   ها جهت ساده شده است اما در غالب آن رود. مقالات زیادی جهت انتخاب مناسب و بهینه این پارامترها ارائهبه شمار می

زه جهات  اند. در این مقاله، رویکردی تاا شده و پارامترهای حمله بدون در نظر گرفتن زمان شکست محاسبه و یا بهینه شده نظر صرفشکست 

شده است. برای این منظاور مخخااات اصالی      ، با در نظر گرفتن زمان شکست ارائهRainbowاز نوع  TMTOانتخاب بهینه پارامترهای حمله 

یاز مخروط بر احتماال موفقیات   ن موردشده است. هدف این مسلله کمینه کردن میزان حافظه  یقتلفسازی در یک مسلله بهینه TMTOحمله 

ماورر اسات،    TMTOنحوه جستجو هنگام اجرای حمله نیز در نحوه عملکرد حمله  که آنجا ازباشد. ر زمان شکست مخخص میمعین و حداکث

گردد.  نتیجه نهایی مقالاه، دو رابهاه ریا ای بارای     انجام می ،شدهیگذار نخانهسازی برای دو شیوه جستجوی متداول ترتیبی و عملیات بهینه

  شاده  یگاذار  نخاانه های جستجوی ترتیبای و  یعنی تعداد و طول زنجیرها به ازای هریک از شیوه Rainbow TMTOانتخاب پارامترهای حمله 

 .شودباشد. در انتها، کاربرد رویه انتخاب بهینه پارامترهای حمله،  با مثال نخان داده میمی

 سازی مقیده، بهینهشدیگذار نشانه، زمان شکست، جستجوی ترتیبی، جستجوی TMTOحمله یدی: کلهای واژه

 

 مقدمه -4
ای مااالحه  یاک رو  حملاه میاناه،    عنوان به TMTOحمله 

میان دو پارامتر اصلی حمله یعنی حافظه و زمان شکسات ایجااد   

مناساب   صورت بهکند. برای این منظور، تمام فضای رمزنگاری می

شاوند و فقان نقااط    بنادی مای  در سهرهایی به نام زنجیر دساته 

در زمان  .]1[گردند تهایی زنجیر در حافظه ذخیره میابتدایی و ان

شود. ، جدول تولیدی جستجو میموردنظرحمله برای یافتن کلید 

ارائاه شاد و سابا باا      Hellmanتوسن  TMTOایده اولیه حمله 

تری از این حمله ارائه شد.  یخرفتهپی ها گونهبهبود این ایده اولیه، 
 کاه باه ترتیاب توسان     Rainbowرو  نقاط متمایز و شایوه جاداول   

Rivest  وOechslin   ی هااا گونااهمعرفاای شاادند، از مخااهورترین

در شیوه نقااط متماایز،    .]1-2[ هستند TMTOبهبودیافته حمله 

تولید زنجیر تا حاول یک الگوی ویاهه در نقهاه انتهاایی زنجیار     

آن طول زنجیرهاای تولیادی در ایان رو      تبع بهیابد و  یمادامه 

         زان دسترسی به حافظه در رو  نقاط متمایز متفاوت هستند. می

 

کمتر بوده و به هماین سابب    Hellmanنسبت به رو  ساده 

، باا  Rainbowیابد. در رو  جاداول   یمشکست نیز کاهش  زمان

استفاده از توابع تاادفی سااز میازان وعاوع عوامال ناامهلوب در      

قیات در  یافته و به همین جهت احتمال موف کاهشتولید زنجیرها 

سااده بیخاتر    TMTOنسبت به حملاه   TMTOگونه از حمله  ینا

  .]3-4[است 

تاابعی از تعاداد و طاول     TMTOاحتمال موفقیت در حملاه  

بنابراین، انتخاب مناساب ایان    .]1-2[شده است  یدتولزنجیرهای 

 .]3[حیاااتی اساات  مااوردنظرعواماال باارای رساایدن بااه بااازدهی 

و بادون توجاه    هاه تخکیل جدولتواند تنها ناظر ب یمسازی  ینهبه

یک   ،]4[باشد. برای نمونه در مرجع  شده  انجام ،به زمان شکست

 TMTO شیوه مناسب برای افزایش احتمال موفقیت حمله سااده 

سازی روشی برای انتخاب مقادیر  ینهبهشده است. اگرچه این  ارائه

بهینه طول و تعداد زنجیرها با هدف افزایش احتمال موفقیات باه   

دهد اما نقص آن، عدم توجه به زمان شکست اسات. در   یمدست 

نیز یک رابهاه بهیناه میاان هزیناه شکسات و زماان،        ]5[مرجع 

شده است. باید توجه داشت که کاهش هزینه ساخت ادوات  یمعرف  mhadi@ee.sharif.edu رایانامه نویسنده پاسخگو: 
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سازی با دخالات هزیناه کاساته اسات.      ینهبهدیجیتال، از اهمیت 

ی و سااازهمچنااین، برخاای نویسااندگان چناادین رو  مرتااب  

این  .]6[ اند کردهارائه  TMTOجستجوی جدید برای بهبود حمله 

تنها به تغییر ساختار عملیات حمله توجه داشته و ناظر به  ها رو 

 انتخاب بهینه عوامل دخیل در حمله نیستند.
در این نوشتار، یک رو  جهات انتخااب بهیناه پارامترهاای     

انتخاب رو   گردد. دلیلارائه می Rainbowاز نوع  TMTOحمله 
Rainbow        این است کاه پیچیادگی زماان ایان رو  نسابت باه

  . ]7 -8، 2[یاباد  کااهش مای    به نسبت  TMTOهای دیگر رو 
کوشایم باه ازای   کنایم و مای  ما بر روی زمان شکست تمرکز مای 

احتمال موفقیت مخخص و حداکثر زمان شکست معین، حاداعل  
ر این راساتا، دو  معیاار   دست آوریم. دیاز را بهموردنمیزان حافظه 

هستند،   TMTOزمان شکست و حافظه که دو رکن اساسی حمله 
شاوند. ناوآوری ایان    سازی تلفیاق مای  در عالب یک مسلله بهینه

های مخابه که از زمان است که برخلاف فعالیت جهت ازآنرویکرد 
نظار شاده اسات    سازی تحلیل مسلله صرفشکست به دلیل ساده

سازی این نوشتار به شمار  ینهبهارکان اصلی ، زمان شکست از ]9[
رود. علاوه بر این، برای جستجوی جدول در مرحلاه شکسات،    یم

ی شده و جستجوی ترتیبی در نظر گذار نخانهدو شیوه جستجوی 
شده نیازمند  یفتعرسازی شود. اگرچه حل مسلله بهینهگرفته می

هاه فخارده   های نسبتا پیچیده است اما نتیجه نهایی دو راب یلتحل
، یعنی Rainbowریا ی است که مقادیر بهینه پارامترهای جداول 

کناد. در پایاان بایاد توجاه     تعداد و طول زنجیرها را مخخص می
ی مزایاای ساایر   ا گوناه  باه ساازی ایان نوشاتار     یناه بهداشت کاه  

جامعیات   هاا  آنجهت بر  ینازاهای پیخین را تلفیق و  سازی ینهبه
ه به زماان شکسات، عوامال دخیال در     دارد. این مزایا شامل توج

 های مختلف جستجو هستند. یوهشتخکیل جداول و 

 Rainbow TMTOای بر حمله مقدمه -2

های حمله جستجوی ای بین شیوه، رو  میانهTMTOرو  

اسات. در حملاه    (Dictionary)ناماه  و لغت  (Brute-Force)کامل

سااده   جستجوی کامل، با فرض در اختیار داشتن یک جفت کلمه

(Plain) ( و کلمااه رماازCipher نظیاار، کاال فضااای کلیااد باارای )  

شود. اگرچه احتمال موفقیات  یابی به کلید رمز جستجو میدست

 کنناده  حملاه در این شیوه یک است اما زمان و عادرت پارداز    

یرممکن سازد. از طرف دیگار در  غممکن است انجام این حمله را 

داشتن یک کلمه سااده معاین،   ، با فرض در اختیار نامه لغتحمله 

شاود.  کلمه رمز به ازای تمامی حالات کلید محاسبه و ذخیره مای 

  اکنون با در اختیار داشتن یک کلماه سااده و کلماه رماز نظیار،      

توان کلید مربوطاه را باا جساتجو در جادول یافات. احتماال       می

آنی انجاام   صورت بهموفقیت در این شیوه نیز یک بوده و شکست 

  ساازی  ما این امر با صارف حافظاه بسایار بارای ذخیاره     شود امی

ای میاان  مااالحه  TMTO حملاه آیاد.  رو   دست میها بهداده

 باه یااز آن  موردنکه حافظه صورتیکند بهزمان و حافظه ایجاد می

یاااز آن بااه میاازان حملااه موردنو زمااان  نامااه لغااتحملااه  اناادازه 

ی مختلاف  هاا  نساخه از میاان   .]7 -8، 2[ جستجوی کامل نباشاد 

است  گرفته عرار موردتوجهبیختر  Rainbow، رو  TMTOحمله 

، هدر رفتن حافظه و زمان ناشی از عوامل Rainbowزیرا در رو  

نااامهلوب )ماننااد ادغااام و برخااورد زنجیرهااا(، نساابت بااه سااایر 

یابد. افزون بر ایان، پیچیادگی    یمکاهش  TMTOی حمله ها گونه

 2 باه نسابت   TMTOی دیگار  هاا زمان این رو  نسبت باه رو  

شامل دو مرحلاه اصالی باا     Rainbow TMTOکمتر است. حمله 

های مرحله پیش محاسبه و مرحله شکست است که در اداماه  نام

 گردند.معرفی می

 مرحله پیش محاسبه -2-4

باشاد،    اگر سیستم رمزنگاری دارای پیچیدگی فضای کلید 

کلماه رماز   -دی کلیها جفتشود تمام سعی می TMTOدر حمله 

کلیاد ممکان تولیاد گاردد. جفات        با رمز کردن کلمه ساده با 

شاده و باه ازای هار     دهیکلمه رمز در زنجیرهایی سازمان -کلید

شاوند.  زنجیر تنها عناصر ابتدایی و انتهایی در حافظه ذخیاره مای  

این امر سبب ماالحه یا معادلا کاهش حافظاه در عباال افازایش    

شاود. زنجیرهاا باه    ( مای ناماه  لغتمله زمان شکست )نسبت به ح

شوند که کلید را از روی متن رمز ساخته می  وسیله تابع کاهش 

و تاابع    سازد. با به کاار باردن متاوالی تاابع رماز      شده عبلی می

کلماه رماز    -های کلیدتوان زنجیرهایی شامل جفت، می کاهش 

 متوالی ساخت:
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به ترتیاب کلیاد و ماتن       و     کلمه ساده ورودی و   که 

     امین مرحله هساتند. اگار تاوالی    iرمز شده در 
را باا        

  صورت زیر داریم: ای از کلیدها بهنمایش دهیم، زنجیره     

(2) 
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شاود و نقااط   تولید می  زنجیر با طول   ، TMTO حملهدر 

رو  حملاه  در شود. ها در حافظه ذخیره می ابتدایی و انتهایی آن

Rainbow ،ی استفاده از یک تابع کاهش واحد در هر جدول، جا به

شاوند،   یما شبه تاادفی تولید  صورت بهتابع کاهش متفاوت که   

سااخته شاود. بناابراین،       روند تا یک زنجیار باه طاول   کار میبه

  :شوندزیر تولید می صورت به Rainbowزنجیرها در رو  

(3) 
 

    
→    
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→      

    
→    
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، احتماال  Rainbowاستفاده از توابع کاهش متفاوت در رو  

م و برخورد زنجیرهاا را نسابت   وعوع حوادث نامهلوب همانند ادغا

که از یک تابع کاهش رابت استفاده  TMTOیی از حمله ها گونهبه 

دهد. البته وعوع حوادث نامهلوب با اساتفاده  کنند، کاهش می یم

آن  تباع  بهشود و کامل مرتفع نمی طور بهاز توابع کاهش متفاوت، 

  :]7 -8 ،2[ دست آیداحتمال موفقیت حمله تقریبا از رابهه زیر به
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      عملاای، معمااولا  Rainbow TMTOدر حملااه 

  باشد، بنابراین: یم
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 یجه:درنت
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   ، احتمال موفقیت برای مقادیر معاین  (6)رابهه اساس بر 

یگر، برای یک احتمال موفقیات  د عبارت به. ]15[تقریبا رابت است 

مثاال،   عناوان  بهرابتی باشد. باید تقریبا مقدار    مخخص، مقدار 

زنجیر به   باشد و ما   اگر پیچیدگی فضای کلید مورد جستجو 

باشد، احتمال موفقیات         که  یطور بهتولید کنیم   طول 

کلی، برای احتماال   صورت بهخواهد بود.            تقریبا 

 ، باید داشته باشیم:        موفقیت رابت 

(7) 
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 مرحله شکست -2-2
را    توان کلید مربوط باه ماتن رماز شاده     در این مرحله می

یافت مخروط بار آنکاه ایان کلیاد در تولیاد زنجیاری از جادول        

ری با نقهاه شاروع   باشد. برای این منظور باید زنجی شده  استفاده

       بسااازیم. بااه ایاان مرحلااه، بازسااازی زنجیاار     و طااول      

(Chain Recovery) شود. هار عناار از زنجیار بازیافات     گفته می

گردد. در صاورت تهاابق باا    شده با تمام نقاط انتهایی مقایسه می

در زنجیر      نقهه انتهایی یک زنجیر، کلیدی که دعیقا عبل از 

که بارای هار زنجیار در     ییازآنجاار دارد کلید رمز است. مذکور عر

شاده اسات، لازم     یاره ذخجدول فقن نقاط ابتدایی و انتهایی آن 

ابتدایی  نقههرا دوباره از      است کلید مربوط به مرحله ماعبل 

توان نخان داد که تعداد کل عملیات لازم بارای  زنجیر بسازیم. می

      برابر با  Rainbowبازسازی زنجیر در رو  

 
 

  

 
است. اگار   

زمان نیاز داشته باشد، زمان لازم برای بازساازی       هر عملیات 

    زنجیر معادل 
  

 
 .]7 -8، 2[خواهد بود  

بایست با تمام نقااط پایاانی   شده می یبازسازهر عنار زنجیر 

جیرهایی که ممکن اسات  شده در جدول مقایسه شود تا زن یرهذخ

در آن باشند، شناسایی گردناد. اگار از جساتجوی     موردنظرکلید 

بارای مقایساه            دسترسی  زمان بایسک سخت دترتیبی 

کلیدهای میانی استفاده کنیم، در بدترین حالت، زمان لازم بارای  

شاده باا تماام نقااط پایاانی،       یبازسااز هاای زنجیار   یسه دادهمقا

میازان حافظاه لازم بارای         خواهد بود کاه               

کاه عملیاات    ییازآنجاا سازی نقهه پایانی هر زنجیر اسات.   یرهذخ

گیرد، اطلاعات جادول لازم اسات از   صورت می RAMمقایسه در 

 مرتاب انتقال یابد. اگر اطلاعاات جادول    RAMدیسک سخت به 

و اساتفاده از جساتجوی    CPUت باشد، باا توجاه باه سارع     شده 

دودویی، زمان مقایسه در مقابل زمان انتقال اطلاعاات از دیساک   

نظار کاردن اسات. در    ناچیز بوده و عابال صارف   RAMسخت به 

ی شده، به ازای هار الماان زنجیار بازیاافتی     گذار نخانهجستجوی 

       مقدار

 
شاود. در ایان   واحد از دیسک سخت فراخاوانی مای   

 t ( است. اکنون اگر طول زنجیار Indexمبین تعداد نخانه ) Iابهه ر

شاده  یگاذار  نخاانه و زمان خواندن دیسک سخت در جساتجوی  

باشد، کل زمان لازم برای خواندن دیسک سخت برابر با          
              

 
خواهد بود. دعت شود کاه فارض ایان اسات کاه       

شده و یافتن نخانه در هر مرحله مقایسه  یرهذخ RAMدر  ها نخانه

 زمان ناچیز دارد.

 سازیارائه مسئله بهینه -3
توان برای را  می Rainbow TMTOپارامترهای حمله جدول 

رسیدن به یک هدف مخاخص بهیناه کارد. در مسالله پایش رو      

ای کاه باه ازای    گوناه  هدف انتخاب پارامترهاای حملاه اسات باه    

موفقیت مخخص و حداکثر زمان شکست معلاوم، میازان   احتمال 

ساازی مهلاوب   یاز کمینه شود. در ادامه، روند بهینهموردنحافظه 

هاای  شده در زیار بخاش  یگذار نخانهبرای جستجوهای ترتیبی و 

 شود.مجزا انجام می

 تعریف مسئله برای جستجوی ترتیبی -3-4
     توجااه TMTOدر ایاان عساامت، از جنبااه عملاای بااه حملااه 

سازی حملاه  کوشیم میزان حافظه لازم جهت پیادهکنیم و میمی
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و احتماال موفقیات    شاده  دادهرا با توجه به حداکثر زمان شکست

     ارب  حاصال اگار  ، (7) مخخص بهینه کنیم. بر اساس رابهه

)      ای انتخاب شود که  گونه به
 

          
) ، آنگاه     

    باا تقریاب مناسابی تضامین     ماوردنظر تمال موفقیات  حاول اح

 شود. می

شده اسات، زماان    یلتخکزمان شکست از دو عسمت مستقل 

کاه   طاور  هماان بازسازی زنجیر و زمان جستجوی دیسک سخت. 

    عبلا نخان داده شد، زمان لازم بارای بازساازی زنجیار     
  

 
و  

یباای معاادل بااا  ترت صاورت  بااهزماان جساتجوی دیسااک ساخت    

خواهد بود. با توجه به رابهاه مساتقیم میازان                   

سازی بارای جساتجوی   ، مسلله بهینه حافظه با تعداد زنجیرها 

 بندی کرد:زیر فرمول صورت بهتوان ترتیبی را می
                                                                      

       {
     

    

 
                        

 
(8) 

وابساته    به    ، طول زنجیر      بر اساس محدودیت 

 است. بنابراین:

                                                                             

       {
    

 
 
  

 
                        

  (9) 

 معادل: صورت بهیا 

                                                                                                   

       

{
 
 

 
    

       

            

  

 
    

             

      

 
       

(15) 

 

 با تعریف:

         
       

            

    

   
    

             

       
    (11) 

 سازی داریم:رابهه ساده زیر را برای بهینه
                                                                               

       {
                       

   
     (12)  

 سازی برای جستجوی ترتیبیحل مسئله بهینه -3-2

شاده در   یاف تعرساازی  حنی درجه سوم عید مسلله بهینهمن (1)شکل 

 دهد.را در حالت نوعی نخان می (12) رابهه

منحنی عید دارای یک بیخینه محلای مثبات در مباد  و یاک کمیناه      

سازی، بایاد   ینهبهمحلی منفی در سمت راست مبد  است. برای حل مسلله 

دار منحنای باه ازای   ی که مقا گونه بهرا بیابیم    ترین مقدار مثبت کوچک

 آن منفی یا صفر شود.

 
 سازیشمای نوعی منحنی درجه سوم عید مسلله بهینه .)4( شکل

 
وا ح است که اگر مقدار کمینه محلی مثبت باشاد، منحنای عیاد  باا     

سازی جاواب حقیقای   ها تلاعی نداشته و مسلله بهینه سمت راست محور 

قیقی مقادار کمیناه محلای    نخواهد داشت. در نتیجه، برای داشتن جواب ح

  بایست منفی باشد:می

                              
 

   (13) 

 

باشد. اگر  برعرار (13)نامساوی برای داشتن جواب حقیقی، باید 

ها خواهد داشات   باشد، منحنی عید سه برخورد با محور     

تارین  ها مثبت و یکی منفی است. به و وح کوچک که دو تای آن

کناد هماان   مقدار مثبت که منحنی عیاد را صافر یاا منفای مای     

ها و یا به عباارت   ترین تقاطع مثبت منحنی عید با محور کوچک

               مثباات معادلااه  ریخااه تاارینکوچااک دیگاار،

 باشد:می

        
              

           
  (14) 

           هااای معادلااه ریخااه          در آن، کااه

هاا  برحساب   کاردانو، مقادار ریخاه  هاید. بر اساس فرمولباشمی

 :]11-12[آیند دست میاز روابن ذیل به  و    رایب 

    

 

 
 √

√          

 

 

  

√
   

√          

 

    
(15) 
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   √ 

 
√√          

 

 

  

   √ 

 
√

   

√          

 

    

        (16) 

 

    

 

 
  

   √ 

 
√√          

 

 

 
   √ 

 
√

   

√          

 

    

    (17) 

ترین ریخه مثبت سازی به انتخاب کوچکاکنون مسلله بهینه

     √اسات،      کاه   شاود. ازآنجاایی  تبدیل مای          

  مقداری موهومی است و درنتیجه:

√√          

 

 

           
    (18) 

  که در آن:

     √√          

 

 

 

 (
 √            

 
)

 
 

 

 (
               

 
)

 
 

   (
 

 
 )

  (
               

 
)

 
 

     
 

 
  

                     
 

     (19) 

 و:

 

 

{
 
 

 
 

      
√      

     
         

        
√      

     
         

 
    (25) 

 توان رابت کرد که:علاوه می به

                      (21) 

هاا را  ، ریخاه (21)و با استفاده از اتحاد       با توجه به 

  :  عنوان مثال برای  توان به شکل دیگر نوشت. بهمی

                  
    

 
        (22) 

 طور مخابه:  و به

                  
     √  

 
   

 

     (23) 

                   
     √  

 
   

(24) 

ها حقیقی هستند و دهند که ریخهاین روابن جدید نخان می

همخاوانی دارد. باا مراجعاه باه         له با شرط اولیاه  این مسل

          √سومین ریخاه             ،(18)رابهه 

 
اسات   

که عددی مخاتلن باا عسامت موهاومی مثبات اسات. بناابراین،        
√          

 
در ربع اول یا دوم صفحه اعداد مختلن واعع بوده و  

بالاجباار در رباع             یعنای  درنتیجه ریخه سوم آن 

 اول واعع است. پا:

      

 

    
 

 
    

 

 
         √  

 حال نخان خواهیم داد:

              (27) 

  درست باشد. بنابراین:      نخست فرض کنیم شرط 

       
     √  

 
 

     √  

 
  

         

     (28) 

، (28)پذیر باودن روابان در    و برگخت (25)با توجه به رابهه 

درساات اساات. بااا تکاارار همااین رو  باارای         عبااارت

 خواهیم داشت:       

       
     √  

 
 

    

 
  

√      
 

 
         √  

(29) 

دو ریخه مثبت و یک ریخه منفی داریم. با توجه     ی برا

 حالت زیر ممکن خواهد بود: ، تنها(27)به رابهه 

            (35) 

 

(25) 

(26) 
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 خواهیم داشت: (35) و (14)با مراجعه به روابن 

        
              

            

   
              

                 
(31) 

  و درنهایت:

              

 

 
{ 

   √ 

 
√√          

 

 

 
   √ 

 
√

   

√          

 

  }   

     √  

 
 

(32) 

و حداقل حداکثر زماان   مقادیر بهینه پارامترها -3-3

 شکست برای جستجوی ترتیبی

باارای طااول  بهینااه مقاادار (،32( و )7رواباان )اسااتفاده از باا  

  از: اند عبارتیاز موردنزنجیرها و میزان حافظه 

                     

 
(33) 

                     

 
(34)  

تعداد بهیناه زنجیرهاسات کاه باا جایگاذاری             که 

باه ترتیاب       و     آیاد.  به دست مای  (32رابهه )مناسب از 

یاز برای ذخیره کردن نقاط ابتدایی و انتهاایی  موردنمیزان حافظه 

ساازی جاواب داشاته    باشد. برای اینکه مسلله بهینههر زنجیر می

باشد بنابراین، حداعل مقدار برای حداکثر     بایست باشد می

  باشد:    مربوط به شرایهی است که           زمان شکست 

              (35) 

  واهیم داشت:خ( 35)ابهه در ر  و   با جایگذاری 

           
 

 
(             √      (

 

          

))
   

 
 (36)  

 

کمتاار باشااد، مساالله            از  شااده داده        اگاار 
 سازی جواب حقیقی نخواهد داشت. ینهبه

ی گااار  نشاانه برای جساتجوی   مسئلهتعریف  -3-1

 شده

در این عسمت، تحلیال مسالله پیخاین را بارای جساتجوی      

مخاابه بارای حااول     طاور  باه گیاریم.   یما ی شده پی رگذا نخانه

)      احتمال موفقیات معاین بایاد رابهاه     
 

          
)  

برعرار باشاد. مجاددا زماان شکسات از دو عسامت مساتقل          

شده است، زمان بازسازی زنجیر و زمان جستجوی دیسک  یلتخک

مان لازم برای بازسازی که عبلا نخان داده شد، ز طور همانسخت. 

    زنجیاار  
  

 
 صااورت بااهو زمااان جسااتجوی دیسااک سااخت  

              ی شده معادل باا  گذار نخانه

 
خواهاد باود. نهایتاا      

ی شده به شیوه زیر گذار نخانهسازی برای جستجوی مسلله بهینه

 عابل بیان است:

                                                                        

       {
     

    

 
   

              

 
        

 (37) 

 وابسته است. بنابراین:  به    طول زنجیر  ،(7)رابهه بر مبنای 

      
  

 
                                                               

       {
    

 
   

              

 
        

 (38) 

 معادل: صورت بهیا 

                                                                  

       {   

        
              

 
    

 

 (39) 

 با تعریف:

        
        

              

 
    

 

 (45)    

 سازی داریم: رابهه ساده زیر را برای بهینه

                  

            
 (41) 

ساازی بارای جسااتجوی    حال مسائله بهینااه   -3-7

 شدهگااری نشانه

شاده  گذاری سازی در حالت جستجوی نخانه حل مسلله بهینه

ساده است. ابتدا باید توجه داشت برای حاول جواب حقیقی باید 

 . در صورت برعراری شرط به و وح جواب برابر است با:   

 
   

 √  (42) 

مقادیر بهینه پارامترها و حداکثر زمان شکسات  -3-6

 شدهگااری برای جستجوی نشانه

 مقادار بهیناه بارای طاول     (،42( و )7روابان ) با اساتفاده از  

  اند از: نیاز عبارت زنجیرها و میزان حافظه مورد



 77                     محمد هادی و همکاران     : دو حالت ...با در نظر گرفتن زمان شکست در   Rainbow TMTOانتخاب بهینه پارامترهای حمله 

                     

 
(43) 

                     

 
(44) 

تعداد بهینه زنجیرهاست کاه باا جایگاذاری در           که 

به ترتیب میزان حافظاه      و     آید. دست میبه (42رابهه )

  موردنیاز برای ذخیره کردن نقااط ابتادایی و انتهاایی هار زنجیار      

    زی جاواب داشاته باشاد    ساا باشد. برای اینکاه مسالله بهیناه   می

تارین مقادار بارای حاداکثر     باشد بنابراین، کام     بایست می

  باشد:    مربوط به شرایهی است که           زمان شکست 

          
              

 
 

 

(45) 

کمتاار باشااد، مساالله            شااده از  داده        اگاار 

 سازی جواب حقیقی نخواهد داشت. بهینه

 مثال عملی -1

بااه  Rainbow TMTOعنااوان یااک مثااال عملاای حملااه  بااه
پیچیادگی   .]13-14[دهیم  را مدنظر عرار می DESالگوریتم رمز 

اسات. طاول         برابر باا   DESفضای جستجو در الگوریتم 
بیات در کلیاد    8یات اسات منتهاا    ب DES ،64کلید و کلمات در 

رو پیچیادگی فضاای    شود و ازاینعنوان توازن در نظر گرفته می به
بیتاای کلمااات  64اساات. بااا توجااه بااه طااول        کلیااد 

کنیم مرحله شکست توسان یاک   . فرض می           
 rpm 7200 دیساک ساخت   و Core i7با پردازناده   رایانه معمولی

SATA-3 های عملای نخاان داد کاه زماان     شود. ارزیابیام میانج
              دسترسی ترتیبی در دیسک ساخت تقریباا   

     

 
شده به دیسک سخت تقریبا گذاری ، زمان دسترسی نخانه
                   

 
و زمان موردنیااز بارای انجاام یاک      

               ا حدود DESالگوریتم کامل 

  
باشاد.  مای  

بارای                کنیم احتمال موفقیت درنهایت فرض می
 حمله کفایت می کند.  

کمینه مقادار حاداکثر زماان شکسات     (، 36)بر اساس رابهه 

  :عابل دسترسی در جستجوی ترتیبی عبارتست از

                   

 

 
(                 √           )

 
  

               

(46) 

  ، مقادیر                با در نظر گرفتن زمان شکست 

 شود:به صورت زیر محاسبه می (11)تعریف شده در رابهه   و 

   
       

            

  
    

            
 

            
 

   (47) 

   
    

             

      

                 

             
          

 

   (48) 

مقاادیر بهیناه    (34)و   (33)درنهایت، باا اساتفاده از روابان    

برای جستجوی ترتیبی باه دسات    طول زنجیر و حافظه موردنیاز

 آیند:می

                   

 

  (49) 

        (       )   
                                 

 

  (55) 

     
  

    
              

 

   (51) 

خیاره کاردن نقااط ابتادایی و     لازم به ذکر است کاه بارای ذ  

در  (       )بایت حافظه اسات بناابراین    16انتهایی نیاز به 

شده است. همین روند را مای   در نظر گرفته 16برابر ( 55) رابهه

بایات    کار برد. با فرض شده بهگذاری توان برای جستجوی نخانه

 واهد بود. درنتیجه:خ  =224I ،برای نخانه

                  
              

 
  

                 

   
       

        

   (52) 

، مقاادیر                با در نظر گرفتن زماان شکسات   

   شاده   بهینه حافظه موردنیاز و طول زنجیر بار اسااس روابان داده   

 آیند:دست میبه

  
        

              

 
    

 

 

           

 

  (53) 

      √               

 

  (54) 

    
  

    

(       ) 

              
                     

 

  (55) 

فرض کنید که عاد شکست یاک کلماه    ،دیگر عنوان مثال  هب

 ،]13[ را داریام   SHA1شده توسن الگوریتم  Hashحرفی  8رمز 

حاالتی شاامل    95هریک از حروف کلمه رمز از مجموعاه   .]14[

کلیاد انتخااب    حروف، اعاداد و کاراکترهاای خااک یاک صافحه     

خواهاد    =958Nشود. درنتیجه پیچیدگی فضای رمز برابار باا    می

بایت اسات بناابراین    25برابر SHA1در الگوریتم  Hashبود. طول 

است. عملیات شکست را مجاددا توسان رایاناه باا              
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انجاام   rpm SATA-37255 و دیساک ساخت    Core i7پردازنده 

دهیم. در این رایانه زمان دسترسی ترتیبی در دیساک ساخت    می

                   تقریبا 

 
گذاری  ، زمان دسترسی نخانه 

                   شده به دیسک سخت تقریبا 

 
و زمان  

حاادودا  SHA1موردنیاااز باارای انجااام یااک الگااوریتم کاماال    

               

  
مجاددا باا در نظار گارفتن       باشاد. می 

کمیناه   (،36) رابههبر مبنای و                احتمال موفقیت 

عابال دسترسای در جساتجوی ترتیبای      مقدار حداکثر زمان شکست

  :عبارتست از

                   

 

 
(                  √           )

 
  

               

   (56) 

  و   ، مقادیر             با در نظر گرفتن زمان شکست 

 شود:صورت زیر محاسبه می  به (11) شده در رابهه تعریف

   
       

            
  

    

              

            

 

  (57) 

   
    

             

      

                 

              
          

 

(58) 

مقاادیر بهیناه    (34( و  )33)درنهایت، باا اساتفاده از روابان    

دسات  طول زنجیر و حافظه موردنیاز برای جستجوی ترتیبای باه  

  آیند:می

                  

 
   (59) 

        (       )              
                       

 

  (65) 

     
  

    

                 (61) 

لازم به ذکر است کاه بارای ذخیاره کاردن نقااط ابتادایی و       

بایت بارای کلماه رماز و      بایت حافظه است )   انتهایی نیاز به 

برابر ( 65ه )در رابه (       )( بنابراین Hashبایت برای    

تااوان باارای شااده اساات. همااین رونااد را ماای در نظاار گرفتااه   

بایات بارای    3کار بارد. باا فارض    گذاری شده به جستجوی نخانه

 خواهد بود. درنتیجه:  =224Iنخانه، 

                  
              

 

 
                  

   
       

        

  (62) 

، مقادیر بهیناه             با در نظر گرفتن زمان شکست 

دسات  شده باه  حافظه موردنیاز و طول زنجیر بر اساس روابن داده

 آیند:می

  
        

              

 
    

 

           

 

  (63) 

      √               

 

   (64) 

    
  

    

(       )              

                       
 

   (65) 

 گیری نتیجه -7

در ایاان مقالااه بااا فاارض دو شاایوه جسااتجوی ترتیباای و    

در مرحله شکست، رو  انتخااب  شده دیسک سخت گذاری نخانه

ارائاه شاد. بارخلاف     Rainbow TMTOبهینه پارامترهای حملاه  

سازی بدون در نظر گرفتن زماان  کارهای پیخین که عمدتا بهینه

طاور   شده است، در این نوشتار به زمان شکست باه   شکست انجام

شاده، حااول    ساازی ارائاه  ویهه توجه شده است.  هدف از بهیناه 

افظه موردنیاز مخروط بر حاداکثر زماان شکسات    کمینه مقدار ح

معین و احتمال شکست مخخص بود. در برخی موارد حل مسائل 

ای شده نیازمند استفاده از روابن نسبتا پیچیده سازی تعریفبهینه

نظار از تحلیال نسابتا پیچیاده       همچون روابن کاردانو بود. صرف

ه برای محاسابه  ای از روابن سادعنوان نتیجه، مجموعه  مسائل، به

باارای جسااتجوی  Rainbow TMTOمقاادیر پارامترهااای حملاه   

شده ارائه شد. نهایتا شیوه استفاده از روابان  گذاری ترتیبی و نخانه

 با ارائه چند مثال نمونه تادیق شد.
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ABSTRACT 

Required memory, online search time and success probability are the main performance metrics of a 

Time Memory Trade-Off (TMTO) Attack. One of the basic challenges in TMTO attack is the way of     

choosing TMTO attack parameters like number and length of chains to meet some certain performance   

metrics. Considering online breaking time, we propose an optimized procedure for selecting rainbow table 

TMTO attack parameters. Unlike previous works that mainly deal with minimizing required memory in the 

rainbow table TMTO attack, we simultaneously focus on the required memory and the online breaking time 

and consider index and sequential search techniques. Our parameter selection technique is optimized     

regarding the minimization of the required memory subject to a certain success probability and a maximum 

online breaking time. Obtained results are two compact mathematical expressions for determining the    

rainbow table TMTO attack parameters, number and length of chains for the sequential and the index 

search methods. The application of our optimized parameter selection procedure is also shown in few   

sample design examples.  
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