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 چکیده
توانذس   هنذس مذي   يك سامانه آگاهي وضعيتي سايبري براساس ميزان باورپذييري هذه او وضذعيي آينذسب هيذ  مذي      تحليلگر امنيتي در 

هاي دفاعي را اتخاذ هنس. در اين سامانه ميزان باورپييري يك وضعيي او تخمين وضعيتي و ادغام اطلاعات سذح  بذا     ترين تصميم مناس 

يابي به آگاهي او وضعيي آينسب و ارويذابي تذارير   در ادغام اطلاعات سح  با  براي دسيترين موضوع  آيس. در حال حاضر چالشي دسي ميبه

هاي قبلي  ها و الگوريتم ساوي تجيم حملات با چهار مولفه تجيم يعني رفتار، فرصي، قابليي و نيي اسي. عمسب طرح حملات سايبري مسل

ها بذر يدذسيگر و قذسرت     فوق را ميتقل فرض هردب و عملا او تارير مولفه  ساوي در اجراي مسل چهار مولفه ساوي تجيم، براي سادب در مسل

هذاي   انس؛ اما در اين مقاله طرح جسيسي براساس ترهيذ  فذاوي مولفذه    نظر هردباي صرف ترهي  آنها در تجيم حملات سايبري چنسمرحله

طور مورر تجيذم نمذود و   هاي را ب له سايبري چنسمرحلهتوان اهساف بعسي يك حم تجيم و مسل انتقال باور ارائه شسب اسي. با اين طرح مي

ت تخمين مناسبي او باورپييري آن ارائه داد. اين طرح پيشنهادي در نهايي با استفادب او دادگان معتبر، براساس حملات با نويز با ، حمذلا 

شسب نشان او افذزي   هم با توجه به سناريوهاي تعريفساوي  مخفي و حملات با تارير با  و پايين مورد ارويابي قرار گرفته اسي. نتايج شبيه

 اي دارد. در تجيم حملات سايبري چنس مرحلهبا ميانگين هفسب درصسي ميزان دقي 

 آگاهي وضعيتي، دفاع سايبري، انتقال باور، تجيم حملات سايبري: یدیکل یهاواژه

 مقدمه -4
هارگيري سامانه آگاهي وضعيتي در فرمانسهي و هنتذرل   با به

، «هشف روابط بين حملات»، «شناسايي حملات»سايبري امدان 

و « ارويذذابي وضذذعيتي فسذذاي سذذايبري »، «ردگيذذري حمذذلات»

هذاي اذيشذسب او    در حجذم انبذوب دادب  « بيني اررات حمله پي »

براي ايجاد يك سذامانه آگذاهي    ذواهس شس.منابع مختلف، فراهم 

شذسب   ( نشان دادب1هه در شدل )گونه  هماننيز وضعيتي سايبري 

حمذلات   3و تجيذم 2، فهذم 1اسي بذه سذه ويرسذامانه هلذي در     

سايبري نياو اسي. ويرسامانه در  حملات سايبري، به استخراج 

ايذن ويرسذامانه    ها و در  مفاهيم پرداذته و بذسون وجذود   نشانه

گيذري، تصذويري    براي استخراج اطلاعات درسي، احتمال شذدل 

شذست   نادرسي او فساي سايبري تحذي فرمانذسهي و هنتذرل بذه    

يابس. با اين ويرسامانه به اين سؤال پاسخ دادب ذواهذس   افزاي  مي

 ويرسامانه فهمهاي فعلي فساي سايبري چييي؟  شس هه واقعيي

مختلذف اطلاعذات و تعيذين ارتبذا      هذاي   ساوي تده پارچهبه يك

توان دريافذي هذه چذه     پرداود. با اين ويرسامانه مي ها مي ميان آن

 دهس؟ چيزي پيرامون فساي فرمانسهي و هنترل سايبري رخ مي

هه منجر بذه بذا ترين    در ويرسامانه تجيم حملات سايبري 

نگذري   سح  او آگاهي وضذعيتي ذواهذس شذس، بذه ميذيله آينذسب      

ربو  به هر وضعيي پرداذته ذواهس شس. اين توانايي رويسادهاي م

در تجيم رويسادهاي آتي بر اسذاس رويذسادهاي پويذاي جذاري،     

موقع فرمانسهان درصذحنه نبذرد سذايبري     گيري به موج  تصميم

 [.1ذواهس شس ]

در بيذياري او  « 4بينذي پذي  »و « تجيم»گرچه دو اصحلاح 

انس امذا بايذس توجذه داشذي هذه      يقي يديان فرض شسبمنابع تحق

    بينذي متفذاوت اسذي. اولحذاو تيذوري،      تعريف تجيذم بذا پذي    

هنذس در آينذسب چذه    هايي اسي هه مشخص مذي بيني حسسپي 

هذه تجيذم صذرفاي چيزهذايي هذه در       اتفاقي ذواهس افتاد، درحالي

تذر،  ادب[. به بيان س2] هنسمشخص مي  را  آينسب اتفاق ذواهس افتاد

شود هه با احتمذا ت متفذاوتي   هايي گفته ميحسس  به بينيپي 

هاي موقعيي برآورد بيني، فراينس پي  يعني داد ذواهنس رخ آينسب در

گذويي او رويذسادهاي   بيني درواقع يك پي ناشناذته اسي. پي 

            او مجموعذه  ايگيارد ولي تجيم، ويرمجموعهآينسب در اذتيار مي

وياد اتفاق ذواهنس افتاد.  احتمال  ها اسي هه در آينسب بهبينيپي 

 اي دقيق، هميشه با توجهاين تمايز مهم اسي چون تعيين آينسب

        3- Projection 
4- Prediction 
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1- Perception 
2- Comprehension 
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 رفته، مشخص نييي. دسي به رذساد تصادفي يا دان  او 

 

 

 

 

 

 

به شرايط احتمالي آينذسب  دهس تا تجيم به تحليلگر اجاوب مي

هه به آينسب محتمذل مراجعذه هنذس و بذراي      نگاب هنس، پي  او آن

نتايج مختلف آمادب شود. بنابراين با استفادب او تجيم صحنه نبرد 

توان الگوهاي ذاص هر  بيني حملات سايبري، مي سايبري و پي 

هاي شبده هه بذراي   پييري بيني و آسي  حمله در سامانه را پي 

وتحليذل نمذود. همينذين بذا      مان جياب هيذتنس را تجزيذه  مهاج

اي و  توان حملات سذايبري چنسمرحلذه   استفادب او اين سامانه مي

هماهنگ را ردگيري و تجيمي او وضعيي آينسب اين نوع حملات 

( آمذسب اسذي بذا اسذتفادب او     2گونه هه در شدل ) ارائه داد. همان

ابي اررات حمذلات  سامانه صحنه نبرد سايبري مجهز شسب به اروي

توان حملات را به اجرا گياشي و با به تصوير هشيسن  سايبري مي

وضعيي فعلي صذحنه نبذرد سذايبري و نمذاي  امتيذاوات ارذرات       

هذا، هذاربران و هذل     هذا، سذروي    تهسيسهاي مختلف براي ميزبان

شبده، به تحليلگران در امدذان داشذتن در  و نظذارت بهتذر بذر      

 [.3نمود ]وضعيي فعلي و آينسب همك 

 

 

 

 

 

 

توان گفي سامانه تجيم حمذلات   با توصيف مقسماتي با  مي

شسب، مربذو  بذه حمذلات     وتحليل هشسارهاي همبيته  به تجزيه

تحي ذحذر    پرداود و بر اساس آن اهساف بالقوب اي مي چنسمرحله

هاي مهم اين سامانه  هنس. او چال بيني ميدر يك شبده را پي 

مسلي براي چگونگي پيشرفي حرهتي حملات سذايبري   استخراج

 اسي. چراهذه بذا توجذه بذه پيييذسگي، عذسم قحعيذي و ماهيذي        

سذاوي  ها امدذان اذذتلال در مذسل    ها و سامانهپييري شبده توويع

فوق وجود دارد. براي حل اين مييله در تجيم حملات سذايبري  

سذاوي   چون نيي، قابليي، فرصي و رفتار براي مسل هايي او مؤلفه

سذاوي،   هذه هارهذاي قبلذي بذراي مذسل      شود. درحالي استفادب مي

انس؛ ما در اين مقاله او ترهيذ    هاي ميهور را ميتقل نمودب مؤلفه

سذاوي تجيذم حمذلات سذايبري اسذتفادب       هذا بذراي مذسل    مؤلفه

 هنيم. مي

 های مرتبطکار -2
هه در تجيم حملات استفادب هاي مرسومي  طورهلي روش به

تسوين الگوهذايي بذراي تعيذين      توان به چهار دسته د را ميشو مي

هاي حمله، الگوهاي حملذه(،   سليله اعمال دشمن )اوجمله گراف

 هذاي  ها و ونجيرب هاوي، تيوري باوي فنون يادگيري ماشين و دادب

بنسي هرد. البته ممدذن اسذي او ترهيبذي او ايذن      تقييم مارهوف

 ها نيز استفادب شود. دسته

سذاو  او الگوريتم همبيذته  2002[ در سال 4لي و همداران ]

هذاي يذك حملذه جسيذس      بيني استراتژي مبتني بر آمار براي پي 

ساوي هشسار مدمل  انس. در اين الگوريتم او همبيته استفادب هردب

سذذاوي مبتنذذي بذذر اسذذتنتاج بيذذزين و    هذذاي همبيذذتهنذذامبذذه 

شذسب بذود. در ايذن روش      استفادب GCTساوي مبتني بر  همبيته

شذسب ايجذاد    هذاي همبيذته   سناريوهاي حمله بذا اسذتفادب گذراف   

تذوان بذراي تجيذم حمذلات      شونس. البته او اين الگوريتم نمذي  مي

رو  روبذه  هه با مثبذي ناصذحي  بذا يي    ترهيبي استفادب نمود چرا

بيني حمذلات   براي پي  2012[ در سال 5اسي. وو و همداران ]

سايبري او شبده بيزين استفادب نمودنس. در اين مذسل عذلاوب بذر    

وسيله گراف حمله در نظر گرفتذه   ها در شبده هه به پييري آسي 

هذاي   شونس، سه عامل محيحي وضذعيي شذبده، اروش دارايذي    مي

ز لحاو شسب اسي. بعس او ترهي  شبده و تاريخ حمله به شبده ني

ها بذا گذراف حملذه، الگذوريتم احتمذالي بيذزين ميذزان         اين عامل

[ در 6هنس. لي و همدذاران ]  احتمال حمله هر گراف را تعيين مي

او يك مسل تجيم حمله مبتني بر شبده بيذزين بذه    2004سال 

ها پيييسگي  هاي يك حمله پرداذتنس. در اين روش تعيين فعاليي

هاي ميير حمله، چال  مهمي اسذي   عه و نگهساري مسلدر توس

اي مرتباي تغييذر   ها و تنظيمات شبده هاي حمله، نيي هه روش چرا

در بخ  ارويابي تأريرات حملات سايبري، لينسگوييي هننس.  مي

، بذذه همذذراب گذذروب مهنسسذذي  1992[ در سذذال 2] 1و جانيذذون

عيذين ارتبذا    هامپيوتر در دانشگاب فناوري چارلمز در سوئس، به ت

هذذا او  بذذين حملذذه و ارذذر حملذذه پرداذتنذذس. در ايذذن تحقيذذق، آن 

هاي فن حملذه اسذتفادب هردنذس هذه در اصذل توسذط        بنسي طبقه

[ بذراي 9] 3شسب بود. ويسالي  و جانز [ معرفي8] 2نيومن و پارهر

 [2]سامانه آگاهي وضعيتي سايبري (.4شکل )

 [1]فراينس دستيابي به تجيم حملات سايبري .(2شکل )

1- Lindqvist & Jonsson 
2- Neuman & Parker 

3- Vidalis & Jones 
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توانذس بذراي رسذيسن بذه      تعيين انواع حملاتي هه يك مهاجم مي

پذييري را   مذودار درذتذي آسذي    هسف انجام دهذس، اسذتفادب او ن  

اواي ها به يك نمودار درذتي جساگانه بذه  پيشنهاد دادنس. مسل آن

سذاوي  [ بذراي مذسل  10]1هر هسف نياو دارد. فيليذپ  و اسذوايلر  

وتحليل ذحذر، اسذتفادب او شذبد      منظور تجزيه ها به پييري آسي 

. ويگنا انس استفادب نمودب« ارويابي ارر»بيزين را پيشنهاد دادنس و او 

2و والر
تعيين »تحليل ارر براي  و  [ او تجزيه11] 3و هروج و همرر 

اررات حملات آشدارشسب بر روي عملدرد شبد  تحذي نظذارت و   

اسذتفادب  « انذس  هذاي مخذرب قرارگرفتذه   اجزايي هه هسف فعاليذي 

[ او يذذك الگذذوريتم  12] 4هننذذس. فونذذگ، پذذوراس و والذذسو   مذذي

سذاوي بذا رويدذردي مبتنذي بذر مأموريذي و ارذر هذه او          همبيته

بنسي و تراهم هشذسارها برذذوردار بذود، اسذتفادب نمودنذس       اولويي

بنسي و ادغذام   ها با توجه به همبنسي و مأموريي شبده به رتبه آن

هشسارهاي ورودي بذر اسذاس درجذ  تهسيذسي هذه شذبده را در       

با ايجاد يذك محذيط    5هنس، پرداذتنس. آرگوردمعرض آن قرار مي

مجاوي او صحنه نبرد سايبري به ارويابي تأرير و تجيذم حمذلات   

سايبري پرداذي. در الگوريتم ارويابي تذأرير فذوق، او يذك مذسل     

هذاي تذأرير او    فساي مجاوي مبتني بذر گذراف و ترهيذ  ارويذابي    

يذن و  چذي [. 13شذسب اسذي ]   آسي  ناشي او حمذلات اسذتفادب   

چارچوبي را براي تجيم تهسيسات  2012[ در سال 14مداران ]ه

با استفادب او استخراج الگوهاي ذاص حمله ارائه نمودنس. در ايذن  

  هار يك متسولوژي فرمال نيز براي توليس سناريوهاي حملذه ارائذه  

نيز مسلي را  2006[ در سال 15شسب اسي. هاليوپل و همداران ]

دنذس. پيشذنهاد ايذن افذراد بذراي      بيني حملات ارائه هر براي پي 

ساوي تنظيمات شذبده   ساوي جسا هردن مسل ساوي در مسل سادب

هذاي   اي سايبري اسي. در اين هار نيز او گذراف  هاي حمله و روش

صذورت جساگانذه    ها در هر يك بذه  شود. ارويابي حمله استفادب مي

شذسب و هذسف    شسب و نتذايج درنهايذي بذا همذسيگر ترهيذ       انجام

هذاي توسذعه    شذود. روش  ي حمله آينسب شناسايي ميمحتمل برا

الگوهذذاي سليذذله اعمذذال دشذذمن هذذه بذذر رفتارهذذاي گيشذذته    

هننذس هذه الگوهذا     هننسب تمرهز دارنس وماني ذوب هذار مذي   حمله

باشذنس و گذاهي اوقذات نيذاو بذه يذادگيري        شسب درستي تعريف به

هذا   اي ديگر او روش دسته ها وجود دارد. ذودهار هم در اين روش

بينذي   هاوي براي پي  بر استفادب او قواعس يادگيري ماشين و دادب

ها مبتني بذر اسذتخراج    انس. اين روش رفتارهاي آينسب تمرهز هردب

هذاي ويذاد بذودب و داراي     اطلاعات مفيس و الگوها او مجموعه دادب

[ 16پيييسگي محاسباتي با يي نيز هيتنس. هيپريانو و همداران ]

بينذذي رفتارهذذاي  روش جسيذذسي را بذذراي پذذي  2011در سذذال 

مهاجمين ارائه هردنس. در ايذن روش او قواعذس يذادگيري ماشذين    

شذسب هذه    يادگيري رفتارهذاي گيشذته مهذاجمين اسذتفادب     براي

درنهايي او اين اطلاعات براي تخمين رفتارهاي آينسب مهذاجمين  

هاي  او روش 2002[ در سال 12تانگ لي ] ژي هننس. استفادب مي

هاي دادب استفادب هردنس. اين الگوريتم  هاوي براي توليس گراف دادب

هنس. ايذن   ني محاسبه ميبي براي هر دنباله حمله يك درجه پي 

 تذرين نتيجذه آينذسب    بيني محتمل ها درنهايي به پي  بنسي درجه

توانس  هايي اسي هه مي ها نيز او روش تيوري باوي رسانس. ياري مي

ليو و همداران  بيني رفتارهاي آينسب مهاجم ياري برسانس. به پي 

يك مسل تيوري باوي مبتني بذر تشذويق را    2005ر سال د ]18]

انذس.   مهاجم ارائه هردب هاي استنتاج نيي، اهساف و استراتژي براي

شسب اسي هه انتخاب بهترين  در اين هار تحقيقاتي اين ندته بيان

مسل بذاوي، بذه درجذه دقذي سييذتم تشذخيص نفذوذ و درجذه         

ايذن هذار يذك    در هاي حملذه وابيذته اسذي.     ساوي گام همبيته

و  DDoS يذك مهذاجم   متسولوژي براي مسل هردن تعاملات بذين 

[ در سذال  19تانذگ و همدذاران ]   شذسب اسذي.    مسير شبده ارائذه 

براي آگاهي وضعيتي تهسيس نفوذهننسب ارائذه   را الگوريتمي 2011

انس. اين الگويتم مبتني بذر تيذوري بذاوي و ادغذام اطلاعذات       هردب

اسي. در اين مقاله او يك ساذتار شبده بيذزين پويذا و اسذتنتاج    

دقيق براي هي  و ادغام اطلاعذات رفتذاري مربذو  بذه نفذوذگر      

نفذوذگر بذا   رفتذار آينذسب    بينذي  هننس. سذرانجام پذي    استفادب مي

 شذود.  انجذام مذي   استفادب او محاسذبات مواونذه پاسذخ هوانتذومي    

هاي مذارهوف   ها بر استفادب او ونجيرب درنهايي دسته چهارم روش

هذاي   او مذسل  2003[ در سذال  20دارنس. گاوو و همداران ] تأهيس

بيني حملات در  يه هذاربرد اسذتفادب    مارهوف مخفي براي پي 

)هذه   ARMAاو  2010[ در سذال  21] مان و همدذاران  انس. هردب

بيني سري وماني اسذي( و مذسل مذارهوف بذراي      يك روش پي 

. نتذايج  نذس هذاي امنيتذي شذبده اسذتفادب هرد     بيني وضعيي پي 

بيني حاصل او دو مسل با مقادير ووني مناسبي باهم ترهي   پي 

و همدذاران   6يانذگ  دسي آيس.تري به بيني دقيق شونس تا پي  مي

در حذذووب حمذذلات سذذايبري، روشذذي را بذذراي     [22] 2009در 

ها  ردگيري بلادرنگ و تجيم حملات آينسب ارائه هردنس. روش آن

نوع مدانييم  براي ردگيري و تجيم اعمال حملات سايبري، يك

با استفادب او مسل مذارهوف بذا    8فاوا ]23[اسي. در  2گرايانهپوي 

هذاي   اقسام به استخراج الگوهذاي متذوالي او ويژگذي    9طول متغير

اي  مختلف و تجيم هشذسارهاي مذرتبط بذا حمذلات چنسمرحلذه     

حملات سايبري را  تجيم آينسب ضرورت [24[هوليوپ در  نمود.

ارايي ادغام اطلاعات سح  با  پرداذته محرح هردب و به معرفي ه

اسي. هوليوپ با ترهي  ميتقل قابليي و فرصي، نيي مهاجم را 

 دسي آوردب اسي.به

 
1- Philips & Swiler 
2- Vigna &Valeur 

3- Kruege & Kemmerer 
4- Fong & Porras & Valdes 

5- B.Argauer 
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7- Proactive 

8- Fava 
9- Variable Length Markov Models 
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 معماری پیشنناايی بنرای تجسنم حمنلات     -9

 سایبری

( او 3شذدل ) ارذر  آگاهي او وضعيي آينسب و ارويذابي  معماري 

محيط مجاوي او صحنه نبرد سايبري، ادغام اطلاعذات  سه بخ  

شسب و شامل چهار سامانه هويذي   تشديل سح  با  و سح  پائين

پذييري اسذي. در    ، تجيم و ارويابي ميزان آسي گرسنج، تخمين

گروهذذي او مشذذاهسات      بذذر اسذذاس  1معمذذاري فذذوق رد حملذذه 

شذود. هذه هيذته     يجاد مذي شسب در محيط تحي نظارت اهمبيته

گيذري   موتور ادغام اطلاعذات بذراي تصذميم   گيري آن  اصلي شدل

همينذين در ايذن    بلادرنگ در ادغام اطلاعات سح  پايين اسي.

گذذر وضذذعيي سييذذتم را در قالذذ    معمذذاري سذذامانه تخمذذين 

هنس و سامانه تجيذم،  اشياء مسل مي ها وهايي او فعاليي مجموعه

هنس. سامانه ارويابي نيز ميذزان  ايي ميهاي محتمل را شناسآينسب

هاي ارويابي ارر محاسذبه و  پييري را با استفادب او الگوريتم آسي 

  هذاي آينذسب   به بررسي اررات ناشي او وقذوع هرهذسام او وضذعيي   

پرداود. ذروجي ايذن معمذاري بذرآوردي او وضذعيي هنذوني،      مي

آينسب اسذي.  باور  هاي قابلاررات وضعيي هنوني و اررات  وضعيي

دسذي  هاي محتمل آينذسب بذه  ارر وضعيي اررات آينسب او محاسبه

هذاي ارويذابي ارذر    باور نيز توسط الگذوريتم  هاي قابل آيس. آينسبمي

ها تعيين اررات ن الگوريتمشونس هه درنهايي ذروجي ايتحليل مي

يري باورپذي  اسي. يدي او وظذايف ايذن معمذاري محاسذبه     آينسب

ها بر اساس مسل مفهومي اسي هه اين مسل او روابط ميذان  آينسب

     نبذرد سذايبري     هذا در محذيط مجذاوي او صذحنه    اشياء و فعاليذي 

 آيس. دسي ميبه

 ايغام اطلاعات سطح پائین -9-4
در معماري پيشنهادي او ادغام اطلاعات سذح  پذايين بذراي    

سذتفادب  تشخيص، تعيين و تخمين وضذعيتي حمذلات سذايبري ا   

ذواهس شس. در اين سح  ابزارهاي حيگري مختلفذي او سييذتم   

تشخيص نفوذ قذرار دارنذس هذه ميذيول شناسذايي اشذيا محذيط        

ها )شامل اشذيا و مفذاهيم(، اشذياء     براين موجوديي هيتنس. علاوب

ها(، مفاهيم، رويسادها )هر ها و سروي  ها، ميزبان )شامل مأموريي

هذا   افتذس(، گذروب   ين اتفذاق مذي  ومان و مدان مع چيزي هه در يك

ها )هر چيذزي   انس( و فعاليي )تعسادي او چيزها هه باهم در ارتبا 

شود( در ايذن سذح  مشذخص     هه به آن عمل يا حرهي گفته مي

و هر « ما»شونس. در ادغام اطلاعات سح  پائين به دنبال فهم  مي

تذوان بذه    آنيه براي ما مهم اسي، هيتيم. اوجمله اين موارد مذي 

ها(، هر آنيه بذراي مذا مهذم     ها و ظرفيي ابع ما )منظور قابلييمن

هاي ما محرح اسي، اشذارب   پييري عنوان آسي  اسي و هر آنيه به

هرد. در حقيقي در اين سح  به دنبذال فهذم او وضذعيي جذاري     

شسب، ميزان درجه  محيط هيتيم تا بتوان با توجه به دان  هي 

 يي را مشخص هذرد. در هاي داذل وضع اهميي هر يك او فعاليي

 ]معماري پيشنهادي براي تجيم حملات سايبري ]يافته تحقيق(. 9شکل )

1- Attack track 
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اين نوع ادغام اطلاعات هه متشدل او مشاهسات همبيذته شذسب،   

شسب اسي، هذسف ايجذاد مذسلي     شسب و ادغام شسب، غني بنسي طبقه

  وضعيي و برآوردي او وضعيي باشذس.  ومذه    دهنسب اسي هه نشان

وضذعيي    دهنذسب  مسل هردن وضعيي نيز شناسايي عناصر تشديل

و محيط، اشياء موردعلاقه، فعاليي و حالذي  اسي هه در اين هار ا

 شسب اسي.  ساوي استفادب اشياء براي مسل

 ها و روابط ملموس : منظور او محيط تنها موجوديي1محيط

هاي غيرقابل ملموس نظير  نييي؛ بلده شامل موجوديي

ساوي ها نيز اسي. در فساي سايبري براي مسلپييريآسي 

2سايبري نبرد محيط او محيط مجاوي صحنه
 [25 ]  

 هننس.استفادب مي

  هايي در محيط هه : عناصر و موجوديي3علاقهاشيا مورد

گر داراي اهميي اسي؛ اشياء حفاظي او آن براي تحليل

 شود.مورد علاقه ناميسب مي

 منظور تأريرگياري بر روي محيط  : اقساماتي هه به4فعاليي

 ونس.ششناذته مي« فعاليي»شود، تحي عنوان انجام مي

 هاربرد، حا ت اشيا در    : با توجه به حووب5حالي اشيا

انس. درواقع حالي اشياء  هاي مختلف با يدسيگر متفاوتحووب

تابعي او سه مورد با  اسي. در فساي سايبري اين حا ت 

حمله قرارگرفته، آشدارشسب،  ممدن اسي، معمولي، مورد

 مورد سوءاستفادب قرارگرفته و  طور جزئي مورد سوء به

 استفادب قرارگرفته، باشنس.

 محیط مجازی از صحنه نبري سایبری -9-2

ساوي  توان به مسل در محيط مجاوي صحنه نبرد سايبري مي

فساي سايبري براي اجراي مانورهاي حملات سايبري پرداذذي.  

صحنه نبرد سايبري نماي  عمومي او اطلاعات حياس در مذورد  

دسترس بودن اجزاء و ميزان حياسيي ها، ميزان در  پييري آسي 

محذذذيط اسذذذي و ميذذذيرهاي يذذذك حملذذذه در آن نشذذذانگر    

هذا اسذي. در ايذن محذيط      پييري هاي بالقوب او آسي  سوءاستفادب

شذود.   ها پرداوش و مسل مي ها و روابط بين آن مجاوي موجوديي

مسل فوق حاوي اطلاعات ضذروري بذراي تشذخيص رويذسادهاي     

ترين و  عنوان مهم توان آن را به و ميسايبري در صحنه نبرد اسي 

 ترين عامل تأريرگيار در ادغام اطلاعات سح  با  دانيي. پيييسب

 ايغام اطلاعات سطح بالا -9-9

ري در آينذسب  ادغام اطلاعات سح  با ، به تجيم وضعيي جا

هذه او ادغذام   « دانذ  مذا  »پرداود. اين سح  ادغام با توجه به  مي

 هنذس و  شسب هذار ذذود را آغذاو مذي     اطلاعات سح  پائين، حاصل

مهم اسذي. در ايذن   « ها دان  او آن»برذلاف سح  پائين، هي  

بيني صرف انجام نخواهس شذس بلدذه تجيذم     سح  درنهايي پي 

بيني فقذط مجموعذه   هه در پي  مييله اصلي اسي. به اين دليل

ها  آمسب احتمال رخ دادن آن دسي حا تي هه بر اساس اطلاعات به

شسب اسي. بنابراين او اين مجموعذه، حذا تي    وجود دارد مشخص

« بيذيار بيشذتر  »ها  هه با توجه به دان  قبلي، احتمال رذساد آن

شود. واحس تجيذم   ها تجيم مي اسي، جساشسب و اتفاق افتادن آن

هذاي آينذسب    دهس هه بتوانس او ميان وضعيي گر اجاوب ميه تحليلب

اواي هر وضذعيي ايجذاد هنذس. در    ممدن، يك آينسب باورپيير را به

توان چارچوب هلي تجيم حملات را مشاهسب هذرد.   ( مي3شدل )

« دانذ  مذا  »محابق اين شدل براي تجيم وضعيي جاري )هه او 

نيذاو اسذي. ايذن    « هذا  او آندان  »هنس( به آينسب، به  استفادب مي

هذذاي فرصذذي، قابليذذي، نيذذي و رفتذذار   دانذذ ، او تجيذذم مؤلفذذه

تجيذم امدذان    6استخراج اسي. هه منظور او تجيذم فرصذي   قابل

فعاليي در محيط سذايبري بذراي فرصذي اجذراي حملذه توسذط       

تجيم آن چيزي  2مهاجم اسي. همينين منظور او تجيم قابليي

ي انجذام آن را دارد. منظذور او   اسي هه يك مهاجم سايبري تواناي

هنس تا آن  ريزي مي آن چيزي اسي هه مهاجم برنامه 8تجيم نيي

، محالعذه  9هار را انجام دهذس و درنهايذي منظذور او تجيذم رفتذار     

منظذور يذافتن الگوهذاي رفتذاري اسذي.       هاي گيشته، بذه فعاليي

هه بتوان با يذك تجيذم او وضذعيي جذاري بذه      بنابراين براي اين

شذسب و  هذا، تجيذم   باييي هر يذك او ايذن مؤلفذه    سيس ميآينسب ر

در  .ها ارويابي شود وضعيي آينسب با توجه به هر يك او اين ويژگي

هذاي تجيذم    ( جزئيات بيشتري بر اساس ترهي  مؤلفذه 4شدل )

( به تصوير هشيسب شسب اسي 3محابق با معماري توصيفي شدل )

هاي موجود وريتمپييري توسط الگباور اذتصاص امتياو هه وظيفه

بينذي آينذسب را بذر عهذسب دارد.      منظور پي  ها بهادغام اين دادب و

ها، مواوي بذا  شسب، الگوريتم ( نشان دادب4طور هه در شدل ) همان

هننس تا هرهذسام يذك امتيذاو باورپذييري بذراي      يدسيگر عمل مي

 هاي آينسب محاسبه هننس.وضعيي

اين امتياوها براي هر وضعيي با اسذتفادب او نظريذه دمپيذتر    

شسب براي هر شونس. امتياوهاي محاسبه شافر با يدسيگر ترهي  مي

شذونس تذا فهرسذتي او       مرحله حمله بار ديگذر بذاهم ترهيذ  مذي    

باور براي هر شيء در محذيط توليذس شذود. واحذس      هاي قابلآينسب

پييري در ادغام اطلاعات سح  بذا  وظيفذه    آسي ارويابي ميزان 

هذا در شذبده را   ها بر موجوديياي او فعاليي تعيين تأرير مجموعه

بر عهسب دارد. در اين مسل به هر موجوديي بذر اسذاس الگذوريتم    

 شود.ارويابي ذيارت امتياوي بين صفر و يك دادب مي

1- environment 

2- virtual terrain 

3- object of interest 

4- activity 

5- state of objects 

 

6- Opportunity 

7- Capability 

8- Intent 

9- Behavior 
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ي به ا چنسمرحلهساوي تجيم حملات سايبري  براي مسل

دادب و را نيبي Lمشاهسات هر مرحله او حمله، وضعيي محلي 

 ,… ,G = {L1, L2ي هلي هل مراحل حمله، او مجموعه قاعستاي

LM} آن  تشديل ذواهس شس هه درM تعساد مراحل  دهنسبنشان

  توان چنسين حمله حمله اسي. در معماري پيشنهادي مي

دهس در قال  يك وضعيي هه بر روي شبده رخ مي را نامرتبط

ساوي در ادغام اطلاعات  حائز اهميي مسل ندته مجزا مسل هرد.

باورپييري بايس  هاي محاسبه اسي هه الگوريتم آن سح  با 

براين مسل بايس  علاوب اين مسل استخراج هننس. اطلاعات را او

ي مشخصي را تعريف هنس.  موردعلاقهي باشس هه اشياء ا گونه به

ي او اشياء درون محيط هيتنس هه به يتيل  (J)موردعلاقهاشياء 

واقع  در موردعلاقهيابس. اشياء ها امتياو باورپييري تخصيص ميآن

 محيط در ساومان رملموسيغ و ملموس هايدارايي او جزئي

 .اسي اهميي حائز گرانتحليل براي هاآن او حفاظي هه هيتنس

شسب  ي باورپييري اذتصاص دادبرذسادهاي آينسب بر اساس نمرب

( در محيط مجاوي صحنه j   J) موردعلاقهبه هر يك او اشياء 

 ]0 ,1[ در باوب شونس. اين امتياو عسديمي بيني پي  سايبري نبرد

        مقسار نامشخص دارد. مقادير نزديك به صفردب و يا بو

 دهنسبنشان 1 تر و مقادير نزديك بهاحتمال وقوع هم دهنسبنشان

گر اين تر در آينسب اسي. امتياو نامشخص بياناحتمال وقوع بي 

وجود  موردنظرمحل  اسي هه هيچ اطلاعاتي در مورد موجوديي 

تياو باورپييري وجود نسارد و به اين دليل امدان اذتصاص ام

هه اين وضعيي در آينسب رخ نخواهس داد. در  نسارد و نه اين

 و امتياو نامشخص ضروري اسي. آينسب 0تفاوت ميان امتياو 

اي او رذسادها هه ناشي او وضعيي مجموعه صورت به باور قابل

 شود. در تعريف رياضي، آينسبباشنس، تعريف ميجاري مي

شود تعريف مي F = L U E صورت به Lنظير  يك وضعيي باور قابل

 هاي آينسب اسي. با محاسبهاي او رذسادمجموعه Eهه در آن 

هايي او وضعيي ميتعستر براي وقوع در امتياو باورپييري نشانه

     آن   لهيوس بهگيرد هه گران قرار ميآينسب در اذتيار تحليل

ادها هي  هننس. در تواننس آمادگي  وم را در برابر وقوع رذسمي

ها، ممدن بيني تمام آينسبآگاهي وضعيتي سايبري امدان پي 

بيني تمام حا ت آينسب چنسان نييي؛ او سوي ديگر پي 

رسس. در بحث تخمين وضعيي جاري سييتم محلوب به نظر نمي

 نيز هموارب ذحا وجود دارد. اين ذحا ممدن اسي در محاسبه

اشته باشس. دو مييله مهم در تأرير د باور قابلهاي آينسب

هه امتياو قرار گيرد. نخيي آن مسنظرساوي تجيم بايس  مسل

شود. منظور او باورپييري نبايس با احتمال اشتباب گرفته 

هايي در وضعيي جاري سييتم باورپييري آينسب وجود نشانه

دادن عمل مربوطه را افزاي   اسي هه احتمال وقوع آينسب و رخ

احتمال، امتياو باورپييري نياو به  برذلافن دهس. همينيمي

مهم  محاسبه باورپييري ميان تمام اشياء در محيط نسارد. مييله

بيني باورپييري نبايس با پي  دوم اين اسي هه فرآينس محاسبه

اشتباب گرفته شود، اگرچه هر چه امتياو باورپييري يك آينسب 

 تاهنون .خ ذواهس دادتر باشس، آن آينسب با احتمال با تري ربي 

 هايي به شدل مواويساوي تجيم او الگوريتم در مسل

 هاي تجيم ]يافته تحقيق[اي مبتني بر ترهي  مؤلفه تجيم حملات سايبري چنسمرحله .(1شکل )
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اسي و او ارائه الگوريتمي هه توانايي ارويابي تمام  شسب استفادب

هاي ويادي در دليل پيييسگيبه وضعيي را داشته باشس؛ احتما ي

ساوي با  براين مسل شسب اسي. علاوب نظر صرفساوي و اجرا پيادب

مواوي سب  افزاي  صورت  به ي تجيم وها مؤلفهفرض استقلال 

او  هرهسامدر اين حالي . شودروورساني سييتم مي هارايي و به

ي او )نيي( برآوردو  ، رفتار، فرصيييتجيم قابلي ها مؤلفه

وضعيي آينسب را به همراب يك نمرب تحي عنوان قابليي اطمينان 

هاي حاصله را بر توان تخمين مي ييدرنهاهننس هه ارائه مي

هاي ي و با استفادب او نظريهدهووناساس امتياو قابليي اطمينان 

ترهي  نمود تا برآوردي او وضعيي  شافر مشتق شسب او دمپيتر

بر ي مؤررترنهايي يك شيء حاصل شود. در اين مقاله ترهي  

 اسي. قرارگرفته مسنظراوي مسل انتقال باور و استنتاج ف اساس

 تجسم حملات سایبری مبتنی بر قابلیت -9-9-4
منظذور او قابليذي، ادغذام اقذساماتي اسذي هذه يذك مهذذاجم        

ميزان سح  ها به سايبري توانايي انجام آن را دارد. قابليي مهاجم

آمووشي و منابع فيزيدي هه در اذتيارشذان اسذي، بيذتگي دارد.    

هذا داشذته باشذيم     ايذن نذوع مهذاجم   بنذسي او   اگر بخواهيم دسته

عنوان يك هاربر عادي حذووب سذايبري    توان او مهاجمي هه به مي

هاي مربو  بذه نفذوذ را دانلذود     سادگي اسدريپي محرح اسي و به

العذادب   اي هه او دانذ  و آگذاهي فذوق    هنس تا مهاجم پيشرفته مي

هذاي عامذل    هذا و سذامانه   رساني به شذبده  با يي در ومينه آسي 

مراتذ  حمذلات    ذوردار اسي، نام برد. يك مهاجم پيشرفته بذه بر

تري نيبي بذه مهذاجم عذادي ذواهذس داشذي هذه فقذط         پيييسب

گذيارد. بنذابراين نذوع     هاي مربو  به نفوذ را به اجرا مي اسدريپي

دهنسب سح  توانمنذسي مهذاجم باشذس. اگذر      توانس نشان حمله مي

ويذاد    احتمذال  هاي مشاهسب شود، مهاجم سايبري بذ  حمله پيييسب

توانذس   تر بودب اسي و بنابراين سح  با تري او تهسيس مي پيشرفته

وجود، اگر يك حملذه بذه مذتن يذا      اين همراب با آن حمله باشس. با

هننذسب يذك مهذاجم مبتذسي اسذي،       سنس عمومي رخ دهس، حمله

توانس يك مهاجم پيشذرفته تلقذي    اگرچه هنوو اين مهاجم نيز مي

دهنذسب سذح     توانذس نشذان   يذسگي حملذه مذي   شود. بنابراين پيي

توانمنسي با ي مهاجم حذووب سذايبري باشذس. بنذابراين تخمذين      

هاي مهاجم تنها به نوع حملات در دسترس وابيته نييي، قابليي

بلده به اجراي مؤرر آن حملذه وابيذته اسذي. در فسذاي سذايبر،      

اي قادر هيذتنس تذا او يذك ماشذين موجذود در      هاي حرفهمهاجم

ها شناسايي شود.  هه فعاليي آنسوءاستفادب هننس، بسون آن شبده

شذسب   هذاي شذناذته  هاي مبتسي غالبذاي او ابذزار  هه مهاجم درحالي

هذا در شذبده نيذز    هننس؛ بنابراين شناسايي فعاليي آناستفادب مي

   دقيذذق  هذذاملي بذذراي تخمذذين حذذال روش تذذر اسذذي. بذذااينآسذذان

سذاوي   اين مقالذه بذراي سذادب   هاي مهاجم وجود نسارد. در قابليي

هايي هاي مهاجم بر اساس سروي مييله اقسام به تخمين قابليي

شذسب اسذي. بذراي پذي بذردن بذه        حمله واقذع  شسب هه قبلاي مورد

هاي مربو  به هر  پييري ابتسا آسي  ]26[شسب در  الگوريتم محرح

شود. فذرض هنيذس    استخراج مي CVE سروي  توسط پايگاب دادب

 Saهذاي جذاري در شذبده و    اي او تمام سروي  جموعهويرم Sهه 

انس.  قرارگرفته a هايي باشنس هه هسف حملهاي او سروي  مجموعه

در شبده اسي هه بذا   Sهايي )هسف در اين مييله يافتن سروي 

وياد مورد حملذه قذرار    احتمال توجه به پيشرفي حملات جاري به

ه بايذس امتيذاو   گيرنذس؛ بنذابراين بذراي هذر سذروي  در شذبد      مي

 Xsaباورپييري را با توجه به رابحه وير محاسبه نمود. فرض هنيس 

قابليي مهاجم در اجذراي   دهنسبيك متغير برنولي باشس هه نشان

او  Xsa (E[Xsa])اميذس رياضذي    باشذس.     sبه سذروي    a حمله

 شود.وير محاسبه مي رابحه

 [ |  ]  
       

     
 )1( 

                      

ذواهس بود. براي  1برابر  s     ،E[Xsa]واض  اسي هه براي 

هاي موجذود  اضافه هردن پارامتر تأرير به محاسبات فوق سروي 

هذايي هذه   هنيم. سروي در شبده را به چهار سروي  تقييم مي

(suحمله به آن )    ها ناموفق بذودب اسذي؛ سذروي ( هذاييsd  هذه )

طور جزئذي در   ها بههنترل آن sp)هايي هه سروي انس؛  شسب هشف

طذور   ها بذه ( هنترل آنscهايي هه )اذتيار مهاجم اسي و سروي 

 هامل در اذتيار مهاجم اسي.

 [ |  ]  
                 

     
 )2( 

  ، مقسار امتياو باورپييريa و هر حمله  sاواي هر سروي  به

( | aP s S( و امتياو قابليي اطمينان )rشود.( محاسبه مي 

با اين توصيف در تجيم قابليي براي هذر ميزبذان در شذبده    

( نشذان  5شذود. ايذن الگذوريتم در شذدل )    الگوريتم وير اجرا مذي 

نيز مشخص اسي، ايذن  ( 3هه در شذدل ) طور همان. شسب اسي دادب

( آغذاو    Tcurrentجذاري )   هذاي رد حملذه  الگوريتم با دريافي هشسار

    دهنذسب بلادرنذگ بذودن الگذوريتم    نشذان  گذردد هذه ايذن نيذز    مي

هذا عنصذري هذه هذسف     شسب اسي. براي تمام اين هشذسار معرفي

صورت يذك   ( را بهSA( و تغيير حالي آن عنصر )VAهشسار بودب )

گردد. سپ  براي هر عنصر او محذيط  دوتايي ذذيرب مي مجموعه

رد حمذلات و   وي صحنه نبرد سايبري با مراجعه به تاريخيذه مجا

استخراج رد حملاتي هذه عنصذر مذوردنظر در آن وجذود داشذته      

نيبي تعساد رد حملاتي هه ايذن عنصذر مذوردنظر در آن وجذود     

داشته و تغيير حالي دادب اسي را به تعساد رد حملاتي هه عنصذر  

اي قابليي شيء  فهعنوان غيرحر موردنظر در آن عسويي دارد را به

 محاسبه مي هنس. موردنظر
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منظور او فرصي، ومان  وم مهاجم براي اجذراي حمذلات در   

تذوان او ميذزان    مرحله بعسي حمله اسي. در تعيذين فرصذي مذي   

اي هه قذرار اسذي موردحملذه قذرار گيذرد و       سامانهپييري  آسي 

هذا دسترسذي    توانس بذه آن  اطلاعاتي هه مهاجم در حال حاضر مي

داشته باشس، استفادب هذرد. فذرض هنيذس يذك مهذاجم سذايبري       

هايي را بر روي يك سرور شناسايي هنذس   دانس چگونه سروي  مي

هنذس.  تا او اين طريق به قواعس و قوانين مسيريتي دسترسي پيذسا  

هه مهاجم داراي توانمنسي شناسايي آن ذذسمات اسذي،    درحالي

هذه  استفادب قرار دهس مگر ايذن  توانس آن ذسمات را مورد سوء نمي

دقيقاي بسانس هه آن اطلاعات بر روي سرور در حال اجرا اسي. اگذر  

مهاجم تعيين هنس هه ذسمات مسنظر بر روي سرور در حال اجرا 

هذا را پيذسا ذواهذس     سروي  رسي بههيتنس، بنابراين فرصي دست

نمود. حتي اگر مهاجم او چگونگي استفادب او يك سروي  ذاصي 

آگاب نباشس، هنوو فرصي استفادب او آن سروي  را ذواهس داشي، 

هذه مهذاجم او   دليذل ايذن  اما احتمال وقوع اين امر انس  اسي به

توانمنسي و توانذايي محذسودي در ايذن ومينذه برذذوردار اسذي.       

براين فرصي به پيشرفي يك مهاجم در شبده بيتگي دارد. در بنا

شذسب اسذي، برذذي او     گيرانذه پيدربنذسي   يك شذبده هذه سذخي   

هذذا در پشذذي يذذك يذذا چنذذس ديذذوار آتذذ   هارگذذيارها و ميزبذذان

هذا را  هذايي هذه آن  انس. مهاجم ممدن اسي او ماشذين  شسب مخفي

 بذه يذك    عنوان پلي بذراي نفذوذ   دهس بهبرداري قرار مي مورد بهرب

ديگر استفادب هنس. الگوريتم فرصي قواعس ديوار آت  را  شبدهوير

شذبده مذورد    بذرداري شذسب و بقيذه   ميان ميزباني هه او آن بهذرب 

دهس و سححي او تهسيس را به هر ميزبذان  تحليل و بررسي قرار مي

هاي بيته هنس. در تحقق تجيم فرصي فرض هنيس پورتاعحا مي

بذرداري  و مذورد بهذرب   iبرداري قرارگرفته ربميان ميزبان مورد به

 مجموعه Sjkشود. همينين نشان دادب  Cijصورت  ، بهjقرار نگرفته 

عنذوان   بذه  djkباشذس.   jدر ميزبذان   kهاي مربو  به سروي  پورت

نشسب يا موردحمله هايي هه هنوو هشفعامل تنزيل براي سروي 

شذود. ايذن مقذسار بذراي     برداري قرار نگرفته، تعريف يا مورد بهرب

انس بين صفر و يذك و در غيذر   هايي هه در حالي معمولي سروي 

شذسب بذه    امتيذاو اذتصذاص دادب   Pjkاسذي.   1برابر  djkاين صورت 

 اسي.                      jدر ميزبان  kسروي  

همگذي مقذادير ميذان     ppartopenو  popen ،pcloseويذر   در رابحه

 صفر و يك دارنس.

(3) 

 

 الگوريتم تخمين قابليي مهاجم ]يافته تحقيق[ (.1شکل )
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ارويذابي فرصذي ناشذي او پيمذاي  صذورت       پيييسگي عمسب

هذه مذسل عذوارض مجذاوي      گرفته در مسل گراف مبنذاي شذبده  

هايي هه قذبلاي   ميان ميزبان تحليل ميير منظور بهشود، ناميسب مي

هذاي در  انذس و ميزبذان   برداري قرارگرفتذه توسط مهاجم مورد بهرب

انس، ري قرار نگرفتهبردادسترسي هه قبلاي توسط مهاجم مورد بهرب

هايي هذه قذبلاي   هاه  اين پيييسگي، تمام ميزبان منظور بهاسي. 

گروهذي و   صورت بهانس،  برداري قرارگرفتهتوسط مهاجم مورد بهرب

 هه يهنگامشونس. نشان دادب مي CompSrc بانامدر قال  يك گرب 

گيذرد. گذروب   بذرداري مهذاجم قذرار مذي    يك ميزبذان مذورد بهذرب   

CompSrc هاي ميزبان شود. همينين ما مجموعهروورساني مي هب

انس قرار نگرفته برداريمورد بهرب هه قبلاي توسط مهاجم دسترسي در

ي ديذوار   شسب يآور جمعي قواعس و مجموعه ExpTgt صورت بههه 

 AggRules صذورت  بهها يك او مقصس و هر CompSrc نيرابآت  

دهيم. پيييسگي استفادب او جيتجوي اول سح  در اين نشان مي

 AggRulesو  CompSrc ،ExpTgtروورسذذاني  الگذذوريتم بذذراي بذذه

) ،(NewComp)هنگام اضافه شسن يك ميزبان جسيس  )O n m 
 ExpTgtو  CompSrcهذا در  برابر مجمذوع گذرب   nاسي هه در آن 

 6در شذذدل  اسذذي. تعذذساد ميذذيرهاي ميذذان ايذذن دو mاسذذي و 

اي او هنيذس هذه ذروجذي آن مجموعذه    الگوريتمي را مشاهسب مي

ي فعلذي بذه آن    شذسب  بها اسي هذه او ميزبذان سوءاسذتفاد   ميزبان

 .دسترسي وجود دارد

حالي جاري مبسأ حمله،   ( چهار دسته6شدل )در الگوريتم 

حالي جاري مقصس حمله، پيدربنسي قواعس ديوار آت  و 

در مقصس مييرهاي ممدن در شبده هيتنس.  هاي باوسروي 

حالي جاري مبسأ و مقصس حمله، سح  دسترسي هه مهاجم قبلاي 

 دهنسب هنس. قواعس ديوار آت  نشانبه دسي آوردب را مشخص مي

باونشان  هايسح  محسوديي در طول ميير اسي. سروي 

. برداري هيتنسبهرب قابل هسف هاي درچه سروي  هه دهنس مي

عنصر موجود در يك دسته يك امتياو تجيم بر اساس هر  به

شود. اين قابليي مهاجم و يك امتياو قابليي اطمينان اعحا مي

 شونس.مقادير بر اساس پيدربنسي شبده مشخص مي

، امتياو فرصي و قابليي tو مقصس  sبين مبسأ  ps,tدر ميير 

شود، دادب مي نشان r(ps,t)و  o(ps,t) صورت بهاطمينان هه 

هيتنس هه در مقياس دو مقسار  چهارعنصرروجي نرماليزب شسب ذ

شونس. او مي حاسبهم MaxReliability و  MaxProjScoreرابي

 شود.استفادب مي o(ps,t)محاسبه  (4) رابحه

 (    )  
∏            

     ∏          
 )4( 

 

 

 Nهاي شبده و تمامي موجوديي Hشبه هس تخمين فرصي مهاجم با توجه به رد مشخص حمله، ميزبان تحي حمله  (.1) شکل
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مربوطذه   iبه مقادير مشخص براي عنصذر   ci (4) يدر رابحه

را  pشامل چهار دسته عناصذري اسذي هذه ميذير          Ωاسي. 

 هننس.توصيف مي

 تجسم حملات سایبری مبتنی بر رفتار -9-9-9
 يرفتار يو داشتن الگوها يرفتار، هسف بررس تجيم در

در اين سح  هسف استخراج الگوهايي با توجه به  اسي. درواقع

تجيم حملات سايبري مبتني  اسي. مهاجمينرفتارهاي گيشته 

ي ترتيبي و ساو مسل، حملهبر رفتار شامل سه مرحله توليس رد 

 درذي و متغير طول با مارهوف مسل اوبيني اسي. بنابراين  پي 

نمود هه او وضعيي فعلي  رفتار تجيم به اقسام توان يمپيونسي 

مارهوف با طول متغير به  درذي پيونسي توسط الگوريتم مسل

اُم مسل  nي شود. مرتبه بيني اقسامات آينسب مبادرت مي پي 

مشاهسب  nجسيس با  مارهوف محتوا محسود بيانگر يك گام حمله

قبلي در رد حمله اسي
( 1) ( 1)( { | ... }, , )n

t t n tP x x x  
احتمال  .

nP هاي فرونس درذي پيونسي با توجه به يال با استفادب او وون

براين با  علاوب اسي. شسب  محاسبهدر نظر گرفتن مشاهسات قبلي 

برآورد قابليي و فرصي براي تجيم حملات او تحليل رونس 

گرفي. با اين دليل هه ميزان توان بهرب  رفتاري مهاجم نيز مي

 حمله موردهاي نوع حملات، سروي  دهنسب تدرار يك الگو نشان

هايي تحي هنترل مهاجم اسي هه براي ، وير شبدهقرارگرفته

   استخراج اين الگوها او مسل مارهوف با طول متغير استفادب 

 شود.مي

 تجسم حملات سایبری مبتنی بر نیت -9-9-1
هاي آتي يك مهاجم اسي  اقسامات و فعالييمنظور او نيي 
ريزي قبلي قصس انجام آن را دارد. تشخيص  هه مهاجم با برنامه

يك  واقعايهه سايبري بييار مشدل اسي، مگر اين نيات مهاجمان
باشس. وقتي مهاجمي گيتردگي و تيلط  دادب  رخعمل ذاصي 

 دسي آورد، نياو دارد تا هسف ذوي  راذود را بر شبده به
با توجه به آگاهي و دان  موجود در اين  متأسفانهپيگيري نمايس. 

حووب هنوو هيچ مسل مرجع ذاصي وجود نسارد هه با استفادب او 
حياتي را  توانس فايل بيني نمود هه آيا مهاجم مي آن بتوان پي 

ي سامانه را رها ذواهس ساذي. سادگ بههه تغيير دهس و يا اين
ي باشس هه اغل  هارهاي ا شسب ذتهشنااگر مهاجم  درهرصورت

دهس، اين احتمال وجود دارد هه آن  اي را انجام مي شرورانه
اگر  وجود نيا بااي اسي.  هاي شرورانه مهاجم داراي مقاصس و نيي

ن ياي را انجام نسادب باشس، تقريباي تعي اقسام شرورانه گونه چيه
 مقاصس و نيات آن مهاجم غيرممدن اسي.

  ی تجسمها مؤلفهلی ترکیب ک -9-9-1
در اين مقاله چارچوبي براي تجيم حملات سايبري با 

  ارائهرفتار، نيي، فرصي و قابليي  مؤلفهاستفادب او ترهي  چهار 
امتياو باورپييري ، مؤلفهاسي. در فراينس ترهي  اين چهار  شسب

سنج محلي در هر مرحله حمله او  هاي باورتوسط الگوريتم
شونس. ورودي وارد مي عنوان بهو  سشسبيتولي ا چنسمرحلهحملات 
نيز گفته شس، در اولين فاو ادغام امتياو  نياوا  يپ طور هه همان

و نيي  ، رفتارهاي تخمين فرصي و قابلييمشتق شسب او الگوريتم
شونس. توجه داشته براي هر مرحله حمله با يدسيگر ترهي  مي

برداري مورد بهرب او قبل موردعلاقهباشيس هه اگر يدي او اشياء 
  مهاجم قرارگرفته باشس، ديگر به آن امتياو باورپييري تعلق 

هاي باور سنج محلي به عناصر بنابراين الگوريتم گيرد؛نمي
 *Jدهس؛ هه امتياو باورپييري اذتصاص مي J*   J مجموعه
برداري مهاجم قرار اي او اشياء اسي هه مورد بهربمجموعه
 *Jاو عناصر موجود در  هرهسامزاي  هارايي به انس. براي افنگرفته

 دهيم؛انس، مقسار نامشخص ميهه فاقس امتياو باورپييري
در مرحله  kهر مرحله حمله  سنج باور ، الگوريتمگريد عبارت به

هنس. را محاسبه مي p(j,l,k)مقسار  *J   هه  j ء يشو  Llحمله 
حمله يك امتياو سنج در هر مرحله  هاي باوراو الگوريتم هرهسام

دهس. باورپييري به هر شيء در هر وضعيي اذتصاص مي
( نشان دادب شس، دو مرحله ادغام وجود 4شدل )هه در  طور همان

شسب به هر شيء  هاي اذتصاص دادباول امتياو دارد. در مرحله
و نيي در  ، رفتارهاي فرصي و قابليي توسط الگوريتم موردعلاقه

شونس و ذروجي يدسيگر ادغام مي با ريهر مرحله او حملات سايب
ها براي تمامي مراحل دوم اين امتياو مرحله . دراسي P(j,l)آن 

اي يك  چنسمرحله و براي هر حمله شسب ادغامحمله با يدسيگر 
در محيط  موردعلاقهيابس تا براي هر شيء امتياو اذتصاص مي

 هرهسام هه يياوآنجارا محاسبه هنيم.  P(j)يك امتياو باورپييري 
سنج محلي يك امتياو قابليي اطمينان  هاي باوراو الگوريتم
 عنوان بهتوانس او اين ذروجي هنس، فرآينس ادغام ميمحاسبه مي

شسب با امتياو قابليي  وون استفادب هنس. وون اذتصاص دادب
ميتقيم دارد. در فرآينس ادغام به امتياو داراي  اطمينان رابحه

شود. اگر  تري اذتصاص دادب ميتر وون بي قابليي اطمينان با 
امتياو باورپييري يك شيء نامشخص باشس، در فرآينس ادغام 
عاملي در محاسبه نسارد. علاوب بر اين ممدن اسي نتايج اين 

ها با يدسيگر تساذل داشته باشس. فرآينس ادغام انتخابي الگوريتم
چنسين  ييدرنهابايس توانايي حل اين مشدل را داشته باشس. 

 هاه ( دهس.)شسب را افزاي   پايين( بايس امتياو ادغام)ي با  نمرب
نظريه ترهي  شواهس روشي براي ترهي  مشاهسات داراي 

سنج در هاي باورذروجي الگوريتم هه يياوآنجاعسم قحعيي اسي. 

باشنس، ما تصميم  هر مرحله حمله شامل قابليي اطمينان نيز مي

 گرفتيم او نظريه دمپيتر شافر براي ادغام استفادب هنيم. 

ممدن براي هر امتياو ممدن اسي رخ دهس؛  چهار نتيجه

باشس؛ دوم  (PR)ينان اطم قابلهه ذروجي باورپيير و نخيي آن

باشس؛ سوم  (NU)اطمينان  بلو نه قا باور قابلهه ذروجي نه اين

و  باشس (PU)ينان اطم قابل يرغذروجي باورپيير و  هه نيا

؛ باشس (NR)اطمينان  باور و قابل يرقابلغذروجي  هه نيا ييدرنها

 بنابراين چارچوب تشخيص به شدل وير ذواهس بود.
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(5)   {           } 

 .تابع تخصيص جرم نيز به شدل وير ذواهس بود

(6) 

( )

  ( , , )  ( , , ) for A={PR}

  ( , , ) [ 1 -  ( , , ) ] for A={PU}

 [ 1 -  ( , , ) ]  ( , , ) for A={NR}

 [ 1 -   ( , , ) ] [ 1 -  ( , , ) ] for A={NU}
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امتياو باورپييري و قابليي اطمينذان او روابذط    براي محاسبه

 هنيم.مي وير استفادب

           {     }  
           {     } 

)2( 

هاي باورپييري بر روي تابع تخصذيص اوليذه   اهنون امتياوهم

براي هر شذيء در هذر    P(j,l)شونس و امتياو باورپييري نگاشي مي

ها بذراي  بعس اين امتياو هنيم. در مرحله مرحله حمله محاسبه مي

بذراي هذر شذيء در هذل مراحذل       P(j)شونس تا هر شيء ادغام مي

نيز گفته شس، امتياو  نياوا  يپهه  طور همانحمله محاسبه شود. 

عذسم وجذود اطلاعذاتي در مذورد شذيء       دهنذسب نامشخص نشذان 

گرفتن  بنابراين الگوريتم ادغام بايس قابليي ناديسب اسي؛ موردنظر

هذا   P(j,l,k)اگذر همذه    وجود نيبااامتياو ناشناذته را داشته باشس. 

 ذواهس بود. P(j,l) = unknownبراي يك شيء ناشناذته باشس، 

در اين مقاله ما اقسام به ترهي  فاوي تجيم مسل مارهوف با 
انذس( و   هذايي آشدارشذسب   ها )چه سروي طول متغير براي قابليي

انذس(   هايي مورد نفوذ قرارگرفتههاي مهاجم )چه وير شبدهفرصي
تجيذم   منجر بههنيم. با اين فرض هه تجيم قابليي و فرصي مي

 مذارهوف مذسل   ( تجيم بر اساس1شود. جسول ) رفتار مهاجم مي
هه بذه ترتيذ     dscو  prtو  tipمتغير براي سه ذصوصيي  طول با

باشنس؛ اسذي.  بده، پروتدل، سروي  آشدارشسب ميگر وير شبيان
متغيذر بذر روي اسذتخراج الگوهذا و      طذول  با مارهوف روش مسل

هذاي   هاي ذاصذي او هشذسارهاي سذامانه   ي ويژگيتجيم بر پايه
هنس. بنابراين با استفادب او مسل مارهوف تشخيص نفوذ تمرهز مي

قذادير  او م هرهذسام با طول متغير و ايجاد درذي پيذونسي بذراي   
يك احتمال وقوع محاسبه ذواهذس   dscو  tip ،prtهاي  ذصوصيي

 شس.
متغير در شبده  طول با مارهوف تجيم با استفادب او مسل 

، x.192916893، UDPدهس هه مقادير تحي حمله نشان مي

WEB-MISC http directory traversal  داراي با ترين امتياو

 موردحمله، پوتدل و سروي  شبده ريوبراي ذصوصيات 

به نظر  مؤررها چنسان اسي. ترهي  ميتقيم اين دادب شسب واقع

( وير 2هنس استفادب نمي UDPاو  HTTPپروتدل )1ويرا  رسس؛نمي

بنابراين نياو به  شامل هارگيار وب نييي؛ x192916893. شبده

 شود.يك ادغام هوشمنسانه و قوي احياس مي

متغيذذر بذذراي سذذه  طذذول بذذا رهوفمذذا تجيذذم مذذسل(. 4جنندول )

 سروي و  پروتدل ،شبده ريوذصوصيي 

 

 ترکیب قابلیت و فرصت بر اساس مدل انتقال باور -9-9-1-4

هذاي  اولين رويدرد براي حل مشدل تجيم ترهي  الگذوريتم 

 شذسب  يمعرف روش دراسي.  ]26[شسب در  قابليي و فرصي معرفي

اسذي. توصذيفات    شذسب   ارائذه يك الگوريتم صوري با امدان ارتقاء 

وير، چگونگي ترهي  ذروجي اين دو الگذوريتم را بذا اسذتفادب او    

ي هذا  تمياو الگذور دهس. در اين بخذ   نظريه انتقال باور نشان مي

اسي. براي  شسب استفادبتخمين استقرايي قابليي و فرصي مهاجم 

هاي تخمذين  شسب او الگوريتمترهي  امتياوهاي باورپييري مشتق

شذافر   ريذت پدمدم شسب او هاي مشتق ما او نظريه قابليي و فرصي

هاي مختلف ترهي  بذاور مزايذا و معايذ     هنيم. روشاستفادب مي

حلي براي يك ميذيله اسذي.   راب هرهسامو  رادارنسمربو  به ذود 

 هنيم هذه رونذس  انتخاب مي را 1ما در اين گزارش مسل انتقال باور

 شذافر حذيف    -تساد را او نظريه شذواهس دمپيذتر   نرماليزب هردن

هذاي تجيذم،   او الگوريتم هرهسامترهي  ذروجي  نيدر اهنس. مي

 riو  pi صذورت  بذه امتياو باورپييري و قابليي اطمينان اسذي هذه   

را هذه بذه    oو  cيدي او دو مقذسار   iشود هه در آن نشان دادب مي

سذي را نشذان   ارويذابي قابليذي و فرصذي ا    دهنذسب ترتي    نشان

 هنيم:وير تعريف مي صورت بهدهس. ما چارچوب تشخيص را مي

 
  {   } )8( 

 Nدهنسب باورپيير بذودن حملذه بذه مقصذس و     نشان Pهه در آن، 

باورپيير نبودن آن اسي. تابع تخصيص جرم براي هر  دهنسبنشان

 شود.وير تعريف مي صورت بهارويابي 

      {

                          { }

                      { }

                    {   }
} )9( 

 

                  
 ∑           

     

 )10( 

 احتمال مقادير ممدن ذصوصيي

 شبده ريو

.x192916891 

.x192916893 

.x1929168920 

1425/0 

9152/0 

1256/0 

 TCP پروتدل
UDP 

2548/0 

5589/0 

سروي  

 موردحمله

SMTP sendmail 5.5.5 exploit 4349/0 

5513/0 

0138/0 

WEB-MISC http directory 

traversal 

FTP adm scan 

1- Transferable belief model 
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 بذا ،  درشذسب   باور نشذان دادب قانون مسل انتقال  او استفادب با

بلده ميزان عسم قحعيي نيذز   mf (A)شسب  ادغام بيني پي تنها  نه

باشذس، ايذن مقذسار برابذر      ∅ = A هه يدرصورتگردد. مشخص مي

گردد. اين بسين مي Φهاي  حاصل جمع احتمال تمام ويرمجموعه

تسذاد ميذان توابذع جذرم       دهنذسب  نشذان  mf (Φ)معني اسي هذه  

ي عذسم  دهنذسب نشذان  mf (P,N)ارويابي( در حال ترهي  اسي. )

 و mf (P,N)قحعيي در قابليي اطمينان مشاهسات اسي. مجموع 

m(Φ) ادغام اسي. امتياو  جهيدرنت هل اطمينان عسم دهنسبنشان

 قذرار  mf (P,N) + mf (P) + mf (Φ)و  mf (P) تجيم بين باوب

 صذورت  بذه شسب( و قابليي اطمينذان   گيرد. امتياو تجيم )ادغاممي

 آينس.دسي ميوير به

           
     

           
 )11( 

 

                  ∅            )12( 

 . ترکیب قابلیت و فرصت مبتنی بر استنتاج فازی9-9-1-2

هاي مسل مارهوف با طذول متغيذر   بينياو پي  هرهسامبراي 

 Projdو  Projtيك امتياو تجيم استخراج شود. دو امتيذاو تجيذم   

هاي مسل مارهوف بذا طذول متغيذر بذراي دو      بيني بر اساس پي 

يابذس.  به هر ميزبذان شذبده اذتصذاص مذي     dscو  tipذصوصيي 

Projt(h) هذايي هذه   شذبده دهس بذر اسذاس ترتيذ  ويذر    نشان مي

هذسف بعذسي    h، به چه احتمالي ميزبذان  انس شسب  واقع موردحمله

هذاي  سذروي   نيز بر اساس دنبالذه  Projd(h)مهاجم اسي.  حمله

دهذذس هذذه امتيذذاوي اذتصذذاص مذذي  hآشدارشذذسب، بذذه ميزبذذان  

هذسف بعذسي حملذه     hاين احتمال اسي هه ميزبان   دهنسب نشان

شذسب بذر   مشتق به ترتي  احتما ت ()Pdو  ()Ptفرض هنيس  باشس.

 dscو  tipبراي دو ذصوصيي  اساس مسل مارهوف با طول متغير

در آن  hميزبان  ههاي شبدهوير N(h)رض هنيس باشس. همينين ف

هذاي آشدارشذسب در   پييري ي آسي او ا جموعهم  E(h)قرار دارد و

با توجه به روابط ويذر   Projdو  Projtصورت اينباشس. در hميزبان 

 اسي. محاسبه  قابل

           (    ) 

           ∑   

      

    )13( 

هذاي اسذتنتاج    ما او سامانه Projd(h)و  Projt(h)براي ترهي  

هاي قسرتمنس براي ادغذام  هنيم هه يدي او روشفاوي استفادب مي

پرداود. هاي انياني ميشونس و به تقليس او تحليل دادب محيوب مي

دو نوع سييتم استس ل فاوي وجود دارد؛ ممساني و سذوگنو. مذا   

يذرا پيوسذتگي   هنيم؛ ودر اين گزارش او روش سوگنو استفادب مي

هنس. اين سذامانه او دو جذزء اصذلي    سح  ذروجي را تسمين مي

ها و قواعس استنتاج بذراي  توابع عسويي جهي فاوي هردن ورودي

 اسي. شسب ليتشد ترهي ،

ها مشتق تواننس او بررسي پراهنسگي وروديتوابع عسويي مي

براي  Projdرا در مقابل  Projt( نمودار پراهنسگي 2شونس. شدل )

دهس. اين نمودار نشان تمام اهساف در طول آوماي  نشان مي

ميان صفر و يك اسي؛  تراو صورت بهتر بي  Projdدهس هه مي

تر اسي نتايج بي  [90 091] در باوب Projtهه غلظي  درحالي

هاي پراهنسگي هاي ما در بر روي دادگان متفاوت، نمودارآوماي 

امر ناشي او اين اسي هه در  . اينرا او ذود نشان دادنسيدياني 

هاي آت  ها پشي ديوارها تعساد ويادي او ميزبانبيياري او نمونه

هاي ها تخمين بر مبناي سروي . در اين نمونهانس قرارگرفته

با  بزرگ هافيانساوب  بههايي مجموعه آشدارشسب، موج  توليس

 شود.مي ذسمات او يدنواذي توويع

 

 

 

 

 

 

 
 

 

 

 Projd مقابل در Projt پراهنسگي نمودار(. 1شکل )

او ] 091,0 [تفاوت قائل شسن ميذان غلظذي ناحيذه     منظور به

در توابذع  اسذي.   شسب  استفادب Projtتري براي توابع عسويي بي 

هه  شسب  استفادباستنبا   قاعسب 15 اين مييله او مسنظرعسويي 

Projt  وProjd تذر ايذن   بذي   سيذ تأههنس. را با يدسيگر ترهي  مي

تري  گران انياني اعتبار بي اسي؛ ويرا تحليل Projtقواعس بر روي 

( يذك ديذس جذسولي او ايذن     2ا قائل هيتنس. جذسول )  Projtبراي 

( 2در جذذسول ) (aij)دهذذس. عناصذذر موجذذود قواعذذس را نشذذان مذذي

هذه بذا    (uij)تجيذم، برمبنذاي متغيذر پيشذين      محاسبه منظور به

 گردنس.تجميع مي شود؛تعريف ميدر منحق فاوي  ANDعملگر 

           
∑ ∑        

 
   

 
   

∑ ∑    
 
   

 
   

 )14( 

اُمذين توابذع    jاُمذين و   i صذورت  به μjو  μiهه در اين رابحه، 

  شونس.در نظر گرفته مي Projdو  Projtعسويي 

                           )15( 
 

استنتاج فاوي: امتياو تجيم بذه ذروجذي توابذع     قواعس (.2جدول )

 شود.عسويي دادب مي



 21                                     و همداران ذساداد يصمصام يسفرای مبتنی بر مدل انتقال باور و استنتاج فازی: مرحلهتجسم حملات سایبری چند

 

Projt 
high medium low 3 low 2 low 1 Projd 

8/0 6/0 4/0 2/0 0/0 low 

0/1 8/0 6/0 4/0 2/0 medium 

0/1 8/0 8/0 6/0 4/0 high 

توانذس بذا اسذتفادب او نمذودار سذح  ورودي/      نتايج هلذي مذي  

 IP exposureغلذي    سح  در ناحيه ؛ ههشودذروجي نشان دادب 

 رونذس  كها و هاه  مثبي اشذتباب، يذ  تمايز ميان ورودي منظور به

    بذذا در نظذذر گذذرفتن   راتييذذتغدارنذذس.  بذذا  سذذرعيصذذعودي بذذا 

 نيذ ا  يپذ ، موج  توويع يدنواذتي هه آشدارشسبهاي سروي 

 گردد.نيز گفته شس، مي

 ایج آنسازی الگوریتم پیشناايی و نت شبیه -1
هذاي مختلذف   او سناريو ساوي معماري پيشنهادي براي شبيه

ي حمذلات او  ديذر اسي. ايذن سذناريوها او ي   شسب  استفادبحمله 

هذاي حمذلات   سذاو در شبيه معمو ياسي.  شسب جادياپي  معين 

هذاي  سايبري، او واسط هاربري جهي انتخاب يك سري او پارامتر

سذاوي  واسط هاربري شبيه(، 8شود. در شدل ) حمله استفادب مي

ساو نيخه هفي آرنا هه براي ايجاد حملات او آن  مربو  به شبيه

هننس ها سعي ميهنيس. اين پارامترايم را مشاهسب مياستفادب هردب

تر     ساوي هننس. دو پارامتر مهم هه در بي تا رفتار مهاجم را شبيه

و  «ريتذأر سذح   »هاي حملات سذايبري وجذود دارنذس،    ساوشبيه

يذك حملذه    ريتذأر حمذلات اسذي. سذح      «ميزان مخفي بودن»

مييري اسي هذه   نيتر هوتابميزان انحراف مهاجم او   دهنسب نشان

يك حملذه در   هنس. مهاجم براي رسيسن ميزبان هسف انتخاب مي

بذراي رسذيسن بذه     «انحذراف »اسي هه او همترين  مؤررترحالتي 

ي حمله مونه سناريو(، دو ن4و  3مقصس استفادب شود. در جسول )

هنيذس. مخفذي   با  و پايين مشاهسب مي ريتأررا به ترتي  با سح  

ايذن موضذوع اسذي هذه مهذاجم در       دهنسب بودن يك حمله نشان

ميير رسيسن به قرباني ممدن اسي او چنذس ميزبذان ميذاني نيذز     

ي او ايذن  بذردار  بهربهاي منجر به استفادب هردب باشس؛ اما فعاليي

( يذك سذناريوي حملذه بذا     5انذس. جذسول )  ف نشسبها هشميزبان

 دهس.پارامتر مخفي را نشان مي

 

  با  ريتأرسناريوي حمله با سح   كي (.9دول )ج

 آيرس قربانی آيرس مااجم مرحله

1 9959231922 19291689193 

2 23292292029140 19291689193 

3 128982946991 19291689193 

4 19291689193 19291689296 

5 19291689193 19291689298 

6 19291689193 19291689299 

2 19291689193 192916892918 

8 192916892918 192916894922 

9 192916894922 1929168969111 

10 1929168969111 19291689299 
 

 

 پايين ريتأرسناريوي حمله با سح   كي (.1جدول )

 آيرس قربانی آيرس مااجم مرحله

1 9959231922 19291689193 

2 23292292029140 19291689193 

3 128982946991 19291689193 

4 19291689193 19291689296 

5 19291689193 19291689296 

6 19291689193 19291689299 

2 19291689299 192916894935 

8 19291689299 192916894916 

9 19291689299 19291689292 

10 19291689292 19291689595 

11 19291689292 192916894940 

12 192916894940 19291689695 

13 19291689292 192916893912 

14 19291689695 19291689299 

 

 سناريوي حمله با پارامتر مخفيانگي كي (.1جدول )

 آيرس قربانی آيرس مااجم مرحله

1 9959231922 19291689193 

2 23292292029140 19291689194 

3 19291689193 19291689292 

4 19291689299 192916894920 

5 192916894920 1929168969113 

6 1929168969113 19291689299 
 

سذناريوهاي   بذر اسذاس   شذسب  يساو هيشببا توجه به حملات 

او دو روش  هرهذسام ( عملدذرد  5 و 3،4هذاي ) تعريفي در جذسول 

ترهيذ  و بذا ترهيذ  قابليذي و فرصذي بذراي حمذلات بذا          بذسون 

بر اساس دادگذان   گيرد. ي متفاوت مورد ارويابي قرار ميپارامترها



فند  الکترونیکی و ”  پژوهشی  -مجله علمی                                                                     21   4931، تابستان 2، سال سوم، شماره“  سایبری پدا

 

بيني موجود، ما الگوريتم ذود را براي بررسي ميزان دقي در پي 

هذاي تجيذم   اجرا هرديم. هسف اصلي سذامانه  مقصس بعسي حمله

شذسب او اهذساف    يبنذس  ردبيذك  فهرسذي     ارائذه حملات سايبري 

يقاي هسف بعسي حملذه را مشذخص   دقجاي اين هه شسب، بهتجيم

هننس، اسي. براي بررسي هارايي الگوريتم بايس درصس احتمال بذه  

شسب را يك مرحله قبذل   دسي آمسب براي ميزبان مورد حمله واقع

 ,lower]  بذاوب صورت او حمله بررسي هنيم. نتايج در اين مقاله به

upper]  شذسب او  يبنذس  رتبذه   بذاوب   دهنذسب  شود هه نشذان  يمبيان

هايي اسي هه همان امتياوي هه هسف هي  هردب اسي را ميزبان

 انس.هي  هردب

ميذزان دقذي تجيذم بذا اسذتفادب او ترهيذ  و بذسون        (. 1جدول )

  هاي تجيم ترهي  مولفه

ميذزان دقذي تجيذم بذا اسذتفادب او        دهنسب ( نشان5جسول )

هاي تجيم اسي. ضمنا با نتايج ايذن   ترهي  و بسون ترهي  مولفه

 توان گفي هه : بيان شس ميبخ  و آنيه در بخ  پيشين 

  ترهي  فاوي تجيم قابليي و فرصي مهاجم براي

هنس و در حملات با عمل مي مؤررحملات با تأرير با  بييار 

صورت      19291689299(، هه به مقصس 3جسول )پايين  ريتأرسح  

    ترهي  قابليي وگرفته با روش گيرد. هارايي تجيم صورتمي

 13و  10و  9و  5در مراحل  استنتاج فاويهاي  فرصي بر سامانه

 مهاجم اقسام به حمله 5 هنس. در مرحلهافي مي شست به 14و 

مجسد به ميزباني هردب اسي هه قبلاي به آن نفوذ هردب اسي. در 

-قبل توانيي به وير هه در مرحله نيا او  پ ، مهاجم 9 مرحله

تغيير داد و  ذود را نفوذ هنس، ميير حمله x.192916894 شبده

. در قراردادهسف  x.192916892 شبدهميزبان ديگري را در وير

هايي هردب شبده، مهاجم اقسام به نفوذ در وير13و  10مراحل 

( هه مقصس نهايي در آن x.192916895و  x.192916893اسي )

، مهاجم او ميزباني 14 ها موجود نييي. در مرحلهويرشبده

ردب اسي هه در چنس مراحل قبل مقصس استفادب ه عنوان به

در  آنيهدسي آوردب اسي. توجه داشته باشيس هنترل آن را به

ها(، شبدهدهس )حمله به طيف ويادي او ويرموارد فوق رخ مي

گردد هاه  باودهي مي جهيدرنتالگوي حمله و  شسن گمموج  

هاي استنتاج  ترهي  قابليي و فرصي مبتني بر سامانه)روش 

در قادر نييي تا مقصس حقيقي حمله را تشخيص دهس(.  فاوي

ارويابي روش مبتني بر ترهي  فاوي براي حملات مخفي او 

اسي، و در اين سناريوي  شسب استفادب( 5سناريوي حمله جسول )

ترهي  باعث ضعف روش  ،3و  2هاي مخفي ميان گام حمله گام

ر شناسايي د هاي استنتاج فاوي قابليي و فرصي مبتني بر سامانه

اما ؛ شودباعث هاه  دقي تجيم مي جهيدرنتالگوي حملات و 

، الگوي حملات 5 و 4مجسداي در مراحل  3 پ  او مرحله

 شود.تر ميشسب و براي مقصس نهايي دقي تجيم بي  شناسايي

  ترهي  قابليي و فرصي بر اساس مسل انتقال باور در

لي داراي دقي با  در حالي معمو ريتأربرابر حملات با سح  

هايي، با تعساد وياد اما اين الگوريتم براي شبده؛ با يي اسي

هه  هنس. درحاليعمل نمي مؤررهاي يديان ها و پيدربنسيميزبان

حملات با سح  تأرير پايين موج  هاه  شسيس عملدرد روش 

گردد، در مي هاي استنتاج فاوي ترهي  قابليي و فرصي بر سامانه

قابليي و فرصي بر اساس مسل انتقال باور مورد روش ترهي  

هاي جسيس حمله ميزبان ماجرا متفاوت اسي. در اين روش رتبه

      ها ي ساير ميزبانگمراهي، موج  هاه  رتبه منظور به

هاي روش ترهي  قابليي و فرصي بر بنابراين او مزيي گردد؛نمي

ه حملات گوناساس مسل انتقال باور اين اسي هه تحي تأرير اين

شود. گيرد و دچار انحراف نمي)سح  تأرير پايين( قرار نمي

عملدرد روش ترهي  قابليي و فرصي بر اساس مسل انتقال باور 

ترهي  قابليي و فرصي بر در حملات مخفيانه شبيه به روش 

 اسي. هاي استنتاج فاوي سامانه

 گیری نتیجه  -1
ري در اين مقاله معماري جسيس براي تجيذم حمذلات سذايب   

مبتني بر آگاهي او وضعيي آينسب و ارويابي تأرير معرفذي گرديذس   

   بذاور  قابذل هذاي  هاي آينسب يا همذان آينذسب   هه به تجيم وضعيي

نيذز در همذين معمذاري مذورد      باور قابلهاي پرداود. اين آينسبمي

ارويابي ارر قرار گرفته اسي. با اجراي مواوي الگذوريتم آگذاهي او   

  ابي تذذأرير، بذذرآوردي او وضذذعيي آينذذسب  وضذذعيي آينذذسب و ارويذذ

گرفته و يك نمرب تحي عنوان قابليي اطمينان ارائذه شذس.   صورت

ها بر اساس امتياو قابليي اطمينذان وون گرفتذه و بذا    اين تخمين

انس  شافر ترهي  شسب شسب او دمپيترهاي مشتقاستفادب او نظريه

نذس. در ادامذه   ا و برآوردي او وضعيي نهايي يك شيء را ارائذه دادب 

و  موقذع   بذه بيني افزاي  دقي تجيم در پي يابي به براي دسي

يي چذون قابليذي،   ها مؤلفهدقيق اهساف احتمالي حمله به ترهي  

دليل اهميي ترهي  قابليذي  پرداذته شس. بهو نيي  رفتار فرصي،

و فرصي در نماي  نيي و رفتار مهاجم در اين هار تحقيقي ايذن  

انس. نتايج  فاوي و مسل باور ترهي  شسب روش ودبا  باهم مؤلفهدو 

نشان دادب اسي هه ترهي  قابليي و فرصي بر اساس مسل انتقال 

 شبکه هدف نوع ترکیب

 Low Eff Medium Eff High Eff 

 [%79,%59] [%77,%55] [%74,%54] مسل انتقال باور

 [%88,%85] [%88,%84] [%84,%81] فاوي

 [%48,%35] [%58,%34] [%54,%31] بسون ترهي 
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بذا  در حالذي معمذولي داراي     ريتأرباور در برابر حملات با سح  

دقي با يي اسذي و ومذاني هذه شذبده، ديذوار آتشذي بذا قواعذس         

اسي.  مؤررتر هاي همدي محسودتري دارد،و سروي  رانهيگ سخي

اسي هه حملات با سح  تأرير پايين موج  هذاه     اين درحالي

هذاي   شسيس عملدرد روش ترهيذ  قابليذي و فرصذي بذر سذامانه     

گردد، در مورد روش ترهي  قابليذي و فرصذي   استنتاج فاوي مي

براين به ايذن   بر اساس مسل انتقال باور ماجرا متفاوت اسي. علاوب

تذي هذه او الگوهذاي پايذه منحذرف      نتيجه رسيسيم هه براي حملا

شونس، نظير نويزها يا حملات مخفيانه روش ترهي  قابليذي و   مي

توانس او روش ترهي  قابليي و  فرصي مبتني بر استنتاج فاوي مي

 فرصي بر اساس مسل انتقذال بذاور اسذتفادب هنذس و يذا اگذر ايذن       

 انحراف موقتي اسي مجسداي الگو را استخراج هنس.

   ي آينذذسب بررسذذي هذذارايي ايذذن معمذذاري و  هذذايدذذي او هذذار

هاي باورسذنج در هذر مرحلذه    شسب در الگوريتم هاي معرفيپارامتر

هذايي  الگذوريتم  هاي وسيع اسي. ارائذه حمله با استفادب او دادگان

 مذؤررتر هذاي فعلذي و آينذسب و ترهيذ      براي ارويابي ارر وضذعيي 

 آينسب باشنس.تواننس او ميائل محرح مي باورسنجهاي الگوريتم
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ABSTRACT 

Determination of plausible future of ungoing cyber attacks enables the security analyst to make the 

best defense decisions based on achieved plausibility level. To achive the plausibility level of a 

situation, situational estimation and high level information fusion are used. In high level information 

fusion, for situation awareness of future and impact assessment of cyber attacks four componnets of 

projecting, behaviour, capability, opportunity and intent are used. 

Almost all of the models used for projecting multi stage cyber attacks assuming the four 

components independent from each other to simplify the implementation. Thus, they ignored the 

impact of the components on each other and their combination ability in projecting multi stage cyber 

attacks.In this paper, we have presented a scheme based on belif model and fuzzy inference. Finally, 

the scheme has been evaluated using valid dataset, high stealth attacks and high impact and low 

impact attacks. The simulation results for the defined scenarios show accuracy increasy in projecting 

multi-stage cyber attacks. 
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