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ABSTRACT 

      One of the most important factors influencing the development of e-commerce and web-based commerce is 

security. However development of e-commerce leads to phishing and steal the customer information. So the various 

methods have been designed to detect phishing websites in the literature. Lacks of attention to the short lifetime of 

phishing website, and to reduce the amount of computation are the main gaps of these methods. In this paper, a new 

intelligent approach is proposed to detect phishing websites, in e-banking by extracting sensitive features of websites 

on phishing attacks and classifying candidate websites in three classes such as phishing, legitimate and suspicious 

websites based on inclined planes optimization algorithm. The comparison results of the new intelligent approach with 

the best available techniques, demonstrate the ability of this approach to detect phishing websites. 
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 چکیده

باشد. اما متنـاسـب بـا تـوسـعـه تـجـارت                گذار در توسعه تجارت الکترونیک و تجارت تحت وب، امنیت آن مییکی از عوامل بسیار تأثیر   

هاي متنوعی در شـنـاسـایـی         الکترونیک، مقوله فیشینگ و سرقت اطلاعات بانکی افراد به تهدید بسیار جدي در این حوزه بدل شده است. روش 

گاه فیشینگ و تلاش براي کـاهـش حـجـم       ها توجهی به طول عمر کوتاه وباند. در اکثر روش  گاه فیشینگ مورد بررسی و تحلیل قرار گرفتهوب

داري در بـانـک       هاي فیشیـنـگ  گاهمنظور شناسایی وبمحاسباتی صورت نگرفته است. از این جهت، در این مقاله یک رویکرد هوشمند جدید به 

هاي کاندید در سه کلاس فیـشـیـنـگ،     گاهبندي وبگاه فیشینگ و طبقهالکترونیک براساس استخراج ویژگی هاي پراهمیت از جهت ارزیابی وب

سازي گردیده است. مقایسه نتایج حاصله از این رویکرد هوشمنـد   دار پیشنهاد و پیاده سازي صفحات شیبقانونی و مشکوك توسط الگوریتم بهینه

 باشد.  هاي فیشینگ میگاهکننده توانایی این رویکرد در شناسایی وبهاي موجود، اثباتجدید با بهترین روش

 گاه فیشینگ، الگوریتم بهینهتشخیص وب هاي کلیدي:واژه

 مقدمه -1

در حال حاضر با رشد شبکه جهانی اینترنت، فواصل جغرافیایی و 

توان تبادلات صورت برخط میاختلافات زمانی کمرنگ شده است و به

راحتی انجام داد. یکی از بزرگترین موانع مـوجـود    تجاري و مالی را به

بر سر راه توسعه تجارت الکترونیک، امنیت مربوط به آن و تضـمـیـن    

هاي مطرح  باشد. یکی از حوزه ایمنی دادوستد از طریق شبکه وب می

داري اینترنتی است که به موجب آن تمام در تجارت الکترونیک، بانک

صورت اینترنتی قابل اجرا است. از این جـهـت،      هاي بانکی به فعالیت

داري اینترنتی یک مسـئلـه حـیـاتـی اسـت.             امنیت خدمات بانک

 باشد. ، آشکارترین نوع حمله روي این نوع خدمات می3فیشینگ

کنـنـدگـان از      فیشینگ، یک سرقت هویت برخط است که حمله

هاي جعل سـایـت،      هاي مهندسی اجتماعی و تکنیک ترکیب تکنیک

براي آشکار شدن اطلاعات محرمانه کاربران از قبیل اطلاعات کـارت    

کنند. تقریباً حدود یک دهه پیش اولین حمـلات    اعتباري استفاده می

ها بیشتـر آزار     فیشینگ صورت گرفت. اثرات این حملات روي قربانی 

همین حال، خدمات که عواقب مالی داشته باشد. در دهنده بود، تا این

اي گسـتـرده    طـور داري بههاي بانک تر شد و سیستماینترنتی تکمیل

پذیرفته شد. از این رو حملات فیشینگ که اوایل هـدفـی جـز آزار         

دادن قربانی نداشت، با هدف قرار دادن خدمات مالی به یک کسب و   

کار جدي تبهکارانه تبدیل شد. متناسب با افزایش سـطـح تـهـدیـد         

هاي فیشینگ و تقابل بـا    گاهکارهاي شناسایی وبفیشینگ، تنوع راه

 5توان در    را می  شدهکارهاي ارائهاین تهدید نیز افزایش یافت. لذا راه 
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استفاده از  :]1[ابزارهاي ضدفیشینگ مبتنی بر لیست سیاه 

ابزارهاي ضدفیشینگ در مرورگرها، یـک روش بـراي تشـخـیـص                 

هایی از قبـیـل    هاي فیشینگ است. این ابزارها براساس ویژگی  گاهوب

]، طول مـدتـی کـه           3گاه []، محبوبیت وب2طول آدرس اینترنتی [

]،  1[ 1گاه در لیست سـیـاه  شده و همچنین جستجوي وبگاه ثبتوب

هاي کاربر  صورت برخورد آن فعالیتگاه فیشینگ را شناسایی و دروب

دهند. از ابزارهاي ضدفـیـشـیـنـگ        را مسدود کرده و به او هشدار می

 Cloud  و  calling Id ،Net Craft   ]1 [،    EarthLinkتوان به ابزار  می

mark ]4 .اشاره کرد [ 

هاي از روش  : ] 5[   کاويهاي داده روش حل مبتنی بر تکنیک

بـنـدي   طبقـه  و  2کاوي فازيتوان به روش داده کاوي میبر دادهمبتنی

ز ا]  Maher Aburrous   ]2کاوي فازي، اشاره کرد. روش داده   3انجمنی

منظور بـررسـی   هاي فازي، بهکاوي و سیستمهاي داده ترکیب تکنیک

هاي فیشینگ هستند، گاه هاي اینترنتی که در معرض خطر وب بانک

ویژگی، سایت فیشینـگ   27استفاده کرده است و از طریق استخراج 

بـنـدي   کند. در این روش از تعدادي تکنیک   طبـقـه    را شناسایی می

PARTداده کاوي مانند 
4،Prism  و C4.5  اسـت. در       ستفـاده شـده    ا

] از    Moh'd Iqbal AL Ajlouni   ]3بنـدي انـجـمـنـی          روش طبقه

MCARو CBA  5هاي  تکنیک
گاه  فیشینـگ در    براي شناسایی وب ۶

 داري اینترنتی استفاده شده است.بانک

ایـن    : ] 6–  7[   7هاي ابـتـکـاري    روش حل مبتنی بر تکنیک

هاي سایت فیشینگ و قانونی را آنـالـیـز       ها میزان تشابه ویژگی روش

که میزان تشابه بیش از یک آستانه از پیش تعیین صورتیکنند، در می

هـاي  شـود. از روش       گاه، فیشینگ تشخیص داده میشده باشد، وب

]، الـگـوریـتـم         8[   8توان به روش مبتنی بر تشابه بصري ابتکاري، می

Link Guard   ]9      روش    10[   9]، آنالیز تصویر و مشخصـات سـایـت ،[

11]، روش مبتنی بر  11[  10مبتنی بر تشابه طرح 
EMD    ]12   اشـاره [

 کرد.

هاي  روش هاي یادگیري ماشین:  روش حل مبتنی بر تکنیک

آورنـد،    دسـت مـی مبتنی بر یادگـیـري ماشین طبق تجربیاتی کـه به

هـاي مـبـتـنـی بـر            کنند. از روش  گاه فیشینگ را شناسایی میوب

]،  13[   12فـازي    -توان به روش مبتنی بر عصبـی  یادگیري ماشین می

]، روش پیشنـهـادي    14-15بندي رگرسیون لجیستیک [ روش طبقه

pagesafe ]16،[   ] پشـتـیـبـان       بـردار ]، ماشـیـن   17رگرسیون منطقی                                              

]، جنگل تصـادفـی        18]، درخت رگرسیون افزایشی بیزین [  18-  19[ 

 ] اشاره کرد.20و 17[

 :]16[  هاي فوق ابـتـکـاري    هاي مبتنی بر الگوریتم روش  

سـازي  هاي بهـیـنـه    هاي فوق ابتکاري، یکی از انواع الگوریتم الگوریتم

و قـابـل      بودهکارهاي برون رفت از بهینه محلی هستند که داراي راه

هاي گوناگـونـی از      اي از مسائل هستند. رده کاربرد در طیف گسترده

هـاي   هاي اخیر توسعه یافته است. از روش  ها در دههاین نوع الگوریتم

انـد،  فوق ابتکاري که در تشخیص فیشینگ مورد استفاده قرارگرفـتـه  

13هـا    مـورچـه    توان به الگوریتم کـلـونـی      می
(ACO)   ]21     23و [،      

١۴سازي گروه ذرات بهینه
(PSO)   ]22  -21 [,         الگوریـتـم غـذایـابـی

15باکتري
(BFOA)   ]21 16  یافـتـه  ] و الگوریتم خفاش بهبود

(MBAT)            

 ] اشاره کرد. 23و  21[

هاي مبتنی بـر لـیـسـت سـیـاه،                  مزیت اصلی استفاده از روش

]. این ابزارها اغـلـب وابسـتـه بـه            1باشد [ سازي راحت آن میپیاده

توانند بر روي چند مرورگر نصب شـونـد      مرورگرخاصی هستند و نمی

هـاي  گـاه هاي مبتنی بر لیست سیاه، معمـولاً هـمـه وب        ]. روش  1[ 

]. در واقع لیـسـت سـیـاه بـایـد                   4کنند [  فیشینگ را شناسایی نمی

تواند جدیدترین تـهـدیـدات     صورت نمیروز رسانی شود، درغیر اینبه

بر خلاف روش مبتنی  هاي ابتکاري بر فیشینگ را شناسایی کند. روش 

دهـنـد و     هاي فیشینگ جدید را تشخیـص مـی     گاهلیست سیاه، وب

 ].  8هاي مبتنی بر لیست سیاه را ندارند [ مشکل روش

گاه  فیشیـنـگ را     که فیشر، وبصورتیهاي ابتکاري، در در روش

شوند و نرخ  گاه  قانونی ایجاد کند با شکست مواجه میمتفاوت از وب

هاي مـبـتـنـی بـر         ]. همچنین روش  11یابد [  دقت بسیار کاهش می

هـاي پـیـچـیـدگـی در            یادگیري ماشین و داده کاوي داراي چالش

تبع عدم موفقیت در کاهش زمان و حجم محاسباتی بالا و به یادگیري

هاي فوق ابتکاري  هاي مبتنی بر الگوریتم ]. روش13عملیاتی هستند [

 جـواب              بـه   سـرعـت    بـاشـنـد و اغـلـب بـه             کم می  داراي پیچیدگی

اي از   ها در طیف گسـتـرده    . ساختار ساده، کاربرد آن ]16[رسند می

زمان حجم عـظـیـمـی از        سازي و نیز امکان بررسی هممسائل بهینه

هاي فیشینگ، دلیل اسـتـقـبـال     گاهها در مسئله شناسایی وبگاهوب

باشد. از این جـهـت ایـن          هاي فوق ابتکاري می محققان از الگوریتم

کاوي را نـخـواهـد      هاي یادگیري ماشین و داده ها مشکل روش روش

رسد. لذا در این تـحـقـیـق        تري به جواب میداشت و در زمان کوتاه

9- Site Characteristics And Image Analysis 

10- Layout-Similarity 

11- Earth mover's distance 

12- Neuro-fuzzy 

13- Ant Colony Optimization 

14- Particle Swarm Optimization 

15- Bacteria Foraging Algorithm 

16- Modified Bat algorithm 

1-  Black list  
2- Fuzzy data mining 

3- Associative classification 

4- Projective adaptive resonance theory 

5- Classification based on association rules 

6- Multi-class classification based on association rules 

7- Heuristic 

8- Visual similarity 



 نفیسه لنگري و مجید عبدالرزاق نژادداري اینترنتی با استفاده از....؛ گاه  فیشینگ در بانکشناسایی وب 31

عـنـوان یـکـی از         ] بـه    24دار[ سازي صفحات شیـب الگوریتم بهینه

هاي فوق ابتکاري جدید، با توجه به مزایاي قابل تـوجـه خـود،       روش

هاي محلی و کـاهـش        گرایی سریع، عدم توقف در بهینههمچون هم

گاه  فیـشـیـنـگ و         حجم محاسباتی، براي اولین بار در شناسایی وب

ها در یکی از طبقات فیشینگ، قانونـی و    گاهبندي وبمنظور طبقهبه

 مشکوك مورد توجه و استفاده قرار گرفته است. 

گاه  هایی براي شناسایی وب    شده، ویژگی هاي ارائه در اکثر روش  

شده، که اثر چندانی در تشخیص فیشینگ         فیشینگ در نظر گرفته    

]. 23و    21،  5،  3اند [ ها توجه چندانی نداشته   ندارند و فیشرها به آن    

بندي، حجم    ها، علاوه بر کاهش کارآمدي فرایند طبقه         این ویژگی 

برند. در این تحقیق، جهت رفع این مشکل،           محاسباتی را نیز بالا می    

اند، گاه  فیشینگ در نظر گرفته شده      منظور ارزیابی وب  هایی به   ویژگی

گاه فیشینگ دارند و فیشرها به       که بیشترین اثر را در تشخیص وب       

 اند.  ها توجه بسیاري داشته آن

گاه فیشینگ، سازماندهی مقاله     براي تحقق هدف شناسایی وب     

گاه  تشریح مسئله شناسایی وب       صورت زیر ارایه گردیده است:       به

به بیان    3مورد بحث قرار گرفته است. در بخش         2فیشینگ در بخش 

بر روي بررسی      4روش پیشنهادي پرداخته شده است. در بخش           

سازي روش پیشنهادي براي شناسایی          آمده از پیاده   دستنتایج به 

خلاصه و      ،5  هاي فیشینگ تمرکز شده است. در بخش           گاهوب

  گیري این تحقیق تشریح شده است.نتیجه

 گاه فیشینگتشریح مسئله شناسایی وب -2

هاي فیشینگ در این تحقیق، نوعی          گاهمسئله شناسایی وب   

بندي نیز  باشد. طبقه بندي با معیارهاي خاص خود می      مسئله طبقه 

گردد. لذا در   ها تعریف می  گاههاي انتخابی وب  خود وابسته به ویژگی   

عنوان گاه به هاي یک وب   این بخش، نخست برروي تشریح ویژگی       

بندي کرده و سپس مسئله طبقه       بستر تعریف مسئله تحقیق تمرکز     

 نهایت، انواع معیارهاي ارزیابی تشریح گردیده است.ها، و درگاهوب

 گاه  هاي یک وب ویژگی -2-1

فرد است که    بههاي منحصر گاه داراي یک سري ویژگی      هر وب 

هاي بسیار  گاهها و حتی تمایز با وب      گاهباعث تمایز آن از سایر وب      

گاه جعلی،  شود. لذا همواره فیشر در ساخت یک وب        متشابه خود می  

هاي   صورت آگاهانه یا ناآگاهانه، اقدام به تغییر برخی از ویژگی              به

ها را  نماید. این ویژگی   شان می هاي قانونی، از حالت اولیه       گاهوب

و هویت دامنه، امنیت و رمزگذاري، کد     URLتوان در پنج پارامتر،  می

گاه  منبع و جاوا اسکریپت، سبک و محتواي صفحه و نوار آدرس وب             

هاي قابل استنباط از       ) لیستی از ویژگی    1جستجو کرد. در جدول(    

معیارهاي اشاره شده با توجه به تحقیقات انجام گرفته ارائه شده                

 است.

 هاگاهبندي وبمسئله طبقه -2-2

کاوي براي پیدا کردن مدلی است که       بندي یک مسئله داده   طبقه

کند، با این هدف که بتوان از این          اي را متمایز می      هاي داده کلاس

ها بینی کلاس یا اشیایی که برچسب کلاس آن            مدل براي پیش   

 1این مسئله از نوع مسائل با نظارت      . باشد استفاده نمود  ناشناخته می 

کار  هاي به داده باشد. این بدان معناست که باید نوع کلاس            می

بندي، از قبل مشخص شده باشند. در          شده در مسئله طبقه    گرفته

هاي به دو بخش آموزش و آزمون تقسیم            فرایند این مسئله، داده    

هاي آموزش جهت شناسایی و تنظیم حدود طبقات           شوند. داده می

هاي آزمون جهت ارزیابی و محاسبه کیفیت       شده و از دادهکار گرفتهبه

شود. بندي که در مرحله آموزش ترسیم شده است، استفاده می         طبقه

شده با یک میزان دقت مشخص،       یافته و آزمون  نهایتا، مدل آموزش  

ها بینی کلاس یا اشیایی که برچسب کلاس آن         تواند جهت پیش  می

باشد، مورد استفاده قرار گیرد. در این مقاله هدف               ناشناخته می 

هاي گاهوب  قانونی،  هايگاهبندي داده در سه کلاس وب           طبقه

حالی پیگیري  باشد. این مهم در     هاي فیشینگ می  گاهمشکوك و وب  

دهنده ابعاد فضاي جواب بوده است.         ویژگی تشکیل   15شود که   می

1- Supervise  

 گاه هاي یک وبانواع ویژگی). 1جدول (

 هاي فیشینگ شاخص معیارها

URL      و هویت دامنه

]2 ،27-25[ 

غیر  URL ،URL، درخواست IPاستفاده از آدرس 

 URLطبیعی، نام دامنه 

امنیت و رمزگذاري        

]2 ،27-25[ 

نامه، مجوز صدور گواهینامه، استفاده از گواهی

 (DN)هاي مهم  نامهطبیعی، گواهیکوکی غیر

 کد منبع و جاوا اسکریپت

]2 ،27-25[ 

   onMouseOver تغییر مسیر صفحات، استفاده از

 براي مخفی کردن لینک،

 (SFH) کنترل فرم سرور

 سبک و محتواي صفحه

]2 ،27-25[ 

هاي ثبت نام،  اشتباهات املایی، استفاده از فرم

هاي آن  هاي عکس ( ویژگی مرتبه صفحه، بلوك

باشد)، فونت، رنگ  شامل رنگ و اندازه تصویر می

 .زمینه، چیدمان متن و فاصله بین خطوطپس

 گاه نوار آدرس وب

]2 ،27-25[ 

هاي  ، جایگزینی شخصیتURLآدرس طولانی 

، اضافه کردن یک پیشوند یا URLمشابه براي 

، استفاده از کد کاراکتر @پسوند، استفاده از نماد 

 هگزادسیمال
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گیري ویژگی در فضاي جواب، تابع تصمیم         nبا مفروض قرار دادن      

 .]28گردد [صورت زیر فرموله میها بهگاهبندي وبخطی طبقه

 n  بردار ویژگی در فضـاي   )،                  1در مــعــادــلــه (     

باشد. وظیـفـه یـک       ، بردار ضرایب میبعدي و 

باشد. در شکل  ها میکننده محاسبه بردار ضرایب ابرصفحهبنديطبقه

ویژگی و  2ها در سه کلاس براساس گاهبندي وباي از طبقه، نمونه1

هـا،  گـاه بـنـدي وب    نمایش داده شده است. جهت طبقه  ابر صفحه  2

شود تا یک مجموعه از ابر صـفـحـات بـا         فضاي ویژگی جستجو می

  دست آید.) به2حداقل کردن تابع تناسب تعریف شده در معادله (

 

Miss       باشد. اما با     شده می بندي، تعداد نقاط داده به اشتباه طبقه

شده از تلاقی   بند، تعداد نواحی تولید   هاي طبقه افزایش تعداد ابرصفحه

با مشکل    Missصورت نمایی افزایش یافته و محاسبه       این ابرصفحه به  

شود. براي عبور از این مشکل، راه حل تکنیکی، کدگذاري            روبرو می 

ریزي       باشد که به شرح ذیل طرح         معنایی نواحی تولید شده می       

 شود.می

 بـنـد  طبقه kفرض کنید، تعداد 

را برعهده داشته باشنـد.  کلاس  rبندي وظیفه طبقه

بـاشـد.   مـی    k2بند برابر بـا      طبقه  kتعداد نواحی تولید شده توسط

، صادق باشد. از طـرفـی،      £ k2  rباید در نامساوي   kهمچنین، مقدار 

هاي   هاي هر ناحیه توسط یکی از نامساويها یا دیوارهکرانه

شوند. اگر براي هر تعیین می                      در آنو یـا                    

ازاء هـر کـرانـه                         و بـه      1کد   ازاء هر کـرانـه                   ناحیه، به

گاه براي هر ناحیه یک کد کد صفر در نظر گرفته شود، آن

بـدیـن      011.... 0  خواهیم داشت. براي مثـال، کـد      kطول باینري به

 ، ... و                ،              معناست که               ، 

بوده است. حال به کمک این روش کدگذاري، به هر ناحیه یک کـد     

هاي مختلف فرد اطلاق خواهد شد. با قرار دادن داده بهباینري منحصر

توان به آسانی عضویت آن داده را به بندي، می) هر طبقه1در معادله (

را شناسایی کرد. فرض کـنـیـد      kشده به طول یکی از کدهاي تعریف

بندي برابر شده در بخش آموزش طبقهکارگرفتهبههاي تعداد کل داده

داده در نـاحـیـه           N011...0گاه مشخص شود که مثلا باشند. آن  Nبا 

داده متعلق به کـلاس   jj داده، N011...0قرار دارد. اگر از تعداد  011...0

Cj   کـلاـسـی      متعلق به 011... 0گاه ناحیه باشد (                 )، آن

است که بیشتریـن فـراوانـی را داشـتـه بـاشـد. یـعـنـی، اگـر                                                               

خواهـد   hمتعلق به کلاس  011... 0، ناحیه 

     kشـده تـوسـط        بندي ایـجـاد    طبقه Missبود. حال، براي محاسبه  

هایی کـه کـلاس     هر ناحیه یا تعداد داده Missاست،  بند، کافیطبقه

شده به آن ناحیه هـمـخـوانـی نـدارد را          ها به کلاس اطلاق دادهآن

کلیه نواحی، مقدار تابـع تـنـاسـب        Missمحاسبه کرد. نهایتا، جمع  

    ) را نتیجه خواهد داد.2تعریف شده در معادله (

 معیارهاي ارزیابی -2-3

ها، هفت معیار ارزیابی گاه منظور ارزیابی کیفی طبقه بندي وببه

در این پژوهش مورد توجه قرار گرفته که شامل مـعـیـارهـاي زیـر              

 باشند:می

گاه فیشینـگ  نرخ دقت تشخیص وب:  نرخ دقت تشخیص -2-3-1

 شود.می) محاسبه 3از طریق معادله (

 

 باشد.ها میگاه، تعداد کل وبNtotal)، 3در معادله (

از طریق معادله  هاگاهوب نرخ خطا در تشخیصخطا:  نرخ  -2-3-2

  شود) محاسبه می4(

 

         باشد.ها می گاهتعداد کل وب ،Ntotal)، 4در معادله (

زمان تشخیص، زمان متـوسـط بـراي      :  تشخیصزمان  -2-3-3 

عنوان یک معیار براي سرعت در نظر گـرفـتـه    گاه بهشناسایی هر وب

 شده است. 

 

کـل    ، تـعـداد  Ntotalها و گاه، زمان تشخیص همه وبT)، 5در معادله (

 هاست.گاهوب

 

)2( ( )  F W Miss=

)1( ( ) 1 1 2 2 1n n nD X W X W X W X W += + +¼+ +

( )1 2 1, , , nW W W +¼

 ابرصفحه 2ویژگی و  2ها با گاهبندي وباي از طبقهنمونه). 1شکل (

( )1 2, , , nX X X¼

( ) ( ) ( )1 2, , , k،DXDXDX ¼

1 2, , , rC C C¼

( ) 0iD X ³

( ) 0iD X <1,2, ,،ik= ¼

( ) 0iD X ³

( ) 0iD X <

( )1 0D X <( )2 0D X ³( )3 0D X ³( ) 0kD X <

1,2, ,j r= ¼

( )1 2max , , ,h rj j j j= ¼

total

Miss
Acc% 100 100

N
= - ´

total

Miss
Err% 100

N
= ´

detect

total

T
T

N
=

)5( 

)3( 

)4( 
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 نفیسه لنگري و مجید عبدالرزاق نژادداري اینترنتی با استفاده از....؛ گاه  فیشینگ در بانکشناسایی وب

نرخ مثبت کاذب، نرخ منفی کاذب، نرخ مـثـبـت       -2-3-4

گـاه  نرخ مثبت کاذب، نـرخـی از وب      درست، نرخ منفی درست:  

شود و بندي میگاه فیشینگ طبقهعنوان وبقانونی که به نادرستی به

هاي فیشینگ کـه اشـتـبـاهـاً                سایتنرخ منفی کاذب، نرخی از وب

باشند. نرخ مـثـبـت       شوند، میبندي میگاه قانونی طبقهعنوان وببه

)، نـرخ     7)، نرخ منفی کاذب توسط معادلـه (     6کاذب توسط معادله ( 

معـادله       توسط  منفی درست  ) و نرخ 8مثبت درسـت توسط معادله ( 

 آیند. دست میبه) 9(

 

 

 

 

 

عـنـوان   گاه  قانونی که بـه   ، تعداد وبNLP)،  9) و (  6در معادلات(

گاه  قـانـونـی کـه          ، تعداد وبNLLبندي شده است و فیشینگ طبقه

         ،) 8) و (      7باشند. در معادلات (    بندي شده است، میدرستی طبقهبه

NPLبندي شده است عنوان قانونی طبقهگاه فیشینگ که به، تعداد وب

بندي شده اسـت،    درستی طبقهگاه  فیشینگ که به، تعداد وبNPPو 

  باشند.می

 روش پیشنهادي -3

گاه  فیشـیـنـگ    در این مقاله یک رویکرد شناسایی هوشمند وب

بندي با الـگـوریـتـم     گاه و طبقههاي وب طی مراحل استخراج ویژگی

زیربخـش،   3دار، طراحی شده است. لذا در  سازي صفحات شیببهینه

ها پرداخته شده است و سـپـس   ابتدا به تشریح نحوه استخراج ویژگی

دار و نهایتاً، نـحـوه   سازي صفحات شیبتشریح فرایند الگوریتم بهینه

هاي پایانی این بخش گیري از این الگوریتم قسمتبندي با بهرهطبقه

 را در برخواهند گرفت.

 استخراج ویژگی -3-1

] که بـا   Googbar   ]31از ابزار گاه هاي وبجهت استخراج ویژگی

شده، استفاده شده است. این ابـزار   ایجادPHP  1زبان جاوا اسکریپت و 

گـاه،  شود و با فـراخـوانـی هـر وب        بر روي مرورگر موزیلا نصب می

هایی که از طریق این ابـزار  کند. ویژگی هاي آن را استخراج می ویژگی

هاي مبتـنـی بـر نـوارآدرس،         استخراج شدند به سه معیار از ویژگی

هاي مـبـتـنـی بـر جـاوا              و ویژگی 2هاي مبتنی بر ناهنجاريویژگی

) قـابـل      2  شوند که در (جـدول    بندي میبخش HTMLاسکریپت و 

هاي استخراج شده از اهـمـیـت خـاصـی           باشند. ویژگی  مشاهده می

هـا  ] به پراهمیت بودن آن 31و  25، 6 ،2برخوردار هستند و مقالات [

رو، بـه ارزیـابـی         اند. از این  گاه فیشینگ اشاره کردهدر تشخیص وب

  گاه مبتنی بر این تعداد ویژگی اکتفا شده است.وب

 دار  سازي صفحات شیبالگوریتم بهینه -3-2

بر روي سطح زمین هر جسم مرتفع داراي یک انرژي پتانسـیـل   

متناسب با ارتفاع خود از سطح زمین است که متاثر از نیروي گرانش 

زمین مایل است ضمن از دست دادن این انرژي، به حـداقـل انـرژي      

با در نظر گرفتن این واقعیت فیـزیـکـی، الـگـوریـتـم              ممکن برسد. 

بر اسـاس دیـنـامـیـک         ]،IPO) (4]24دار  سازي صفحات شیببهینه

دار بدون اصطکاك بیان شده  حرکت اجسام گرد بر روي سطوح شیب

بـاشـد   مـی   5است.  هر عامل هوشمند این الگوریتم، یک گوي کوچک

شـود. سـطـح       شناسایی می hو با ارتفاع  xدر موقعیت  tکه در زمان 

ها، عنوان فضاي جستجوي عامل شامل تپهدار بدون اصطکاك بهشیب

هاي ثـابـت،     ها با شتابباشد که گويهاي متعددي میها و شانهدره

تـر،    هاي دیگر در ارتفاع پایـیـن  براساس موقعیت شان نسبت به گوي

). در این الـگـوریـتـم         2باشند شکل ( دنبال کاهش ارتفاع خود میبه

منظور از زمان، اشاره به فرایند تکراري و تکاملی الگوریتم داشـتـه و     

دهنده جزئیات کمی و پارامتریک عـامـل     )، نمایش xموقعیت عامل ( 

بـاشـد.   ) می hمی باشد. کیفیت عامل در این الگوریتم پارامتر ارتفاع (  

تـوان  سازي مـی سازي این عامل بر روي یک مسئله کمینهلذا با پیاده

، معادل جزئیات یک tگونه بیان داشت که موقعیت عامل در زمان این

2- Abnormal based features                            
3- Server form handler 

4– Inclined Planes system Optimization 

5– Tiny balls 

ها و سایتبندي وبهاي استخراج شده جهت طبقه ویژگی). 2جدول (

 هاي فیشینگسایتشناسایی وب

معیارهاي در نظر 

  گرفته شده
  معیارهاي در نظر گرفته شده

هاي مبتنی  ویژگی

بر جاوا اسکریپت 

  HTMLو 

جهت  On Mouse Overتغییر مسیر صفحات، استفاده از 

پنهان کردن لینک، غیر فعال کردن کلیک راست، 

  pop- upاستفاده از 

هاي مبتنی  ویژگی

  بر آبنرمال

، کنترل فرم سرور    URL ،URL of Anchorدرخواست 

)SFH (
3
،URL   غیر طبیعی 

هاي مبتنی  ویژگی

  نوار آدرس  بر

، پسوند یا پیشوند  @، استفاده از  URL، طول IPآدرس 

  HTTPSدامنه و زیر دامنه، ”  -“مجزا شده توسط

 (لایه سوکت امن)  SSL(پروتکل انتقال ابر متن)،

L P
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ام بـوده و        tبعدي در تکـرار     nجواب مسئله 

دهنده کیفیت ارزیابی جواب ، نمایشtارتفاع عامل در زمان 

 باشند.ام الگوریتم می tمسئله در تکرار 

صـورت  گـوي بـه       K، تعداد IPOتر الگوریتم براي توصیف دقیق

بعدي را در نـظـر      nتصادفی بر روي فضاي جستجو (سطح شیبدار)   

صورت زیر نمـایـش   ام به tام در زمان  iبگیرید. موقعیت جاري گوي  

 داده می شود:

 

هـا  هـدف الـگـوریتم کمینه نمودن ارتفاع این گوي

باشد. براي رسیدن به این هدف، در گـام نـخـسـت        می

که زاویه خط راست واصل بین این دو گـوي   jو  iزاویه بین دو گوي 

 باشد به کمک فرمول زیر محاسبه می شود: با خط افق می

متنـاسـب بـا      ام خـود       dهر گـوي در بـعـد          

نیز اخـتـلاف     ها و ام سایر گويdاش با بعد زاویه

ها، یک شتاب براي لغزش روي سـطـح     ارتفاع آن گوي با سایر گوي

 شود : صورت زیر محاسبه میگیرد که بهدار (فضاي جستجو) میشیب

اي      تـابـعـی پلـه      )، تابع                                    12که در معادله ( 

ام خـود  dام در بعد iدهد گوي ) بوده و اجازه می 13صورت معادله (به

ها بگیرید، اگر ارتـفـاع   شتابی متناسب با زاویه این گوي با سایر گوي

  ها بیشتر باشد.ام از سایر گويiگوي 

 

 

در زمـان       اگر گویی که داراي کمترین ارتفاع                      

t نـمـایـش       باشد با                                                                   ام

ام بـه    tام در زمـان    dام در بعد iثابت گوي گاه سرعت داده شود، آن

 گردد: کمک فرمول زیر تعیین می

در    iها، موقعیت جدید گوي حال با هدف کمینه نمودن ارتفاع گوي

شود بر اساس حرکت با شتـاب  نمایش داده میام که با           dبعد 

  گردد:صورت زیر محاسبه میثابت       و سرعت      به

 

صورت تصادفی در بـازه      ضرایب وزنی به   R2و    R1)،  15معادله (  در

، ضرایب متغیر با زمان براي کـنـتـرل     2و   1بوده و ضرایب   [0،1]

گـوي،    با تغییر موقعـیـت هـر     باشند.  می IPOبهتر عملکرد الگوریتم 

شود. این   مجدداً میزان ارتفاع آن تعیین و فرایند فوق الذکر تکرار می

گردد، در نهایت بهترین گوي  بار تکرار الگوریتم اجرا می Tروند براي 

 شود.  عنوان پاسخ الگوریتم استخراج میام به Tدر تکرار 

صـفـحـات      سـازي بندي با الگوریتم بهینـه طبقه -3-3

 دار شیب

شده در بخش ویژگی تشریح 15ها با سایتبندي وبمسئله طبقه

هاي قانونی، مشکوك و فیشینگ که توسط سایتکلاس وب 3و  3-1

صورت سـعـی و     بند بهترین تعداد طبقهعنوان مناسببه 1بندطبقه 4

گردد. منظور از سعی و خطا، انتـخـاب    آمده، طراحی میدستخطا به

تصادفی یک نمونه کوچک از مسئله تحقیق (در این مورد، انـتـخـاب     

باشد، که با مقادیر مـخـتـلـف     ویژگی) می  8گاه  با وب 100تصادفی 

شود. بهترین نتایج با توجه به کیـفـیـت     پارامترهاي الگوریتم اجرا می

سازي بروري مسـئلـه اصـلـی       منظور پیادهجواب و زمان محاسبه، به

منظور تنظیم مقادیر پارامترهـاي  شوند. در این تحقیق، به انتخاب می

ها، تعداد جمعیت اولـیـه و       مسئله و الگوریتم مانند: تعداد ابرصفحه 

سازي مسئله نمونه و   شرط خاتمه الگوریتم، مقادیر متعددي در پیاده

 4الگوریتم مورد نظر قرار گرفتند. در نهایت، نتایج مناسب مربوط به    

 50گاه فـیـشـیـنـگ،     بندي مسئله شناسایی وببند، براي طبقهطبقه

عنوان شـرط    تکرار    به 1000گویی براي اندازه جمعیت الگوریتم و 

هـاي قـبـلـی       طور که در  بخشخاتمه الگوریتم انتخاب شدند. همان 
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-دار در طبـقـه  سازي صفحات شیباشاره شد، وظیفه الگوریتم بهینه

عـنـوان   ) به 1بردار ضرایب معادله (  ها تخمین مناسبسایتبندي وب

-طوري که میزان خطا وبباشد، بهمی  بنديضرایب ابرصفحات طبقه

شده، حداقل شود. هر گوي در فضـاي     بنديهاي به اشتباه طبقهگاه 

 4ضـرایـب        ،گردد که در خود) تعریف می 3بعدي مانند شکل (  64

بندي با کـمـک   ابرصفحه را جاي داده است. در ادامه فرایند     طبقه 

گام بیان شـده اسـت.      11دار در سازي صفحات شیبالگوریتم بهینه

) قابل مشـاهـده مـی       4همچنین، فلوچارت این فرایند نیز در شکل ( 

  باشد.

گوي تولید شده است کـه     50تعداد (تولید جمعیت اولیه):     1گام 

طـور  دارد و با مقادیري که به 64طول ها یک آرایه بههر کدام از گوي

 شوند.اند، تکمیل میانتخاب شده 1و  -1تصادفی بین 

هر گوي در جمعیت اولیـه،   دست آوردن بهترین گوي):  (به  2گام

باشـد.  ها میگاهکننده وببنديگر ضرایب چهار ابرصفحه طبقهنمایان

آن گوي  بنديطبقه از حاصل خطاي گوي، میزان هر لذا ارتفاع (کیفیت)

گردد. گویی که کمتـریـن    ) محاسبه می 4باشد که توسط معادله ( می

 شود. خطا (ارتفاع) را دارد، بهترین گوي جمعیت اولیه انتخاب می

) ϕ)، زاویـه(   a)، شتاب(  v(محاسبه پارامترهاي سرعت (   3گام

تـوان از طـریـق مـعـادلات                       این پارامترها را مـی    براي هر گوي):  

 دست آورد. تشریح شد، به 2-3) که در بخش 14و  12، 11(

بـراسـاس شـتـاب و          (محاسبه موقعیت جدید هر گوي ):    4گام

را        امـر   ایـن   شـود.  مـی   محـاسـبـه     جدید آن  گوي، موقعیت  سرعت هر

دسـت  بـه   ارائه شـد،    2-3در بخش   ) که 15معادله (   توان از طریقمی

 آورد.

بندي متناظر آن، خـطـاي       شایان ذکر است که گویی که طبقه

کمتري داشته باشد از کیفیت بهتري (ارتفاع کـمـتـري) بـرخـوردار         

بندي هر گـوي (مـحـاسـبـه         خواهد بود. براي محاسبه خطاي طبقه 

 طراحی گردیده است. 5ارتفاع) گام 

ابرصفحه  4هر گوي در برگیرنده  (ارزیاي موقعیت هر گوي): 5گام

کـنـد.   ناحیه تقسیم مـی    16باشد که فضاي مسئله را حداکثر به می

علت بیان حداکثر، وجود احتمال تقاطع بیش از دو ابرصفحه در یـک  

باشد. ضرایب یک گوي، ضرایب چهار ابر  ها مینقطه در فضاي ویژگی

بـاشـنـد کـه                 مـی              وصفحه          ،             ،                    

در معادلات این  ¢Xگاه مانند هاي یک وبکه مقادیر ویژگیصورتیدر

تر از صفر خواهـنـد   تر یا کوچکابرصفحه ها قرار گیرد، مقادیر، بزرگ

و مـقـدار      1تر از صفر یک ابرصفحه را که مقدار بزرگصورتیشد. در 

گـاه  هاي یک وبازاي مقادیر ویژگیتر از صفر یک ابرصفحه بهکوچک

 4گانه با کدهاي باینري بـه طـول        16گذاري کنیم، نواحی صفر کد

 0111بـا کـد          5) که ناحیه  5کدگذاري خواهند شد. مانند شکل (

کدگذاري شده است. هر ناحیه متعلق به کلاسی خـواهـد بـود کـه          

بیشترین سایت از آن کلاس در ناحیه مذکور قرار گیرد. مـثـلا اگـر       

گـاه   وب   60گاه باشد که از این تـعـداد     وب 80شامل  1001ناحیه 

گاه ایـن نـاحـیـه       گاه باشند، آنوب 5گاه مشکوك و وب 15قانونی، 

ایـن     Missهاي قانونی خواهد بود. همچنین    متعلق به کلاس سایت

بـه  عبارت دیگر، تعلق این نـاحـیـه      به  شود. می 20ناحیه نیز برابر با 

هـاي  که ویژگیصورتیهاي قانونی، بدین معناست که درکلاس سایت

تر از صفر و مـقـدار     یک سایت مقدار ابرصفحه اول و چهارم را بزرگ

تر از صفر کرد به ناحیه مذکور تعـلـق   ابرصفحه دوم و سوم را کوچک

صـورت خـطـاي           داشته و باید سایتی قانونی باشد، در غـیـر ایـن         

 بندي صورت گرفته است. طبقه
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 دار سازي صفحات شیببندي با الگوریتم بهینهروند طبقه ).4شکل (

 خیر

 بنديارزیابی در طبقهمعیارهاي نمایش 

 هاي آموزشینرخ تشخیص هر کلاس براي دادهو دست آوردن تعداد خطاها به

 هاي آزمایشیو نرخ تشخیص هر کلاس براي دادهخطاها دست آوردن تعداد به

 محاسبه ارتفاع هر گوي و شناسایی بهترین گوي جمعیت

 )) براي هر گويk1,k2)v,a,ϕ(پارامترها محاسبه 

 تولید جمعیت اولیه

 جرم و بهترین کد متعلق به هر کلاسبهترین دست آوردن به

 1و0صورت براي هر کلاس بهمجزا تولید یک کد 

 هارسانی موقعیت گويروز به

 به هر کلاس و بهترین گويمتعلق نمایش بهترین کد 

ب

 شرط توقفبررسی 

 بله
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گویی که کمترین خطا در نتـیـجـه     (محاسبه بهترین گوي):    6گام

شده از ضرایب آن را تولید کند، بهترین گوي (کـم     بندي ایجادطبقه

بـنـدي   بندي متناظر آن، بهترین طـبـقـه     ارتفاع ترین گوي) و طبقه 

  شود.انتخاب می

شرط توقف الگوریـتـم کـه       7در گام  :(بررسی شرط توقف) 7گام

 شود. شده بررسی میتعداد تکرارهاي الگوریتم در نظر گرفته

 نمایش بهترین کد متعلق به هر کلاس و بهترین گوي  :8گام 

هـاي آمـوزشـی و        آوردن توابع هدف براي دادهدستبه:  10و  9گام 

 آزمایشی

 هاگاهبندي وبنمایش معیارهاي ارزیابی در طبقه :11گام 

 سازي روش پیشنهادينتایج شبیه -4

در محیط سیستـم   1سازي این ایده به کمک نرم افزار متلبپیاده

انجام گرفته  RAM 4GB و Intel Core i3 و پردازشگر 7عامل ویندوز 

)  3(   گاه فیشیـنـگ در جـدول       است. نتایج حاصله جهت ارزیابی وب 

هاي فوق ابتکاري دیگر کـه    ارایه شده است. این نتایج، با نتایج روش 

)، مقایسه شده اسـت.     4در جدول ( ، آمدهدستبه [21،22،23]توسط

  ،PSOهـاي    براي الگوریتم [21،22،23]پایگاه داده مورد استفاده در 

ACO  وMBAT   گـاه   وب   1080گاه بوده است، که   وب1652شامل

انـد. ایـن      کار گرفته شدهگاه  براي آزمون بهوب 572براي آموزش و 

شـده  گاه  درنظر گرفتـه وب 1000برابر  BFOAهاي محک براي داده

گاه ي دیگر بـراي آزمـون     وب 900گاه  براي آموزش و وب 100که 

هـاي  هاي محک این مقاله از مجـمـوعـه داده     دادهشوند.  انتخاب می

http://www.phishtank.com       که شامل لیـسـتurl   هـاي  گـاه وب

شوند مستخرج گردیده رسانی می  روزطور منظم بهبوده و به فیشینگ

هـاي  گـاه هاي قانونی و وب  گاههاي فیشینگ، وبگاهاست. تعداد وب 

بـاشـد.   می 200و  300و  500ترتیب هاي محک بهمشکوك در داده

و    21و  2014جولاي  18تا  2014جولاي  11ها در تاریخ این داده

 آوري شده است. جمع 2014آگوست  22

 1000  هاي مـحـک،  بندي دادهسازي فرایند طبقهمنظور پیادهبه

هـاي آمـوزشـی،      بندي به دو دسـتـه داده    گاه کاندید براي طبقهوب

گـاه   وب   400هاي آزمون، مشتمل بر گاه  و دادهوب 600مشتمل بر 

هـاي آمـوزشـی و        آمده از داده    دستاند. نتایج به بندي شدهتقسیم

طور جداگانه محاسبه شده است و متوسط ایـن نـتـایـج          آزمایشی به

 ) قابل مشاهده است.3عنوان خروجی الگوریتم در جدول (به

در   IPOآمده اجراي الـگـوریـتـم         دستنتایج بهمقایسه ارزیابی 

هاي فوق ابـتـکـاري    هاي فیشینگ با سایر الگوریتمگاه شناسایی وب

) صورت پذیرفته است. در این مقایسـه نـتـایـج         4معتبر در جدول ( 

سازي ازدحام هاي فوق ابتکاري معتبري همچون الگوریتم بهینهروش

)،  ACO(   سازي کـلـونـی مـورچـگـان          )، الگوریتم بهینه PSOذرات (

شده ) و الگوریتم اصلاح BFOAسازي غذایابی باکتري ( الگوریتم بهینه

هاي فیشینگ مورد توجه قـرار  گاهدر شناسایی وب)  MBATخفاش ( 

از میانگـیـن ارزیـابـی        IPOشده الگوریتم گرفته است. نتایج مقایسه 

دست آمده است. لازم بـه       هاي آزمایشی بههاي آموزشی و دادهداده

، پارامـتـر   IPOها توسط الگوریتم گاه بندي وبذکر است که در طبقه
1– Matlab  

 هانحوه کدگذاري کلاس ).5شکل (

گاه  فیشینگ توسط آمده از شناسایی وبدستنتایج به ).3جدول (

  دار سازي صفحات شیبالگوریتم بهینه

 معیار ارزیابی
گاه  ارزیابی وب

 ویژگی 15مبتنی بر 

 %97/08 گاه فیشینگنرخ تشخیص وب

 %98 گاه قانونینرخ تشخیص وب

 %93/08 گاه مشکوكنرخ تشخیص وب

 1000 ها تعداد کل داده

 44 اند بندي شدههایی که اشتباه طبقهتعداد داده

 956 اند بندي شدههایی که درست طبقهتعداد داده

 0/7907 زمان تشخیص الگوریتم

معیار 

 ارزیابی

IPO PSO ACO BFOA MBAT 

مبتنی بر 

 ویژگی 15
 ویزگی 27مبتنی بر 

نرخ دقت 

 تشخیص
96/56% 92/13% 88/92% 91/38% 97/98% 

 %2/02 %8/62 %11/08 %7/87 %3/44 نرخ خطا

زمان 

 تشخیص

(برحسب 

 ثانیه)

7907/0 1/16903 1/24542 0/8211 0/82280 

شرط 

 خاتمه
1000 100 100 100 100 

هاي گاهدر تشخیص وب IPOسازي الگوریتم نتایج پیاده). 4جدول (
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هـا  گـاه بندي وب  کننده زمان آموزش مدل طیقهزمان تشخیص، بیان

طوري بار تکرار الگوریتم (شرط توقف الگوریتم) است، به  1000بعد از 

بار تکرار الـگـوریـتـم       100هاي دیگر، بعد از این پارامتر در الگوریتم

کـه شـرط     (شرط توقف الگوریتم) حاصل شده است. باعنایت به ایـن    

شـده   هاي مـقـایسـه   تر از الگوریتم، ده برابر بزرگIPOتوقف الگوریتم 

رود که زمان تشخیص این الگوریتم نیـز عـددي     باشد، انتظار میمی

تر را نشان دهد. اما کمتر بودن زمان تشخـیـص    برابر بزرگ 10حدود 

با وجود دارا بودن تعداد تکرارهاي بیشتر، عامـلـی بـر       IPOالگوریتم 

به مراتب از    IPOگردد که زمان تشخیص الگوریتم طرح این ادعا می

 باشد.ها کمتر میدیگر الگوریتم

هاي آمـوزشـی و آزمـون، در          میانگین نرخ دقت تشخیص داده

طور قابل توجـهـی از نـتـایـج             ویژگی به 15براساس  IPOالگوریتم 

ویژگـی،   27با وجود در نظر گرفتن  BFOAو  PSO ،ACOهاي روش

 MBATتر بوده و تنها اختلاف کوچکی با الـگـوریـتـم         بهتر و دقیق

ویژگی دراد. این برتري براي نرخ خطا نـیـز مشـاهـده          27مبتنی بر 

با در  IPOشود ولی در پیچیدگی زمانی، برتري متعلق به الگوریتم می

 باشد. ها میگاهبندي وبویژگی، در فرایند طبقه 15نظر گرفتن 

دست آمده از ارزیابی پارامتر نرخ مثبت کاذب، نرخ منفی نتایج به

گـاه   کاذب، نرخ مثبت درست، نرخ منفی درست، در تشـخـیـص وب     

است. براي ارزیابی    ) آمده 5در (جدول   IPOفیشینگ توسط الگوریتم 

گاه  قـانـونـی مـورد       وب  120  گاه فیشینگ ووب 200این پارامترها 

گانه ایـن بـخـش، نشـان             بررسی قرار گرفته اند. مطالعه جداول سه 

هاي فیشینگ با تعـداد ویـژگـی      گاهدهد که اگرچه شناسایی وبمی

بـا در     IPOدهد ولی الگوریتم زیاد، نرخ دقت تشخیص را افزایش می

هاي کمتر، نرخ دقت تشخیص مناسبی را در نظر گرفتن تعداد ویژگی

اي از     ) نـمـونـه      6در (جـدول     زمان به مراتب کمتري داشته باشد.  

 ها قابل مشاهده است. گاهبندي وبطبقه

 

 

گاه  عنوان وببه 

 شدهبنديقانونی طبقه

گاه فیشینگ عنوان وببه

 شدهبنديطبقه
  

11 

0/055FN =  

189 

0/945TN =  

گاه  وب

 فیشینگ

115 

0/958TP =  

5 

0/041FP =  
 گاه  قانونیوب

گاه فیشینگ نرخ مثبت کاذب و منفی کاذب در تشخیص وب). 5جدول (

 دار سازي صفحات شیب توسط الگوریتم بهینه

 آدرس سایت فیشینگ قانونی مشکوك بنديطبقه

True       

http://66.45.253.74/~fnwi/
padyyme/

pnconlinenowjamesjames/

pnconlinenowjamesjames/

Homepage.do.htm 

False       

http://bp.@secure.com.ru/
ubanking.ch/deu.html?
login&locale=de-CH 

True       

https://69.57.245.62/css/
US_Bank/hhi/U_S_%
20Bank%20Internet%

20Banking.htm 

False       
https://s3rvimail.com/
baneco/ebank_login/ 

True       
https://www.central-

bank.org.tt/ 

False       

http://198.100.148.13/cgi- 
sys/suspendedpage.cgi?

login 

True       

https://www.bbt.com/
bbtdotcom/online-services/

online-banking/online-
banking-overview.page 

False       

https://creditcardforum.com/
blog/american-express-
prepaid-card-review/ 

True       

https://
prepaid.bankofamerica.com/
EddCard/Pages/Home.aspx 

True       

http://update-confirmation-
4c106bb@338610fa0a3327
78de9303b6c.luizlozano.net

/
dd68b9dc0940101aef7c60b

95f42acd3/ 

True 
  

      

http://www.techbrasil.net/
bankofamerica.com.update.s

ys.login.in/
updat.sys.hey.bro.here/

Sitkey.Signon.do/
prospect.php?

_nfpb=login&_pageLabel=p
age_logonform 

True       

https://ebanking.capital- 
g.com.coluccio.ca/

CorporateBankingWeb44/
Core/Login.aspx.html?

EsetProtoscanCtx=9f4db50 

True       

https://fb@ecard.bsl.org.au/
qw/2121signinebyeswseBay
ISAPIdllSignInUsingSSL1p
UserIdco_partnerId2siteid18
6ru=http3A2F2Fmyebyes2F
ws2FeBayISAPIdll3F.php 

True       
https://www.bank-of-

algeria.dz/ 

True       
http://www.eblinko.com/

yep/index.html 

False       

http://ecard.bsl.org.au/
qw/2121signinebyeswseBay
ISAPIdllSignInUsingSSL1p
UserIdco_partnerId2siteid18
6ru=http3A2F2Fmyebyes2F
ws2FeBayISAPIdll3F.php 

True       

http://
www.ezonebanking.com/

category/banking/ 

 هاگاهبندي وباي از طبقهنمونه). 6جدول (
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 گیرينتیجه -5

یکی از جدیدترین تهدیدات امنیتی در فضاي مجـازي، سـرقـت      

هـاي  روش  بـاشـد.   اطلاعات شخصی و مالی افراد توسط فیـشـر مـی     

گاه فیشینگ مورد بررسی و تحلـیـل قـرار      متنوعی در شناسایی وب

طور همزمان به طول عمـر کـوتـاه      هاي موجود، بهاند. در روش گرفته

هاي فیشینگ، کاهش حجم محاسبات و امکان تـحـلـیـل و         گاهوب

لذا در ایـن      ها توجه نشده است.  گاهاي از وبکنترل حجم گسترده

شده و ایـجـاد ابـزاري        زمان سه پارامتر یادمنظور تحقق هممقاله به

داري الکـتـرونـیـک،     هاي نظارتی در حوزه بانککارامد براي مجموعه

 سازي شد.رویکرد جدیدي ارائه و پیاده

کـه     ،ویژگی اثرگذار و حساس به جعـل  15در این رویکرد، ابتدا 

خواسته یا ناخواسته توسط فیشر دستخوش تغییر می گردند، انتخاب 

هاي هدف مـطـالـعـه، بـراسـاس            گاهگردد. گروه وب و استخراج می

سـازي صـفـحـات        شده توسط الگوریتم بهیـنـه  هاي مستخرجویژگی

هاي قانونی، مشکـوك و فـیـشـیـنـگ             گاهدار به سه طبقه وبشیب

سـازي  طور که اشاره شد، الگوریتم بـهـیـنـه    بندي شدند. همان طبقه

بار در حل مسئله تحقیق مورد ارزیـابـی   دار براي اولینصفحات شیب

ابرصفحـه   4قرار گرفت. این مهم براساس جستجو براي تعیین حدود  

بعدي صورت پذیرفت. براساس نـتـایـج قـابـل          16بند در ابعاد طبقه

هاي موجود جـدول     ) و مقایسه با بهترین روش 3مشاهده در جدول (

 0/7907و در زمان کوتاه  % 96/56با نرخ تشخیص  IPO) ، الگوریتم 4(

طبقـه  هاي کاندید مطالعه در سهگاهبندي گروه وبقادر به طبقهثانیه 

قانونی، فیشینگ، مشکوك شد. این تحقیق راه را بـراي ورود بـه            

ها  گاه  فیشینگ بر روي مقیاس بزرگی از سایتشناسایی خودکار وب

روي   هاي پـیـش  تواند باز نماید. از جمله افق طور آگاه به زمینه میبه

توان به ایجاد بستر شناسایی پویا جـهـت انـتـخـاب          این تحقیق می

هـاي هـدف مـخـتـلـف، و                  گاههاي گروه وبپذیري ویژگیانعطاف

هاي فوق ابتکاري جدید، بندي فازي توسط الگوریتمسازي طبقهپیاده

  جهت افزایش نرخ دقت تشخیص در مسائل دنیاي واقعی اشاره نمود.
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