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ABSTRACT 

    The computer networks are always vulnerable to various attacks and these attacks are typically 
include identification attacks, acquire attacks and disabling services attacks. At identification attacks, the 
attackers attempt to gather information and identify running services, in order to achieve damage, acquir-
ing or disabling services. Port-Knocking (PKn) is a unique method to prevent detection and exploiting vul-
nerable services by the attackers and in facts the aim of PKn is hiding the services from attacker's view and 
combat identifying attacks, while the authenticated users are allowed to access these hidden services. In this 
article, a new method to establish simplicity and use of existing tools at the most operating systems to elimi-
nate specific programs for running processes and open ports PKn at any time and anywhere have been in-
troduced. This novel PKn can create more complexity at Knock operation utilizing the specific ICMP and 
synchronizing by the use of web browsers, to reduce of replay attacks and eliminate the risk of DoS attacks 
by hidden the services. To insure the efficiency and capabilities of the proposed method, this technique is 
successfully implemented and ran on a MikroTik RouterOS operation system. 
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عنوان اولین لایه دفاعی در استراتژي دفاع در عمق با استفاده به Port-Knockingگیري از  بهره
 زنی  هاي پروتکل کنترل پیام هاي اینترنتی، آدرس اینترنتی و تونل ترکیبی از ویژگی
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 چکیده

یابی و از کار  طور معمول شامل حملات شناسایی، دست     هاي کامپیوتري همواره مستعد مبتلا شدن به انواع حملات بوده و این حملات به               شبکه   
آوري اطلاعات و شناسایی خدمات در حال اجرا در جهت نیـل بـه          انداختن خدمات هستند. در حملات از نوع شناسایی، مهاجمین اقدام به جمع            

یابی و از کار انداختن خدمات از طـریـق حـمـلات           یابی و یا از کار انداختن خدمات هستند. در واقع، خوراك حملات دست          رسانی، دست آسیب
برداري از خدمات آسیب پذیر تـوسـط      یک روش منحصر بفرد براي جلوگیري از کشف و بهره  Port-Knocking(PKn)شود. شناسایی فراهم می 

کـه کـاربـران         حـالـی  داشتن خدمات از دید نفوذگران و عدم کارآیی حملات شناسایـی اسـت، در          مهاجمین بوده و در واقع هدف آن مخفی نگه        
شده اجازه دسترسی به این خدمات نامرئی را دارند. در این مقاله روش جدیدي با هدف ایجاد سادگی و استفاده از ابزارهاي مـوجـود در                    تصدیق

ها در هر زمان و هر کجـا مـعـرفـی        و باز کردن پورت      PKnهاي خاص و پیچیده جهت اجراي فرآیند        منظور حذف برنامه  ها به   عامل  اغلب سیستم 
و اسـتـفـاده     ICMPهاي خاص پروتکل  با بکارگیري از ویژگی Knockگردیده است. از اهداف دیگر این روش، ایجاد پیچیدگی بیشتر در عملیات  

با مخفی نـگـه داشـتـن          DoSو از بین بردن مخاطرات ناشی از حملات   Replayهمزمان از مرورگرهاي اینترنتی جهت کاهش کارآیی حملات 
سـازي و    میکروتیک پیاده RouterOSشده، این روش با موفقیت بر روي سیستم عامل هاي ارائه خدمات است. جهت اطمینان از کارآیی و قابلیت 

 اجرا گردیده است.

 ناکینگ. -امنیت شبکه، امنیت خدمات، امنیت پورت، احراز هویت، پورت هاي کلیدي:واژه

 مقدمه -1

یکی از مشکلات مهم در حوزه امـنـیـت شـبـکـه، مـجـمـوعـه                   
الخصـوص   هاي شبکه،  علی هاي در حال اجرا بر روي دستگاه       سرویس

دهـد تـا بـه آن         هاي باز است،که به همه اشخـاص اجـازه مـی        پورت
سازند تا از طریق   ها متصل شوند و این امکان را نیز فراهم می سرویس

ها حمله شود. اینتـرنـت     شمار نفوذ، به این سرویس هاي بی   یکی از راه  
هاي اولیه کار خود صرفاً با ذهنیـت ایـجـاد          و در سال 1980در دهه  

هایی را    خواستند ماشین  شکل گرفت و مهندسان می قابلیت همکاري 
هـا تـوسـط       براي برقراري ارتباط آسان از طریق برخی از محدودیـت     

هاي امنیتی غیرضرروي از قبیـل احـراز هـویـت و کـنـتـرل                  ویژگی
هاي امنیتی نیز خـالـی از ایـراد       دسترسی به ارمغان آورند. اما ویژگی      

هاي فـعـال در     افزار نویسی نرم هایی که در برنامه نبودند، در واقع نقص   
دیگري کـه داشـتـنـد خـیـلـی سـریـع                   شبکه به همراه نقاط ضعف 

 ها دادند. هاي بسیاري را به مهاجمین براي حمله به شبکه فرصت

بدون تردید رشد سریع دنیاي ارتباطات خصوصاً اینترنت، از دهه      
هاي کـامـپـیـوتـري         میلادي به بعد موجب آن گردیده که شبکه    90

افزارهـا  تر از گذشته شده و همچنین نرم       داراي ساختار بسیار پیچیده   
بزرگتر، داراي ساختاري مرکب و در بسیاري از موارد نـیـز نـیـاز بـه          

طور که در دنیـاي ایـنـتـرنـت،       اتصال به اینترنت داشته باشند. همان     
افزارهاي مورد استفاده در آن رشد نمـوده و     هاي ارتباطی و نرم     شبکه   rebrahimi@guilan.ac.ir* رایانامه نویسنده مسئول:

 25-40ص 
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ها و دستبردهاي اینترنتی نیز روز بـه         کارياند، خراب   پیشرفت داشته 
 روز در حال پیشرفت و رو به افزایش است.

حال که حملات اینترنتی هر روزه در حال افزایش بوده و ایـن            
موضوع نیز بر کسی پوشیده نیست که اینترنت یک محیط نـاامـن و            
خطرناك است و تأمین امنیت براي بهره برداري از این شبـکـه جـزء       
ملزومات اصلی استفاده از آن شده است، لذا جایگاه و نقش امنیت در      

تر از قـبـل شـده       ها و یا هر کامپیوتر متصل به اینترنت پر رنگ  شبکه
 است.

هـا و حـتـی        ها بسیاري از پروتـکـل  بنابراین در طول این سال       
ها ایجاد سـطـوح    ساختارهاي شبکه، بهبود و ارتقاء یافتند و هدف آن       

هـاي    تر در مقابل حملات بوده است. یکـی از دغـدغـه           مقاومتی قوي 
هاي بسیاري نیز بـراي آن ارائـه           حل اصلی مفهوم احراز هویت که راه 

شده است، ملزم نمودن کاربر به وارد کردن نام کاربري و رمز عـبـور           
قبل از استفاده از دریافت خدمات از سـرویـس اسـت کـه یـکـی از                  

 شود. ها نیز محسوب میترین و پرکاربردترین آن محبوب

نیاز دارند دائمـا در حـال        Emailیا  Webهایی نظیر  سرویس   
ها را    کار و ارائه خدمات به عموم باشند تا همگان بتوانند این سرویس    

هـا    ها یا پـورت     مشاهده و استفاده نمایند، اما گاهی برخی از سرویس      
فقط در زمان خاصی مورد نیاز بوده و احتیاجی به خدمات دائمی آنها       

] و پس از خاتمه کار باید بسته گردند زیرا باز بودن و ارائـه    1نیست [  
ها، خطرساز بوده و ریسک امنیتی بالایـی    خدمات دائمی این سرویس  

هـا و     نماید، یا اینکه گاهی مجبور به استفاده از بـرنـامـه          را ایجاد می  
روزرسـانـی   هاي قدیمی در اینترنت هستیم که قابـلـیـت بـه           سرویس

هاي امنیتی و احراز هـویـت          ترین سیستم نداشته و حتی داراي ساده    
ها ذاتا ناامن هستنـد، بـدیـن        نیز نیستند و یا اینکه برخی از سرویس      

انـد و هـیـچ سـازوکـار           سـازي شـده     معنی که ناامن طراحی و پیاده     
]. همچنین در مواقعی از  2احرازهویتی براي آنها طراحی نشده است [ 

یک سرویس جدید با رعایت اصول امنیتی در زمان ارائه محصـول در       
توانیـم چشـم خـود را بـه            طور دائم نمی  حال استفاده هستیم، اما به  

هاي امنیتی احتمالی که قرار است در آیـنـده       ها و حفره    پذیريآسیب
صورت ارائه اصلاحیه سریعاً آن را نصب کنـیـم          پیدا شود بدوزیم و در    

]1.[ 

حفاظت از محرمانگی، یکپارچگی و احرازهویت به یک نگرانـی       
هاي حساس تبدیل شده است.     هاي حامل ترافیک اصلی براي پروتکل  

(امنیت اطلاعات معمولاً متکی بر سه مفهوم محرمانگی، یکپارچگی و    
طور رسـمـی    در دسترس بودن است، با این حال در دسترس بودن به 

شود.) بـدون ایـن اقـدامـات            ها استفاده نمی    در نقل و انتقالات شبکه    
شود مـمـکـن اسـت        احتیاطی، اطلاعاتی که بر روي شبکه ارسال می  

 شدن قرار گیرند. دستخوش تغییرات و یا در معرض خطر افشا

ترین خطوط دفاعی ما در مقابل حملات طور معمول، ابتدایی به   
روز و بـه     (Firewall)هـاي آتـش     اینترنتـی، اسـتـفـاده از دیـواره        

ها (با توجه به گفته بـالا         داشتن و استفاده از آخرین نسخه برنامه    نگاه
رسانی داشتـه بـاشـد) اسـت.         روزاگر برنامه قدیمی نبوده و قابلیت به    

هاي تشخیص نفوذ/ جلوگیري از   زمان از سیستم همچنین استفاده هم  
تواند بسیار مفید باشند که در نهایت منجر    نیز می  (IDS/IPS)نفوذ

]. در بسیاري از موارد، مهاجمیـن      3شنوند [ به ارتقاء سطح امنیت می 
آوري و نفوذگران با ابزارهایی شبیه پورت اسکنرها در ابتدا به جـمـع          
هـاي    اطلاعات از شبکه هدف پرداخته و اطلاعات مواردي نظیر پورت   

افزارهاي در حـال اسـتـفـاده را            هاي در حال اجرا و نرم       باز، سرویس 
نمایند. سپس نسبت به پیدا نمودن آسیـب پـذیـري در         استخراج می 

گـاه بـه         هاي در حال اجـرا اقـدام نـمـوده و آن           افزار و یا سرویس نرم
هایی مانند سرریز بافـر و یـا اسـتـفـاده از                از روش     دور زدن سیستم  

کننـد و     می  مبادرت  zero-dayها مانند حملاتی شبیه  پذیري  آسیب
ممکن است نقص و حفره موجود در سیستم موجب نقـض یـکـی از               

].  4موارد محرمانگی، یکپارچگی و یـا در دسـتـرس بـودن گـردد [                 
پـی خـود،           تـوانـنـد بـا تـغـیـیـر مـبـدأ آي                 همچنین مهاجمین می  

(Source IP Address)                      منشـاء بسـتـه را عـوض نـمـوده و بـا
ها، محتواي دلخواه و مخرب خـود را در داخـل آن               کاري بسته دست

 ]. 5هاي آتش را دور بزنند [ پنهان کرده و با ارسال آن دیواره

هـا و بـاز       یـک از سـرویـس     بنابراین باز کردن پورت توسط هر        
گذاشتن دائمی یک پورت، به عنوان یک تهـدیـد در نـظـر گـرفـتـه               

تـوانـد     ها مـی    شود.  درنتیجه، نظارت و کنترل دسترسی به پورت      می
تضمینی قابل اعتماد جهت داشتن اتصال و ارتباطی امن باشـد و بـه         

هـایـی   ترین سطح در لبه شبکه علاوه بر سیستم   دنبال آن در ابتدایی  
تر دیگري نـیـز نـیـاز          هاي خوب و قوي نظیر دیوارة آتش، به مکانیزم   

هـاي    هـا و روش     ها احرازهویت اسـت. راه       داریم. یکی از این مکانیزم     
مـنـظـور افـزایـش       هاي احراز هویـت بـه      زیادي جهت ایجاد سرویس   

 Port-Knockingها  هاي امنیتی وجود دارند. یکی از این روش لایه
ها را از طریق انتـقـال اطـلاعـات بـرروي            تواند سرویس   است که می   

 هاي بسته، از دید مهاجمین مخفی نگه دارد.  پورت

ــعــددي از          ــاریــف مــت ــع وجــود دارد.              Port-Knockingت
B. Maddock  ــرده اســـت کـــه                      ایـــن ــریـــف کـ ــعـ ــور تـ طـ

 ’’Port-Knocking هـاي   یک روش انتقال اطلاعات از طریق پورت



آتانی عنوان اولین لایه دفاعی در استراتژي . . . : به Port-Knockingگیري از  بهره 27 راهیمی   و همکاران رضا اب

و همچنین معروف   ].‘‘  6اي است [ بسته  بر روي یک کامپیوتر  شبکه 
ــعــریــف از       ــریــن ت ــد                    اســت کــه مــی      M.Krzywinskiت گــوی

 ’’Port-Knocking             یک روش ایجاد اتصال به یـک کـامـپـیـوتـر
و تعریف دیـگـري از      ].‘‘  7اي است که هیچ پورت بازي ندارد [       شبکه

M.Krzywinski گوید  می’’Port-Knocking    یک روش پنهانی
از ایـن پـس       ].‘‘  8هاي کامپیوتري اسـت [       انتقال اطلاعات در شبکه   

جـاي          بـه    PKnمنظور سهولت بیشـتـر، از کـلـمـه اخـتـصـاري                به
Port-Knocking کنیم.  استفاده می 

عنوان اولین لایه دفاعـی در       به  Port-Knockingگیري از  بهره
هـاي پـروتـکـل        استراتژي دفاع در عمق با استفاده ترکیبی از ویژگی       

عـنـوان یـک     زنی به هاي اینترنتی، آدرس اینترنتی و تونل  کنترل پیام 
صـفـر          -روش بسیار کارآمد و قدرتمـنـد در مـقـابـل حـمـلات روز               

(Zero -Day)   ــر ــگ ــاوش ــورت      ، ک ــاي پ ، (Port Scanners)ه
گونه سازوکار امنـیـتـی     هایی که هیچ  هاي خطرناك، سرویس    سرویس

هاي اصلاح  نشده،  حمـلات    پذیري(نظیر احراز هویت) ندارند، آسیب  
،       (sniffing)، اسـتـراق سـمـع        (brute force)جستجوي فراگیر  

هـاي پشـت سـرویـس         اشتراکی در شبکـه  IPمشکلات استفاده از   و
NAT عنوان خط مقدم دفاع در مـقـابـل حـمـلات             باشد، که به می

شده در  هاي فراوان ذکر    رغم قابلیتکند. علی  اینترنتی ایفاي نقش می 
وزن است. درنتـیـجـه داراي        بالا، این روش یک سازوکار بسیار سبک      
کـه از   طـوري دهنده بـوده بـه    کمترین سربار بر روي سیستم سرویس     

کند. از نقـاط مـتـمـایـز         حداقل منابع موجود در سیستم استفاده می    
هاي دیگر، باز کردن پورت یا سرویس در هر     کننده این روش با روش  

زمان و هر مکان با استفاده از ابزارهاي در دسترس نظیر مرورگرهـاي     
 است.  Pingاینترنتی و ابزاري نظیر

در ادامه مطالب، مقاله بر اساس این ساختار ارائه خواهد شـد:                
پایه نـیـز      PKnبررسی شده و   PKn، نقاط قوت و ضعف2در بخش 

که تـا کـنـون      PKnترین تاریخچه از صورت کامل توصیف و کامل   به
، ضمن مطالعه و بررسی     3شود. در بخش  منتشر نشده است ارائه می 

شده قبلـی از    سازي  هاي پیاده  ها و روش مقالات قبلی این حوزه،  ایده    
بـه    4گیرند. در بخش     حیث نقاط قوت و ضعف مورد بررسی قرار می   

گـیـري از                   ، بـهـره   PKnبعد نسبت به تشـریـح روش جـدیـدي از              
Port-Knocking  عـنوان اولـین لایه دفاعی در استراتژي دفـاع    به

هـاي پــروتـکـل کـنـتـرل               در عمـق با استـفاده ترکـیبی از ویـژگی  
زنـی  و تونل    (URL)، آدرس اینترنتی(ICMP)هاي ایـنترنتی  پیام

Tunneling)سازي این طرح نتایج پیاده 5شود. در بخش  ) اقدام می
 گردد.بندي میجمع 6ارائه خواهد شد و مقاله در بخش 

2- Port Knocking  

به یک روش بازکردن پورت از   PKnهاي کامپیوتري  در شبکه    
سـري اتصـال    بیرون شبکه بر روي دیوارة آتش از طریق ایجـاد یـک            

اي  تواند با نظم و ترتیب خاصی بر روي مجموعه شود که می اطلاق می
عـبـارت   ]. بـه    9شده اعمال گـردد [     پیش تعریف هاي بسته از    از پورت 
مـنـظـور احـراز      یک روشی از احراز هویت است که بـه     PKnدیگر،  

کـنـد؛ در     هاي بسته جهت انتقال اطلاعات استفاده می هویت از پورت  
نماید. آنچه    هاي بسته ارسال می اطلاعات را بر روي پورت  PKnواقع

افتد این است که کاربرانی که قصد اسـتـفـاده از چـنـیـن                   اتفاق می 
منـظـور ارتـقـاء      هایی را دارند، پروسه احراز هویت خود را به        سرویس

وسـیلـه   دست آوردن سرویس و استفاده از آن، به   سطح دسترسی و به   
 ]. 10نمایند [ هاي بدون پاسخ از سرور آغاز میارسال بسته

اي قدرتمند براي اجزاء    دفاع در عمق یک مدل حفاظتی و لایه       
هاي دفـاعـی در آن،      هاي اطلاعاتی است، و یکی از روش مهم سیستم 

کـارگـیـري از     اي بـه    لایه است. هدف از دفاع لایه اي یا چند دفاع لایه 
کار تشخیص، نظارتی و حفاظتی است تا یـک مـهـاجـم       وچندین ساز 

مجبور به عبور از موانع مختلف بازرسی جهت دستیابی به اطـلاعـات       
 PKn) نشان داده شده است،      1شکل ( حیاتی گردد. همانطور که در  

عنوان اولین لایه دفاع در عمق ایفاي نـقـش نـمـایـد. در             تواند به  می
ایجاد یک لایۀ اضافی امنیتـی       PKnهاي اصلی نتیجه، یکی از مزیت  

داراي ایـن      PKnهاي امنیتی موجود است. بنـابـرایـن          بر لایه علاوه
 ]. 11حفاظت نماید [  OSIقابلیت است که بتواند از لایه چهارم

صـورت  هـاي احـراز هـویـت بـه          که اکثر سیستـم   با توجه به این  
اند و ممکن است در هر لحظـه و    سازي شده افزاري ساخته و پیاده     نرم

Services
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 عنوان اولین لایۀ دفاعی در استراتژي دفاع در عمق به PKn ).1شکل (
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که وجـود  ها کشف شود و یا اینپذیري جدیدي در آن  هر زمان آسیب  
هاي  پذیريداشته باشند که ما از آن بی اطلاع باشیم (زیرا اکثر آسیب   

ها در میان جامعه هکرها دست شده قبل از اعلان عمومی، مدت   کشف
یـک لایـه مـحـافـظـتـی بسـیـار              PKnشوند)، بنابراین    دست می به

 ها است. قدرتمندتر نسبت به آن

بر روي سرویسـی کـه خـود داراي        PKnهمچنین اگر از طریق  
، احرازهویت مجددي  ) (SSHسازوکار احراز هویت درونی است نظیر  

صورت عبور از  لایۀ حفاظتی  شود که در صورت گیرد، منجر به آن می 
PKn  (توسط کاربر مشروع و یا نامشروع)، یک احرازهویت دیگر براي

سرویس باقی بماند، که آن احراز هویت ذاتی خود سرویـس نـظـیـر            
 است.  )(SSHاحرازهویت موجود در 

این نکته نیز باید توجه داشت که اگر یک پورت بـراي خـود       به   
باز باشد (یا شده باشد) هنوز هم مهاجمین به این پورت دسـتـرسـی         
ندارند، زیرا توسط یک بخش امنیتی دیگـر (نـظـیـر دیـوارة آتـش)                  

کـاري  ، پـنـهـان    PKnهـاي    است. یکی دیگر از مزیت  محافظت شده 
دهنده طوري تنظیم شده است که  است؛ دیوارة آتش بر روي سرویس     

تواند با اسکن   نماید، بنابراین مهاجم نمی (Drop)ها را رد  تمام بسته 
که اصلاً متوجـه شـود      دست آورد و یا این یا کاوش هیچ سرنخی را به     

هایی که بـر روي     که سروري وجود دارد یا خیر، چه برسد به سرویس 
 آن در حال اجرا هستند.

صورت پایه و سـاده   را به PKn) عملکرد یک سیستم 2شکل (     
هـا بـر روي سـرور         فرض تمـامـی پـورت     طور پیش دهد. به    نشان می 
SSHD هـاي    ها در مـحـدوده پـورت        بسته بوده و تمامی درخواست

ثبت گردیده و مـابـقـی نـادیـده          UDPو یا  TCPخاص چه از نوع 
با ارسال یک بسته از سوي مشتـري      PKnشوند. روند کار  گرفته می 

(Client)  که حاوي سرآیندIP     و سرآیند نوع پروتکـلTCP)     یـا
UDP هـا  که توالی خاصی از پـورت  صورتیشود. در  باشد آغاز می ) می

، 4567،  3456عنوان مثال به ترتـیـب      ترتیب به سرور رسیدند (به     به
اي مانند بازکردن پـورت   شده) اقدامات از پیش تعریف 6789و  5678
SSH          براي میزبانی کلاینت انجام خواهد گرفت و عمـلـیـاتPKn 

همین صورت و ترتـیـب     توان عملیاتی را نیز به یابد. حال می پایان می 
سنـج جـهـت بسـتـن        جهت بستن پورت و یا با استفاده از یک زمان         

 دقیقه) در نظر گرفت. 30خودکار پورت (به عنوان مثال بعد از 

هاي بسته    ، ایجاد یک اتصال از طریق پورت  PKnیکی از مزایاي 
نیز عملاً غیر ممـکـن اسـت. بـا            Sniffingاست. همچنین عملیات  

کـه  باشد و این    پورت می 65535که   TCPهايتوجه به تعداد پورت 

) استفاده نمایـیـم،    2شکل ( مانند  Knockتوالی  4اگر و فقط اگر از  
حالت وجود خواهد داشـت،   18.445.618.199.572.250.625تعداد  

و یا هر پروتکل دیگري را نیز بـه تـوالـی          UDPحال کافی است که  
آور خواهیم رسید که خود اضافه نماییم، در نتیجه به یک عدد سرسام      

Sniffing         .را از سوي مهاجمین عملاٌ غیر ممکن خـواهـد سـاخـت
هـا    عامـل   توان بر روي اکثر سیستم    را می PKnتر از همه اینکه   مهم
 سازي و اجرا نمود.  پیاده

تـر از   هویـت امـن   شود که فرآیند احراز  باعث می  PKnاگرچه   
پذیر هستـنـد، بـا ایـن        هایی که آسیب قبل گردد، مخصوصاً در شبکه 

تأثیر گذاشتـه     PKnحال برخی از حملات وجود دارند که بر کارآیی 
گرفته را به مـهـاجـمـیـن             هاي صورت  و امکان سوء استفاده از اتصال    

دهند. به برخی از این حملات شناخـتـه       منظور حمله و تخریب می  به
، DoS-Knocking  ،Replay Attackانـد از    شده کـه عـبـارت     

هـایـی کـه                  حملات مرد مـیـانـی و مشـکـل مـوجـود در شـبـکـه                   
NAT(network address translation)    ــورت   در آن ــا ص ه

تـوان    باشد مـی    معروف می NAT-Knockingگرفته که به مشکل  
افتند   زمانی اتفاق می  DoS-Knockingاشاره نمود. حملات از نوع  
تصادفـی را بـه      (Packet Flood)هاي  که مهاجمین سیلی از بسته 

کنند. در این حالت سرور باید یـک بـافـر بـراي هـر             سرور ارسال می  
کـه از لاگ      PKnکننده جهت تکمیل باقیمانده فرآیـنـد          درخواست

شود اختصاص دهد، که این امر منـجـر بـه اشـغـال            فایل خوانده می 
فضاي بسیار زیادي از حافظه گشته و در نتیجه باعث از کار افـتـادن            

 ].12گردد [ سرویس می
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شود که  زمانی باز می  SSHدیواره آتش براي سرویس ). 2شکل (
شده به نظم و ترتیب دریافت هاي خاص از پیش تعریف اي از پورت دنباله



آتانی عنوان اولین لایه دفاعی در استراتژي . . . : به Port-Knockingگیري از  بهره 29 راهیمی   و همکاران رضا اب

شـود کـه      نیز زمانـی پـدیـدار مـی        NAT-Knockingمشکل
تواند کاربر و یا کاربرانی را که احراز هـویـت        مانیتورینگ نمی     سیستم

هـایـی کـه از        اند از دیگران تشخیص دهد. این سناریو در شبکه       شده
افـتـد. در       کنند اتفاق مـی    استفاده می (NAT)ترجمه آدرس شبکه  

نتیجه، تمامی کاربران شبکه محلی با یک آدرس یـکـسـان از خـارج             
یک کاربـر بـه       PKnشوند. از این رو وقتی که پروسه شبکه دیده می 

انتها رسید و دسترسی کامل به سرور را پیدا نمـود عـمـلاً تـمـامـی                
تـوانـنـد از ایـن         قرار دارند نیز مـی       NATکاربرانی که پشت شبکه  

 ].6و  3خدمات بهره ببرند [

عنوان یک سازوکار امنیتی بـه انـدازة    به PKnکه متأسفانه با این 
ها نیز به آن    هاي قابل توجهی است اما برخی انتقاد    کافی داراي مزیت  
در   PKnعبارت دیگر، هنوز جایگاه مناسبی بـراي   وارد شده است. به   

هاي زیـادي نـیـز در خصـوص            جامعه امنیتی پیدا نشده است. بحث      
اند  داشته PKnکردن) bypass هایی که تلاش به دور زدن ( سازوکار

متهم به بـرقـراري امـنـیـت از          PKnصورت گرفته است.  همچنین    
طریق ابهام است، این بدین معنی است که امنیت سیستم از طـریـق          

هاي سیستم تأمین گردد. سازوکـار       مبهم و مخفی نگه داشتن ویژگی     
PKn کاري نیست. کند اما متکی به پنهان از پنهان کاري استفاده می

اسـت، امـا هـدف        PKnماندن، یک رفتـار از       صورت مخفیانه باقی  به
هاي احراز هـویـت بـا        اصلی آن نیست. مهاجمین با توجه به سرویس   

توانند هیـچ مـزیـت        باز هم نمی  PKnیابی و مشاهده دیمن   موقعیت
 دست آورند. مهمی را به

 PKnتاریخچه  -1 –2

یک روش بـازکـردن پـورت از           PKnطور که بیان شد،     همان   
هایی از پیش   وسیلۀ ارسال بستهروي دیوارة آتش به      خارج از شبکه بر   

هاي بسته است، که پس از دریافت صـحـیـح      شده برروي پورت  تعیین
 شود. صورت پویا توسط دیوارة آتش پورت باز میتوالی، پورت به

جلوگیـري از اسـکـن سـیـسـتـم و                    PKnیکی از اهداف اصلی   
ها، توسط مهاجمـیـن    برداري از مخاطرات سرویس استفاده و بهره  سوء
هـا    وسیله مخفی نگه داشتـن پـورت     وسیله پورت اسکن بوده که به    به

را پـیـدا و        Knockشود، مگر آنکه نفوذگر دنبالۀ صحیـح        میسر می 
سایت شده نمایان گردد. براساس وب سپس ارسال کرده تا پورت بسته 

portknocking.org بار عبارت  اولینPort Knocking     تـوسـط
M. Krzywinski [13]   ابداع و مطرح گردید. 2003در سال 

C.Hammond   ]14             ــام ــا نــ ــود بــ ــلاگ خــ ] در وبــ

blog.chipx86.com      مدعی این موضوع است که در اواسط سال
ایدة اصلی اضافه کردن یک لایه امنیتی اضافی کـه تـوانـایـی         2002

خود را داشت و این امکان را نیـز بـراي او         بستن تمام شبکه شخصی   
ساخت تا از خارج شهر به آن شبکه دسترسی داشته باشـد،       فراهم می 

اولین بار توسط او مطرح شده و صحت آن را نیز در وبلاگ قـدیـمـی      
هاي منتشرشده مربوط به کـارهـاي در     و پست  Advogatoخود در 

 KnockKnockحال انجام خود اعلام نموده است، که نام آن را نیز 
دلیل مشغله کاري فـراوان و       به  C.Hammond]. اما 15نهاده بود [ 

موقع به ثبت برساند یـا  هاي موازي نتوانسته بوده ایده خود را به  پروژه
کـه در یـک     آن را به یک شرکت امنیتی بفروشد. به گفته او، هنگامی     

 Port Knockingاي را باز کرد که در آن نوشته شده بود  روز مجله
سازي  که تماما روش او را پیاده  M.Krzywinskiشده توسط ابداع 

کرده بود، براي او بسیار زجرآور بوده، زیرا او این ایده را در سر داشت       
و یک مقاله نیز دربارة آن نوشته و حتی یک نمونه اولیه از دیمـن بـا       

و یـک کـنـسـول جـهـت             Knockd (Knockd Daemon)نام
نیز براي آن آماده کرده بـود. روش او        (Knocker)سرویس گیرنده 

هـاي در حـال       بود و سرویـس    M.Krzywinskiهمانند کار  آقاي 
هـایـی کـه رمـز       knockerو ... فـقـط بـراي           ssh, ftpکاري نظیر 
Knock  15داشت[ دانستند باز و براي دیگران بسته نگاه می را می.[ 

شـده، بـه    با این حال اکثر مقالات علمی و مجـلات مـنـتـشـر             
انـد و     اشاره و ارجاع داده     M.Krzywinskiمقالات، کارها و سایت  

نشده است و شـایـد      C.Hammondهاي اي به نوشته تاکنون اشاره 
باشد، زیرا این      C.Hammondدلیل آن اعلام دیر هنگام آن توسط 

ــورخ      ــا در م ــه10ادع ــوری ــل                               2011ف ــخ ذی ــاری ــه ت ــوجــه ب ــا ت (ب
I Invented Port Knocking         ــایــــــت ) در وب ســــ

blog.chipx86.com .اعلام گشته است 

هاي احرازهویت سبک  اي باعنوان تکنیک ، مقاله2002در سال     
و همکـاران      P.Barhamتوسط IPهاي مبتنی بر  و پنهان در شبکه 

هـا بـا      ] که هدف آن  16در مرکز تحقیقات اینتل در برکلی ارائه شد [ 
شباهت بسیار دارد. در این مقاله سه روش جهت مخفی   PKnاهداف

از دید مهاجمین و کاربران غیـرمـجـاز     TCP/IPهاي  کردن سرویس 
توانستند در لبۀ شبکه بدون هیـچ    شده می هاي ارائه   معرفی شد. روش   

انـدازي شـده و قـادر بـودنـد در کـنـار                 تغییري در داخل شبکه راه    
 ها شوند.هاي موجود استقرار یافته و موجب تقویت امنیت آن پروتکل

هـاي پشـتـی اسـت، کـه                 مربوط بـه درب      PKnاما گذشته      
بـا    rootkitشونـد. قـبـل از دیـگـران دو             صورت مخفیانه باز می   به
را ابداع و     Port Knockingنوعی از   SAdoorو   cd00rهاي  نام
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در سـال     Phenoelitاز    FXتوسط    Cdoorسازي کرده بودند.   پیاده
ــه شــده اســت [        2000 ــوشــت ــی       cd00r]، 17ن ــک درب پشــت ی

(Backdoor)  عامل   دور ساده بوده که براي انواع سیستم  کنترل از راه
Unix  هاي پشتی کـنـتـرل از      نوشته شده و یک نوع خاص در درب

دهد بـلـکـه       به هر پورتی گوش فرا نمی   Cd00rدور سنتی است.   راه
در    IPقبل از باز کردن یک پورت براي ارتباطات به تماشاي ترافیک        

دنبال یـک تـوالـی     نشیند و به میزبانی که در آن ساکن شده است می      
شده اسـت. ایـن روش       هاي از پیش تعریف     ها با ویژگی    خاص از بسته  

نماید و پـس     مخفی را براي یک کاربر مخرب ایجاد می Knockیک  
شناسایی گردید،  cd00rمخفی توسط درب پشتی  Knockاز اینکه  

تواند هرگونه کدي را که مایل به آن بـاشـد بـر روي       کاربر مخرب می 
تواند مشابه ترافیک عادي    مخفی می  Knockمیزبان به اجرا درآورد. 

یـا      هاي پشـتـی     شده رفتار نماید و این نوع از دربو ترافیک پذیرفته  
توانند چالش منحصر به فردي را براي مـتـخـصـصـان                ها می   تروجان

دنبال شناسایی و جـلـوگـیـري و      هاي اطلاعاتی که به     امنیتی سیستم 
 Cبا زبان    cd00r]. 18ها هستند ایجاد نمایند [ محافظت از سیستم 

خاص  TCP SYNهاي  آن بسته Daemonسازي شده و وقتی پیاده
 ].1نماید [ کار میها را شناسایی نماید شروع به با توالی ثابتی از پورت

SAdoor ]11    هـاي    عیار از نـوع درب    ] یک برنامه کامل و تمام
تا دسامبر    2001پشتی غیرقابل شناسایی است که انواع آن از آوریل     

بـه     Claes M. Nybergتوسط SAdoorشناسایی شدند.  2003
 Unix  عامـل  نوشته شده و این برنامه اولین بار براي سیستم     Cزبان

تواند بر روي سرور  می SAdoor]. درب پشتی 19کامپایل شده بود [
pcapهـاي     عنوان یک جعبه مدیریت از راه دور که در آن فیلـتـر         به

که توسط یک پورت اسکن نـمـایـش داده     (بدون گوش دادن و یا این   
 TCPهـاي     اي از بسـتـه      شـده شوند) به دنبال توالی از پیش تعریف     

هـا،    تـوانـد شـامـل پـورت         شود. این توالی یا دنباله مـی       هستند اجرا   
هاي جعلی  و یا هر انتخاب دیگري باشد که از آدرس  TCPهاي پرچم

و   TCPکه ترکیب درستی از آدرس مبدأ، پرچـم       آمده باشند. زمانی   
پورت توسط سرور در حال گوش دادن دریـافـت شـد و تـوالـی بـا                    

به اجرا درآمد، در آن هنگام سرور    SAdoorموفقیت توسط کلاینت 
]. در ادامـه      20آماده دریافت و اجراي دستـورات از راه دور اسـت [              

بررسی و ارزیابی  PKnگرفته بر روي مطالعات و کارهاي قبلی صورت 
 شود. می

 PKnگرفته بر روي مطالعات و کارهاي صورت -3

 M.Krzywinski  اي در   مقاله  2003در سالSys Admin  
را بـا اسـتـفـاده از زبـان          PKn]. او یک نمونه پایه از  8منتشر کرد [ 

برنامه نویسی پرل طراحی نمود. در ایـن طـرح سـرویـس گـیـرنـده              
شده کـه در ابـتـدا       توانست به  برنامه در حال اجراي کاملاً ایزوله       می

هیچ پورتی بر روي آن باز نبود متصل گردد. این شیوه از یـک روش               
  Knockکاربـر و قـرار دادن آن در دنـبـالـۀ               IPجهت رمز نمودن  

اي از    استفاده کرده و پس از رمـزنـگـاري شـدن، بـر روي گسـتـره                 
کرد. این روش، کارآمد و قـابـل اجـرا از            هاي میزبان ارسال می    پورت
PKn       هـاي    بود. از مزایاي این روش باز و بسته کردن پویـاي پـورت

هـا و     دیوارة آتش است، یعنی اینکه در یک شبکه ممکن است برنامـه   
هاي مختلفی در حال کار باشند، و در نتیجه هرکدام هروقت       سرویس

که نیاز به دسترسی داشتند باید پورت مربوط به آن باز شود. در ایـن       
 checksumدرخواست دهنده سرویس، پورت، زمان و       IPطرح، از   
شود. اما این روش در مقابل حـمـلات       استفاده می Knockدر توالی  
ناکارآمد بود و هیچ طـرحـی نـیـز بـراي رفـع                (replay)باز پخش 

 در آن ارائه نشد.  Nat-Knockingمشکل

J.B.Ward   ]21     بــر اســاس طــرح اولــیــه       2004]، در ســال
M.Krzywinski  هاي که بر پایه بستهTCP  اي  کرد، پروژه کار می

سازي نمود. در   پیاده PKnبا استفاده از تکنیک  Doormanرا با نام  
هاي آتش براساس دستورات صادرشده توسط      این روش، قواعد دیواره   

شود.  از مزایـاي ایـن روش       اضافه و یا حذف می  Doormanدیمن  
و ایجاد حداقل سربار آن است. از معایب این روش      UDPاستفاده از  

ــم             ــاي دره ــدول ه ــه ج ــت ک ــن اس ــه  MD5ای ــی در   ب ــت راح
توانـنـد     راحتی می شود و مهاجمین به  شکسته می Rainbowجدول

 دست آورند.را به  Knockاطلاعات داخل 

C.K.Tanاي را با عنوان مدیـریـت سـرور از راه دور بـا             ، مقاله
مشـکـل          پویا و ارسـال را جـهـت از بـیـن بـردن               PKnاستفاده از  

Reply-Attack       ] یـکـی از       22ها یا حملات بازپخش ارائـه کـرد .[
از    PKnبدین صورت است که اگـر در سـازوکـار            PKnمشکلات  

راحتی قابلیت این را دارند  هاي ایستا استفاده شود، مهاجمین به       توالی
را شناسایی کرده و به پورت و سرویس دسترسی   Knockکه دنبالۀ  

داشته باشند. در این روش نیازي به دنبالۀ از پیش تعریف شده نبـود؛    
شـد کـه از       شده و این باعث می صورت پویا تعریف  در عوض، دنباله به   

ابهام نیز مبرا گردد. یکی از مزایاي این روش چندکـاربـره بـودن آن              
است و مجبور نبودن توزیع یک توالی بین تمام کـاربـران اسـت. بـه               

تـوان از     می SSHطور مثال به سرویس عبارت دیگر، در این روش به   
هاي مختلف در هر زمان دسترسی پیدا کرد کـه بـاعـث              طریق پورت 

شـد.   مـی   SSHکاهش احتمال حمله و پی بردن دشمن به سرویس         
صـورت  بـه   Knockگیرنده یک دنـبـالـه       در این روش ابتدا سرویس    

وسیله یک رمز عبـور آن را هـش نـمـوده و           تصادفی تولید کرده و به  
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 MD5 HMACدر قـالـب      UDPصورت یک بسته واحد   سپس به 
مـرحلـه کـه       5کند. این روش در     سمت سرویس دهنده ارسال می به

شود. از معـایـب     هرکدام داراي قوانین مربوط به خود هستند اجرا می      
سازي بسیار سخت و پیچیده آن است. یکی دیـگـر از       این روش پیاده 

معایب این روش نیاز به نگهداري یک فایل هش از رمـزهـاي عـبـور            
تمامی کاربران برروي سرویس دهنده است. در نتیجـه بـایـد از ایـن          
فایل در مقابل مهاجمین محافظت نمود. همچنین این روش در مقابل 

منظور جلوگیري از ایـن  پخش بسیار ضعیف است و باید به      حملات باز 
 اضافه نمود. timestamptدست حملات، حداقل به آن 

D.Worth ]11 روشی را بـا نـامـه         2004] و همکاران در سال
COK (Cryptographic One-Time Knocking)    ارائــه

 IPتنـهـایـی از رمـزنـگـاري کـه             کرد، او توصیف کرد که استفاده به  
قـرار دارد در      Knockعنـوان جزئی از محولـه      دهنده به درخواسـت

اسـتـفـاده       NATها و ... کـه از      WiFi Hotspotهایی نظیر   شبکه
کنند موجب باز شدن سرویس براي همه کاربران آن شبکه خواهد  می

را    OTP (One-Time Password)استفاده از  D.Worthشد.  
به تـکـرار آن       OTPپذیري  همراه رمزنگاري پیشنهاد کرد. انعطاف  به

هـاي تـوابـع هـش نـظـیـر                             است که براساس یـکـی از رمـزنـگـاري          
 MD5)،SHA1 ( کند. حملات از نوع بازپخش در تقابل بـا         کار می

OTP خورند زیرا امکان استفاده دوباره از یک رمز عبـور     شکست می
 است. IPTablesوجود ندارد. این روش فقط سازگار با دیوارة آتش 

هاي   ها و محدودیت   ها، قابلیت مزیت 2005و   2004هاي   درسال
طـور بـالـقـوه      و مسائلی که بـه      PKnشده هاي ارائه  موجود در روش  

ها را در معرض خطر قرار دهند مورد بررسی  قـرار     توانستند شبکه   می
 ]. 9و  6گرفتند [

 2010تـا     2005هـاي     بین سال    PKnبخش عمده کار بر روي 
هـاي    صورت گرفت که بیشتر حول محـور اسـتـفـاده از انـواع روش             

ها و پیچیده کـردن فـرآیـنـد آن         Knockرمزنگاري در ارسال توالی  
ها منابع بسیار   ]. اما اکثر این روش  23و  2منظور ارتقاء امنیت بود [  به

صورت مواجه شـدن   کردند و در دهنده مصرف می زیادي را از سرویس 
منجر به سرریز بافر شده و عـمـلاً       DoSبا حملات شدیدي از جمله  

 ایستاد.  سیستم از کار باز می

صورت به  Knockیکی از نتایج مطالعات انجام شده اخیر، روش         
است. این روش با استفاده از رمزنگـاري بـلـوکـی             (Silent)صدا  بی

AES  ساز و تابع چکیدهMD4      منجر به افزایش امنیت گردید. امـا
سازي آن نشان داد که این روش باعث ایجاد سربار زیاد و        نتایج شبیه 

سازي و اجراي آن بسیار دشوار  ] و پیاده 24شود [ هدر رفتن منابع می 
 است. 

، توسـط   PKnهاي احراز هویت امن بر پایه  یکی دیگر از روش    
Liew     پذیر بـودن      و همکاران ارائه شد. با توجه به آسیبPKn   در
هـاي    ، این روش با استفاده از ویـژگـی     NAT-Knockingحملات  
IPSec      و سازوکار رمزهاي عبور یکبار مصرف(OTP)      .ارائـه شـد

 SPAهـایـی کـه از       علاوه بر این کارهایی نیز جهـت ارتـقـاء روش           
(Single Packet Authentication)   کردند صورت    استفاده می

 ]. 26گرفت [

منظور بـه چـالـش کشـیـدن        در چند سال گذشته کارهایی به    
منظور ضعیف نشان دادن این و مطالب بسیاري به  PKnمفهوم اصلی

روش   H.Hadiو    Al-Bahadiliروش عنوان شد. بـا ایـن حـال            
PKn            هیبریدي را پیشنهاد دادند. در ایـن روش، نشـان داده شـده

داراي یک ظرفیت و بار اضافی هستند، که      TCPهاي  است که بسته  
ها، به خودي خود بـاعـث افـزایـش             دهد این قبیل سرویس     نشان می 

 ]. 4شوند [ سربار سیستم می

و همکاران ارائه گـردیـد،    Srivastavaرویکرد دیگري توسط     
 AESها الگوریتمی را پیشنهاد دادند که با استفاده از رمزنگـاري           آن

کرد. در این روش کلاینت     امن را پیاده سازي می  Knockیک توالی 
از طریق پیـامـک ارسـال و دریـافـت           OTPدرخواست خود را براي 

مبدأ از یک الگوي مشخص یا تـوالـی    IPبراین، آدرس نمود. علاوه  می
توانستنـد    کرد. بنابراین مهاجمین نمی شده تبعیت نمیاز پیش تعریف 

 ].5دست آورند [را به  Knockبا مانیتورینگ ترافیک، توالی 

حملات بـازپـخـش و        زدن به پورت در مقابل      روش ساده ضربه     
]. در ایـن روش       27و همکاران ارائه شد [  F.Aliپویش درگاه توسط  

هاي بـازشـده در      هاي مقصد بررسی شوند، پورت   که پورت جاي این به
نـیـز مـورد بـررسـی قـرار             Knockسمت مبدأ براي ایجاد بستـۀ      

ها فقـط بـه       که تمامی درخواستدلیل اینگرفتند. در این روش به می
ریـزي  و طـرح    Knockشد امکان ردیابی بسته   یک پورت ارسال می   

طور خلاصه عملکـرد    ) به 1حملات بازپخش وجود داشت. در جدول (     
ها بیان شـده  آن همراه نقاط قوت و ضعف به  PKnهاي برخی از طرح 

 است. 

الـذکـر در مـقـابـل حـمـلاتـی نـظـیـر                              هـاي فـوق     اکثـر روش  
NAT-Knocking   ،DoS-Knocking   حــمــلات بــازپــخــش ،

(Replay)  و یاSniffer ها ضعیف بوده و باعث شکست عملیات 
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PKn  هـاي    هاي خوب و قدرتمند نیاز به ابـزار  شدند. در اکثر روش  می
بـوده و کـاربـران         PKnسازي و اجراي  پیچیده  و خاص جهت پیاده 

 PKnهـاي     توانستند در هر کجا و هر زمان از قابلـیـت         راحتی نمی به
 استفاده نمایند.

در این مقاله، روش جدیدي که منجر به بهبود امنیت و سهولـت       
هـمـراه   ]، بـه  SPKT  ]28زنی با نام با استفاده از تونل  PKnاجراي  
و    (ICMP)هاي اینـتـرنـتـی       هاي خاص پروتکل کنترل پیام  ویژگی

 شود. پیشنهاد می (Web)استفاده از وب 

 PKnروش جدید  -4

عنوان اولین لایه دفـاعـی      به  Port-Knockingگیري از  بهره   
هاي پروتکـل     در استراتژي دفاع در عمق با استفاده ترکیبی از ویژگی     

کنترل پیامهاي اینترنتی، آدرس اینترنتی و تونل زنی روش جدیـدي          
است که در این مقاله ارائه گردیده است. این روش به منظور کاهـش       

و   DoS-Knockingحملات بازپخش و ناکارآمد کردن حـمـلات          
، ردیابی عملیات و استراق سمع با استفاده Sniffingمشکل ساختن  

هـا و قـرار     URLو استفاده همزمان از   ICMPهاي خاص   از ویژگی 
و همچنیـن   (Web) 80و پورت  ICMPها در Knockدادن توالی  

  NATهاي پشت سـرویـس      کاهش ریسک امنیتی استفاده در شبکه     

 مزایا و معایب موضوع عنوان

 ]8[ضربه زدن پایه 
رمز نمودن اطلاعات کاربر (نظیر 

IP  و درگاه) و قرار دادن آن در
 Knockبسته 

نوع پایه از ضربه زدن به درگاه بوده و مستعد مبتلا شدن به حملات بازپخش و 
 است. IPTablesمتکی به قواعد 

   PKnبهبود 
 ]2[با احراز هویت مستحکم 

استفاده از سیستم احراز هویت 
 چالش و پاسخ

کرده ولی داراي پیاده سازي سخت و  NAT-Knockingجلوگیري از حملات 
 دشوار بوده و در مقابل حملات مردمیانی ضعیف است.

 Doorman ]21.[  یک بستهUDP  برايKnock کارگیري هش بهMD5  در کنار بستهUDP که در از نقاط قوت و از معایب آن
 شود. شکسته می MD5راحتی به Rainbowجدول 

 بار ضربه زدنیک
 SPA) (]25.[ 

و  PKnتوسعه روش ترکیب 
انگشت نگاري غیر فعال سیستم 

با استفاده از  fwknopعامل با 
SPA 

رمزنگاري شده و بازپخش مجدد آن بسیار دشوار است. مشکل  Knockبسته 
سازي شده فقط  ها در این روش مطرح نیست. طرح پیاده رسیدن خارج از نظم بسته

 در سیستم عامل لینوکس قابلیت اجرا شدن را دارد.

 بار ضربه زدن یک
)Knocking با استفاده (
 ].IPSec، ]26 و   SPAاز

با    OTPو   SPAاستفاده از 
و انجام   SMSکارگیري ازبه

منظور به  PKnعملیات 
 IPSecدسترسی به تانل 

 RNGدهندة  وسیله سرویس بار مصرف بهبصورت یک PKnرمزعبور در بسته 
و دیوارة آتش بسیار  IPSecبا  SPAشود. ادغام  تولید و  به تلفن همراه ارسال می
 سازي آن بسیار دشوار است. پیچیده و پیاده

امنیت شبکه با استفاده از ضربه 
 ].4[زدن به درگاه ترکیبی 

ادغام ضربه زدن به درگاه و 
استگانوگرافی در کناریکدیگر و 

استفاده از تصاویر جهت 
Knock 

حملات بازپخش در این روش بسیار سخت بوده و این روش بدلیل استفاده تؤام از 
نهانکاري و رمزنگاري داراي سربار بالایی است و اجراي آن در سمت کاربر بسیار 

 پیچیده است.

توسعه معماري            
با    PKnسروري  -کلاینت

 ].NTP ، ]3زمان سازي هم

در جهت  NTPکارگیري از به
هایی با طول عمر Knockایجاد 

محدود در مقابل حملات باز 
 پخش

این روش داراي حداقل سربار بوده ولی نیاز به ابزار خاص براي کاربر دارد و 
تواند جلوي حملات بازپخش را گرفته و اینکه در صورت عدم کارکرد و یا  نمی

 شود. موجب عدم کارآیی می NTPدسترسی کلاینت/سرور به سرویس دهنده 
  

 PKnطرح احرازهویت 
با استفاده از  QRCپیشرفته با 

AES، ]5.[ 

ساخت کلید (یکبار مصرف) 
 AESجهت الگوریتم رمزنگاري 

همراه ، بهKnockبراي توالی 
 )QRCرمز مانده مجذوري (

براي گمراه نمودن  Knockمبدأ در هر بار  IPدلیل تغییر آدرس این طرح به
Snifferسازي و اجراي آن بسیار دشوار و کاربر را  ها بسیار مفید است، اما پیاده

 کند. هاي خاص و پیچیده می ملزم به استفاده از برنامه

زدن به پورت  روش ساده ضربه
حملات بازپخش و  در مقابل

 ].27[پویش درگاه 

هاي  کارگیري ترکیبی از درگاهبه
مبدأ و مقصد در ارسال و 

 Knockدریافت 

هاي مقصد استفاده نموده  جاي توالی درگاههاي مبدأ به این روش از توالی درگاه
شوند و امکان حدس زدن و  ها فقط به یک درگاه ارسال می است، اما درخواست

 حملات بازپخش در آن وجود دارد.

 PKnهاي  عملکرد، نقاط قوت و ضعف برخی از طرح ).1جدول (



آتانی عنوان اولین لایه دفاعی در استراتژي . . . : به Port-Knockingگیري از  بهره 33 راهیمی   و همکاران رضا اب

بـا اسـتـفـاده از          NAT-Knockingمنظور جلوگیري از حملات به
جـا    کارگیري آن با ابزاري ساده و در دسترس در هـمـه          تانلینگ و به  
شود. این روش را بـا یـک مـثـال          کنندگان پیشنهاد می   براي استفاده 

دهد که قصد    )، یک کلاینت را نشان می 3شکل ( کنیم،   ساده بیان می 
 را دارد.  RDPبرقراري ارتباط از راه دور از طریق سرویس 

فرض، هیچ پورتی بر روي فایروال باز نیست و تمامی       طور پیش به
و ... بسته  هسـتـنـد، و                TCP ،UDP،ICMPها از قبیل   پروتکل

نمـایـد. در       می  Dropها را رد کرده یا اصطلاحاً  فایروال تمامی بسته 
هاي از پـیـش     فقط اقدام به بافر نمودن پورت  PKnاین زمان دیمن  

 نماید. می PKnمنظور تکمیل فرآیند شده در یک بازة زمانی بهتعیین

تـرتـیـب و درسـت       پس از گذراندن صحیح عملیات و دریافت به      
Knock ها که ترکیبی ازICMP وURL    ها هستند، مراحـل احـراز

شده توسط ما به پایان رسیده و سرویس تانل (که هویت به روش ارائه 
و ... بـاشـنـد)           PPTP ،L2TP ،SSTPهایی نظیر تواند سرویس  می

فعال شده و سپـس پـس از بـرقـراري           (Knocker)کاربر   IPبراي
تواند به سرویس مـورد نـظـر کـه در                 اتصال از طریق تانل، کاربر می     

توان فایروال را  است، دسترسی پیدا کند. همچنین، می  RDPجا این
شـده  صورت خودکار پس از زمان تـعـیـیـن      طوري تنظیم نمود که به    

کـه  شده) برگرداند و یا این    ها را به حال اول (یعنی بسته    تمامی پورت 
ها ارسال نمود. (البته   نیز براي بستن پورت  Knockیک سري توالی  

منـظـور   ویژگی استفاده از تانل در این روش اجباري نیست و فقط به    
هایی که در آن      در شبکه   NAT-Knockingجلوگیري از حملات  

NAT        شـود.) در ایـن روش تـوالـی              صورت گرفته پیشنـهـاد مـی
Knockها علاوه برICMP   از طریق پروتکلTCP     بر روي پـورت

شامل سـرآیـنـد        TCP/IPگردند. یک بسته پروتکل    ارسال می 80
 شود. و دیتا می TCP، سرآیند IPاترنت، سرآیند 

از   (ACK)    یکی از خصوصیات بارز این پروتکل، تصدیق بستـه     
طور کـه قـبـلاً اشـاره       سوي سرور یا دریافت کننده بسته است. همان 

ها توسط سرور منجر به شناسـایـی      گردید پاسخگویی و تصدیق بسته    
تـوانـد بـاعـث        شـده و مـی     Sniffingها با استفاده از عملیات   بسته

ها و یا دیگر حملات از نـوع مـرد        Replay Attackحملاتی مانند   
 گردد.   (Man-In-The-Middle-Attack)میانی 

با توجه به اینکه هیچ سرویسی در سمت سرور در حال اجرا و یا         
از سـوي     (ACK)پورتی باز نیست، در نتیجه هیچ بسته تصدیـقـی          

شود و تمامی حملاتی که از طـریـق       سرور به سمت کاربر ارسال نمی 
 اثر خواهند شد. شوند کاملاً بی بسته تصدیق پی ریزي و اجرا می

)، کلاینت فقـط بـه       2شکل (   مانند   PKnهاي مرسوم   در روش  
کـرد، امـا در       با یک توالی منظم اقدام مـی  Knockهاي  ارسال بسته 
(بـر روي      TCPهاي    همراه بستهمنظور امنیت بیشتر، به این روش به  

دهند، یـک رشـتـه مـتـن               را انجام می  Knock) که عمل80پورت  
نیـز در داخـل      (passphrase)عنوان کلمه عبور به URLصورت  به

به سرور ارسـال      80گذاري شده و برروي پورت جاي  httpهاي  بسته
 شود.  می

کـارگـیـري از     ]، بـه   SPK ]11  اما مزیت این روش نسبـت بـه         
و   Knockعنـوان ابـزار ارسـال       صفحات وب و استفاده از مرورگر به      

اي   و استفاده از برنـامـه    ICMPهاي اینترنتی یا  پروتکل کنترل پیام 
منـظـور   ، به Knockبه عنوان ابزاري دیگر جهت ارسال   Pingنظیر  

افزایش امنیت و استفاده سهل و آسان از این ابزارها در حین عملیات        
Knock  .است 

] اسـتـفـاده از       PWIT   ]29مزیت ایـن روش نسـبـت  بـه               
هـاي ایـنـتـرنـتـی          هاي خاص موجود در پروتکل کنترل پیـام   ویژگی

(ICMP)         و ابزارهـاي آن نـظـیـرPing          هـا    اسـت. ایـن ویـژگـی
Timestamp  وTime To Live      هستند که در این روش مـورد

 اند. استفاده قرار گرفته

عنوان اولین لایه دفاعی در به  Port-Knockingگیري از بهره). 3شکل (
هاي پروتکل کنترل  استراتژي دفاع در عمق با استفاده ترکیبی از ویژگی

 هاي اینترنتی، آدرس اینترنتی و تونل زنیپیام
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Timestamp  درICMP  هاي خاص موجود در   یکی از ویژگی
شـود.   بـوده کـه بسـیـار کـم از آن اسـتـفـاده مـی                     pingدستـور 

Timestamp 1970شـده از اول ژانویه  هاي سپـري در واقع ثـانیـه 
) تا زمان حاضر است و زمان حاصل از آن       00:00:00 1970/01/01( 

،  Pingدر ابـزار      Timestampیک عدد صحیح خواهد بود. گزینه     
و پـاسـخ     Echoبراي ثبت زمان ورود درخواست پیام  IPدر سرآیند  

 گیرد.  مورد استفاده قرار می Echoپیام 

Time To Live یاTTL   هاي    از در حلقه افتادن بستهPing 
ها را در مسیر خـود شـمـارش       Hopتعداد  TTLکند، جلوگیري می 

شود. وقتی که عـدد      کم می TTLیک شماره از  Hopکرده و در هر  
TTL  شـده تـمـام     به صفر برسد، این بدان معناست که زمان تعیین

 شده است. 

هـمـراه   با یک حجم مشخص به   ICMPدر این روش ابتدا بسته  
Timestamp  وTTL  که بسته شود، در صورتی ارسال میICMP 

توسط دیـواره آتـش        TTLو  Timestampبا همان سایز ارسالی،  
  URLصـورت بـه    Knockهـاي   دریافت گردید، امکان ارسال بسته    

 شود.  میسر می

به این نکته نیز باید توجه داشت که سایز بسته ارسالـی تـوسـط        
دریافتی در سمت سـرور (دیـوارة آتـش)        ICMPکاربر و سایز بسته  

را با سایـز     ICMPطور مثال اگر کلاینت بسته باهم برابر نیستند. به 
-Portآتـش و سـرویـس         بایت ارسال نماید و در سمت دیواره   100

Knocking   شرط دریافت بستهICMP  و عملیاتKnock      ،نیـز
شده باشد، هرگز چنین شرط و عملـیـاتـی         بایت در نظر گرفته 100

 برقرار نخواهد شد.

) نشان داده شده است، اندازه سرآینـد      4شکل (  طور که در  همان
، هشت بایت است، در نتیجه این انـدازه نـیـز بـه           ICMPیک بسته  

 گردد.  کلاینت اضافه می ICMPاندازة بسته ارسالی 

ICMP Header (8 Bytes) + Packet-Size 

نیز به بسـتـه        IP، سرآیندICMPهمچنین علاوه بر سرآیند     

) نشـان داده شـده       5شکـل (     شود. همانگونه که در     ارسالی اضافه می  
باشد؛ در نتیـجـه، انـدازه        ، بیست بایت می4نسخه  IPاست، سرآیند   
 گردد : صورت زیر محاسبه میبسته ارسالی به

IP Header (20 Bytes) + ICMP Header (8 Bytes) 
+ Packet-Size 

بایت را در یک بسته ارسال  100و اگر طبق مثال بالا، کلاینت     
بایـت دریـافـت       128نماید، در سمت دیوارة آتش، آن بسته با اندازه      

بایت بیشتـر     28شود، بنابراین شرط دریافت این نوع پروتکل باید   می
 از سایز بسته کلاینت در سمت سرور تنظیم گردد.

  Echoشده در درخواست پیـام   تنظیم TTLهمچنین مقدار     
هـر    TTLفرض  متفاوت است، زیرا مقدار پیش    Echoبا پاسخ پیام    

طور مـثـال    نماید. به    برگشت می  Echoسیستم عامل در پاسخ پیام  
به یک سیسـتـم عـامـل       ICMPرا در ارسال بسته   TTLاگر مقدار 

MikroTik   تنظیم گردد، مقدار  100بر روي عددTTL    در پاسخ
 TTL) مقادیر اولـیـه    2خواهد بود. در جدول ( 64برابر  Echoپیام  

 ها نشان داده شده است. عامل برخی از سیستم

  TCP Window Sizeو  TTLشایان ذکر اسـت از مـقـدار         
شـود. بـه ایـن روش،          براي شناسایی نوع سیستم عامل استفاده مـی       

 (OS Fingerpringring)نگـاري از سـیـسـتـم عـامـل               انگشت
توان بسادگی با مانیتور کردن ترافیک در       گویند. این مقادیر را می       می

مشاهده نـمـود. دلـیـل          IPدر سرآیند  TCPاولین بسته یک جلسه 
ها داراي مقادیر یکسانی نبوده و متـفـاوت        که سیستم عامل  اصلی این 

 TCP/IPمربـوط بـه      RFCهستند در این نکته نهفته است که در       
فرضی در این خصوص  قید نشده است و هر سـیـسـتـم         مقادیر پیش 

 عامل عدد مخصوص به خود را دارد.

همیشـه بـا      TTLنکته مهم در این خصوص این است که مقدار  
طور مثال اگر در حال استفاده از ) مطابقت ندارند. به  2مقادیر جدول (   

 ]30) [(ICMPهاي اینترنتی  سرآیند پروتکل کنترل پیام ).4شکل (

 IPv4  [30]سرآیند  ).5شکل (
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بـر روي      IPکه که یک بستهباشیم و هنگامی   7عامل ویندوز     سیستم
دلـیـل   بـه    TTLشبکه به سمت سیستم عامل ما ارسال شود مقدار    

یـابـد.    ها به ازاي هر مسیریاب یک واحد کاهش می        عبور از مسیریاب  
مشاهده شد اینطـور در       116بسته برابر با    TTLبنابراین اگر مقدار 

روتـر    12بوده و بستـه از        128برابر با  TTLشود که  نظر گرفته می 
 عبور نموده است.

با انـدازه و     Knockعنوان اولین ، بهICMPکه بسته پس از این 
TTL همراه  مشخص شده  بهTimestamp        توسـط دیـوارة آتـش

تأیید گردید، در واقع فاز اول این روش تکمیـل گـردیـده و سـپـس               
 URLصـورت ها بـه  Knockتواند اقدام به ارسال توالی      کلاینت می 

که عمل ارسـال    ، پس از آن  Port-Knockingنماید. درنوع مرسوم  
رسـیـد، ارتـبـاط بـرقـرار           به پـایـان مـی       Knockهاي دنبالۀ   بسته

(Established)  همراه دنبالۀ ارسالی، گردید. اما در این روش به  می
ارسال گردد، تا فاز دوم   Knockهمراه هرمتن کلمۀ عبور نیز باید به 

 این روش تکمیل گردد.

هاي مختلف ارسال گردد فقـط      که به پورت  جاي این این دنباله به  
 Knockشود و در هـر بـار       ارسال می 80به یک پورت یعنی پورت     

کند. حال پس از انجام مراحل ذکرشـده       تغییر می URLهاي    آدرس
شویم. در این    وارد فاز سوم و فاز نهایی این روش یعنی بخش تانل می 

بخش دیوارة آتش پس از تأیید مراحل قبل، اجازة دسترسی به تانـل          
) را به کلاینت داده تـا      GREبر روي پروتکل PPTPمربوطه (نظیر  

امکان ایجاد ارتباط بر روي تانل براي کلاینت مـیسر گـردد. پـس از            
) نشان داده شده  3شکل (   طور که در ایجاد ارتباط بر روي تانل، همان 

) RDPتواند با سرویس مورد نظر (مانند سـرویـس      است کلاینت می  
 ارتباط برقرار نماید.

-البته شایان ذکر است که تانل یک بخش اختیاري اسـت و بـه            

هایی که    در شبکه   NAT-Knockingمنظور جلوگیري از حملات  
قرار دارد مفیـد اسـت و اگـر            NATگیرنده در پشت شبکه سرویس
 IPقرار نداشته باشد و داراي یک  NATگیرنده پشت شبکه  سرویس

معتبر باشد نیاز به اجراي این قسمت نیست. اما مزیت اسـتـفـاده از             
صـورت نـگـرفـتـه بـاشـد،            NATاي که در آن    تانل حتی در شبکه   

هـا در     و سرقت اطلاعات است زیـرا بسـتـه       Sniffingجلوگیري از  
 شوند. صورت امن تبادل میداخل یک تانل و به

شـده نشـان داده     ) یک مثال از روش جدیـد ارائـه    6شکل ( در     
شود. در     تکمیل می    Knockپس از پنج بار PKnشده است. دنباله  

شـروع بـه      111.111.111.111آدرس   IPاین مثال یک کلاینت با    
و   40بـا انـدازة       TTLبایت بـا      100با سایز     ICMPارسال بسته  

Timestamp  نماید.  به سرور می 

بایت،   128که سایز بسته دریافتی توسط سرور، صورتیسپس در  
در بسته موجود بود، سرور    Timestampو   40برابر   TTLاندازة  

ثانیـه    40(آدرس کلاینت) به مدت      IPنسبت به بافر کردن اطلاعات 
نامیـده شـده اسـت،        temprory1در لیست موقت که در این مثال 

  کند. اقدام می

هاي بعدي را انـجـام     Knockثانیه فرصت دارد تا  40کلاینت،   
   temproray1صورت اطلاعات او از لیسـت مـوقـت     دهد در غیر این  

 صورت خودکار حذف خواهد شد.  به

همچنین اگر کلاینت اطلاعاتی را غیر از اطلاعات اصلی به سـرور       
اي براي آن تخصیص نخـواهـد داد و         ارسال نماید، سرور هیچ حافظه    

 Dropها توسط سرور دور ریخته شده یـا اصـطـلاحـاً            تمامی بسته 
 رخ نخواهد داد.  DoS-Knockingشوند. بنابراین مشکل  می

را بـرروي     URLهـاي    طبق مثال، در مرحله بعد کلاینت آدرس 
 نماید: صورت ذیل با استفاده از مرورگر ارسال میبه 80پورت شماره 

http://server-ip/passphrase 

 IPکـه   صـورتـی  سرور معتبر بودن پورت را بررسی کرده و در           
وجود داشت و  کلمه عبـور     temproray1آدرس کلاینت در لیست  

 temproray2نیز برابر بود نسبت به ذخیره اطلاعات در لـیـسـت              
علاوه بر بررسی   PKnنیز،  Knockنماید. در مراحل بعدي  اقدام می 

IP   آدرس در لیست موقت، کلمه عبور را نیز بررسی نموده و این کار
 دهد.  می را براي چهار مرحله انجام 

Operating System 
(OS) 

IP 
Initial TTL 

TCP Window 
Size 

Linux (kernel 2.4 
and 2.6) 

64 5840 
Google's 

customized Linux 
64 5720 

FreeBSD 64 65535 

Windows XP 128 65535 
Windows 7 & 
Server 2008 

128 8192 
Cisco Router  

(IOS 12.4) 
255 4128 

در برخی از   TCP Window Sizeو   TTLمقادیر اولیه  ).2جدول (
 ها عامل سیستم
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ثانیه تـکـمـیـل گـردد، اگـر هـریـک از                 40کل فرآیند باید در   
صـورت  ثانیه نتوانند به سرور برسند، به 10در زمان   URL هاي  بسته

که صورتیخودکار، بافر خالی گشته و پروسه باید دوباره آغاز گردد. در      
با موفقیت به پایان رسد، فاز بعدي که  فـراهـم شـدن        PKnمراحل

 کار خواهد نمود. امکان تانل به سرور توسط کلاینت است، آغاز به

، امکان PKnدر این بخش، پس از تکمیل مراحل احراز هویت     
کلاینت داده شده است و کلایـنـت       IPدسترسی به سرویس تانل به  

متـصـل     RDPتواند با ایجاد یک اتصال از طریق تانل به سرویس   می
هـاي تـانـل پـاسـخ        IPشود (شایان ذکر است سرویس تانل فقط به     

صورت دقیقه باز خواهد بود و به  30مدت دهد). هر جلسه کاري به  می
 خودکار بسته خواهد شد. 

 سازينتایج پیاده -5

 Port-Knockingگیري از  شده (بهرهمعرفی PKnتکنیک جدید  
عنوان اولین لایه دفاعی در استراتژي دفاع در عمـق بـا اسـتـفـاده            به

هاي ایـنـتـرنـتـی، آدرس        هاي پروتکل کنترل پیام     ترکیبی از ویژگی  
هـاي    روتربرد  RouterOSعامل  زنی) ، برروي سیستم  اینترنتی و تونل  

مـورد بـررسـی و        Linux 3.3.5میکروتیک با هسـتـه      1100سري  
شـده جـهـت     هاي اسـتـفـاده      سازي قرار گرفته است. اسکریپت     پیاده
شـده  در سمت سرور در بخش ضمیـمـه ارائـه         سازي این روش    پیاده
 است.

Router

Host
111.111.111.111

URL1 Port
80

Second

Host
111.111.111.111

URL2 Port
80

Third

Host
111.111.111.111

URL3 Port
80

Fourth

Host
111.111.111.111

URL4 Port
80

Fifth

If  pas = sec_pass1 ,
If 111.111.111.111

is in “temporary1” 
,Create Address

List Entry
“temporary2”

111.111.111.111
 for 10 secs

Second

text passphrases 

sec
_pa

ss1

text passphrases 
sec_pass2

text passphrases 

sec_pass3

text passphrases 

sec_pass4

If  pas = sec_pass2 ,
If 111.111.111.111
is in “temporary2” ,

Create Address
List Entry

“temporary3”
111.111.111.111

 for 10 secs

Third

If  pas = sec_pass3 ,
If 111.111.111.111
is in “temporary3” ,

Create Address
List Entry

“temporary4”
111.111.111.111

 for 10 secs

Fourth

l

FW Rule : 
If  pas = sec_pass4 ,
If 111.111.111.111
is in “temporary4” ,

Add to 
Secured_Address

For 30 mins

Fifth

Host
111.111.111.111

ICMP=100 B
TTL = 40

Timestamp

First
If  ICMP Packet 

Size = 128 & TTL = 40 
& Timestamp != “” ,
Create Address

List Entry
“temporary1”

111.111.111.111
 for 40 secs

First

ص

URL = http://IP-Address/passphrase
Or

URL = http://DomainName/passphrase

Secured_Address is allowed to connection trough tunnel

 شدهمراحل روش جدید ارائه ).6شکل (
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 کلاینت -1 –5

سازي در سمت کلاینت از سیستم عامل ویندوز         منظور پیاده به   
 Knockهاي  براي ارسال پروسه بسته CentOS 6.3و لینوکس  7

توان از انواع مختف سیستم عامل ماننـد انـواع       استفاده شد (البته می 
هاي لینوکس و ... نیز استفاده نمود)، در ابتدا بـا اسـتـفـاده از                  نسخه

به سمت سرور صـورت گـرفـت،           ICMP ارسال بسته Pingدستور  
 ).8و  7هاي (شکل 

بایت و مـقـدار    ICMP  ،100گرفته سایز بسته در آزمون صورت 
TTL  در نظر گرفته شده است. و با دستور زیر  در ویـنـدوز          40نیز

در نظر   192.168.1.1سرور  IP)شود  بسته به سمت سرور ارسال می 
 گرفته شده است)  :

Ping 192.168.1.1 –l 100 –n 1 –s 1 –i 40 

 شده بدین شرح است :هاي استفاده راهنماي گزینه

l- : کند. اندازة بافر ارسالی را مشخص می 

n- : هاي تعداد درخواستecho  کند. براي ارسال را مشخص می 

s-: timestamp باشد. 4تا  1تواند بین  سازد که می را مشخص می 

i- : مقدارTime to Live  سازد. را مشخص می 

را   ICMPهـاي   همچنین اگر در لینوکس نیز بخواهیـم بسـتـه         
 صورت زیرخواهد بود : ارسال نماییم شکل دستور به

ping -s 100 -c 1 -T tsonly  -t 40 192.168.1.1 

:-s کند. اندازة بافر ارسالی را مشخص می 

c- :هاي  تعداد درخواستecho کند. براي ارسال را مشخص می 

T- timestamp :تواند  سازد که می را مشخص میtsonly      فـقـط)
Timestamp  و یاtsandaddr (Timestamp  هـمـراه آدرس    به

IP .باشد 

t- : مقدارTime to Live سازد. را مشخص می 

(در   Internet Explorerسپس با استفاده از مرورگر اینترنتی      
هـاي    همـراه رمـز   ها به   ویندوز) و یا هر مرورگر اینترنتی دیگر، آدرس       

عنوان دنبالـه   شده به) به ترتیب از پیش تعیین  (URLصورتعبور به 
Knock         ها ارسال شدند. شایان ذکر است اگر سایز بسـتـه ارسـالـی
ICMP  ،128       دلـیـل سـرآیـنـد        بایت باشد (شرط بایـد بـهIPv4 

بایت بیشتر اسـت)، سـرور بـه ارسـال تـوالـی                 28تعداد   ICMPو
URLدهد. ها واکنش نشان می 

دهندة وبی در آدرس سرور، در حـال    که هیچ سرویس  دلیل این به
دهی نیست، در نتیجه هیچ پاسخی دریافت نگردیده و پیغـام       سرویس

“The webpage cannot be found”   404و یا خطاي معروف 
). همچنین مانیتور   9شکل (  گیرد، صادر و هیچ اتصالی نیز صورت نمی 

یـافـتـن بـه      منظور دسـت ها توسط مهاجمین به   کردن شبکه و اتصال   
افزار بسیار سخت و دشوار است، این فرآیند نیز با نرم Knockفرآیند 

Wireshark .بررسی گردید 

 7ویندوز در   ICMP  ارسال بسته). 7شکل (

 CentOS Linux 6.3در   ICMP  ارسال بسته ).8شکل (

 هاURLارسال ). 9شکل (
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 سرور -2 –5

) passphraseجهت جستجوي الگوي رمزهاي عبور ارسالی (          
که یک روش براي جستجوي       Layer7-Protocolدر سمت سرور از     

بسته اول هر اتصال است         10اول یا      KB  2الگوهاي موجود در     
منظور جلوگیري از حملات      هایی نیز به     استفاده گردید. اسکریپت   

DOS   ها حداکثر اتصال براساس       در این اسکریپت    .استفاده شدIP ،
شده هاي ارائه     زمان درنظر گرفته شده است. اسکریپت      صد اتصال هم  

در بخش ضمیمه  با استفاده از محدود نمودن تعداد اتصال براساس              
را گرفته و همچنین      DOSتوانند جلوي حملات      هر آدرس مبدأ می   

چون هیچ پورتی در سمت سرور بدین منظور باز نیست عملاً                      
 تأثیري ندارند. DOS-Knockingحملات  

منظور عملیات جستجوي پورت باز      به  nmapافزار معروف    از نرم    
استفاده شد، که نتیجه کار، هیچ پورت بازي را بر روي سرور نشان                

سازي تانل  با استفاده از فعال  NAT-Knockingنداد و  اینکه مشکل  
در پشت      به حداقل رسانده شده است و اگر کلاینت در یک شبکه             

قرار داشته باشد، نیاز به احراز هویت مجدد جهت              NATسرویس  
 ایجاد ارتباط تانل، این مشکل را نیز برطرف خواهد نمود.

 گیرينتیجه -6

مشخص شده    PKnهاي مختلف     در تجزیه و تحلیل و بررسی روش         
سازي، امکان دسترسی به      است که برخی مشکلات در طراحی و پیاده      

دهند و یا منجر به از کارافتادن سرویس              کاربران غیرمجاز را می    
سازي و  شوند، همچنین به ابزارهاي خاص و یا پیچیده جهت پیاده می

عنوان اولین لایه   به  Port-Knockingگیري از     بهرهاجرا نیاز داشتند.    
هاي   دفاعی در استراتژي دفاع در عمق با استفاده ترکیبی از ویژگی            

یک   زنی،هاي اینترنتی، آدرس اینترنتی و تونل       پروتکل کنترل پیام  
بوده که در این مقاله ارائه گردیده و منجر           PKnروش نوین در حوزة     

شده است. این روش      Port-Knockingبه بهبود احرازهویت به روش     
نیاز از    گیرنده، کلاینت را بی   دلیل سهولت اجرا در سمت سرویس      به

کند و با استفاده از ابزارهاي موجود در           ابزارهاي خاص و پیچیده می    
OS    ها (مرورگرها وPing راحتی قابلیت اجرا در هرکجا و هرزمان       ) به

رغم سادگی در بخش کلاینت در بخش سرور           را دارد. این روش علی    
هاي خاص    بسیار سبک اما پرقدرت است. استفاده همزمان از ویژگی         

ICMP        هاي غیر متعارف    ها و یا پروتکل     و صفحات وب که از پورت
(مربوط به وب     80فرض نیز پورت       کنند و بطور پیش     استفاده نمی 

و    داراي ترافیک قابل ملاحظه      ICMPسرورها) و تا حدودي هم        
ها و اینترنت هستند، در نتیجه مشکلات مربوط به             بالایی در شبکه  

Sniffing              و حملات مرد میانی را به حداقل رسانده است. این روش
صورت موفقیت در    ) که در   Replayدر مقابل حملات بازپخش (       

Sniffing   کارگیري از  توان با به    گیرد، ضعیف بوده اما می      صورت می
OTP   بار مصرف) و یا     (رمزهاي یکTimestampt    ها و گنجاندن آن

 هاي ارسالی این مشکل را نیز حل نمود.  در بسته

همچنین چون هیچ پورتی بر روي سرور بدین منظور باز نبوده            
نماید عملاً حملاتی از نوع                          دهی عمومی نمی        و سرویس  

DOS -Knocking  اثر کرده و استفاده از تانل مشکلات مربوط      را بی
را به حداقل رسانده است و امنیت اتصال به             NAT-Knockingبه  

راحتی دلیل استفاده از تانلینگ تضمین نموده و  به          ها را به    سرویس
را کم یا     Knockتوان مراحل     قابلیت سفارشی کردن را داشته و می       

بر روي این       آینده  توان در       ترین کارهایی که می     زیاد نمود. از مهم   
روش انجام داد، کنترل تعداد جلسات براي ارتباطات و استفاده از               

OTP  ،Timestampt    وSMS           است که منجر به افزایش سطح
 شوند. امنیت می
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 ها  Knockهاي سمت سرور جهت بررسی  اسکریپت

/ip firewall filter 

add action=add-src-to-address-list address-list=temporary1 
address-list-timeout=10s chain=input comment="ICMP - 128 
Bytes" disabled= no packet-size=128 protocol=icmp ipv4-
options=timestamp ttl=equal:40 

add action=drop chain=input disabled=no dst-port=80 proto-
col=tcp src-address-list=!temporary1 

add action=add-src-to-address-list address-list=temporary2  
address-list-timeout=10s chain=input comment="URL1" disa-
bled=no  dst-port=80 layer7-protocol=knock_url1 proto-
col=tcp src-address-list= temporary1 

a d d  a c t i o n = a d d - s r c - t o - a d d r e s s - l i s t  a d d r e s s -
list=temporary3address-list-timeout=10s chain=input com-
ment="URL2" disabled=no  dst-port=80 layer7-
protocol=knock_url2 protocol=tcp src -address-
list=temporary2 

add action=add-src-to-address-list address-list=temporary4 
address-list-timeout=10s chain=input comment="URL3" disa-
bled=no  dst-port=80 layer7-protocol=knock_url3 proto-
col=tcp src-address-list=temporary3 

add action=add-src-to-address-list address-list="Temp allow"  
address-list-timeout=10m chain=input comment="URL4" 
disabled=no dst-port=80 layer7-protocol=knock_url4 proto-
col=tcp src-address-list=temporary4 

add action=accept chain=input comment=Allow disabled=no 
protocol=gre src-address-list=Temp_allow 

add action=drop chain=input comment="Everything Connec-
tion" disabled=no   dst-port=3389 !src-address-
list=Secured_address protocol=tcp 

  DOSهاي سمت سرور جهت جلوگیري حملات  اسکریپت

/ip firewall filter add chain=input protocol=tcp 
connection-limit=100,32 action=add-src-to-address-list  
address-list=blocked-addr address-list-timeout=1d  
/ip firewall filter add chain=input protocol=tcp src-
address-list=blocked-addr connection-limit=3,32 
action=tarpit  
/ip firewall filter add chain=forward protocol=tcp tcp-
flags=syn connection-state=new action=jump jump-
target=SYN-Protect comment="SYN Flood protect" 
disabled=yes 

/ip firewall filter add chain=SYN-Protect protocol=tcp 
tcp-flags=syn limit=400,5 connection-state=new 
action=accept comment="" disabled=no 
/ip firewall filter add chain=SYN-Protect protocol=tcp 
tcp-flags=syn connection-state=new action=drop 
comment="" disabled=no 
/ip firewall connection tracking set tcp-syncookie=yes 

بـا      80هاي پورت     هاي بررسی الگوي رمزعبور در بسته       اسکریپت
   Layer7-Protocolاستفاده از  
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