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Abstract 

In this article we propose a file analyzer based on sandbox in the client side. This analyzer environment is 

used for safe execution of a suspicious application to find its behavior and determine if it is safe or not. This 

sandbox can also be used for behavioral modeling of a malware by in hand execution for understanding 

distractive and infecting pattern of malwares for creating disinfection and a cleaner method. The advantages 

of proposed method is in reducing problems with malware detection specifically in detection of obfuscated 

and metamorphic malwares that can’t be detected  by signature and static base analysis methods. So this 

contains the main goal of this article for providing platform of dynamic analysis. Proposed sandbox can 

monitor and track incoming requests of an application in both user and kernel mode of operating system. 

This article clusters incoming requests in 8 families  with performing data mining on 21000 samples of 

malwares and benign files and replying them with 5 policies y including logging, redirection, rejecting, 

cheating and emulating of system resources. Our sandbox guarantees health of operation system during 

execution and analysis of malwares. In addition this article discusses challenges on dynamic analysis and 

analyzer environment and gives solutions for them. Most of the  challenges focus on methods of detecting 

and bypassing analyzer environments. At last, this article evaluates the proposed sandbox based on the 

potentiality and capabilities of behavioral tracking and usage of system resources and compares it with some 

top famous analyzers in the word. 
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 اهي برای تحلیل رفتبر بذافسارّبارائِ یک هحیط 

2، سعید پارسا*1داویال جًاَری
 

 ُ تحصیلات تکویلی، گزٍُ کبهپیَتزکبرشٌبسی ارشذ داًشگبُ آساد اسلاهی ٍاحذ بزٍجزد، داًشکذ -1
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 (31/10/23، پذیزش: 12/13/23)دریبفت: 

 چکیذُ

ٔٙٓٛض س٥ٗا٥ٗ   ذُط ٚ ا٤ٕٗ ٤ه ثط٘بٔٝ ٔكىٛن ٚ ٘بقٙبؼ ثٝ ٌط ٔجش٣ٙ ثط ػٗجٝ قٗ زض ؾٕز وبضثط ثطا٢ اػطا٢ ث٣ ٔمبِٝ ٤ه ٔح٥ٍ سح٥ُّا٤ٗ 

ٔٙٓاٛض   ؾبظ٢ ضفشبض ثٝ ٚ ا٢ٍِٛ آِٛز٣ٌ آٖ ثطا٢ ٔسَ ثٛزٖ ٚ ٕٞچ٥ٙٗ اػطا٢ وٙشطَ قسٜ ٤ه ثسافعاض ثطا٢ سكر٥م ٘حٜٛ ّٖٕىطز ذُط ثسذٛاٜ ٤ب ث٣

نٛضر د٤ٛب زض ضفإ ٔكاىلار ٔٛػاٛز ثاطا٢ وكاف ٚ سح٥ّاُ        وٙس. ا٥ٕٞز اػطا ٚ سح٥ُّ ثسافعاض ثٝ ؾبظ٢ ٚ ضفٕ آِٛز٣ٌ ضا اضئٝ ٣ٔ وبض ذٙظ٣ اضائٝ ضاٜ

ٓ    ٞب٢ ٔجش٣ٙ ثط أًبء ٚ سح٥ُّ ٞب٢ ٔجٟٓ قسٜ، زٌطز٤ؽ ٚ چٙسض٤رز وٝ ثب ضٚـ ثسافعاض دٛقا٣   ٞب٢ ضفشبض ا٤ؿشب لبثُ وكف ٥٘ؿاشٙس غ٥طلبثاُ چكا

قٛز. ػٗجٝ قٗ د٥كٟٙبز٢ ثب ٘ٓابضر، ض٥ٍٞاط٢ ٚ    ن٣ّ ا٤ٗ ٔمبِٝ وٝ فطاٞٓ وطزٖ ثؿشط لاظْ ثطا٢ سح٥ُّ ضفشبض د٤ٛب اؾز ضا قبُٔ ٣ٔاؾز ٚ ٞسف ا

وٙاس زض َاَٛ فطآ٤ٙاس     ٞب ٚ سٗبٔلار ثط٘بٔٝ سحز سح٥ُّ زض ؾُح وبضثط ٚ ٞؿشٝ ؾ٥ؿشٓ ٖبُٔ أىبٖ اؾشرطاع ضفشبض ضا فاطاٞٓ ٔا٣   وٙشطَ زضذٛاؾز

ذُاط   ٕ٘ٛ٘ٝ ثسافعاض ٚ ثط٘بٔٝ ث٣ 21000ٞب٢ ثط٘بٔٝ سحز سح٥ُّ اؾز ا٤ٗ ٔمبِٝ ثب ٔىبقفٝ ثط٢ٚ سٗساز  ٣٤ٌٛ ثٝ زضذٛاؾز َ دبؾدسح٥ُّ ػٗجٝ ٔؿئٛ

ؾ٥بؾز  5ٞب٢ ٚاضزٜ ضا ثب  ٣٤ٌٛ ٔٙبؾت فطاٞٓ وطزٜ اؾز ػٗجٝ قٗ د٥كٟٙبز٢ زضذٛاؾز ذب٘ٛازٜ ثطا٢ دبؾد 8ٞب ضا زض  ثٙس٢ زضذٛاؾز أىبٖ زؾشٝ

وٙس زض ٣َ اػطا ٚ سح٥ُّ  زٞس ٚ س٥ًٕٗ ٣ٔ ؾبظ٢ ٔٙبثٕ ؾ٥ؿشٓ ٖبُٔ دبؾد ٣ٔ ؾبظ٢، فط٤ت زازٖ ٚ ٔؼبظ٢ ؾبظ٢، ٔحسٚز ، ٔٙحطفقبُٔ طجز سٟٙب

قٙبؾا٣ لاطاض زازٜ ٚ    ٞب٢ سح٥ُّ ضا ٔٛضز آؾ٥ت ٞب٢ ٔٛػٛز ثط ٔح٥ٍ ٌٛ٘ٝ آؾ٥ج٣ ٚاضز ٘كٛز. ا٤ٗ ٔمبِٝ ٕٞچ٥ٙٗ چبِف ثسافعاض ثٝ ؾ٥ؿشٓ وبضثط ٥ٞچ

ثبقٙس. ا٤ٗ ٔمبِاٝ زض دب٤ابٖ ػٗجاٝ     ٌط ٣ٔ ٞب٢ قٙبؾب٣٤ ٚ ذطٚع اظ ٔح٥ٍ سح٥ُّ ٞب ٖٕسسبً ضاٜ وٙس ا٤ٗ چبِف ٞب ث٥بٖ ٣ٔ ٢ ٖجٛض اظ آٖضاٞىبضٞب٣٤ ثطا

ٝ     قٗ د٥كٟٙبز٢ ضا اظ ح٥ض سٛا٘ب٣٤ ٚ لبث٥ّز ٞاب٢ ذابضػ٣ ٔمب٤ؿاٝ     ٞب٢ ض٥ٍٞط٢ ضفشبض ٚ ٥ٔعاٖ ٔهطف ٔٙبثٕ ؾ٥ؿش٣ٕ اضظ٤ابث٣ ٚ ثاب ثطساط٤ٗ ٕ٘ٛ٘ا

 وٙس. ٣ٔ
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     هقذهِ. 1

ذُط ث٥كشط قسٜ اؾز  ٞب٢ ث٣ أطٚظٜ ٘طخ س٥ِٛس ثسافعاضٞب اظ ثط٘بٔٝ

ضٚظا٘ااٝ ثاا٥ف اظ  ]2[اظ ٔطػاإ  McAfeeثٙاابثط ٌااعاـ قااطوز   ]1[

ثسافعاض زض ٞط زل٥ماٝ   69قٛز ٣ٙٗ٤  ثسافعاض ػس٤س س٥ِٛس ٣ٔ 100.000

 1سٛاٖ ازٖب وطز وٝ فطوب٘ؽ س٥ِٛس ثسافعاض أاطٚظٜ سمط٤جابً    ثٙبثطا٤ٗ ٣ٔ

 ٓ ؾابظ ٚ   ثسافعاض ثط طب٥٘ٝ اؾز وٝ ّٖز آٖ ٞٓ اثعاضٞب٢ س٥ِٛس وس، ٔاجٟ

زض ؾابَ   ]3[چ٥ٙٗ ثاط حؿات ٌاعاضـ ٔطػإ     ٕز. ٞچٙسض٤رش٣ اؾ

ٞب٢ ضؾ٣ٕ زِٚش٣ ٚ ذهٛن٣ دس٤سٜ ٘فاٛش   % ؾبظٔب47ٖسمط٤جبً  2013

 زل٥اك  ثب ثطضؾ٣ ا٘س ٞب٤كبٖ ضا سؼطثٝ وطزٜ زض قجىٝ ٚ آِٛز٣ٌ ؾ٥ؿشٓ

 ،ضؾ٥ٓ وٝ ثؿ٥بض٢ اظ ثسافعاضٞب٢ ػس٤س ا٤ٗ ثسافعاضٞب ثٝ ا٤ٗ ٘ش٥ؼٝ ٣ٔ

ا٘س وٝ ثب اٖٕبَ سغ٥٥طاسا٣ زض واس   ٜ زض ٚلبٔ ٕٞبٖ ثسافعاضٞب٢ لج٣ّ ثٛز

ُ     ٔٙجٕ ػٟز زٚض ظزٖ ثط٘بٔٝ ٌاط ٔٙشكاط    ٞاب٢ ياس ٤ٚاطٚؼ ٚ سح٥ّا

ا٘اس. أاطٚظٜ ثؿا٥بض٢ اظ ثط٘بٔاٝ ٤ٛ٘ؿابٖ ثاسذٛاٜ ثاب اؾاشفبزٜ اظ          قسٜ

الساْ ثاٝ ا٘شكابض    2ٚ ٔجٟٓ ؾبظ٢ 1ٔٛسٛضٞب٣٤ ثطا٢ ا٘ؼبْ ذٛز سغ٥٥ط٢
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1. Self-Modifying 

2. Obfuscation 

اظ ثاسافعاض   وٙٙس وٝ زض حم٥مز ٘ؿارٝ ػس٤اس٢   ثسافعاضٞب٢ ػس٤س ٣ٔ

ٝ    لج٣ّ دب٤ٝ ثٛزٜ ٞاب واٝ  ثاب     ا٘س ثب ٔؿّح قسٖ ثسافعاضٞب ثاٝ ا٤اٗ ثط٘بٔا

زٞٙاس ٘بوبضأاس٢    ٞب٢ ٔرشّف٣ ٤ه ٥ّٕٖبر ٤ىؿبٖ ضا ا٘ؼبْ ٣ٔ ضٚـ

ٞب٢ يس ٤ٚطٚؼ ٔجش٣ٙ ثط أًبء ٚ سح٥ُّ ضفشابض ا٤ؿاشب ٕ٘ب٤ابٖ     ثط٘بٔٝ

قس ٚ اثعاضٞب٢ يس ثسافعاض ٘بچبض ثطا٢ سح٥ُّ ٚ سكر٥م ٔب٥ٞز ٤اه  

ثط٘بٔٝ ثٝ سح٥ُّ ضفشبض د٤ٛب ٚ اػطا٢ آٖ ض٢ٚ آٚضز٘س ّٖز ا٤اٗ أاط زض   

ساٛاٖ ثاب    آٖ اؾز وٝ زض ظٔبٖ ا٤ؿشب ٚ لجُ اظ اػطا٢ ٤ه ثط٘بٔاٝ، ٔا٣  

ٞب٢ ز٤ٍط٢ ٥ٓ٘ط ضٔعٍ٘بض٢ واس ٚ س٥ِٛاس    ٞب٢ شوط قسٜ ٚ ضٚـ ضٚـ

ٚ  >1=ٔجاابزضر ثااٝ ٔرفاا٣ وااطزٖ ضفشاابض ٕ٘ااٛز  3وااس زض ظٔاابٖ اػااطا

فبض٘ اظ اػطا ثط٘بٔٝ ٚ فمٍ ثب ثطضؾ٣ وس ٔٙجإ   ٌطٞب٢ ا٤ؿشب وٝ سح٥ُّ

ذُاط ثاٛزٖ    ؾ٣ٗ زض سكر٥م ضفشبض ثطا٢ س٥٥ٗٗ ثسافعاض ثٛزٖ ٤اب ثا٣  

ثط٘بٔٝ ضا زاض٘س ثٝ اقشجبٜ ا٘ساذز ٚ ٥ِىٗ ٤ه ثط٘بٔٝ ٞطچٙس ٞٓ واٝ اظ  

ٞب٢ ٔصوٛض ثطا٢ ٔرف٣ وطزٖ ضفشبض ذٛز زض ظٔبٖ ا٤ؿشب زاقاشٝ   ضٚـ

ز اؾشفبزٜ اظ ٔٙبثٕ ؾ٥ؿشٓ، ضفشابض  ثبقس ٘بچبض اؾز زض ظٔبٖ اػطا ػٟ

سٛاٖ زض ظٔبٖ اػطا ثب ٘ٓبضر وطزٖ ثاط   دؽ ٣ٔ >1= ذٛز ضا ٕ٘ب٤بٖ وٙس

اػطا٢ ثط٘بٔٝ ضفشبض آٖ ضا ثب سٛػٝ اؾاشفبزٜ اظ ٔٙابثٕ ؾ٥ؿاشٓ ٖبٔاُ ٚ     

                                                                                                     
3. Dynamic Programing 
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چبِف اؾبؾ٣ ٚ ٟٔآ زض ا٤اٗ    ٞب٢ ا٘ؼبْ قسٜ ٔكرم ٕ٘ٛز. ٥ّٕٖبر

 .>4=ٞب٢ ٘بق٣ اظ اػطا٢ ٤ه ثط٘بٔٝ ثسذٛاٜ اؾز  دص٤ط٢ ٔمِٛٝ، آؾ٥ت

وبض ثطا٢ حُ ا٤ٗ ٔكىُ اػطا٢ ثط٘بٔٝ ٘بقٙبؼ زض ٤ه ٔح٥ٍ أٗ  ضاٜ

ٚ وٙشطَ قاسٜ ثاطا٢ دا٣ ثاطزٖ ثاٝ ٔب٥ٞاز آٖ اؾاز ِاصا ثطذا٣ اظ          

اْ ثٝ الس Comodo  ٚAvestٞب٢ س٥ِٛس وٙٙسٜ يس ثسافعاض ٔب٘ٙس  قطوز

ٞب٢ يس  ٌط ثطا٢ اؾشفبزٜ زض ثط٘بٔٝ ٞب٢ سح٥ُّ َطاح٣ ٚ سٛؾٗٝ ٔح٥ٍ

ٌط أٗ ثطا٢ اػاطا٢   ثسافعاض ذٛز ٕ٘ٛز٘س. ا٤ٗ ٔمبِٝ ٤ه ٔح٥ٍ سح٥ُّ

اؾشرطاع ضفشابض ثاطا٢    ٔٙٓٛض ثٝذُط ثط٘بٔٝ ٘بقٙبؼ  وٙشطَ قسٜ ٚ ث٣

وٙس. ٔحا٥ٍ   ذُط ثٛزٖ آٖ ضا د٥كٟٙبز ٣ٔ س٥٥ٗٗ ٔب٥ٞز ثسذٛاٜ ٤ب ث٣

ا٢  ٌٛ٘ٝ ٌط د٥كٟٙبز٢ ا٤ٗ ٔمبِٝ أىبٖ اػطا٢ ا٤ٕٗ ثسافعاضٞب ثٝ ُ سح٥ّ

وٝ ثٝ ؾ٥ؿشٓ ٖبُٔ وبضثط آؾ٥ت ٚاضز ٘كٛز ضا زاقشٝ ٚ ثب ٘ٓبضر زل٥ك 

ثط سٗبٔلار ثط٘بٔاٝ سحاز سح٥ّاُ ثاب ؾ٥ؿاشٓ ٖبٔاُ ضفشابض ثط٘بٔاٝ ضا         

وٙس. ٞسف اظ  اؾشرطاع ٚ ثؿشط لاظْ ثطا٢ سح٥ُّ ضفشبض د٤ٛب ضا فطاٞٓ ٣ٔ

ٞب٢ سح٥ّاُ ثاسافعاض زض    ٚ سٛؾٗٝ ا٤ٗ ٔح٥ٍ سؼ٥ٟع آظٔب٤كٍبَٜطاح٣ 

 ثبقس. زاذُ وكٛض ٚ اؾشفبزٜ زض يس ٤ٚطٚؼ ث٣ٔٛ دبضؾب ٣ٔ

ا٤ٗ ٔمبِاٝ زض ازأاٝ چٙا٥ٗ سٙٓا٥ٓ قاسٜ اؾاز زض لؿإز زْٚ        

قاٛ٘س، زض   ٌط ٔٗطف٣ ٔا٣  ٞب٢ سح٥ُّ ٞب٢ سح٥ُّ ثسافعاض ٚ ٔح٥ٍ ضٚـ

ُ  لؿٕز ؾْٛ ضٚـ د٥كٟٙبز٢ ثطا٢ ا٤ؼبز ٤ه ٔح٥ٍ ٌاط أاٗ    سح٥ّا

ٞاب٢   ٞاب ٚ چابِف   قٛز، زض لؿٕز چٟابضْ آؾا٥ت داص٤ط٢    سكط٤ح ٣ٔ

ٖ   وبض ٞب٢ أٗ ثطضؾ٣ ٚ ضاٜ ٔح٥ٍ ٞاب د٥كاٟٙبز    ٞب٣٤ ثطا٢ ٔمبثّاٝ ثاب آ

قٛز، ٚ زض لؿٕز دب٤اب٣٘ ٔحا٥ٍ د٥كاٟٙبز٢ اظ ح٥اض سٛا٘اب٣٤ ٚ        ٣ٔ

ٞب٢ ذابضػ٣ ٔٛػاٛز ٔمب٤ؿاٝ     ٞب٢ ض٥ٍٞط٢ اضظ٤بث٣ ٚ ثب ٕ٘ٛ٘ٝ لبث٥ّز

 ذٛاٞس قس.
 

 ّبي اهي ؼشفي هحیطه. 2
ثب آ٘چٝ وٝ زض ٔمسٔٝ ا٤ٗ ٔمبِٝ ٌفشاٝ قاس ياطٚضر ٚػاٛز ٤اه      

ٞاب٢ ٔكاىٛن ٚ    ٞب٢ أطٚظ٢ ٚ ثط٘بٔٝ ٔح٥ٍ أٗ ثطا٢ سح٥ُّ ثسافعاض

ٔكارم قاس زض ازأاٝ ثاٝ      ٞب وبٔلاً ٘بقٙبذشٝ ثطا٢ س٥٥ٗٗ ٔب٥ٞز آٖ

 دطزاظ٤ٓ. ٌط ٣ٔ ذُط ٚ سح٥ُّ ٞب٢ اػطا٢ ث٣ ٔٗطف٣ ٚ ثطضؾ٣ ٔح٥ٍ

 ػٟاز  ا٥ٙٔشا٣  ٔىب٥٘عْ ٤ه  قٗ ْطف وبٔذ٥ٛسط ا٥ٙٔز ظ٥ٔٙٝ زض
 ٤ٚػٌا٣  ا٤ٗ اظ اؾز اػطا حبَ زض ٞب٢ ثط٘بٔٝ وطزٖ ا٤عِٚٝ ٚ ػساؾبظ٢

ٝ  ثسذٛا٣ٞ ثط٘بٔٝ ٤ب  وس سح٥ُّ ٚ اػطا ػٟز ٔٛاضز اغّت زض ٍ  وا  سٛؾا
 ٘كاسٜ  سأ٥٤اس  ُٕٔئٙا٣  ؾاب٤ز  ٚة ٤اب  وابضثط   ٤اب  ٚ طبِض قرم ٥ٞچ
: زاز سٛؾٗٝ ثسافعاض سح٥ُّ ظ٥ٔٙٝ زض سٛاٖ ٣ٔ ٥٘ع ضا ٔفْٟٛ ا٤ٗ ]5[ثبقس
ٖ  غ٥طلبثُ فب٤ُ ٤ب ٚ ثط٘بٔٝ ٤ه اػطا٢ ٔب ٞسف ُ  زض ا٥َٕٙاب  ٤اه   زاذا
اؾاز   آٖ ضفشابض  ٚ ٔب٥ٞاز  زضثبضٜ اَلاٖبر وؿت ػٟز ا٤عِٚٝ ٔح٥ٍ

 ز٤ٍط ٖجبضر ثٝ ٕ٘ب٤ٙس ٣ٔ سح٥ُّ د٤ٛب نٛضر ثٝ ضا ثسافعاضٞب ػٗجٝ قٗ،
 زض ٚ واطزٜ  اػاطا  ضا آٖ ٌطزز سح٥ُّ ا٤ؿشب نٛضر ثٝ ثسافعاض آ٘ىٝ ثؼب٢
 ٚ ٔظجز  ػٛا٘ت زاضا٢ ض٤ٚىطز ا٤ٗ قٛز ٣ٔ ٘ٓبضر آٖ ضفشبض اػطا ظٔبٖ
ٝ  ضٚـ ا٤ٗ وٝ اؾز آٖ ٟٔٓ أب اؾز ٔٙف٣ ُ  ثا  اَلاٖابر  وؿات  ز٥ِا
 ثاب  ثؿ٥بض قجىٝ سحز ضفشبضٞب٢ ٕٞب٘ٙس  ثسافعاض ٔٛضز زض ٔف٥س ٚ ٔٛطط

 ٔٛضز زض ٔٛطط ٚ ٥ٕٖك اَلاٖبر وؿت ػٟز اِجشٝ اؾز ٔف٥س ٚ اضظـ
ٝ  ٞٓ ثسافعاض ثب ٔٛاػٝ زض وٝ اؾز ثٟشط ثسافعاض ٓ  ٚ ا٤ؿاشب  ناٛضر  ثا  ٞا

 .]6 [ٌطزز سح٥ُّ د٤ٛب نٛضر ثٝ
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ذُط ٤اه   ٞب٢ ٔٙبؾج٣ ثطا٢ اػطا٢ ث٣ ٞب٢ ٔؼبظ٢ ٔح٥ٍ ٔبق٥ٗ

ثبقاس زض ا٤اٗ ضٚـ    سح٥ُّ آٖ ٔا٣  ٔٙٓٛض ثٝثسافعاض ٤ب ثط٘بٔٝ ٔكىٛن 

ٞاب٢   ٤ه ؾ٥ؿشٓ ٖبُٔ زض ٤ه ٔبق٥ٗ ٔؼابظ٢ سٛؾاٍ ٤ىا٣ اظ اثاعاض    

 ٥ٓ٘VM-Ware  ،Hyper-V  ،Xen  ٚVirtualBoxااط ؾاابظ٢  ٔؼاابظ٢

سحز ٖٙٛاٖ ٔبق٥ٗ ٥ٟٕٔبٖ ثط ض٢ٚ ٤ه ؾ٥ؿشٓ ٖبُٔ ٚ ٔبق٥ٗ ز٤ٍط 

 ٜ ؾاذؽ   ]7[قاٛز   ا٘اساظ٢ ٔا٣   سحز ٖٙٛاٖ ٔبق٥ٗ ٥ٔعثبٖ ٘هات ٚ ضا

قاٛز ٚ   ٤ب ثط٘بٔٝ ٔكىٛن زض ٔح٥ٍ ٔبق٥ٗ ٥ٟٕٔبٖ اػاطا ٔا٣  ثسافعاض 

٘شب٤غ اػطا ٚ ذطٚػ٣ آٖ ثاطا٢ سح٥ّاُ ثاٝ ٔبقا٥ٗ ٥ٔعثابٖ فطؾاشبزٜ       

ا٤ٙىٝ سٕبْ أىب٘بر ٤ه ؾ٥ؿاشٓ ٖبٔاُ ضا    ز٥ُِ ثٝقٛز ا٤ٗ ٔح٥ٍ  ٣ٔ

زٞس أىبٖ ض٥ٍٞاط٢ ٚ سكار٥م زل٥اك ساط      زض اذش٥بض ثط٘بٔٝ لطاض ٣ٔ

ؾابظز ٚ ٕٞچٙا٥ٗ أىابٖ     ٕٔىٗ ٣ٔ ٞب ثسافعاض ضا ٘ؿجز ثٝ ؾب٤ط ضٚـ

ٞب٣٤ وٝ لهاس ػّا٥ٌٛط٢    سكر٥م ػ٣ّٗ ثٛزٖ ٔح٥ٍ ضا ثطا٢ ثسافعاض

ساط   ٞب زاض٘س ضا ٥٘اع ؾارز   اظ اػطا ٚ افكب٢ ّٖٕىطز ذٛز زض ا٤ٗ ٔح٥ٍ

ٞب٢ أٗ زض دب٤بٖ اػطا زض نٛضر سكر٥م ثاسافعاض   وٙس ا٤ٗ ٔح٥ٍ ٣ٔ

ا٘اساظ٢   ضاٜٚ آؾ٥ت ٚاضز قسٖ ثٝ ٔبق٥ٗ ٥ٟٕٔبٖ  الاساْ ثاٝ ٘هات ٚ    

ٕ٘ب٤ٙس ٚ ٕٞٛاضٜ سٗساز٢  ٔؼسز ؾ٥ؿشٓ ٖبُٔ ض٢ٚ ٔبق٥ٗ ٥ٟٕٔبٖ ٣ٔ

ز٥ِاُ   ٔبق٥ٗ آٔبزٜ ثطا٢ سح٥ُّ زض اذش٥بض ذٛاٞٙس زاقز ا٤ٗ ضٚـ ثٝ

ا٘ساظ٢ أىبٖ اؾشفبزٜ زض ؾإز وابضثط    حؼٓ ٔٙبثٕ ٔٛضز ٥٘بظ ثطا٢ ضاٜ

قاٛز   وٙس ِصا ا٤ٗ ضٚـ غبِجبً زض ؾٕز ؾطٚض اضائٝ ٣ٔ ثؿ٥بض ؾرز ٣ٔ

ٝ اغّت ثب سٗط٤ف ٚة ؾط٤ٚؽ أىبٖ اؾشفبزٜ ضا ثطا٢ وبضثطاٖ فاطاٞٓ  و

ُ  اظ ػّٕٝ دطوابضثطز  ]8[وٙٙس  ٣ٔ ساٛاٖ ثاٝ    ٌطٞاب ٔا٣   سط٤ٗ ا٤اٗ سح٥ّا

Anubis  ٚCuckoo    ُ اظ ٤اه   Cuckooٌاط   اقبضٜ واطز، ٔحا٥ٍ سح٥ّا

 XP sp3ٔبق٥ٗ ٥ٔعثبٖ ٥ِٙٛوؽ اٚثٛ٘شٛ ٚ ٤ه ٔبق٥ٗ ٥ٟٕٔبٖ ٤ٚٙسٚظ 

 MACثطز اِجشٝ ا٤ٗ ٔح٥ٍ لبث٥ّز اؾشفبزٜ اظ ؾ٥ؿاشٓ ٖبٔاُ    ثٟطٜ ٣ٔ

 .]9 [٥ٟٕٔبٖ ضا ٥٘ع زاضز ٖٙٛاٖ ثٝ ٥ٔ7عثبٖ ٚ ٤ٚٙسٚظ  ٖٙٛاٖ ثٝ
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ٝ       ٞب ٔح٥ٍ ػٗجٝ قٗ ؾابظ٢،   ٞاب٢ اػطا٤ا٣ ٞؿاشٙس واٝ ثاب قاج٥

أىب٘بر ؾ٥ؿشٓ ٖبُٔ، ٔحا٥ٍ ا٤ٕٙا٣ ضا   ؾبظ٢  ٚ ٔرف٣ؾبظ٢  ٔؼبظ٢

ٞاب ا٤اٗ    وٙٙس. ػٗجٝ قٗ ٞب فطاٞٓ ٣ٔ طا٢ سحز وٙشطَ ثسافعاضثطا٢ اػ

 ثاٝ أىب٘ابر ؾ٥ؿاشٓ ٖبٔاُ ٚ ٤اب سعض٤اك        3ا٘اساظ٢  ٔٛاضز ضا ثاب لالاة  

ٝ  4ٞب٢ د٥ٛ٘س د٤ٛب وشبة ذب٘ٝ  ٞاب٢ ٔاٛضز ٘ٓاط ثاطا٢ سح٥ّاُ       ثٝ ثط٘بٔا

زٞٙس ٚ ٖٕاسسبً زض زٚ ٘ؿارٝ ؾإز وابضثط ٚ وابضٌعاض اضائاٝ        ا٘ؼبْ ٣ٔ

 >.5= قٛ٘س ٣ٔ
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ٗ   ا٤ٗ ػٗجٝ قٗ ٞاب٢   ٞب زاضا٢ أىب٘بر وٕشط٢ ٘ؿجز ػٗجاٝ قا

ؾٕز وبضٌعاض ٞؿشٙس ظ٤طا ٥ٔعاٖ اؾشفبزٜ اظ ٔٙبثٕ ؾ٥ؿشٓ ٚ ٕٞچ٥ٙٗ 

                                                                                                     
1. Virtual Machine Environment 

2. Sandbox Environment  

3. Hooking 
4. DLL Injection 

5. Client Side Sandbox 
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لبث٥ّز حُٕ ثط٘بٔٝ ثؿ٥بض حب٤ع ا٥ٕٞز اؾز ٚ چٖٛ لطاض اؾز ثط٘بٔاٝ  

ٞب٢ ٔرشّف اػطا قاٛز ثٙابثطا٤ٗ    ٞب٢ ٔرشّف ثب د٥ىطثٙس٢ زض ؾ٥ؿشٓ

ثب٤س سب حس أىبٖ اظ ِحبِ ٥ٔطاٖ ٔهطف ٔٙبثٕ ث٥ٟٙٝ ثبقٙس ٕٞچٙا٥ٗ  

ثحض ا٥ٙٔز ٚ ا٤ؼبز ٔح٥ٍ أٗ وٝ زض ٍٞٙبْ سح٥ُّ ثاسافعاض ضا سحاز   

وٙشطَ زاقشٝ ثبقس ثؿ٥بض حب٤ع ا٥ٕٞز اؾاز ظ٤اطا ثاسافعاض ٤اب ثط٘بٔاٝ      

قسٜ وٝ زض نٛضر  ٖبُٔ وبضثط اػطا  ذشٝ سحز ؾ٥ؿشٓبٔكىٛن ٚ ٘بقٙ

٘بدص٤ط اؾاز ِاصا    طَ ذؿبضار ٚاضزٜ ثٝ وبضثط ػجطاٖاظ زؾز ضفشٗ وٙش

سٛا٘اس ٖبٔاُ اظ    ٖبٔاُ واٝ ٔا٣    ٞب ثطذ٣ اظ أىب٘بر ؾ٥ؿشٓ ا٤ٗ ٔح٥ٍ

 وٙٙس. زؾز ضفشٗ وٙشطَ قٛز ضا ٔحسٚز ٣ٔ
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قٛ٘س ٕٔٗٛلاً ثاب   ٞب چٖٛ زض ؾٕز وبضٌعاض اػطا ٣ٔ ا٤ٗ ػٗجٝ قٗ

ٔحسٚز٤ز چٙسا٣٘ ثاطا٢ اؾاشفبزٜ اظ ٔٙابثٕ ٔٛاػاٝ ٘رٛاٞٙاس ثاٛز ٚ       

٥ٌطز ا٤ٗ  ٤ه ٌع٤ٙٝ ػب٘ج٣ ٔلان لطاض ٣ٔ ٖٙٛاٖ ثٝٔهطف ث٥ٟٙٝ ٔٙبثٕ 

ٝ    ٞب ٣ٔ ػٗجٝ قٗ ثؿا٥بض٢ اظ  ؾابظ٢   ٚ ٔؼابظ٢ ؾابظ٢   سٛا٘ٙاس ثاب قاج٥

ٞب ضا  سط ثسافعاض ٥ؿشٓ ٖبُٔ أىبٖ وكف زل٥كٞب٢ ؾ أىب٘بر ٚ ؾط٤ٚؽ

ٞب ضا فاطاٞٓ آٚض٘اس    ثب قب٘ؽ وٕشط ثطا٢ قٙبؾب٣٤ قسٖ سٛؾٍ ثسافعاض

ًٔبف ثٝ ا٤ٙىٝ زض نٛضر اظ زؾز زازٖ وٙشطَ ثسافعاض، أىابٖ   ]10[

ثبظ٤بث٣ ٚ ٘هت ٔؼسز ؾ٥ؿشٓ ٖبُٔ زض ؾٕز وبضٌعاض ٔكى٣ّ چٙسا٣٘ 

بٔلاً ٔشفابٚر اؾاز ٚ زض   ٘رٛاٞس ثٛز ٣ِٚ زض ؾٕز وابضثط قاطا٤ٍ وا   

نٛضر ٚاضز قسٖ ذؿبضر ثٝ ؾ٥ؿاشٓ وابضثط اٖشجابض ؾابظ٘سٜ اظ ثا٥ٗ      

 ذٛاٞس ضفز ٚ اٖشٕبز ز٤ٍطاٖ ٥٘ع ؾّت ذٛاٞس قس.
 

 
 ٌط ٞب٢ سح٥ُّ ٔمب٤ؿٝ ث٥ٗ ٔح٥ٍ. 1ؿکل 

 

ٌٛ٘ٝ وٝ زض قىُ فٛق ٔكرم اؾز أىبٖ وكاف ٔحا٥ٍ    ٕٞبٖ

ٞب٢ ٘بق٣  ٔحسٚز٤ز ز٥ُِ ثٝٞب٢ ؾٕز وبضثط  ٌط زض ػٗجٝ قٗ سح٥ُّ

ٞب ث٥كاشط ثاٛزٜ ٚ ثاٝ ٕٞا٥ٗ      اظ اػطا ثط٢ٚ ؾ٥ؿشٓ وبضثط اظ ؾب٤ط ضٚـ

ز٥ُِ وٕشط٤ٗ ٥ٔعاٖ وكف ٚ ٖٕك سح٥ُّ ضا زاض٘س. ث٥كشط٤ٗ زلاز زض  

ٞب٢ ٔؼبظ٢ زاقشٝ حابَ آ٘ىاٝ ػٗجاٝ     وكف ٚ ٖٕك سح٥ُّ ضا ٔبق٥ٗ

ٞب٢ ؾٕز وبضثط ث٥كاشط٤ٗ لبث٥ّاز حٕاُ ضا ثاب وٕشاط٤ٗ ٥ٔاعاٖ        قٗ

ٗ    ثٕ ثٝ ٕٞطاٜ زاض٘سٔهطف ٔٙب ٞاب٢ ٔؼابظ٢    زض ا٤اٗ ذهاٛل ٔبقا٥

ث٥كشط٤ٗ ٥ٔعاٖ ٔهطف ٔٙجٕ ٚ وٕشاط٤ٗ لبث٥ّاز حٕاُ لطاضزاض٘اس زض     

  ٞب٢ ؾٕز وبضٌعاض حبِز ٥ٔب٣٘ زاض٘س. سٕب٣ٔ ٔٛاضز ػٗجٝ قٗ
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زؾز آٚضزٖ وٙشطَ  ثٝ ٢قسٜ ثطا  ٔفْٟٛ اؾشفبزٜ ه٤  ،ا٘ساظ٢ للاة

ٔؼسز وس ٔٙجٕ آٖ اؾاز   ٤ُٚ وبٔذب ط٥٥ٖٚ سغثط٘بٔٝ ثس ٣٤اػطا ب٤ٖػط

ٔؼسز آٖ ثٝ واس   ز٤سبثٕ ٚ ٞسا ٣فطاذٛا٘ؾبظ٢  وبض، سٛؾٍ ٔشٛلف ٤ٗا

ضا  ٣بس٥ا ٞاط ّٖٕ  ،٣ثب اضائٝ وس ؾفبضقا  س٤آ ٣زؾز ٔ  قسٜ، ثٝ ٣ؾفبضق

اػطاقسٜ  سٛا٘س ٣سبثٕ ٔ ٣انّ ٢ٞب ز٥دؽ اظ آٖ، لبثّ ٛزاػطا ٕ٘ سٛاٖ ٣ٔ

قسٜ ٚ   زازٜ ط٥٥سغ ب٤ثطٌكز زازٜ قٛز ٚ  ٣ثٝ ؾبزٌ ب٤ سٛا٘س ٣ٔ ؼ٥ٝٚ ٘ش

واطزٜ،   ٣وٝ سبثٕ لالاة قاسٜ ضا فطاذاٛا٘    ٢ا٘شمبَ وٙشطَ ثٝ وس ٢ثطا

ضا  ٣اثعاض ٔٙبؾات ٚ وابّٔ   ه٤ؾبظ٢،  للاة ٗ،٤ثطٌكز زازٜ قٛز ثٙبثطا

ٝ  ٞاب  ٔراطة  ٥ُا سحّ ٢ثطا  ]12،11[ وٙاس  ٣فاطاٞٓ ٔا   ب،٤ا دٛ ناٛضر  ثا

 ٓ،٥زضٖٚ ذاٍ ثاٝ َاٛض ٔؿاشم     ٢ٞاب  لالاة ا٘اٛا٣ٖ زاضز،  ؾبظ٢  للاة

َٛض ذبل، سٟٙاب   ثٝ وٙٙس ٣ٔ ٣ؿ٤وس سبثٕ ضا زض حبفٓٝ ثبظ٘ٛ ٢ٞب ز٤ثب

ثٝ سابثٕ   (jmp)دطـ  ٣ش٤زؾشٛضإُِٗ دٙغ ثب ه٤چٙس زؾشٛضإُِٗ ثب 

ُ  قٛ٘س ٣ٔ ٤ٍٗع٤للاة ػب قاسٜ زض سابثٕ    ٤ٍٗع٤ػاب  ٢ٞاب  زؾاشٛضإِٗ

trampoline  ٝ٣ثٝ فطاذٛا٘ س٤ػس ٢٘مُٝ ٚضٚز ٖٙٛاٖ ثٝو API  ّ٣انا 

زض سابثٕ لالاة، طجاز اَلاٖابر ٚ      قاٛ٘س  ٣ٔ ط٥ٜشذ قٛز، ٣اؾشفبزٜ ٔ

ا٘ؼابْ قاٛز    سٛا٘س ٣ٔ ٣انّ APIسبثٕ  ٢ٞب لجُ اظ اػطا انلا  آضٌٛٔبٖ

ٞب٢ ؾ٥ؿشٓ ٖبُٔ  ا٘ساظ٢ ٔؿشّعْ سغ٥٥ط زض فب٤ُ ا٤ٗ ٘ٛٔ اظ للاة ]13[

آٖ ثؿا٥بض ؾارز ثاٛزٜ ٚ ٌبٞابً ؾاجت ا٤ؼابز       ؾابظ٢   اؾز ِصا د٥ابزٜ 

 قٛز.  ض٢ زض ؾ٥ؿشٓ ٖبُٔ ٣ٔ٘بؾبظٌب

ٞب٢ ؾ٥ؿش٣ٕ اؾز  ا٘ساظ٢، سغ٥٥ط آزضؼ ٚلفٝ ضٚـ ز٤ٍط زض للاة

ا٤ٗ ضٚـ ثؿا٥بض ؾارز ٚ زض ثؿا٥بض٢ اظ ٔٛالإ غ٥اط      ؾبظ٢  أب د٥بزٜ

ٞاب٢ ؾ٥ؿاش٣ٕ    ٕٔىٗ اؾز ظ٤طا ثٝ ٘سضر اَلاٖبس٣ زض ذهٛل ٚلفٝ

سٛاٖ زض٤بفز وٝ ٤ه ٚلفٝ ثب ٤اه واس ذابل     ٔٙشكط قسٜ اؾز ٚ ٣ٕ٘

ٝ  چٝ ض٤ٚساز٢ سٗط٤ف قسٜ اؾز. ػسَٚ سٛن٥فثطا٢   2ٞاب  ٌط ا٤ٗ ٚلفا

سط٤ٗ ؾُح زض ٞؿاشٝ ؾ٥ؿاشٓ ٖبٔاُ لاطاض زاقاشٝ ٚ سٗاساز        زض دب٥٤ٗ

ظ٤بز اؾز ِصا أىابٖ قٙبؾاب٣٤ ّٖٕىاطز      ٞب٢ سٗط٤ف قسٜ زض آٖ ٚلفٝ

ٞاب٢   ٣٤ ٞؿشٝ ؾ٥ؿشٓ سٛؾٍ اثعاضظزا اقىبَٞب٣٤ ٥ٓ٘ط  ثب ضاٞىبض ٞب آٖ

 ٖٕلاً غ٥ط ٕٔىٗ اؾز. Windbgٔب٘ٙس  ظزا اقىبَ

وٝ ث٥كشط٤ٗ وبضثطز ضا زاضز سغ٥٥اط  ؾبظ٢  ضٚـ ز٤ٍط٢ ثطا٢ للاة

سٛاثاإ ؾ٥ؿااش٣ٕ زض ػااسَٚ   اؾااز آزضؼ 3آزضؼ سٛاثاإ ؾ٥ؿااش٣ٕ

ٌاط سٛاثإ    ٚ ػاسَٚ سٛنا٥ف   (SSDT) 4ٌاط سٛاثإ ؾ٥ؿاش٣ٕ    سٛن٥ف

 ٝ ُ  ثااٝ (SSDT Shadow) 5ؾ٥ؿااش٣ٕ ؾااب٤ ٞااب٢  سطس٥اات زض فب٤اا

ntoskrnl.exe  ٚuser32.dll  ٜساط٤ٗ   ا٘س وٝ ٤ىا٣ اظ ٔٙبؾات   قسٜ شذ٥ط

ثبقٙس ا٤اٗ   زؾز آٚضزٖ ػط٤بٖ وٙشط٣ِ ٣ٔ ٚ ثٝؾبظ٢  ٘مبٌ ثطا٢ للاة

وٙٙاسٜ آزضؼ سٛاثإ ؾ٥ؿاش٣ٕ ؾاُح ٞؿاشٝ زض       زٚ ػسَٚ ٔكارم 

ٞاب٢ ٌاصاض اظ ؾاُح     حبفٓٝ ؾ٥ؿشٓ ٞؿشٙس ثٙبثط ا٤ٗ سٕبْ زضذٛاؾز

سٛاثإ ٔاٛضز   وبضثط ثطا٢ ضؾ٥سٖ ثٝ ؾُح ٞؿشٝ ٥٘بظ ثٝ ٤ابفشٗ آزضؼ  

 .]14[ ٞب ٞؿشٙس ٘ٓطقبٖ زض ا٤ٗ ػسَٚ

زض ا٤ٗ اؾز، ػاسَٚ   SSDT  ٚSSDT Shadowسفبٚر زٚ ػسَٚ 

                                                                                                     
2. Interrupt Descriptor Table 

3. System Function Address Patching 

4. System Service Descriptor Table (SSDT) 

5. Shadow SSDT 
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SSDT    ٍٓ٘بٜ زاض٘سٜ آزضؼ سٛاثٕ ؾ٥ؿش٣ٕ ثطا٢ وبض ثب ٞؿاشٝ ؾ٥ؿاش

حب٢ٚ آزضؼ سٛاثٕ ؾ٥ؿش٣ٕ ٔاطسجٍ   SSDT Shadowٖبُٔ ٚ ػسَٚ 

 .]15[ زٞب٢ ؾ٥ؿشٓ ٖبُٔ ٤ٚٙسٚظ اؾ ثب وبضٞب٢ ٌطاف٥ى٣ ٚ دٙؼطٜ

 SysEnterا٘ؼبْ سجس٤ُ ٌصاض ؾُح ٞؿشٝ ثٝ وبضثط سٛؾٍ زؾاشٛض  

ثٝ ثٗس ٚ لجُ اظ آٖ سٛؾٍ ٚلفٝ  XPٞب٢ ٤ٚٙسٚظ اظ  ثطا٢ ؾ٥ؿشٓ ٖبُٔ

ا٘اساظ٢ ثاٝ ا٤اٗ ػاساَٚ ٚ      ٥ٌطز ثاب لالاة   نٛضر ٣ٔ Int 2e Hقٕبضٜ 

ٞب ثب آزضؼ سٛاثإ ٔشٙابْط    ػب٤ٍع٤ٗ وطزٖ آزضؼ سٛاثٕ ٔٛػٛز زض آٖ

ٝ ساٛاٖ وٙشاطَ ضا    ػ٣ّٗ اظ د٥ف ٥ٟٔب قسٞٝ ٔا٣  ٌطفاز ٚ اظ   زؾاز  ثا

ٞب٢ اضؾبَ قسٜ ثٝ سٛاثٕ ٔٛضز ٘ٓط آٌبٜ قاس   ثبفطٞب٢ ٚضٚز٢ ٚ دبضأشط

ذٛاؾز ٞب٢ زض سٛاٖ ٔؼسز سبثٕ ؾ٥ؿش٣ٕ ان٣ّ ضا ثب دبضأشط ؾذؽ ٣ٔ

  ٝ ٞاب   قسٜ ٤ب سغ٥٥ط زازٜ قسٜ فطاذٛا٣٘ ٕ٘ٛز؛ سب زض ضٚ٘س اػطا٤ا٣ ثط٘بٔا

 .>16= ذ٣ّّ ا٤ؼبز ٘كٛز

داص٤ط٢ زض   ٞب٢ شوط قسٜ اظ ٘ٓط ٥ٔعاٖ آؾ٥ت زض سه٤ٛط ظ٤ط ضٚـ

ؾابظ٢   ٞب٢ يس سح٥ُّ، ٖٕك ٚ زلز سح٥ُّ، ؾرش٣ د٥بزٜ ٔمبثُ ضٚـ

ٛيا٥ح زازٜ  ٚ ٞع٤ٙٝ ٤بفشٗ ٘بْ سٛاثٕ ؾ٥ؿش٣ٕ ٔٗابزَ واٝ زض ازأاٝ س   

 ا٘س. قسٜ ثب ٤ه ز٤ٍط ٔمب٤ؿٝ قسٜ
 

 

 ؾبظ٢ ثطا٢ ض٥ٍٞط٢ ضفشبض ٞب٢ للاة ٔمب٤ؿٝ ضٚـ. 2ؿکل 

 

ض٥ٍٞط٢ زض ؾُح وبضثط ثب سعض٤ك وشبثرب٘ٝ د٥ٛ٘س د٤ٛاب وآ ساط٤ٗ    

ٞب٢ يس سح٥ُّ  ٖٕك ض٥ٍٞط٢ ضا زاضز ثٝ ٥ٕٞٗ ز٥ُِ زض ٔمبثُ ضاٞىبض

آٖ اظ ؾبظ٢  حبَ د٥بزٜدص٤ط٢ ضا زاضز ٣ِٚ زض ٥ٖٗ  د٤ٛب ث٥كشط٤ٗ آؾ٥ت

افعاض ٘عز٤اه قا٤ٛٓ    ٞط چمسض ثٝ ؾرز سط اؾز ٞب ٥٘ع ؾبزٜ ٕٞٝ ضٚـ

ؾابظ٢   ٖٕك ض٥ٍٞط٢ ث٥كشط٢ ذٛا٥ٞٓ زاقز ٣ِٚ زض ٥ٖٗ حبَ د٥بزٜ

ٞب زض ؾُح ٞؿشٝ ؾ٥ؿاشٓ ٖبٔاُ    قٛز. ض٥ٍٞط٢ ٚلفٝ سط ٣ٔ ٥٘ع ؾرز

داص٤ط٢ زض   ث٥كشط٤ٗ ٖٕك ض٥ٍٞط٢ ضا زاضز ثٙابثطا٤ٗ وٕشاط٤ٗ آؾا٥ت   

ؾارز   آٖ ثؿ٥بضؾبظ٢  ٞب٢ يس سح٥ُّ ضا زاضز ٣ِٚ د٥بزٜ ضٚـٔمبثُ 

اؾز ثب سٛػٝ ثٝ ا٤ٙىٝ ضٚـ د٥كٟٙبز٢ سح٥ُّ ضفشبض٢ ضا ثط اؾبؼ ٘بْ 

ثاٝ غ٥اط اظ ضٚـ    .]1 [زٞاس  ا٘ؼابْ ٔا٣   WinAPIسٛاثٕ ؾ٥ؿاش٣ٕ ٤اب   

 ـ   ٞاب٢   ض٥ٍٞط٢ زض ؾُح وبضثط سٛؾٍ سعض٤اك وشبثرب٘اٝ زض ؾاب٤ط ضٚ

ٔٗابزَ،   WinAPIٕ ؾ٥ؿاش٣ٕ ٤اب   ؾُح ٞؿشٝ زاضا٢ ٞع٤ٙٝ ٤بفشٗ سبث

قٛز زض  افعاض ث٥كشط ٣ٔ ٚػٛز زاضز ا٤ٗ ٞع٤ٙٝ ثب ٘عز٤ه قسٖ ثٝ ؾرز

ٞاب٢ سٛاثإ زض ؾاُح ٞؿاشٝ ثاط دب٤اٝ        سٕبْ ٔٛاضز شوط قسٜ، ض٥ٍٞط٢

ٞاب   ٚ ف٥ّشاط زضا٤اٛض   SSDT  ٚSSDT Shadowا٘ساظ٢ ثٝ ػاساَٚ   للاة

 حبِز ٥ٔب٣٘ زاض٘س.

 گش پیـٌْبدي . هؼوبسي هحیط تحلیل3

ا٤ٗ لؿٕز ٕٔٗبض٢ ٔح٥ٍ د٥كٟٙبز٢ وٝ ٤ه ٔحا٥ٍ ػٗجاٝ    زض

ثبقاس ٘كابٖ زازٜ قاسٜ زض ضٚـ د٥كاٟٙبز٢      قٗ ؾإز وابضثط ٔا٣   

سحز سح٥ُّ ثاطا٢ اؾاشفبزٜ اظ سٛاثإ     1ٞب٢ ثط٘بٔٝ ٤ب دطزاظٜ زضذٛاؾز

ٌاطزز.   ؾ٥ؿش٣ٕ زض ؾُح وبضثط ٚ ٞؿشٝ ؾ٥ؿشٓ ٖبُٔ ض٥ٍٞاط٢ ٔا٣  

حااز سح٥ّااُ، ٞااسف اظ ا٤ااٗ ض٥ٍٞااط٢ ٘ٓاابضر ثااط ّٖٕىااطز ثط٘بٔااٝ س

أىب٘اابر ح٥اابس٣ ؾ٥ؿااشٓ ٖبٔااُ ٚ ؾاابظ٢  ٚ ٔؼاابظ٢ؾاابظ٢  ٔحااسٚز

ٞب٢ ثط٘بٔٝ سحز سح٥ّاُ ثاب طجاز ٚ     ٤ب فط٤ت زضذٛاؾزؾبظ٢  ٔٙحطف

سغ٥٥ط زض دبضأشطٞب ٚ ٔمبز٤ط ثبظٌكش٣ سٛاثٕ ؾ٥ؿش٣ٕ اؾز. ٔٛاضز فٛق 

زض وٙبض ذهٛن٥بر ز٤ٍط ثط٘بٔٝ قبُٔ ٕٔٗابض٢ فب٤اُ ٚ اَلاٖابس٣ اظ    

ٔٝ ٔٛضز سح٥ُّ اظ ػّٕٝ سٗساز، ا٘ساظٜ، ٘ابْ ٚ ذاٛال   ثط٘ب 2PE ؾبذشبض

زض لبِت سٗط٤ف قسٜ، ذطٚػ٣ لاظْ ثطا٢ س٥٥ٗٗ ضفشبض  ]17[ 3ٞب لؿٕز

 وٙٙس. ذُط ثٛزٖ ضا فطاٞٓ ٣ٔ ٚ وكف ٔب٥ٞز ثسذٛاٞب٘ٝ ٤ب ث٣

زض ضٚـ د٥كٟٙبز٢ ض٥ٍٞط٢ سٛاثٕ ؾ٥ؿش٣ٕ زض ؾُح ٞؿاشٝ ثاب   

ٌاط   ثٝ أىب٘بر ؾ٥ؿشٓ ٖبُٔ ثٝ ذهٛل ػاسَٚ سٛنا٥ف   ا٘ساظ٢ للاة

ٞب٢ ؾ٥ؿشٓ  ٌط ؾط٤ٚؽ ٚ ػسَٚ سٛن٥ف 4ٞب٢ ؾ٥ؿشٓ ٖبُٔ ؾط٤ٚؽ

ٞب٢ د٥ٛ٘اس   ٖبُٔ ؾب٤ٝ ٚ ض٥ٍٞط٢ سٛاثٕ ؾُح وبضثط ثب سعض٤ك وشبثرب٘ٝ

٥ٌطز زض قىُ ظ٤ط ٕٔٗابض٢   د٤ٛب ثٝ حبفٓٝ ثط٘بٔٝ ٔٛضز ٘ٓط نٛضر ٣ٔ

 ولاٖ ٔح٥ٍ د٥كٟٙبز٢ آٚضزٜ قسٜ اؾز.

 

 

 ٌط د٥كٟٙبز٢ َط  ٕٔٗبض٢ ولاٖ ٔح٥ٍ سح٥ُّ. 3ؿکل 

 

 زضا٤ٛض ثاطا٢  7َٛض وٝ زض قىُ فٛق ٘كبٖ زازٜ قسٜ اؾز  ٕٞبٖ

ٚ اؾشرطاع ضفشبضٞب٢ ٔجش٣ٙ ثط سٗبُٔ ثب فب٤اُ  ؾبظ٢  ض٥ٍٞط٢، ٔحسٚز

ٞاب٢ ؾ٥ؿاشٓ ٖبٔاُ،     ؾ٥ؿشٓ، ضػ٥ؿشط٢، قاجىٝ، داطزاظٜ، ؾاط٤ٚؽ   

وشبثرب٘ٝ سعض٤ك قٛ٘سٜ زض  3 ٔٛقٛاضٜ ٚ نفحٝ و٥ّس زض ؾُح ٞؿشٝ ٚ

ؾُح وبضثط ثطا٢ ض٥ٍٞط٢ سٛاثٕ ؾ٥ؿش٣ٕ ؾُح وابضثط واٝ زض ؾاُح    

ٞب ٞع٤ٙٝ ظ٤ابز٢ ذهٛنابً    ٞؿشٝ لبثُ ض٥ٍٞط٢ ٥٘ؿشٙس ٤ب ض٥ٍٞط٢ آٖ

قسٜ اؾاز. ٘شاب٤غ   ؾبظ٢  ٞع٤ٙٝ ثطٌكز ثٝ ٖمت زاض٘س َطاح٣ ٚ د٥بزٜ

حبنُ اظ ض٥ٍٞط٢ زضا٤ٛضٞب٢ ؾاُح ٞؿاشٝ زض ٤اه ٔراطٖ ٚ ٘شاب٤غ      

                                                                                                     
1. Process 

2. Portable Executable 

3. Sections 

4. System Service Descriptor Table 
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ٞب٢ سعض٤ك قٛ٘سٜ ٥٘ع زض ٤اه ٔراعٖ    ُ اظ ض٥ٍٞط٢ سٛؾٍ للاةحبن

قٛ٘س آٍ٘بٜ ٔحش٤ٛبر ا٤ٗ زٚ ٔرعٖ  ػساٌب٘ٝ زض ؾُح وبضثط شذ٥طٜ ٣ٔ

ؾبظ، ثط اؾبؼ ظٔابٖ فطاذاٛا٣٘    ثلازضً٘ سٛؾٍ ٔبغَٚ ٍٕٞبْ نٛضر ثٝ

ٚ ٟ٘ب٤شبً سح٤ُٛ ؾبظ٢  ٍٕٞبْ قسٜ ٚ آٔبزٜ س٥ٟٝ ٌعاضـ ّٖٕىطز، ثهط٢

ٝ  قٛز. اض ثٝ وبضثط ٣ٔ ٞاب٢ ؾاُح وابضثط اظ     سجبٌ ث٥ٗ زضا٤ٛضٞاب ٚ ثط٘بٔا

َط٤ك سٗط٤ف ذٍ ِِٛٝ ٘بٔساض ٚ ا٤ٕٗ قسٜ ثب ٔىب٥٘ؿآ احاطاظ ٤ٛٞاز    

ٔجش٣ٙ ثط سٗط٤ف و٥ّس سهبزف٣ زض ٔجساء ٚ ٔمهس ثطلاطاض قاسٜ اؾاز.    

ٚ زض ؾاُح   C++ Nativeَط  د٥كٟٙبز٢ زض ؾُح وبضثط سٛؾٍ ظثبٖ 

 قسٜ اؾز. بظ٢ ؾ د٥بزٜ Cٞب٢ ثب ظثبٖ  ٞؿشٝ سٛؾٍ زضا٤ٛض

زض ََٛ ٔسر سح٥ُّ ػٗجٝ قٗ ٔؿائَٛ دبؾاد ٌا٣٤ٛ ثاٝ سٕابْ      

ٓ  زضذٛاؾز ٥ٌاط٢ زض ذهاٛل    ٞب٢ ثط٘بٔٝ سحز سح٥ُّ اؾز. سها٥ٕ

َطاح٣ ٚ  ٞب٢ ٞب ٤ى٣ اظ ٟٔٓ سط٤ٗ ػٙجٝ ٘حٜٛ دبؾد ثٝ ا٤ٗ زضذٛاؾز

 قٛز. ٌط اؾز وٝ زض ازأٝ سٛي٥ح زازٜ ٣ٔ ؾبذز ٤ه ٔح٥ٍ سح٥ُّ

 

 ّب دسخَاػت. ػیبػت پبػخ ثِ 1. 3
ٞب٢ ثط٘بٔٝ سحز سح٥ُّ  زض ََٛ ظٔبٖ سح٥ُّ دبؾد ثٝ زضذٛاؾز

٘اٛٔ ؾ٥بؾاز ضا زض    5ثبقس. ضٚـ د٥كاٟٙبز٢   ثٝ ٖٟسٜ ػٗجٝ قٗ ٣ٔ

ٞاب٢ ثط٘بٔاٝ سحاز سح٥ّاُ ٔاس ٘ٓاط زاضز ا٤اٗ         دبؾد ثاٝ زضذٛاؾاز  

 ا٘س. ٞب زض ازأٝ شوط قسٜ ؾ٥بؾز

 

 
 ٞب٢ ثط٘بٔٝ سحز سح٥ُّ  ٞب٢ دبؾد ثٝ زضذٛاؾز ؾ٥بؾز .4ل ؿک

 ٞب٢ وٙشط٣ِ ػٗجٝ قٗ سٛؾٍ ٔبغَٚ

 

   :وٙٙااسٜ ٤ااب ا٤ااٗ ٥ْٚااف ثاط ٖٟااسٜ ٔاابغَٚ طجاز  فقـط ثجــت 

Logger Module ٌُط اؾز. اظ ؾبٔب٘ٝ ض٥ٍٞط٢ ٔح٥ٍ سح٥ّ 

  :ا٤ٗ ٥ْٚفاٝ ثاط ٖٟاسٜ ٔابغَٚ ٔحسٚزؾابظ ٤اب       هحذٍدػبصي

Limiter Module ٌط اؾز. ٍ سح٥ُّاظ ؾبٔب٘ٝ ض٥ٍٞط٢ ٔح٥ 

 ؾابظ ٤اب    ا٤ٗ ٥ْٚفٝ ثط ٖٟاسٜ ٔابغَٚ ٔٙحاطف   ػبصي:  هٌحشف

Redirector Module     ُ ٌااط  اظ ؾابٔب٘ٝ ض٥ٍٞاط٢ ٔحا٥ٍ سح٥ّا

 اؾز.

  :زٞٙاسٜ ٤اب    ا٤ٗ ٥ْٚفٝ ثاط ٖٟاسٜ ٔابػَٛ فط٤ات    فشيت دادى

Cheater Module  ٌُط اؾز. اظ ؾبٔب٘ٝ ض٥ٍٞط٢ ٔح٥ٍ سح٥ّ 

 ا٤اٗ ٟٔآ ثاط ٖٟاسٜ ٔابغَٚ      ػـبصي:   هدبصي ٝ  ؾابظ ٤اب   قاج٥

Emulator module  ٌُط اؾز. اظ ؾبٔب٘ٝ ض٥ٍٞط٢ ٔح٥ٍ سح٥ّ 

 ٓ ٥ٌااط٢ زض ذهااٛل اضائااٝ دبؾااد ٔٙبؾاات ثااٝ     ثااطا٢ سهاا٥ٕ

ٞب٢ ٚاضزٜ لاظْ اؾز ٘ٛٔ زضذٛاؾز سكر٥م زازٜ قٛز وٝ  زضذٛاؾز

ٞب ثطا٢ ا٘ؼبْ ٚاواٙف ناح٥ح اظ     زضذٛاؾزثٙس٢  زض ازأٝ ٘حٜٛ زؾشٝ

 قٛز. ػٗجٝ قٗ سكط٤ح ٣ٔ

 

 ّب ثٌذي خَاػت دػتِ. 2. 3

 12000ثسافعاض ٚ  9000ا٘ؼبْ قسٜ زض سح٥ُّ ث٥ف اظ  1ثب ٔىبقفٝ

ٓ ثٙس٢  أىبٖ زؾشٝ >19،18=ذُط اظ ٔطاػٕ  ثط٘بٔٝ ث٣ ٥ٌاط٢   ٚ سها٥ٕ

ٞب٢ ٤ه ثط٘بٔاٝ ٘بقاٙبؼ ثاطا٢     زض ذهٛل ٘حٜٛ دبؾد ثٝ زضذٛاؾز

ٝ آٖ ؾابظ٢   اؾشرطاع ضفشبض ٚ ٔسَ وكاف ثاسذٛاٜ ثاٛزٖ ٤اب      ٔٙٓاٛض  ثا

 ثبقس. ثٝ قط  ظ٤ط ٣ٔثٙس٢  ذُط ثٛزٖ فطاٞٓ قسٜ اؾز ا٤ٗ زؾشٝ ث٣

 

 ّبي هجتٌي ثش تؼبهل ثب فبيل ػیؼتن . دسخَاػت1. 2. 3

ُ       سٕب٣ٔ زضذٛاؾز ٞاب زض ؾ٥ؿاشٓ    ٞاب٢ ٔجشٙا٣ ثاط وابض ثاب فب٤ا

ا٤ؼبز، حصف ٚ سغ٥٥ط فب٤ُ ثٝ ٔؿ٥ط٢ سحز ٘ٓابضر   د٥كٟٙبز٢ قبُٔ

قٛز ا٤ٗ ٟٔآ زض   ثبقس ٔٙحطف ٣ٔ ثط٘بٔٝ وٝ وبٔلاً ٔحبفٓز قسٜ ٣ٔ

ثٝ سٛاثٕ ٔطسجٍ ثب فب٤اُ ؾ٥ؿاشٓ اظ    ا٘ساظ٢ للاةؾ٥ؿشٓ د٥كٟٙبز٢ ثب 

ٞاب٢ ٚاضزٜ ناٛضر    ٞاب٢ زضذٛاؾاز    ٚ سغ٥٥ط زض دبضأشط SSDTػسَٚ 

ٞاسف ا٤ؼابز فب٤اُ زض ٔؿا٥ط     ٔظبَ زضذٛاؾاش٣ ثاب    ٖٙٛاٖ ث٥ٌٝطز  ٣ٔ

C:\Windows\file.exe   ثاااٝ ٔؿااا٥طSandbox\c\windows\file.exe 

قٛز سب ثس٤ٗ سطس٥ت اظ ا٤ؼبز فب٤ُ زض ٔح٣ُ٥ ثاٝ   سغ٥٥ط ػٟز زازٜ ٣ٔ

غ٥ط اظ ٔح٥ٍ سحز وٙشطَ ٚ ٘ٓبضر ػٗجٝ قٗ ػ٥ٌّٛط٢ ثٝ ُٖٕ آ٤س. 

زضذٛاؾز حصف فب٤اُ: ثاطا٢ ا٤اٗ ٘اٛٔ زضذٛاؾاز ٔماساض٢ ػّٗا٣        

ٔمساض ثبظٌكاش٣ سابثٕ ؾ٥ؿاش٣ٕ فطاذاٛا٣٘ قاسٜ، زض ا٤ٙؼاب        ٖٖٙٛا ثٝ

NtDeleteFile قٛز زض ا٤ٗ حبِز ثسافعاض فط٤ت ذٛضزٜ ٚ  ثطٌطزا٘سٜ ٣ٔ

وٙس وٝ فب٤ُ ٔٛضز ٘ٓاطـ حاصف قاسٜ زض ناٛضس٣ واٝ زض       ٌٕبٖ ٣ٔ

ٞب٢ ٔجشٙا٣ ثاط سغ٥٥اط ذاٛال ٤اه       ٚال٥ٗز چ٥ٙٗ ٥٘ؿز. زضذٛاؾز

 ٝ ٞاب٢   ثاٝ ٔماساض دابضأشط    فب٤ُ: دؽ اظ طجز سٛؾٍ ػٗجٝ قٗ ثب سٛػا

قاٛز   قٛز ٚ ٤ب ٔمساض ػ٣ّٗ ثطٌطزا٘سٜ ٣ٔ ٚضٚز٢ اػبظٜ ا٘ؼبْ زازٜ ٣ٔ

ٔلان ا٤ٗ سه٥ٕٓ ٥ٌط٢ ثطا٢ اػبظٜ ا٘ؼبْ ٥ّٕٖبر، لطاض زاقشٗ فب٤اُ  

ثبقاس ٤ٗٙا٣ ثاسافعاض     ٔٛضز ٘ٓط زض ٔؿ٥ط سحز ٘ٓبضر ػٗجٝ قاٗ ٔا٣  

ز٤ٍاط   ٞب٢ ٞب٢ ذٛزـ ضا سغ٥٥ط ذه٥هٝ زٞس ٣ِٚ فب٤ُ سٛا٘س فب٤ُ ٣ٔ

زض ؾ٥ؿشٓ ثب ثطٌطزا٘سٖ ٔمساض ػ٣ّٗ اظ ؾ٢ٛ ػٗجٝ قٗ ٔٛػت فط٤ت 

ٞب٢ ػؿاشؼ٢ٛ فب٤اُ داؽ اظ     قٛز. زضذٛاؾز ثط٘بٔٝ سحز سح٥ُّ ٣ٔ

وٙشطَ ؾبثمٝ اػطا٣٤ ثط٘بٔٝ زض نٛضس٣ وٝ فب٤اُ لاجلاً سٛؾاٍ ثط٘بٔاٝ     

سحز سح٥ُّ حصف قسٜ ثبقس ثب ثطٌطزا٘سٖ ٔمساض ػ٣ّٗ ٖاسْ ٚػاٛز   

قاٛز ظ٤اطا ثط٘بٔاٝ سحاز      ز سح٥ُّ ٘كبٖ زازٜ ٣ٔفب٤ُ ضا ثٝ ثط٘بٔٝ سح

ذٛاٞس اظ نحز ّٖٕىطز حصف فب٤ُ ا٥َٕٙبٖ د٥سا وٙاس زض   سح٥ُّ ٣ٔ

ٞب٢ ٔشّٗك ثاٝ ثط٘بٔاٝ سحاز سح٥ّاُ      غ٥ط ا٤ٗ نٛضر ثٝ اؾشظٙبء فب٤ُ

ثب سح٤ُٛ ٤اه ضٚ٘ٛقاز اظ   ؾبظ٢  ٞب٢ ؾ٥بؾز ٔؼبظ٢ ثطا٢ ؾب٤ط فب٤ُ

٘بٔاٝ سحاز سح٥ّاُ    قاٛز ثط  فب٤ُ ٔٛضز زضذٛاؾز زض ٘ٓط ٌطفشاٝ ٔا٣  

سٛا٘س ٥ّٕٖبر حصف، سغ٥٥ط ٚ سىظ٥ط ضا زض ٘ؿرٝ ا٘ؼبْ زٞس ٞسف اظ  ٣ٔ

ا٤ٗ وبض دا٣ ثاطزٖ ثاٝ الاسأبر ٔراطة ثاسافعاضٞب ذهٛنابً ذاب٘ٛازٜ         

 ٞب٢ ز٤ٍط اؾز. ثسافعاضٞب٢ چؿجٙسٜ، ثط٢ٚ فب٤ُ

                                                                                                     
1. Heuristic 
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 َط  ٕٔٗبض٢ ػٗجٝ قٗ د٥كٟٙبز٢ ثطا٢ ض٥ٍٞط٢ ضفشبض . 5ؿکل 

 زض ؾُح وبضثط ٚ ٞؿشٝ

 

ٌٛ٘ٝ وٝ زض قىُ فٛق ٔكارم اؾاز ٔحا٥ٍ د٥كاٟٙبز٢      ٕٞبٖ

سطو٥ج٣ زض ؾُح وبضثط ٚ ؾاُح ٞؿاشٝ    نٛضر ثٝثطا٢ ض٥ٍٞط٢ ضفشبض 

ُٖٕ ٕ٘ٛزٜ، زض ؾُح ٞؿشٝ ٤ه زضا٤اٛض ٔؿائَٛ ثبضٌاصاض٢ ػاساَٚ     

SSDT  ٚSSDT Shadow ُٞااب٢ ٔبِااه ٤ٗٙاا٣  اظ فب٤ااUser32.dll  ٚ

ntoskrnl.exe ٚٞب٢ ػ٣ّٗ اظ  س٥ٗاؾز دؽ اظ ثبضٌصاض٢ ػساَٚ فٛق ض

ٞاب٢   ٔرع٣٘ زض ؾُح ٞؿشٝ سٛؾٍ زضا٤ٛض للاة ا٘ساظ ػب٤ٍع٤ٗ ضٚس٥ٗ

قٛ٘س ا٤ٗ ػاب٤ٍع٣ٙ٤ ثاب سغ٥٥اط آزضؼ سابثٕ      ان٣ّ ؾ٥ؿش٣ٕ ٖبُٔ ٣ٔ

ؾ٥ؿش٣ٕ ثب آزضؼ سبثٕ ػ٣ّٗ ٔشٙبْط ثطا٢ ض٥ٍٞط٢ ضفشابض زض ؾاُح   

دص٤طز زض ؾُح وبضثط ٤ه فب٤ُ دا٥ف اظ اػاطا ثاطا٢     ٞؿشٝ نٛضر ٣ٔ

 PEثطا٢ اؾشرطاع ذٛال ضفشبض ا٤ؿشب ثط اؾابؼ ؾابذشبض    سح٥ُّ د٤ٛب

ٞب٢ ػ٣ّٗ ثٝ حبفٓٝ  ٔٛضز ثطضؾ٣ لطاض ٌطفشٝ ٚ وشبثرب٘ٝ حب٢ٚ ضٚس٥ٗ

سره٥م ٤بفشٝ ثٝ ثط٘بٔٝ سحز سح٥ُّ ثطا٢ ض٥ٍٞط٢ زض ؾاُح وابضثط   

ا٤ؿاشب ٚ   نٛضر ثٝقٛز زض دب٤بٖ ٘شب٤غ حبنُ اظ سح٥ُّ ضفشبض  سعض٤ك ٣ٔ

قٛز. ٞٓ  ٤ب ثط٘بٔٝ سكر٥م ثسافعاض آٔبزٜ ٣ٔ د٤ٛب ثطا٢ سح٤ُٛ ثٝ وبضثط

٘شب٤غ سح٥ُّ سٛؾٍ ٔطاوع ٔس٤ط٤ز زض ؾُح وبضثط ٚ ٞؿاشٝ  ؾبظ٢  ٌبْ

 دص٤طز. نٛضر ٣ٔ 1ثب طجز ظٔبٖ ٟٔط

 
 ّبي هجتٌي ثش تؼبهل ثب سخیؼتشي . دسخَاػت2ِ. 2. 3

ٞب٢ سٗبُٔ ثب ضػ٥ؿشط٢ اظ لج٥ُ ا٤ؼابز، حاصف ٚ    سٕبْ زضذٛاؾز

ٞاب٢ سٗبٔاُ ثاب     ٞب٢ ضػ٥ؿشط٢ ٥٘ع ٔب٘ٙس زضذٛاؾز و٥ّسسغ٥٥ط ٔمساض 

ٞاب٢ ا٤ؼابز ثاٝ     قاٛ٘س ٤ٗٙا٣ زضذٛاؾاز    فب٤ُ ؾ٥ؿشٓ دبؾد زازٜ ٣ٔ

ٞاب٢   ٔؿ٥ط٢ وٙشطَ قسٜ ٚ سحز ٘ٓبضر ٔٙحاطف قاسٜ، زضذٛاؾاز   

سغ٥٥ط ٔمساض ٚ حصف و٥ّس داؽ اظ ٔكارم قاسٖ ٔمهاس آٖ، ثاطا٢      

ٞب٢ ز٤ٍط  و٥ّسٞب٢ ٔشّٗك ثٝ ثط٘بٔٝ سحز سح٥ُّ ثلأبٕ٘ ٚ ثطا٢  و٥ّس

 قٛز. زض د٥ف ٌطفشٝ ٣ٔؾبظ٢  ؾ٥بؾز ٔؼبظ٢

 

 ّب 2ّب ٍ ًخ ّبي هجتٌي ثش فشآيٌذ . دسخَاػت3. 2. 3

ٞب٢ ز٤ٍط،  ٞب٢ ذٛا٘سٖ ٚ ٘ٛقشٗ اظ / زض حبفٓٝ فطآ٤ٙس زضذٛاؾز

سٛؾٍ ػٗجاٝ قاٗ طجاز قاسٜ ٚ ثاب سٛػاٝ ثاٝ فطآ٤ٙاس ٞاسف واٝ اظ           

                                                                                                     
1. Time Stamp 

2. Thread 

ثُ اؾشرطاع اؾاز  ٞب٢ زضٖٚ سٛاثٕ ؾ٥ؿش٣ٕ فطاذٛا٣٘ قسٜ لب دبضأشط

 ،WriteProcessMemoryقاٛز سٛاثإ ٔطثَٛاٝ قابُٔ      دبؾد زازٜ ٔا٣ 

ReadProcessMemory  ٚSetThreadContext ثبقاٙس زض ناٛضس٣    ٣ٔ

ٌط ٤ب ٞط دطزاظٜ سحز ٔحبفٓز  وٝ دطزاظٜ ٔمهس، دطزاظٜ ٔح٥ٍ سح٥ُّ

ٚ زض نٛضس٣ واٝ داطزاظٜ   ؾبظ٢  ٌط ثبقس ؾ٥بؾز ٔحسٚز ٔح٥ٍ سح٥ُّ

ز٤ٍط٢ ثبقس ؾ٥بؾز فمٍ طجز ثطا٢ دبؾد ٣٤ٌٛ اٖٕبَ ٔمهس، دطزاظٜ 

ذٛاٞس قس. ض٥ٍٞط٢ زل٥ك ا٤ٗ زؾشٝ ضفشابض ثؿا٥بض ٟٔآ اؾاز ظ٤اطا      

ٞاب٢ ز٤ٍاط اغّات     ٞب٢ ذٛا٘سٖ ٚ ٘ٛقشٗ زض حبفٓٝ داطزاظٜ  زضذٛاؾز

 .]20[ زاضز 3حىب٤ز اظ ٚػٛز ثسافعاضٞب٢ چؿجٙسٜ
 

 صدايي ّبي اػتفبدُ اص اهکبًبت اؿکبل . دسخَاػت4. 2. 3

ٞااب ػٗجااٝ قااٗ د٥كااٟٙبز٢ ؾ٥بؾااز    ثااطا٢ ا٤ااٗ زضذٛاؾااز 

ٖ  ثٝثب طجز ٔمساض٢ ػ٣ّٗ ؾبظ٢  ٔحسٚز ٔماساض ثبظٌكاش٣ سٛاثإ     ٖٙاٛا

٥ٌطز ّٖز ا٤ٗ أط ٔرف٣ واطزٖ ٚػاٛز ٞطٌٛ٘اٝ     ٔطثَٛٝ زض د٥ف ٣ٔ

زض ؾ٥ؿاشٓ ٖبٔاُ اظ ز٤اس ثط٘بٔاٝ سحاز       ظزا اقىبٌَط ٤ب  ثط٘بٔٝ سح٥ُّ

سح٥ُّ اؾز ثؿ٥بض٢ اظ ثسافعاضٞب اظ سبثٕ ؾ٥ؿش٣ٕ فٛق ثطا٢ سكر٥م 

ػّا٥ٌٛط٢   ٔٙٓٛض ثٝزض ؾ٥ؿشٓ ٖبُٔ  ظزا اقىبَفٗبَ ثٛزٖ ٤ه ثط٘بٔٝ 

وٙٙاس ّٖاز ا٤اٗ أاط ٕٔب٘ٗاز اظ افكاب٢        اظ اػطا٢ ذٛز اؾشفبزٜ ٔا٣ 

َ ّٖٕىطز ٔرطة ثسافعاض ثب اػطا زض ٔح٥ٍ  اؾاز واٝ سٛؾاٍ     ظزا اقاىب

ٝ ٞاب   ٞب٢ يس ٤ٚطٚؼ ثطا٢ سح٥ّاُ ثاسافعاض   قطوز ٌؿاشطزٜ   ناٛضر  ثا

ٞاب ثاب سعض٤اك     قاٛز ض٥ٍٞاط٢ ا٤اٗ زضؾاشٝ اظ زضذٛاؾاز      اؾشفبزٜ ٣ٔ

 قٛز. وشبثرب٘ٝ زض ؾُح وبضثط ا٘ؼبْ ٣ٔ

 

 ّب ّبي هجتٌي ثش کبس ثب ػشٍيغ . دسخَاػت5. 2. 3

ٞاب قابُٔ ا٤ؼابز، وٙشاطَ ٚ      ٞب٢ وبض ثب ؾاط٤ٚؽ  زضذٛاؾزسٕبْ 

حصف ؾط٤ٚؽ ثطا٢ ثط٘بٔٝ ٔٛضز سح٥ُّ دؽ اظ طجز سٛؾٍ ػٗجٝ قٗ 

قٛ٘س ظ٤طا ا٤ٗ زضذٛاؾاز أىابٖ ثبضٌاصاض٢ زضا٤اٛض ثاطا٢       ٔحسٚز ٣ٔ

وٙٙس وٝ زض نٛضر ٚلٛٔ ا٤ٗ اسفبق أىبٖ وٙشطَ  ٞب ضا فطاٞٓ ٣ٔ ثط٘بٔٝ

زضا٤ٛض ٚ ٚضٚز ثط٘بٔٝ سحاز سح٥ّاُ ثاٝ    ثبضٌصاض٢  ز٥ُِ ثٝوطزٖ ثط٘بٔٝ 

فًب٢ ٞؿشٝ ؾ٥ؿشٓ ٖبُٔ سٛؾٍ ػٗجاٝ قاٗ وآ قاسٜ ٚ أىابٖ اظ      

آ٤س ِصا ثطا٢ ػّا٥ٌٛط٢ اظ   زؾز ضفشٗ ٚ قىؿز ػٗجٝ قٗ ثٛػٛز ٣ٔ

ٞب ثطا٢ ػٗجٝ قٗ  ٚضٚز ذؿبضر ثٝ ؾ٥ؿشٓ ٖبُٔ سٕبْ ا٤ٗ زضذٛاؾز

زٞاس   قٛز اٌط چٝ ٖٕك سح٥ُّ ضا وابٞف ٔا٣   ؾٕز وبضثط ٔحسٚز ٣ٔ

ا٘اساظ   ٞب زض ؾُح ٞؿشٝ سٛؾاٍ زضا٤اٛض لالاة    ا٤ٗ زؾشٝ اظ زضذٛاؾز

 .قٛ٘س ض٥ٍٞط٢ ٣ٔ

 

 ّب ّبي هجتٌي ثش کبس ثب پٌچشُ . دسخَاػت6. 2. 3

ٞاب٢ ؾ٥ؿاشٓ ٖبٔاُ ٤ٚٙاسٚظ      سٕب٣ٔ سٛاثٕ ٔطثٌٛ ثٝ وبض ثب دٙچطٜ

قبُٔ ا٤ؼبز، ثؿشٗ ٚ سغ٥٥ط ٔىبٖ دٙؼطٜ ثب ؾ٥بؾز فمٍ طجاز سٛؾاٍ   

ٞاب٢ اؾاشفبزٜ اظ سٛاثإ     زضذٛاؾاز قاٛز   زازٜ ٔا٣ ػٗجٝ قاٗ دبؾاد   

وٝ ثطا٢ ػؿاشؼ٢ٛ ٚػاٛز    FindWindow  ٚGetWindowؾ٥ؿش٣ٕ 

قاٛ٘س سٛؾاٍ ػٗجاٝ قاٗ      دٙؼطٜ فٗب٣ِ ثب ٘بْ ٔكارم اؾاشفبزٜ ٔا٣   
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ض٥ٍٞط٢ ٚ زض ثطذ٣ ٔٛاضز ؾ٥بؾز فط٤ت ثب ثطٌطزا٘سٖ ٔمبز٤ط ػّٗا٣  

ثاطا٢   ٞاب  ٥ٌطز ّٖز ا٤ٗ اؾاز واٝ ثؿا٥بض٢ اظ ثاسافعاض     ٔلان لطاض ٣ٔ

ٌط ثب اؾشفبزٜ اظ  ٞب٢ سح٥ُّ ػ٥ٌّٛط٢ اظ سح٥ُّ قس٘كبٖ سٛؾٍ ثط٘بٔٝ

سٛاثٕ ؾ٥ؿش٣ٕ ٔصوٛض الساْ ثٝ ػؿشؼ٢ٛ ٚػٛز دٙچطٜ فٗاب٣ِ ثاب ٘ابْ    

وٙٙاس   ٌط ٔٗاطٚف ٔا٣   ٞب٢ سح٥ُّ ٌط ذهٛنبً ثط٘بٔٝ ٞب٢ سح٥ُّ ثط٘بٔٝ

ٌصاض٢ سهبزف٣  ثطا٢ حُ ا٤ٗ ٔكىُ ػٗجٝ قٗ د٥كٟٙبز٢ اظ ضٚـ ٘بْ

 .>21= وٙس ٜ ضاثٍ وبضثط٢ ذٛز اؾشفبزٜ ٣ٔثطا٢ دٙچط

 

 ّبي هجتٌي ثش کبس ثب صهبى ػیؼتن . دسخَاػت7. 2. 3

ٞب اظ ؾ٥ؿشٓ ٖبُٔ ٔب٘ٙس ظٔبٖ ا٤ؼبز  سٛاثٕ ٔطثٌٛ ثٝ ذٛا٘سٖ ظٔبٖ

قاٛ٘س   ٤ه فب٤ُ سٛؾٍ ػٗجٝ قٗ ثب ؾ٥بؾز فمٍ طجز دبؾد زازٜ ٣ٔ

ثب ثبظٌطزا٣٘  ٣ِٚ ثطا٢ سٛاثٕ ٔطثٌٛ ثٝ سغ٥٥ط ا٤ٗ ٔمبز٤ط ؾ٥بؾز فط٤ت

قٛز ٞاسف اظ ا٤اٗ وابض     ٔمساض ػ٣ّٗ ثٝ ثط٘بٔٝ ٞسف زض ٘ٓط ٌطفشٝ ٣ٔ

فط٤ت ثط٘بٔٝ سحاز سح٥ّاُ ثاطا٢ ٘كابٖ زازٖ ٔٛفاك ثاٛزٖ ٥ّٕٖابر        

ٔظبَ سغ٥٥ط ظٔبٖ ا٤ؼبز فب٤ُ( اؾز ّٖز ا٤ٗ أاط زض   ٖٙٛاٖ ثٝٔطثَٛٝ )

ٞب٢ ظٔابٖ ٔحاسٚز    ٞب سحز ٖٙٛاٖ ثسافعاض آٖ اؾز وٝ زؾشٝ اظ ثسافعاض

وٙٙاس ضا   ٞب٢ ذبن٣ ضفشبض ثسذٛاٞب٘ٝ ذاٛز ضا آقاىبض ٔا٣    زض ظٔبٖ وٝ

ثاٝ سٛاثإ    ا٘اساظ٢  لالاة ثشٛاٖ سح٥ُّ ٕ٘ٛز ػٗجٝ قٗ د٥كاٟٙبز٢ ثاب   

ؾ٥ؿااش٣ٕ ٔطثااٌٛ ثااٝ واابض ثااب ظٔاابٖ ٚ ساابض٤د ؾ٥ؿااشٓ قاابُٔ       

GetSystemTime  ٚGetLocalTime ٖٞب٢ ػ٣ّٗ  الساْ ثٝ سح٤ُٛ ظٔب

ٞاب٢ آ٤ٙاسٜ    ضفشبض آٖ ضا زض ظٔبٖثٝ ثط٘بٔٝ سحز سح٥ُّ ٕ٘ٛزٜ سب ثشٛاٖ 

 ذُط ثٛزٖ ثطضؾ٣ ٕ٘ٛز. ثطا٢ سأ٥٤س ث٣
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ٞب ذهٛنبً ػبؾٛؼ افعاضٞاب واٝ لهاس ؾاطلز      ثؿ٥بض٢ اظ ثسافعاض

اَلاٖبر ضا زاض٘س ثطا٢ اضؾبَ اَلاٖبر ٥٘بظ زاض٘س ساب ٤اه ؾاٛوز ثاٝ     

ٚ ٘اٛٔ   IP  ٚPortٔمهسقبٖ ا٤ؼبز وٙٙس ا٤ٗ ؾٛوز اظ سطو٥ات آزضؼ  

 ,Socketآ٤ااس. سٛاثاإ ؾ٥ؿااش٣ٕ  ٔاا٣ زؾااز ثااٝدطٚسىااُ ٔااٛضز ٘ٓااط 

WSASocket وٙس واٝ ثٟشاط٤ٗ    ا فطاٞٓ ٣ٔأىبٖ سٗط٤ف ٤ه ؾٛوز ض

ثبقس ثب اؾاشفبزٜ اظ   ٔحُ ثطا٢ ض٥ٍٞط٢ ػٟز وكف ٔمهس اضؾب٣ِ ٣ٔ

سٛاٖ ثاٝ ؾاٛوز ا٤ؼابز     ٣ٔ Connect, WSAConnectسٛاثٕ ؾ٥ؿش٣ٕ 

 Send  ،SendTo  ٚWSASendقسٜ ٔشهُ قس ٚ ثب سٛاثإ ؾ٥ؿاش٣ٕ   

ٞب٢ ٔٙٗمس قسٜ زازٜ اضؾبَ ٕ٘ٛز. ػٗجاٝ قاٗ د٥كاٟٙبز٢     ثٝ ؾٛوز

ٞاب٢ ٔرشّاف ضا ثاب     ٞب٢ ٔطسجٍ ثب قجىٝ ثطا٢ داطزاظٜ  ٛاؾزسٕبْ زضذ

وٙس اَلاٖبر طجز قسٜ  سعض٤ك وشبثرب٘ٝ د٥ٛ٘س د٤ٛب ض٥ٍٞط٢ ٚ طجز ٣ٔ

ٚ دٛضر  IPقبُٔ قٕبضٜ قٙبؾٝ ٚ ٘بْ دطزاظٜ، ٘ٛٔ ثؿشٝ اضؾب٣ِ، آزضؼ 

ٔمهس ٚ ظٔبٖ اضؾبَ اؾز ّٖز طجز سٕبْ اَلاٖبر وابض ثاب قاجىٝ زض    

٤ه ػبؾٛؼ افعاض ثشاٛاٖ سٗابٔلاس٣ واٝ زض    ا٤ٗ اؾز وٝ ثٗس اظ وكف 

ٞب٢ ٔٛضز ٘ٓط ٚ اَلاٖبر ؾطلز  ٌصقشٝ ثب قجىٝ ٚػٛز زاقشٝ، ٔمهس

سٛا٘س ٔمهس ٔٛضز ٘ٓط ػبؾاٛؼ   قسٜ ضا قٙبؾب٣٤ ٕ٘ٛز ػٗجٝ قٗ ٣ٔ

 ٓ   1وٙٙااسٜ ذااسٔبر ا٤ٙشط٘ااز افااعاض ضا ثااب زلااز وكااٛض، قااٟط ٚ فااطاٞ

بثرب٘اٝ زض  سطو٥جا٣ ثاب سعض٤اك وش    نٛضر ثٝض٥ٍٞط٢ وٙس ا٤ٗ ض٥ٍٞط٢ 

                                                                                                     
1. Internet Service Provider 

ثٝ سٛاثٕ ؾ٥ؿش٣ٕ زض ؾُح ٞؿاشٝ ناٛضر    ا٘ساظ٢ للاةؾُح وبضثط ٚ 

 .]21[ دص٤طز ٣ٔ

ٌا٣٤ٛ ٔٙبؾات ثاٝ     ثب سٛػٝ ثٝ آ٘چٝ سب وٖٙٛ ٌفشٝ قس ٘حٜٛ دبؾد

ٞب٢ ٚاضزٜ  زضذٛاؾزثٙس٢  ٞب٢ ثط٘بٔٝ سحز سح٥ُّ ثب زؾشٝ زضذٛاؾز

 ٞب٢ س٥ٓٙٓ قسٜ ٔحطو ٚ سأط٥ط دبؾد نح٥ح زض ٚ اؾشفبزٜ اظ ؾ٥بؾز

وكف ثسافعاضٞب ٚ حفّ وٙشطَ ػٗجٝ قٗ ٕ٘ب٤بٖ ٌطز٤س زض قىُ ظ٤اط  

ٞاب زض   ٣٤ٌٛ ثط٘بٔٝ ػٗجٝ قٗ ثاٝ زضذٛاؾاز   ٕ٘ب٣٤ و٣ّ اظ ٘حٜٛ دبؾد

 ٞب٢ ٔرشّف آٚضزٜ قسٜ اؾز. زؾشٝ

 

 ٞب٢ ثط٘بٔٝ سحز سح٥ُّ ٚ ؾ٥بؾز  ثٙس٢ زضذٛاؾز زؾشٝ. 6ؿکل 

 ٔٙبؾت ثطا٢ دبؾد ثٝ آٟ٘ب
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 ٍ ُ   ثط ذلاف اغّت ٔحا٥ ٝ     ٞاب٢ سح٥ّا ثٙاس٢   ٌاط واٝ ثاطا٢ ذٛقا

ٞب٢ وبضثط٢ آٔبزٜ ثٝ ذهٛل ٚاؾاٍ   ثسافعاضٞب٢ وكف قسٜ اظ ٚاؾٍ

Yara اؾشفبزٜ ٣ٔ  ٓ ٞاب٢ اذشهبنا٣    وٙٙس ضٚـ د٥كٟٙبز٢ اظ اٍِاط٤ش

ذُط  ٞب٢ ث٣ فب٤ُثٙس٢  ثطا٢ وكف ٚ ذٛقٝ ]17[اضائٝ قسٜ زض ٔطػٕ 

 ثطز. ٣ٔٚ ثسافعاضٞب ؾٛز 
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ٌاط   ٞب٢ سح٥ُّ ٞب٢ لجُ ا٤ٗ ٔمبِٝ يٕٗ ٔٗطف٣ ٔح٥ٍ زض لؿٕز

سح٥ّاُ ٚ   ٔٙٓٛض ثٝٞب٢ ٔكىٛن ٚ ٘بقٙبذشٝ  ػٟز اػطا٢ ا٤ٕٗ ثط٘بٔٝ

ٞب، ٘حٜٛ ا٤ؼبز ٤ه ٔح٥ٍ أاٗ ٔجشٙا٣ ثاط     اؾشرطاع ٔسَ ضفشبض٢ آٖ

ػٗجٝ قٗ زض ؾٕز وبضثط ُٔط  قس زض ا٤ٗ لؿٕز ثاٝ ث٥ابٖ آؾا٥ت    

ٌاط   ٞب٢ سح٥ُّ ٞب٢ سكر٥م ٚ ٌط٤ع اظ ٔح٥ٍ قٙبؾ٣ ٚ ثطضؾ٣ ضٚـ

قٙبؾا٣ ٤ىا٣ اظ ٘ىابر ثؿا٥بض ٟٔآ زض       قٛز ا٤ٗ آؾا٥ت  دطزاذشٝ ٣ٔ

ٝ   ٌط ٣ٔ ٥ٍ سح٤ُ٥ّه ٔحؾبظ٢  َطاح٣ ٚ د٥بزٜ ٞاب٢   ثبقس ظ٤اطا ثط٘بٔا

ٞب٢ ٤ٛ٘ٗ سب حس أىبٖ لجُ  ٞب ذهٛنبً ثسافعاض حؿبؼ ا٥ٙٔش٣ ٚ ثسافعاض

ٍ  اظ اػطا ٚ ٘كبٖ زازٖ ضفشبض ذٛز ؾ٣ٗ زض قٙبؾب٣٤ ا٤ٗ ٞاب   ٌٛ٘ٝ ٔحا٥

  ٖ ٞاب اظ اػاطا٢ ذاٛز ثاطا٢ حفاّ       زاض٘س سب زض نٛضر وكاف ٚػاٛز آ

ٕٞچٙا٥ٗ ثطذا٣ اظ    ٔحطٔب٣ٍ٘ ٔىب٥٘ؿٓ ّٖٕىطزقبٖ ػ٥ٌّٛط٢ وٙٙس

ٍ  ٞب ثٝ ضٚـ ثسافعاض ٞاب٢   ٞب ٚ أىب٘بس٣ ثطا٢ زٚض ظزٖ ٚ ذطٚع اظ ٔحا٥

ٌط ٚ آؾ٥ت ظزٖ ثٝ ؾ٥شؿٓ ٖبُٔ ٥ٔعثابٖ ٔؼٟاع ٞؿاشٙس ِاصا      سح٥ُّ
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ٞب٢ ا٣ٕٙ٤  ػٗجٝ قٗ ثب٤س ثطا٢ ٔٛاػٟٝ ثب ا٤ٗ ٌٛ٘ٝ ثسافعاضٞب ٔىب٥٘ؿٓ

ٔٛػٛز  ٞب٢ ثبقس زض ازأٝ ٖٕسٜ چبِف  ٚ زفبٔ اظ ذٛز ٔٙبؾج٣ زاقشٝ

 قٛز. ٞب ث٥بٖ ٣ٔ ث٥بٖ ٚ سب حس أىبٖ ضاٞىبضٞب٣٤ ثطا٢ ٔمبثّٝ ثب آٖ
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ؾ٥ؿاشٓ  ثٙاس٢   زض ا٤ٗ ضٚـ ثسافعاضٞب ثٗس اظ قٙبؾب٣٤ ٘ٛٔ د٥ىاط 

قبُٔ ٘ٛٔ، سٗاساز ٚ فطواب٘ؽ دطزاظ٘اسٜ، ٥ٔاعاٖ حبفٓاٝ آظاز ٚ ز٤ٍاط       

ثاطا٢ ؾاٙؼف    Benchmarkدبضأشطٞب٢ سأط٥طٌصاض الاساْ ثاٝ اػاطا٢    

ٞب٢ ٚ ظٔبٖ ناطف قاسٜ    ٥ٔعاٖ ؾطٖز ؾ٥ؿشٓ ثط اؾبؼ سٗساز ولان

ذُاط ثاٛزٜ ٚ    ٞب وابٔلاً ثا٣   وٙٙس )سٛػٝ قٛز وٝ ا٤ٗ وس ثطا٢ اػطا ٣ٔ

قٛ٘س( ؾذؽ ٔمبز٤ط اضظ٤بث٣ قسٜ ثاب ٔمابز٤ط٢    ثطا٢ آظٔب٤ف اػطا ٣ٔ

ٜ وٝ اظ لجُ ثب اػطا ثط٢ٚ ٤ه ؾ٥ؿشٓ ٚال٣ٗ ٔاٛضز ا٥َٕٙابٖ زض دب٤ٍاب   

ثٙاس٢   آٔاسٜ ثاب د٥ىاط    زؾاز  ثٝزازٜ ذٛز ٥ٔعاٖ ؾٙر٥ز ظٔبٖ اػطا٢ 

ٗ     ]22[وٙس  ؾ٥ؿشٓ ضا اضظ٤بث٣ ٣ٔ ٞاب٢   ّٖاز آٖ اؾاز واٝ زض ٔبقا٥

قسٜ ٚ اظ ٔٙبثٕ ؾ٥ؿش٣ٕ ؾبظ٢  ٔؼبظ٢ أىب٘بر ؾ٥ؿشٓ ٖبُٔ ٔؼبظ٢

ٝ  اقشطاو٣ اؾشفبزٜ ٣ٔ نٛضر ثٝ ٞاب لاسض٢    قٛز ِصا ظٔبٖ اػطا٢ ثط٘بٔا

وٙاس ا٤اٗ    سط ُٖٕ ٣ٔ ٔبق٥ٗ ٚال٣ٗ وٙس ث٥كشط قسٜ ٚ ؾ٥ؿشٓ ٘ؿجز

  ُ ٌاط ٔجشا٣ ثاط ٔبقا٥ٗ ٞاب٢       ٔكىُ ث٥كشط ثطا٢ ٔح٥ٍ ٞاب٢ سح٥ّا

ٔؼبظ٢ ُٔط  اؾز ضاٜ حُ د٥كٟٙبز٢ ثطا٢ ا٤ٗ چبِف، ٘كابٖ زازٖ  

وٙٙاسٜ ٚ زض   اَلاٖبر غٍّ اظ د٥ىطثٙس٢ ؾ٥ؿشٓ ثٝ ثط٘بٔاٝ زضذٛاؾاز  

ٝ ٚ ٞاب٢ ٥ٔعثابٖ اظ ٞطٌٛ٘اٝ ثط٘بٔا     زاقشٗ ٔبق٥ٗ ٥ٖٗ حبَ ؾجه ٍ٘ٝ

٤ٚػٜ ٚلز  دطزاظٜ غ٥ط يطٚض٢ ثطا٢ ػ٥ٌّٛط٢ اسلاف ٔٙبثٕ ؾ٥ؿش٣ٕ ثٝ

 دطزاظ٘سٜ اؾز. 

أىبٖ ٔكبٞسٜ اَلاٖبر ؾ٥ؿاشٓ   GetSystemInfoسبثٕ ؾ٥ؿش٣ٕ 

وٙاس زض ا٤اٗ ؾابذشبض     فطاٞٓ ٣ٔ SystemInfoضا زض لبِت ٤ه ؾبذشبض 

ٖ  NumberOfProcessors  ٚProcessorTypeدبضأشطٞب٢  زٞٙاسٜ   ٘كاب

ثسافعاضٞب ثب اؾاشفبزٜ اظ سابثٕ    ]23[٘ٛٔ دطزاظ٘سٜ ؾ٥ؿشٓ اؾز  سٗساز ٚ

ٞاب ٚ ظٔابٖ لاظْ ثاطا٢     ؾ٥ؿش٣ٕ ٔصوٛض ؾ٣ٗ زض سر٥ٕٗ سٗساز ولان

زض ثٙس٢  آظٖٔٛ ثط اؾبؼ آٖ د٥ىط ٖٙٛاٖ ثٝذُط  اػطا٢ ٤ه سىٝ وس ث٣

ثٝ سابثٕ ٔاصوٛض    ا٘ساظ٢ للاةحبِز ٖبز٢ ضا زاض٘س، ضٚـ د٥كٟٙبز٢ ثب 

قسٜ ثٝ آٖ ثب ؾ٥بؾز فط٤ت ٚ سح٤ٛاُ اَلاٖابر   زضذٛاؾز ٞب٢ ٚاضز 

 قٛز. ثسافعاض زازٜ ٣ٔؾبظ٢  غٍّ اظ د٥ىطٜ ؾ٥ؿشٓ ػٟز فٗبَ
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ٞب٢ ضػ٥ؿشط٢ ٔحُ ذٛث٣ ثطا٢ قٙبؾب٣٤ ٔحا٥ٍ ٔبقا٥ٗ    و٥ّس

ٞب٢ ٔؼبظ٢ الساْ ثاٝ ا٤ؼابز    ٞب اؾز اوظط ٔبق٥ٗ ٔؼبظ٢ ٚ ػٗجٝ قٗ

ٞاب، اضسجبَابر ٚ    ؾ٥ؿشٓ ثطا٢ ا٘ؼبْ فٗب٥ِاز ٞب٣٤ زض ضػ٥ؿشط٢  و٥ّس

ٞاب٣٤ ذابل    وٙٙس ِصا ثب سح٥ُّ ٚ ػؿشؼ٢ٛ و٥ّس ذٛز ٣ٔثٙس٢  د٥ىط

 زض ضػ٥ؿااشط٢ ؾ٥ؿااشٓ ٖبٔااُ أىاابٖ قٙبؾااب٣٤ ا٤ااٗ زؾااشٝ اظ      

ٞب٢ ٔؼبظ٢ ٚػٛز زاضز ػٗجٝ قٗ د٥كٟٙبز٢ ثطا٢ حُ وطزٖ  ٔبق٥ٗ

 ٞاااب٢ ثط٘بٔاااٝ سحاااز سح٥ّاااُ ثاااطا٢   ا٤اااٗ ٔٛياااٛٔ زضذٛاؾاااز

ٞااب٢ ضػ٥ؿااشط٢ سٛؾااٍ سٛاثاإ ؾ٥ؿااش٣ٕ ٥ٓ٘ااط   ٥ااسػؿااشؼ٢ٛ وّ

                                                                                                     
1. Registry Key 

RegOpenKey, NtCreateKey, NtSetValueKey   ضا ثطضؾ٣ ٕ٘ٛزٜ ساب

ٞب٢ ٔشّك ثٝ ػٗجٝ  زض نٛضس٣ وٝ ثرٛاٞٙس ثطا٢ ػؿشؼ٢ٛ ٚػٛز و٥ّس

ٞب٢ ضا  قٗ اؾشفبزٜ قٛ٘س ثب فط٤ت ثط٘بٔٝ سحز سح٥ُّ ٚػٛز ا٤ٗ و٥ّس

 ٞب دٟٙبٖ وٙس. اظ ز٤س آٖ
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ٞب٢ قٙبؾب٣٤ ٔحا٥ٍ ٔبقا٥ٗ ٔؼابظ٢ ٚ     سط٤ٗ ضٚـ ٤ى٣ اظ ؾبزٜ

ٞاب٢ فٗابَ ٚ داؽ ظ٥ٔٙاٝ      ٞب ػؿشؼ٢ٛ زض ٥ِؿاز داطزاظٜ   ػٗجٝ قٗ

ٖ   ؾ٥ؿشٓ ٖبُٔ ثب ٞسف د٥سا وطزٖ دطزاظٜ ٞاب اؾاز    ا٢ زض ضاثُاٝ ثاب آ

زض  VM-Ware Trayا٢ سحاز ٖٙاٛاٖ    ٔظابَ ٕٞاٛاضٜ داطزاظٜ    ٖٙٛاٖ ثٝ

 VM-Wareٖ ا٤ؼبز قاسٜ سٛؾاٍ ثط٘بٔاٝ ٔؼابظ٢ ؾابظ      ٔبق٥ٗ ٥ٟٕٔب

سٛا٘س ٕ٘ب٤بٍ٘ط ٚػاٛز ا٤اٗ ٔحا٥ٍ ٔبقا٥ٗ ٔؼابظ٢       ٚػٛز زاضز وٝ ٣ٔ

ثبقس، َط  د٥كٟٙبز٢ ثطا٢ ػّا٥ٌٛط٢ اظ وكاف ٚػاٛز ػٗجاٝ قاٗ      

ٞاب٢   ٞب ثطا٢ زض٤بفز ٥ِؿز داطزاظٜ  سٛؾٍ ثسافعاض، ثب قٙٛز زضذٛاؾز

   ٖ ؾ٥ؿااش٣ٕ ٞاب سٛؾااٍ سٛاثإ    ؾ٥ؿاشٓ ٖبٔاُ ٚ ٤ااب ػؿاشؼٛ ٥ٔاابٖ آ

Process32First  ٚProcess32Next  ٗٚػٛز دطزاظٜ ٔطثٌٛ ثٝ ػٗجٝ ق

وٙاس ا٤اٗ وابض ثاب سغ٥٥اط       ضا اظ ز٤س ثط٘بٔاٝ سحاز سح٥ّاُ ٔرفا٣ ٔا٣     

 ٥ٌطز. ٞب٢ ثبظٌكش٣ اظ سٛاثٕ فٛق نٛضر ٣ٔ دبضأشط
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قٛ٘سٜ سحز ٔبق٥ٗ ٔؼابظ٢ )ؾ٥ؿاشٓ ٖبٔاُ     ؾ٥ؿشٓ ٖبُٔ ٘هت

ٟٕبٖ( ٥٘بظ ثٝ ثطلطاض٢ اضسجبٌ ٚ سٗبٔلاس٣ ثب ٔبقا٥ٗ ٥ٔعثاب٘ف زاضز   ٥ٔ

ٞاب٢ ٘ابْ زاض    ٚ ذٍ ِِٛٝ 2ٞب ٕٔٗٛلاً اظ َط٤ك ا٤ؼبز ؾٛوز ا٤ٗ اضسجبٌ

ٞاب٢ ٚض٢ٚ ٚ ذطٚػا٣    ساٛاٖ ثاب ثطضؾا٣ داٛضر     قٛز ِصا ٣ٔ ا٘ؼبْ ٣ٔ

ٞب٢ ذبل وٝ سٛؾٍ ثط٘بٔٝ ٔؼبظ٢ ؾابظ ثاطا٢ سٗبٔاُ     ؾ٥ؿشٓ دٛضر

ا٘س ضا وكف ٚ ٚػاٛز ٔحا٥ٍ    ٥ٟٕٔبٖ ا٤ؼبز قسٜٞب٢ ٥ٔعثبٖ ٚ  ٔبق٥ٗ

ٞاب٢   ٔبق٥ٗ ٔؼبظ٢ ضا سأ٥٤س ٕ٘ٛز ا٤ٗ ٔكىُ ث٥كشط ٔطثٌٛ ثٝ ٔبق٥ٗ

 ٞب زض ؾٕز وبضثط ُٔط  ٥٘ؿز. ٔؼبظ٢ اؾز ٚ ثطا٢ ػٗجٝ قٗ
 

 ّبي ػیؼتن ّب ٍ ػشٍيغ . ثشسػي لیؼت ثشًبه5ِ. 4

ٞاب٢ ٘هات قاسٜ زض     ٞسف اظ ا٤ٗ ضٚـ ػؿشؼٛ زض ٥ِؿز ثط٘بٔٝ

ٞب٢ زضا٤ٛ ؾ٥ؿش٣ٕ زض ػٟز وكف ٘بْ ٚ ٘كب٣٘  ؾ٥ؿشٓ ٖبُٔ ٚ دٛقٝ

اظ ٔبق٥ٗ ٔؼابظ٢ ٤اب ػٗجاٝ قاٗ اؾاز ساب ثشاٛاٖ ضزداب٣٤ اظ ٚػاٛز          

آٚضز َط  د٥كٟٙبز٢ ثب ا٤اٗ ضٚـ ٕٞب٘ٙاس    زؾز ثٝٞب٢ فٛق ضا  ثط٘بٔٝ

ٞاب٢ ضػ٥ؿاشط٢    ٛ زض و٥ّاس ٞاب ٚ ػؿاشؼ   زٚ ضٚـ ػؿشؼٛ زض دطزاظٜ

ٞب٢ ٚاضزٜ اظ ؾ٢ٛ ثط٘بٔاٝ سحاز    ثطذٛضز ٕ٘ٛزٜ ٚ ثب وٙشطَ زضذٛاؾز

 ٚ سٛؾاٍ سٛاثإ ٔطثَٛاٝ ٤ٗٙا٣       ؾاط٤ٚؽ  سح٥ُّ ثطا٢ ػؿشؼٛ فب٤اُ 

FindFirstFile  ٚFindNextFile ]14[    ثب اسربش ؾ٥بؾز فط٤ات ٚػاٛز

 ؾبظز. ٞب٢ ذٛز ضا اظ ز٤س ثط٘بٔٝ سحز سح٥ُّ ٔرف٣ ٣ٔ فب٤ُ

 

 ّبي ػطح ثبلا ٍ هحذٍدؿذُ . دسخَاػت ػشٍيغ6 .4

ٞب٢ ؾٕز وبضثط ثاٝ   ٞب٢ ػٗجٝ قٗ ذهٛنبً ػٗجٝ قٗ زض ٔح٥ٍ

                                                                                                     
2. Socket 
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ٞاب ٚ   ثطذ٣ اظ ؾط٤ٚؽؾبظ٢  زلا٤ُ ا٥ٙٔش٣ شوط قسٜ ٔؼجٛض ثٝ ٔحسٚز

أىب٘بر ح٥بس٣ ؾ٥ؿشٓ ٖبُٔ ػٟز حفاّ وٙشاطَ ثاط ثط٘بٔاٝ سحاز      

ط٤ٚؽ ٞؿش٥ٓ ٚ سح٥ُّ ٔب٘ٙس ػ٥ٌّٛط٢ اظ ثبضٌصاض٢ زضا٤ٛض ٚ ٤ب طجز ؾ

ٞب٢ ؾاُح   ثطذ٣ ثسافعاضٞب ثب ّٖٓ ثٝ ا٤ٗ ٔٛيٛٔ لجُ اظ اػطا ؾط٤ٚؽ

اؾشبضر زضا٤اٛض ضا زضذٛاؾاز    –ثبلا٣٤ اظ ؾ٥ؿشٓ ٔب٘ٙس طجز ٤ه ثٛر

وٙٙس وٝ زض نٛضر ٖاسْ زض٤بفاز دبؾاد ثاٝ اػاطا سحاز ٔحا٥ٍ         ٣ٔ

قاٛ٘س ٕٞچٙا٥ٗ ضاٞىبضٞاب٢ ٔجشٙا٣ ثاط       ٔحسٚزوٙٙسٜ ٔكاىٛن ٔا٣  

ٕ    ٣1ٞاب٢ زؾشطؾا   ثطضؾ٣ حّمٝ ثاطا٢   ]22[ ؾ٥ؿاشٓ ٖبٔاُ زض ٔطػا

 سكر٥م ٔح٥ٍ ٔبق٥ٗ ٔؼبظ٢ د٥كٟٙبز قسٜ اؾز.

 

 صدايي ػیؼتن ػبهل . اهکبًبت اؿکبل7. 4

زض ا٤ااٗ ضٚـ ثط٘بٔااٝ ثااسذٛاٜ ثااب اؾااشفبزٜ اظ سٛاثاإ ٔطثااٌٛ ثااٝ  

زاض٘اس   ظزا اقىب٣٤َ ؾ٥ؿشٓ ٖبُٔ ؾ٣ٗ زض قٙبؾب٣٤ ٔح٥ٍ ظزا اقىبَ

اظ  IsDebuggerPresentساٛاٖ ثاب فطاذاٛا٣٘ سابثٕ      ٔظابَ ٔا٣   ٖٙٛاٖ ثٝ

اظ فٗبَ ثاٛزٖ   Trueزض نٛضر ثبظٌكز ٔمساض  Kernel32.dllوشبثرب٘ٝ 

ٚ ثاٝ اػاطا زض    ]15[زض ؾ٥ؿشٓ ٖبٔاُ ُٕٔائٗ    ظزا اقىب٤َه ثط٘بٔٝ 

ٔكىٛن قس َاط  د٥كاٟٙبز٢ ثاب وٙشاطَ سٕابْ       ظزا اقىبَسحز ٤ه 

ٕ  زضذٛاؾز َ ٣ ٔاطسجٍ ثاب   ٞب٢ ٚانّٝ ثٝ سٛاثٕ ؾ٥ؿاش ٤ا٣ اظ  ظزا اقاىب

ٚ دبؾد ثب ؾ٥بؾز فط٤ات ٚػاٛز ٔحا٥ٍ     ]24[َط٤ك سعض٤ك وشبثرب٘ٝ 

 وٙس.  ٌط ضا اظ ز٤س ثط٘بٔٝ سحز سح٥ُّ ٔرف٣ ٣ٔ سح٥ُّ

 

 ّب ٍ هحبفظت کٌٌذُ 2ّبي قشهض . قشف8. 4

ا٢ ٞؿشٙس وٝ ثب قاٙبذش٣ واٝ اظ    ٞب٢ آٔبزٜ ٞب٢ لطٔع ثط٘بٔٝ لطل

ٞب٢ ٔٛػٛز زاض٘اس أىابٖ    ٞب٢ ٔؼبظ٢ ٚ ػٗجٝ قٗ ٞب٢ ٔبق٥ٗ ٔح٥ٍ

ٞب٢ لطٔع اغّت ثاب اؾاشفبزٜ اظ    وٙٙس. لطل ٞب ضا فطاٞٓ ٣ٔ قٙبؾب٣٤ آٖ

ٍ      ٤ه ٤ب چٙس آؾا٥ت  ٞاب٢   داص٤ط٢ شواط قاسٜ قاٙبذز لاظْ اظ ٔحا٥

ٝ ض٘اس  آٚ ٣ٔ  زؾز ثٌٝط ضا  سح٥ُّ ٖ  ثا ٝ    ٖٙاٛا ٚ  3ثٙاس٢  ٔظابَ اثاعاض ثؿاش

ٞب٢ سحز حبفٓز ذاٛز   اػبظٜ اػطا ثٝ ثط٘بٔٝ Themida 4وٙٙسٜ ٔحبفّ

ٞاب٢   زٞس ثطذ٣ اظ لطل ٣ٕ٘ VM-Wareضا زض ٔح٥ٍ ٔبق٥ٗ ٔؼبظ٢ 

ٞب٢ ػٗجٝ قٗ وٝ وٙشطَ زل٥ك  لطٔع أىبٖ قىؿز ٚ ذطٚع اظ ٔح٥ٍ

ٙٙاس ا٤اٗ ٔاٛضز    و ٚ نح٥ح ثط ثط٘بٔٝ سحز سح٥ُّ ٘ساض٘س ضا فطاٞٓ ٔا٣ 

ٞب٢ ؾٕز وبضثط ث٥كشط ٕ٘ب٤بٖ اؾز ٣ِٚ زض ذهاٛل   ثطا٢ ػٗجٝ قٗ

 ٌط ا٤ٗ آؾ٥ت دص٤ط٢ ٚػٛز ٘ساضز. ٞب٢ ٔؼبظ٢ سح٥ُّ ٔبق٥ٗ
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ٞب٢ د٥ك٥ٗ ٘حاٜٛ َطاحا٣ ٚ ا٤ؼابز ٤اه ٔحا٥ٍ أاٗ        زض ثرف

ٞاب٢ قٙبؾاب٣٤ ٚ    قٙبؾ٣ ا٘ؼبْ قسٜ ضٚـ سٛي٥ح زازٜ قس ٚ ثب آؾ٥ت

ٞب  ٞب٣٤ ثطا٢ ٔمبثّٝ ثب آٖ ٞب٢ أٗ ٥٘ع شوط قس ٚ ضاٜ وبض ٌط٤ع اظ ٔح٥ٍ

اضائٝ ٌطز٤س زض ا٤ٗ لؿٕز ٘حٜٛ اؾشرطاع اَلاٖبر اػطا٤ا٣ ٚ سح٥ّاُ   

ز. َط  د٥كٟٙبز٢ دؽ اظ اسٕبْ اػطا٢ دطزاظٜ قٛ ٞب سٛي٥ح زازٜ ٣ٔ آٖ

                                                                                                     
1. Privilege Rings 

2. Red Pill 

3. Packer 
4. Protector 

وٙس سٕبْ ٚلب٤ٕ ؾ٥ؿش٣ٕ وٝ  ٤ب ٔسر ظٔب٣٘ ذبل وٝ وبضثط س٥٥ٗٗ ٣ٔ

سٛؾٍ ػٗجٝ قٗ طجز قسٜ قبُٔ ٘بْ سٛاثإ فطاذاٛا٣٘ قاسٜ، ٔماساض     

دبضأشطٞب ٚ ٔمبز٤ط ثبظٌكش٣ اظ سٛاثٕ ثٝ ٕٞطاٜ ٘ٛٔ ٚاوٙف ػٗجٝ قاٗ  

ا٘اس ٚ ز٤ٍاط    ٔطسات قاسٜ  وٝ ثطاؾبؼ ظٔبٖ ٚلٛٔ ثب طجاز ظٔابٖ ٟٔاط    

ذهٛناا٥بر ثط٘بٔااٝ سحااز سح٥ّااُ قاابُٔ ٘ااٛٔ ٕٔٗاابض٢، أًاابء اظ  

قابُٔ   PEٞب٢ ٔرشّف فب٤ُ ٚ اَلاٖبر ٔف٥س ز٤ٍط اظ ؾبذشبض  لؿٕز

زض اذش٥بض  XML  ٚPDFٞب زض لبِت  سٗساز، ٘بْ، ا٘ساضٜ ٚ ذٛال لؿٕز

 ٥ٌXMLس ّٖز ا٘شربة لبِت  وبضثط ٤ب ثط٘بٔٝ سكر٥م ثسافعاض لطاض ٣ٔ

٢ زضذش٣ ثٛزٖ آٖ ثطا٢ ٘كبٖ زازٖ سٗبٔلار ث٥ٗ ٤اه داطزاظٜ ثاب    ثطا

 .>4=ثبقس  ٞب٤ف ٣ٔ ٞب٢ فطظ٘س ٚ ٘د اظٜدطز

 

 . اسصيبثي ٍ هقبيؼ6ِ
زض ا٤ٗ لؿٕز ػٗجٝ قٗ د٥كٟٙبز٢ ضا ثب چٙس ػٗجٝ قٗ ُٔاط   

ٞب٢ ض٥ٍٞط٢ ضفشبض ٚ ٥ٔعاٖ ٔهطف  ٞب ٚ لبث٥ّز زض ز٥٘ب اظ ح٥ض سٛا٘ب٣٤

 و٥ٙٓ. ٔٙبثٕ ؾ٥ؿش٣ٕ ٔمب٤ؿٝ ٣ٔ

 

ّـبي   ّب ٍ قبثلیـت  . اسصيبثي ٍ هقبيؼِ اص خْت تَاًبيي1. 6

 سّگیشي سفتبس
ط٥ط ٔؿشم٥ٓ ٚ ثؿعا٣٤ زض زلاز ٚ  أٖٕك ٚ سٛا٘ب٣٤ ض٥ٍٞط٢ ضفشبض س

ٞب٢ سح٥ُّ د٤ٛب زاضز ٚ اظ ا٤ٗ ح٥ض ثؿ٥بض حب٤ع ا٥ٕٞاز   ؾِٟٛز ضٚـ

ٝ اؾز وٝ ثؿشط ض٥ٍٞط٢ ثشٛا٘اس فطآ٤ٙاس اؾاشرطاع ضفشابض ضا       ناٛضر  ثا

ٔظبَ ض٥ٍٞط سٕبْ ض٥ٍٞطٞاب٣٤ واٝ    ٖٙٛاٖ ثٝٚ وبُٔ ا٘ؼبْ زٞس نح٥ح 

زٞٙاس اظ سح٥ّاُ ٚ    فطآ٤ٙس ض٥ٍٞط٢ ضا فمٍ زض ؾُح وبضثط ا٘ؼابْ ٔا٣  

ٞاب ٘ابسٛاٖ    سكر٥م ثسافعاضٞب٢ ؾُح ٞؿشٝ اظ ػّٕٝ اوظط ضٚر و٥از 

ٞب٢ ض٥ٍٞط٢ ػٗجٝ قٗ د٥كٟٙبز٢  زض ازأٝ سٛا٘ب٣٤ ]25[ذٛاٞٙس ثٛز 

 بضػ٣ ٔمب٤ؿٝ قسٜ اؾز.ٞب٢ ذ اضظ٤بث٣ ٚ ثب ٕ٘ٛ٘ٝ

َٛض وٝ زض ػسَٚ ثبلا ٔكرم اؾز ػٗجٝ قٗ د٥كاٟٙبز٢   ٕٞبٖ

وٙس  ا٢ اظ سٛاثٕ ضا ض٥ٍٞط٢ ٣ٔ ٞب سٗساز ث٥ٟٙٝ ٘ؿجز ثٝ ؾب٤ط ػٗجٝ قٗ

ض٥ٍٞط٢ ظ٤بز سٛاثٕ ٔٛػت ِرش٣ ٚ افز ؾطٖز ؾ٥ؿشٓ ٖبُٔ ذٛاٞاس  

قس ٕٞچ٥ٙٗ زض ػٗجٝ قٗ د٥كٟٙبز٢ ثطذ٣ اظ سٛاثٕ زض ؾُح ٞؿشٝ 

ا٘س ٤ى٣ اظ زلا٤ُ ا٤اٗ أاط    ثطذ٣ ز٤ٍط زض ؾُح وبضثط ض٥ٍٞط٢ قسٜٚ 

ٞاب٢ ٞاسف اؾاز     وبٞف حؼٓ وشبثرب٘اٝ سعض٤اك قاٛ٘سٜ زض فطآ٤ٙاس    

ٞب٢ شوط قسٜ ٘شٛا٘ؿشٙس زض ؾُح ٞؿاشٝ الاساْ    ثؿ٥بض٢ اظ ػٗجٝ قٗ

ٚ ؾبظ٢  ثٝ ض٥ٍٞط٢ ٕ٘ب٤ٙس وٝ ّٖز آٖ ٞٓ د٥چ٥س٣ٌ ثؿ٥بض ظ٤بز د٥بزٜ

ػٗجٝ قٗ د٥كٟٙبز٢ ا٤ٗ ٟٔٓ ضا ا٘ؼبْ  ثط٘بٔٝ ٤ٛ٘ؿ٣ ٞؿشٝ اؾز ٣ِٚ

 ٗ ٞاب٢ د٥كاٟٙبز٢ ثاطا٢     زازٜ اؾز ًٔبف ثط آ٘ىٝ ثطذ٣ اظ ػٗجٝ قا

وٙٙسٜ آٔبزٜ ثطا٢ سعض٤ك  ض٥ٍٞط٢ زض ؾُح وبضثط ٥٘ع اظ اثعاضٞب٢ سعض٤ك

ا٘اس واٝ ا٤اٗ ذاٛز ٖاب٣ّٔ ثاطا٢        وشبثرب٘ٝ د٥ٛ٘س د٤ٛب اؾاشفبزٜ واطزٜ  

 ٚاثؿش٣ٍ ثٝ ذبضع اؾز.
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 ٞب٢ ض٥ٍٞط٢ ضفشبض ٞب٢ ُٔط  ذبضػ٣ اظ ح٥ض سٛا٘ب٣٤ ٚ لبث٥ّز د٥كٟٙبز٢ ثب ٕ٘ٛ٘ٝٔمب٤ؿٝ ػٗجٝ قٗ . 1خذٍل 

 ػکَي اخشا هحیط اهي
دػتشػي ثِ 

 هتي ثشًبهِ

صثبى ثشًبهِ 

 ًَيؼي

تؼذاد تَاثغ سّگیشي 

 ؿذُ ػطح کبسثش

تؼذاد تَاثغ سّگیشي 

 ؿذُ ػطح ّؼتِ
 قلاة اًذاص هدضا

 ث٣ّ Python 25 0 ٔشٗ ثبظ ٤ٚٙسٚظ ٥ِٙٛوؽ PyBoxػٗجٝ قٗ 

 ث٣ّ 24 30 ? ٔشٗ ثؿشٝ ٤ٚٙسٚظ Comodoػٗجٝ قٗ 

 ث٣ّ 20 5 ? ٔشٗ ثؿشٝ ٤ٚٙسٚظ Avastػٗجٝ قٗ 

 ذ٥ط 0 4 ? ٔشٗ ثؿشٝ ٤ٚٙسٚظ ٥ِٙٛوؽ Quemuػٗجٝ قٗ 

 ث٣ّ 0 98 ? ٔشٗ ثؿشٝ ٤ٚٙسٚظ SandboxIEػٗجٝ قٗ 

 ث٣ّ C/C++ 30 21 ٔشٗ ثؿشٝ ٤ٚٙسٚظ ػٗجٝ قٗ د٥كٟٙبز٢

 

. اسصيبثي ٍ هقبيؼِ اص خْـت هیـضاى هلـشف هٌـبثغ     2. 6

 ػیؼتوي
ٌط زض ا٤ؼبز ِرش٣ ٚ افز  ٤ى٣ اظ ٘مبٌ يٗف سٕبْ اثعاضٞب٢ سح٥ُّ

ٞاب٢ ض٥ٍٞاط٢ اظ    ٘هت ٔىب٥٘ؿٓ ز٥ُِ ثٝؾطٖز ؾ٥ؿشٓ ٖبُٔ ٥ٔعثبٖ 

ا٘اساظ   للاةٞب٢  ٞب٢ سعض٤ك قٛ٘سٜ زض ؾُح وبضثط ٚ زضا٤ٛض ػّٕٝ للاة

ثبقس. ٕٞٛاضٜ ث٥ٗ ٖٕك ض٥ٍٞط٢ ٚ ا٤ؼابز ِرشا٣ ٚ    زض ؾُح ٞؿشٝ ٣ٔ

افز ؾطٖز ؾ٥ؿشٓ ٖبُٔ ضاثُٝ ٔٗىٛؼ ثطلطاض اؾز ٚ اظ ا٤اٗ ح٥اض   

زٞس  ث٥ٟٙٝ ا٘ؼبْ ٣ٔ نٛضر ثٝػٗجٝ قٗ د٥كٟٙبز٢ فطآ٤ٙس ض٥ٍٞط٢ ضا 

سب زض ٥ٖٗ ض٥ٍٞط٢ زل٥ك ثب ٖٕك ثبلا وٕشط٤ٗ ٥ٔعاٖ ِرش٣ ٚ ٔهاطف  

٣ ضا زاقشٝ ثبقس ٥ٔعاٖ ٔهطف ٔٙابثٕ ؾ٥ؿاش٣ٕ ثاطا٢    ٔٙبثٕ ؾ٥ؿشٕ

ػٗجٝ قٗ د٥كٟٙبز٢ ٚ چٙس ٕ٘ٛ٘اٝ ذابضػ٣ سحاز قاطا٤ٍ ٤ىؿابٖ      

 اضظ٤بث٣ ٚ ٔمب٤ؿٝ قسٜ اؾز. 

٥ٔعاٖ ٔهطف ٔٙبثٕ ؾ٥ؿش٣ٕ قبُٔ دطزاظ٘سٜ ٚ حبفٓاٝ ؾ٥ؿاشٓ   

ذُاط ثاب    ٕ٘ٛ٘ٝ فب٤ُ ثا٣  4ٕ٘ٛ٘ٝ ثسافعاض ٚ  6ثب ٔٗسَ ٥ٌط٢ اظ سح٥ُّ 

ٝ ٞب٢ ٔرشف سٛؾٍ  حؼٓ ٞاب٢ ذابضػ٣    ػٗجٝ قٗ د٥كٟٙبز٢ ٚ ٕ٘ٛ٘ا

 .٥ٌط٢ قسٜ وٝ ٘شب٤غ آٖ ثٝ قط  ظ٤ط اؾز ا٘ساظٜ

 

 
 

 ٔمب٤ؿٝ ٥ٔب٥ٍ٘ٗ زضنس ٔهطف ٔٙبثٕ ؾ٥ؿش٣ٕ  .7ؿکل 

 قبُٔ دطزاظ٘سٜ ٚ حبفٓٝ

 

ٌٛ٘ٝ وٝ زض ػسَٚ فٛق ٔكرم اؾز ٥ٔعاٖ ٔهطف ٔٙابثٕ   ٕٞبٖ

ؾ٥ؿش٣ٕ قبُٔ دطزاظ٘سٜ ٚ حبفٓٝ زض ٔحا٥ٍ د٥كاٟٙبز٢ ٘ؿاجز ثاٝ     

ا٘س وٕشط  ٞب٢ ز٤ٍط وٝ ٣ٍٕٞ زض ؾٕز وبضثط اضظ٤بث٣ قسٜ اوظط ٔح٥ٍ

اؾز وٝ ٖبُٔ ان٣ّ آٖ ٞٓ ٞٛقٕٙس٢ ػٗجاٝ قاٗ ٚ سٛا٘اب٣٤ سغ٥٥اط     

ف٣ ٚ وبٞف حؼٓ وشبثرب٘ٝ ٞب٢ ايب ذٛز ثطا٢ حصف للاةثٙس٢  د٥ىط

سعض٤ك قٛ٘س اؾز ا٤ٗ زض حب٣ِ اؾز واٝ ػٗجاٝ قاٗ د٥كاٟٙبز٢ زض     

وٙس وٝ ذاٛز   ؾُح ٞؿشٝ ٥٘ع ٔجبزضر ثٝ ض٥ٍٞط٢ سٛاثٕ ؾ٥ؿش٣ٕ ٣ٔ

ٖب٣ّٔ ثطا٢ ٔهطف ًٔبٖف ٔٙبثٕ ؾ٥ؿش٣ٕ اؾز زض حب٣ِ واٝ اغّات   

ٞب٢ ز٤ٍط فماٍ زض ؾاُح وابضثط ٖٕاُ ض٥ٍٞاط٢ ضا ا٘ؼابْ        ػٗجٝ قٗ

ٗ و٥ٕٙٝ ثٛزٖ ٥ٔعاٖ ٔهطف ٔٙبثٕ ؾ٥ؿاش٣ٕ ػٗجاٝ   زٞٙس ٕٞچ٥ٙ ٣ٔ

وٓ ثٛزٖ ٖٕك ض٥ٍٞط٢ آٖ اؾاز واٝ ثاب وابٞف      ز٥ُِ ثٝ Avestقٗ 

ٞب٢ ض٥ٍٞط٢ سٛا٘ؿشٝ ٔهطف ٔٙبثٕ ؾ٥ؿاش٣ٕ ضا وابٞف    سٗساز للاة

 زٞس ٣ِٚ زض ٥ٖٗ حبَ ٖٕك ض٥ٍٞط٢ آٖ ٥٘ع وبٞف ٤بفشٝ اؾز.

 

 گیشي . ًتید7ِ

ٍ ا٤ٗ ٔمبِٝ يٕٗ ٔٗطف٣ ٚ ٔمب٤ؿاٝ   ُ   ٔحا٥ ٌاط ٤اه    ٞاب٢ سح٥ّا

ٌط ٔجش٣ٙ ثط ػٗجٝ قٗ زض ؾٕز وبضثط ٥٘ع د٥كٟٙبز قس  ٔح٥ٍ سح٥ُّ

ٞاب ضا   ػٗجٝ قٗ د٥كٟٙبز٢ سٛا٘ب٣٤ ض٥ٍٞط٢ ٚ اؾشرطاع ضفشبض ٔراطة 

زض ؾُح وبضثط ٚ ؾُح ٞشٝ ؾ٥ؿشٓ ٖبُٔ زاضز ا٤اٗ أىابٖ زض ؾاُح    

ٞب٢  ٛضوبضثط ثب سعض٤ك وشبثرب٘ٝ د٥ٛ٘س د٤ٛب ثٝ حبفٓٝ ثط٘بٔٝ ٞسف ٚ زضا٤

ٞاب٢ ؾ٥ؿاش٣ٕ زض ؾاُح     ٌاط ؾاط٤ٚؽ   للاة ا٘ساظ ثٝ ػساَٚ سٛن٥ف

ٞؿااشٝ فااطاٞٓ قااسٜ اؾااز. ػٗجااٝ قااٗ د٥كااٟٙبز٢ ا٤ااٗ ٔمبِااٝ     

 5ٚ ثاب  ثٙس٢  ذب٘ٛازٜ زؾشٝ 8ضا زض   ٞب٢ ثط٘بٔٝ سحز سح٥ُّ زضذٛاؾز

زٞااس. ػٗجااٝ قااٗ د٥كااٟٙبز٢ ثااب اؾااشفبزٜ اظ   ؾ٥بؾااز دبؾااد ٔاا٣

 ٔٙٓٛض ثٝؾ٥ؿشٓ ٖبُٔ ضا  ٞب٢ شوط قسٜ ثطذ٣ أىب٘بر ح٥بس٣ ؾ٥بؾز

ٕ٘ب٤اس. ا٤اٗ ٔمبِاٝ     حفّ وٙشطَ ثط ثط٘بٔٝ سحاز سح٥ّاُ ٔحاسٚز ٔا٣    

ٌط ضا آؾ٥ت قٙبؾ٣ ٚ ثب اضائاٝ   ٞب٢ سح٥ُّ ٞب٢ ٔٛػٛز ثط ٔح٥ٍ چبِف

ٞب ا٣ٕٙ٤ ؾ٥ؿاشٓ ٖبٔاُ ٥ٔعثابٖ ضا زض َا٣      ضاٞىبضٞب٢ وبضا ثطا٢ آٖ

اظ  ٕ٘ب٤س زض دب٤بٖ ػٗجٝ قاٗ د٥كاٟٙبز٢ ضا   فطآ٤ٙس سح٥ُّ س٥ًٕٗ ٣ٔ

ٞب٢ ض٥ٍٞط٢ ٚ ٥ٔعاٖ ٔهطف ٔٙبثٕ ؾ٥ؿاش٣ٕ   ح٥ض سٛا٘ب٣٤ ٚ لبث٥ّز

ؾابظ٢   ٞب٢ ُٔط  ذبضػ٣ ٔمب٤ؿٝ ٕ٘ٛز. اثعاض د٥ابزٜ  اضظ٤بث٣ ٚ ثب ٕ٘ٛ٘ٝ

سٛا٘س ثطا٢ سأ٥٤س ا٣ٕٙ٤ ٤ه ٘طْ  قسٜ اظ ضٚـ د٥كٟٙبز٢ ا٤ٗ ٔمبِٝ ٣ٔ

 ٜ ٞااب ٕٚٞچٙاا٥ٗ سٗج٥ااٝ زض  افااعاض ٚ ٤ااب سح٥ّااُ ثااسافعاض زض آظٔب٤كااٍب

 ٢ يس ٤ٚطٚؼ اؾشفبزٜ قٛز. ٞب ثط٘بٔٝ



بّ ِ يک هحیط اهي ثشاي تحلیل سفتبس ثذافضاس ىٕبضاٖ :اسائ  ٞٚ  ٖ ط٤ٞب اٛ َ ػ  75 زا٥٘ب
 

 

 

 . تـکش ٍ قذسداًي8

اظ ٕٞىبضاٖ ٖع٤عٔبٖ زض َاط  ياس ٤ٚاطٚؼ ثا٣ٔٛ، آلب٤ابٖ ا٥ٔاط       

ؾابظ٢ ضٚـ   ٌٛضاٖ اٚض٣ٕ٤ ٚ ا٥ٔط ٔحٕسظازٜ لاػٛضز٢ واٝ زض د٥ابزٜ  

د٥كٟٙبز٢، ٤ٛ٘ؿٙسٌبٖ ا٤ٗ ٔمبِٝ ضا ٤بض٢ ٕ٘ٛز٘اس سكاىط ٚ لاسضزا٣٘    

 قٛز. ٣ٔ
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 1ضویوِ 

قسٜ ثط اؾابؼ ضٚـ د٥كاٟٙبز٢   ؾبظ٢  ٘طْ افعاض ػٗجٝ قٗ د٥بزٜ

ٞب ضا ثاب ض٥ٍٞاط٢    سَ وطزٖ ضفشبض ثط٘بٔٝا٤ٗ ٔمبِٝ أىبٖ اؾشرطاع ٚ ٔ

ٞب ٚ ٔمبز٤ط ثبظٌكاش٣   فطاذٛا٣٘ ؾ٥ؿش٣ٕ ثٝ ٕٞطاٜ دبضأشط 50ث٥ف اظ 

ٞب زض ؾُح وبضثط ٚ ٞؿشٝ ؾ٥ؿشٓ ٖبُٔ ٤ٚٙسٚظ ضا زاقشٝ ٚ زض وٙبض  آٖ

قبُٔ  PEذٛال ز٤ٍط اظ ػّٕٝ اَلاٖبر ٕٔٗبض٢، ذهٛن٥بر ؾبذشبض 

ٌعاضـ ضفشابض   MD5  ٚSHA-1ٞب٢  ٞب ٚ ٞف سٗساز، ٘بْ، ا٘ساظٜ لؿٕز

ثاطا٢ سح٤ٛاُ ثاٝ     XML  ٚPDFٞاب٢   ثط٘بٔٝ سحز سح٥ُّ ضا زض لبِت

وٙاس ا٤اٗ اثاعاض ثاطا٢ سح٥ّاُ       ثط٘بٔٝ وكف ثسافعاض ٚ وبضثط فطاٞٓ ٔا٣ 

ثسافعاضٞب زض آظٔب٤كٍبٜ ٚ ٕٞچ٥ٙٗ سٗج٥ٝ زض يس ٤ٚطٚؼ ثا٣ٔٛ دبضؾاب   

 ٔٛضز ثٟطٜ ثطزاض٢ لطاض ٌطفشٝ اؾز.

 

 

 سه٤ٛط٢ اظ ٔح٥ٍ ثط٘بٔٝ ػٗجٝ قٗ د٥كٟٙبز٢ . 8ؿکل 

 زض ظٔبٖ سح٥ُّ ثسافعاض
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 2ضویوِ 

 ٘بْ ٚ قط  ّٖٕىطز سٛاثٕ ؾ٥ؿش٣ٕ ٤بز قسٜ زض ََٛ ٔمبِٝ
 

 سٛاثٕ ٔجش٣ٙ ثط سٗبُٔ ثب ضػ٥ؿشط٢ ؾ٥ؿشٓ .2خذٍل 

 ؿشح ػولکشد ًبم تبثغ

NtCreateKey 
ذٛا٘اسٖ  و٥ّس ػس٤س زض ضػ٥ؿشط٢ ٤اب   ه٤ ؼبز٤ا

 و٥ّس ٔٛػٛز ه٤

NtOpenKey  ٖ٤ه و٥ّس اظ ضػ٥ؿشط٢ ثبظوطز 

NtSetValueKey ٗٔمساض ثطا٢ ٤ه و٥ّس زض ضػ٥ؿشط٢ ه٤ س٥٥ٗ 

NtQueryValueKey  ٖاظ ٤ه و٥ّس زض ضػ٥ؿشط٢ٔمساض ذٛا٘س 

NtDeleteKey حصف ٤ه و٥ّس اظ ضػ٥ؿشط٢ 

NtDeleteValueKey حصف ٔمساض ٤ه و٥ّس اظ ضػ٥ؿشط٢ 

 

 سٛاثٕ ٔجش٣ٙ ثط سٗبُٔ فب٤ُ ؾ٥ؿشٓ .3خذٍل 

 ًبم تبثغ ؿشح

 ZwOpenFile NtOpenFile ثبظ وطزٖ فب٤ُ

   ZwReadFile NtReadFile ذٛا٘سٖ اظ فب٤ُ ثبظ قسٜ

 ZwWriteFile NtWriteFile ٘ٛقشٗ زض فب٤ُ ثبظ قسٜ

 ZwCreateFile NtCreateFile ا٤ؼبز فب٤ُ

 ZwDeleteFile NtDeleteFile حصف فب٤ُ

 

 ٞب٢ ؾ٥ؿشٓ سٛاثٕ ٔطسجٍ ثب ؾط٤ٚؽ .4خذٍل 

 ًبم تبثغ ؿشح

 CreateService ا٤ؼبز ٤ه ؾط٤ٚؽ ػس٤س

 DeleteServie حصف ٤ه ؾط٤ٚؽ

 StartService قطٚٔ وبض ٤ه ؾط٤ٚؽ ا٤ؼبز قسٜ

 

 
 


