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Abstract 

The high-speed growth of social networks has led to publication of inappropriate contents and spams. 

Spam posts fill out user’s home pages and cause time wasting and also traffic load, by phishing, attackers 

attempt to acquire sensitive information from a victim in SNs. The other problem in these networks is Adults 

only posts that users face in their profiles. Inappropriate contents posted by the SN user’s friends or 

spammers would be shown in their home pages or spammers walls. In this paper a new method based on 

content rating (CR) to identify and manage spam in social networks, is presented. The method is applied for 

post rating including spam, phishing and Adults only (+18) contents in order to manage home page posts 

(labeled with spam logo, hide or show) according to users  feedbacks. The proposed method has been im-

plemented on open source social network software. Data has been gathered during about two months oper-

ation of this SN platform and has been rated and applied in post section of home pages/walls of each SN 

users. The proposed content rating method has shown significant identification of spam and phishing in this 

social network.  
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 چکیده  

شوند کاه     ها سب  مي شود. هرزنامه  ها مشاهده ميهای اجتماعي، انتشار مطال  نامناس  و هرزنامه در این شبکه همزمان با رشد سریع شبکه

هاا   هها مواجه شده و این امر سب  اتلاف وتت کاربران و بار ترافیکي بالا در هنگام مشاهده این شبک صفحات شخصي کاربران با انبوهي از این پیام

دست آوردن اطلاعات حساس کاارباران   ها، سب  بهدلیل برتراری ارتباطات آسان در این شبکهکارانه به های فری  این، ارسال پیامبرشود. علاوه  مي

صفحه شخصي  توان به ترارگیری محتوای مربو  به بزرگسالان اشاره کرد که کاربر بدون علم به این مواوع، در شود؛ از دیگر این مشکلات، مي مي

وااناه   شود، در صافاحاه    کنندگان هرزنامه ارسال ميشود. مطال  نامناسبي که توسن دوستان کاربران یا ارسال  هایي مواجه مي وود با چنین پیام

منظور شانااساایاي و         گذاری محتوا به کنندگان هرزنامه تابل مشاهده است. در این مقاله، روشي جدید مبتني بر برچس کاربران و صفحه ارسال

+(  29کارانه و مربو  به بزرگسالان )  گذاری مطال  هرزنامه، فری  های اجتماعي ارائه شده است. این روش برای برچس   مدیریت هرزنامه در شبکه

گاذاری و       وانه کاربر را بر اساس بازوورد کاربران مدیریت کرده و آنها را برچسا  های صفحه کار گرفته شده است تا بدین وسیله، بتوان پست به

ماه از کارکرد ایان شاباکاه        9ها در حدود  سازی شده است. داده  اجتماعي متن باز پیاده  افزار شبکه پنهان نمود. روش پیشنهادی بر روی یک نرم 

هارزنااماه      کنندگاان وانه کاربران و صفحه ارسالهای صفحه گذاری شده و روش پیشنهادی بر روی پست ها، برچس  آوری و پستاجتماعي جمع 

 کارانه را در این شبکه نشان داده است. اعمال شده است. روش مدیریت محتوای پیشنهادی، کاهش تابل توجهي از مطال  هرزنامه و فری 
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هاا را   های اجتماعي، ایان شابکه     رشد روزافزون طرفداران شبکه

هاای    عنوان یکي از مسائل مهم روز مطر  سااوته اسات. شابکه           به

و علاتمندان باسیاری را در      مخاطبان اجتماعي و امکانات مهیج آنها،

اغل  این  [.  9و  2اسات]  ساوی واود جال  نمودهسانین مختلف به

باشاد،   دلیل حجم اطلاعات زیادی که در دسترس آنها ميها، به شبکه

همیان دلیال، امنیات و حفاظ حریام            آیند و باه    شمار ميحیاتي به

 [. 3و  2]های کنوني است  هایي از نگراني وصوصي در چنین شبکه

هاای اجتماعاي      تاکنون الزامات امنیتي و حریم وصوصي شابکه 

ها، ارساال    یکي از مشکلات این شبکه[.  9ووبي درک نشده است ]به

کننادگان هرزناماه      ارساال هرزنامه به تعداد زیادی از کاربران اسات.   

ها در صفحه شخصي وود یا با ارساال      توانند با ترار دادن هرزنامه مي

ایجاد مشکل بارای ساایر      سب   ها،  پست و نظرات هرز در این شبکه

که راه حال مناسابي بارای ایان           [. در صورتي  5و   4کاربران شوند ]

مشکل ارائه نشود، ممکن است این مشکل سب  بازپس زدن چنیان     

هایي از سوی کاربران شده و اعتماد آنها را کاهش دهد. اهمیت  شبکه

این مواوع سب  شده اسات کاه کمیاسیون حفاظ داده و حریام                 

امین کنفرانس وود، ده راهکار را جهت حفظ حریم وصوصي، در سي

 [. 6] های اجتماعي ارائه نماید وصوصي در شبکه

گذارد، راه   محتوای نامناس  بر کاربران تابیر منفي مياز آنجا که 

ها وجود دارد که     پذیری شبکه های زیادی در مقابله با این آسی  حل

توان یکي از آنها دانست. جداساازی وب       گذاری محتوا را مي برچس 

سال نایز، یکاي از        29+( و سنین کمتر از  29مربو  به بزرگسالان )

عوامل مهمي است که باید مد نظر تارار گایرد. در برواي کاشورها           

ها مواجاه هاستند       همچون ایران و چین، کاربران با فیلترینگ سایت
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تواند سب  حل چنیان ماشکلي شاود.            گذاری محتوا مي که برچس 

گاذاری محتاوا در مطالا  موجاود در             بروي تحقیقات، از برچاس    

هاایي چاون      [. هرزناماه در محیان     9و  7]  اند اینترنت استفاده نموده

شبکه اجتماعي، باه انتاشار محتاوای انباوه و ناوواساته از طریاق                  

[ که اغل  باا مقاصاد تجااری       2]  شود گفته مي Web 2.0کاربردهای 

باشاد و ممکان اسات         هستند. تعریف هرزنامه، از دیدگاه کااربر ماي    

 مطلابي از دید یاک کااربر، مفاید و از دید کاربر دیگر، هرزنامه باشد 

کارانه، نوعي از مهندسي اجتماعي هاستند کاه       های فری  [. پیام26]

دست آوردن اطلاعات حساس ترباني از آن طریاق     مهاجم سعي در به

عناوان مرجعاي معتابر بارای          دارد. مهاجمان در این موارد وود را به

 [. 29و  22نمایند ] کاربر معرفي مي

هااای گااذاری ساارگرمي   طبااق تعریااف هیئاات ماادیره برچااس      

+(، باه   29، محتاوای مرباو  باه بزرگاسالان )          ESRB()  2افازاری   نرم

دلیل وجود محتوای ترسناک یا مربو     شود که به محتوایي اطلاق مي

باشد.  سال مجاز مي 29به تمار و ...، مشاهده آن تنها برای افراد بالای 

هاای    هایي چاون شابکه      گذاری محتوا در محین   کارگیری برچس  به

تواند علاوه بر جلوگیری از انتاشار هرزناماه، جایگزیان          اجتماعي، مي

مناسا  جلوگایری      فیلترینگ شده و از مشاهده مطال  هرزنامه و ناا  

 نماید. 

هاای هرزناماه،      گذاری محتوا برای پیاام   در این مقاله، از برچس 

+( استفاده شده اسات   29کارانه و مطال  مربو  به بزرگسالان ) فری 

،  9شاود. در بخاش      که در ادامه به توایح این مفاهیم پرداوتاه ماي       

های اجتماعي مورد بحث ترار گرفته است؛ در بخش  هرزنامه در شبکه

 4  گردد. بخاش   گذاری محتوا ارائه مي توایحي در رابطه با برچس  3

ترتی  بندی نیز به توایح روش پیشنهادی پرداوته و نتایج و جمع  به

 گردد. ارائه مي 6و  5های  در بخش

 های اجتماعی . هرزنامه در شبکه2

هاای   از دست رفتن حریم وصوصي، تهدیدی برای کاربران شبکه

، محققاان دریافتناد کاه       9626شود. در سال     اجتماعي محسوب مي

اجتماعاي      میلیاون کااربر شابکه       266اطلاعات وصوصي بیاش از       

[. 23بوک از طریق موتورهای جستجو تابال دساتیابي اسات ]            فیس

افزارهاای مخارب و       کاربران با تهدیداتي چون هرزنامه، نرم    همچنین

هابر و همکاران، در تحقیقات [. 24]مهندسي اجتماعي مواجه هستند 

بوک  ( را در فیسFITMای با نام دوست در میان ) وود، احتمال حمله

افازاری  اند که  با زمان کم و منابع ساخت    اند و نشان داده اببات کرده

توان تعداد زیادی هرزنامه را در این شبکه منتاشر     راحتي ميساده، به

کاربر را در وطر دریافت هرزناماه     3/63×265حمله،  4666نمود و با 

نیمه و همکاران، تحقیقي در مقیاس بزرگ در رابطاه    ابو[.  4]  ترار داد

اند که در آن از   بوک انجام داده های مخرب و هرزنامه در فیس با پست

اناد.    بوک( اساتفاده نماوده      افزار کاربردی در فیس )یک نرم 9دیفنسیو

هاا    % پست 2دهد که در حدود  ها در این تحقیق نشان مي تحلیل داده

هاای مخارب      ها، لینک   % پسات3بوک، هرزنامه و در حادود  در فیس

آماده از   دسات   بر اساس اعتباار باه   لیانگ و همکاران، [.  24]باشد  مي

نامه طراحي   جهت مسدود نمودن هرز روابن اجتماعي کاربر، سیستمي

-اند. این سیستم با توجه به واکنش و پاسخ کاربران، وود را باه  نموده

هاای ناوواساته      نماید تا در آینده پاسخ بهتری در مقابل ناماه  روز مي

سازی شده  بوک پیاده های فیس داشته باشد. این تحقیق بر روی نمونه

ناماه در     هاای هارز     جهت تشخیص پیام    ، سیستمي3[. ونگ25]  است

کنندگان و دوساتان در ایان        توییتر طراحي کرده است. روابن دنبال   

شبکه با استفاده از مدل گراف اجتماعي ماورد بررساي تارار گرفتاه           

ناماه در توییاتر، اساتفاده از           است. در این سیستم، از سیاسات هارز    

های تشخیص هرزنامه مبتني بر محتوای پیاام و مبتاني بار            سیستم

-گراف کمک گرفته شده است. با استفاده از یک وزنده وب و دساته   

بندی بیزین، به شناسایي رفتارهای غیرعادی پرداوته شده است کاه   

 [. 26] % بوده است92در این تحقیق، شناسایي هرزنامه با صحت 

 های اجتماعی .  انتشار هرزنامه در شبکه3.2

[ را در ماورد حمالات هرزناماه،          27]   Sophosگازارش     2شکل 

هاای اجتماعاي    در شابکه    مخرب  افزارهاینرم  و  کارانه  های فری    نامه

هاای اوایر رشاد        حملات در سال    این  دهد که بر طبق آن، نشان مي

، حملات هرزنامه 9626که در دسامبر طوریاند؛ به تابل توجهي داشته

 [. 27] % رسیده است67به 

1. Entertainment Software Rating Board  
(http://www.esrb.org/ratings/ratings_guide.jsp) 

2. Defencive 
3. Wang 

افزارهای کارانه و نرم های فری  گزارش حملات هرزنامه، نامه. 3شکل 

 [. 24] های اجتماعي مخرب در شبکه
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منظور های اجتماعي به های استفاده از شبکه در ادامه به بروي راه

 شود: نامه اشاره مي ارسال هرز

 وسایله،  کااربر؛ بادین     نامه از طریق پیام وصوصي باه     ارسال هرز

 [. 4] نامه تنها توسن کاربر تابل مشاهده است هرز

 نامه از طاریق نظاارات یاا امااکاناتي چااون           ارساال هارزfeed ؛

نامه توسن کاربر و دوستان وی تابال ماشاهده       وسیله، هرزبادین

 [. 29و  5، 4] است

 نامه از طریق اعلام واعیت ارسال هرز)status)     یا امکانااتي چاون

Tweet     به افرادی که در فهرست دوستان ارسال کنناده هرزناماه

ناماه در صافحه       باشند. همچنین، ترار دادن محتویاات هارز          مي

ناماه و دعاوت از دیگار کااربران باه               شخصي فرستندگان هارز   

های مختلف جهت مشاهده صفحه شخصي و یاا دعاوت از          روش

های شخصي جذاب؛ در ایان حالات،      کاربران با استفاده از صفحه

 [. 29و  5] نامه تنها توسن ترباني تابل مشاهده است هرز

 هاای    هایي با مطال  جذاب در شبکه   ایجاد مشاغل جعلي یا گروه

دست آوردن اطلاعاات آنهاا و      اجتماعي و جذب کاربران جهت به

 [. 22] های مخرب افزارکارانه یا نرم های فری  نامه، نامه ارسال هرز

 هایي با مقاصد تجااری   های اجتماعي جعلي یا شبکه ایاجاد شبکه

آوری اطلاعاااات شخاااصي، آدرس ایمیااال و عااالایق        و جمااع  

 [. 24] کاربران

 هاایي کاه تابال     ها از طریق صافحه    دست آوردن آدرس ایمیل به 

های جاستجو،     از موتور   استفاده  با  [.24]  عموم است  مشاهده برای

های شخاصي را درو نماود. در           های ایمیل صفحه توان آدرس مي

دست آید، حمالات از طریاق          صورتي که آدرس ایمیل ترباني به 

های اجتماعي تادر به کشف چنیان        ایمیل صورت گرفته و شبکه

 [. 4هایي نخواهاند باود ] ناماه هرز

       هاای    یافتن کاربران مختلف از طریق امکانات جستجو در شابکه

 [. 96] اجتماعي و ارسال هرزنامه به آنها

 دست آوردن ایمیل و اطلاعاات کااربران از طریاق مهندساي             به 

هاای   برتراری ارتبا  در  شبکه که آنجا از؛ [29و  5، 4] اجتماعي

تاوان باه      باشد، با ایجاد روابن دوستانه، ماي  تر مي اجتماعي آسان

 اطلاعات کاربر از جمله آدرس ایمیل او پي برد. 

  حملاتHijack session هاای     پاذیری ، استفاده از آسی)Cross 

site scripting) XSS   افزارهاای مخارب در تالا        ، جاسازی نارم

منظاور دزدیادن کوکاي کااربر و          باه   Flash playerرساني  روز  به

 یابي به محاتویات صفحه شخصي ترباني از جمله ایمیال او  دست

 [. 99و  92، 4]

  حملاتHijack session منظور ااافه نمودن هکر به فهرسات      به

دوستان ترباني؛ بدین وسیله علاوه بر اینکاه اطلاعاات دوساتان          

ناماه    توان به دوستان ترباني نایز هارز     آید، مي دست مي ترباني به

نامه را از طریق دوسات   ارسال نمود. بدین ترتی ، گیرندگان، هرز

 [. 4] وود دریافت وواهند نمود

  نامه، پاست و    استفاده از روبات ارسال هرزنامه برای ارسال دعوت

 [. 5] صورت وودکارنظرات هرز به

       دزدیدن رمز عبور کاربران و ترار دادن نظرات هارز توسان او در

 [. 5] های شخصي دیگران صفحه

 گرفته در صفحه شخصي کاربران توسان     استفاده از اطلاعات ترار

 [. 5] کارگیری آنها در ارسال هرزنامه افراد شخص سوم و به

 گذاری محتوا . برچسب1

دارد.  گذاری، توایحي مختصر در رابطه با محتوا بیان مي برچس 

حفاظاات کودکااان و امنیاات فرهنگااي در اینترناات، از اهااداف                

هاای    هاای اجتمااعي و ساایت      گذاری محتاوا اسات. شابکه      برچس 

هایي هستند که وظیفه بزرگي در مدیریت محتوای   اینترنتي، سرویس

مناس  دارند. رشد مطال  موجود در اینترنت علاوه بر مطال  مفیاد،  

سب  ترارگیری مطال  نامناس ، مضر و غیرتانوني در دید عموم شده 

دهد.  است که این امر، امنیت فرهنگي جامعه را مورد مخاطره ترار مي

شاده توسان ایان      های ایجااد    منظور جلوگیری از آسی  در نتیجه، به

گاذاری درساتي در ماورد محتاوای مطالا               ماطال ، بااید برچس 

موجود در ایانترنت انجام شود تا بتوان محیان ساالم و مناسابي را            

 [. 7ایجاد نمود ]

 اجتماعی  گذاری هرزنامه در شبکه . برچسب3.1

گذاری  های اجتماعي، استفاده از برچس  با توجه به اهمیت شبکه

هاایي داشاته      سزایي در سلامت چنین شابکه    تواند تابیر به محتوا مي

های اجتماعي مورد اساتفاده تارار     باشد. این مواوع تاکنون در شبکه

هاایي همچاون      نگرفته است و از آنجا که در ادبیات مواوع نیز روش  

کارگیری چنین روشي  یافتن هرزنامه در ایمیل پیشنهاد شده است، به

ای جدیاد مطار  شاود. از طرفاي، چاون               عناوان ایاده     تواند باه    مي

هاای    کارگیری این روش نظر کاربران را دربر دارد، نسبت باه روش    به
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گاذاری    کارگیری برچاس     وودکار تشخیص هرزنامه مفیدتر است. به 

تواناد عالاوه بار        های اجتماعي مي    هایي چون شبکه محتوا در محین

نامه، جایگزین فیلترینگ شاده و از ماشاهده          جلوگیری از انتشار هرز

تاوان از     ایان ماي   برمناس  جلوگیری نماید. علاوه نامه و نا مطال  هرز

هاای اجتمااعي در سیاستم         بازوورد کاربران به یکادیگر در شابکه        

نامه استفاده نمود و میزان اعتبار هر کااربر را ماشخص       تشخیص هرز

 [. 93] کرد

منظـور مـدیریت هرزنامـه در         . روش پیشنهادی به  2.1

 های اجتماعی شبکه

شده از های ارسال گذاری پست در این روش، کاربر امکان برچس 

کند؛ باه ایان       دوستان وود را دارد که در صفحه شخصي دریافت مي  

کارانه یا باالای    نامه، فری  عنوان هرز تواند هر پست را به ترتی  که مي

، esrb.orgسااال انتخاااب کنااد. البتااه طبااق تعاااریف سااایت              29

ها وجود دارد، اماا   ها و فیلم های دیگری نیز در رابطه با سایت برچس 

اجتماعي انتخااب گردیاد؛ زیارا       این سه مورد برای استفاده در شبکه 

شود و   های مختلف استفاده مي گذاری سایت این تابلیت برای برچس 

گاذاری باا ساه ناوع          باشد. برچس    تابل ببت مي   icra.orgدر سایت 

+( ایجاد شده و برای هر یک از  29کارانه و بزرگسالان ) هرزنامه، فری 

ها تخاصیص داده     ها، ستوني در پایگاه داده در جدول پستاین گزینه

ازای هار رأی، یاک      شده است. نحوه کار به این ترتی  است کاه باه       

شاود. هار رأی هرزناماه،         شمارنده برای آن پست در نظر گرفته ماي   

ها ببات شاده و        +( در ستون  29کارانه یا مربو  به بزرگسالان ) فری 

ها انتخاب شده و لوگاوی مربوطاه         ترین رأی در بین این ستونبزرگ

جای نمایش متن در صفحه کاربر نشان داده وواهد شد. در صورتي به

شاده ناشان داده     گاذاری   که بر روی لوگو کلیک شود، متن برچاس   

شود. در ااامن، پیااش از بباات رأی در پایگااه داده، بررساي                 مي

شود کاه کااربر پیش از این در رابطه باا آن پاست، رأی ارساال             مي

ننموده بااشد، تاا بدین تارتی  هر کاربر تناها یک حق رأی در رابطه 

روش پیاشنهادی را      2برناماه شبه،  9با هر پسات داشتاه بااشد. شکل  

  دهد. نشان مي

ها از سوی کاربران و شکل  گذاری پست چگونگي برچس  3شکل 

عناوان هرزناماه را       شده به گذاری نمای تصویری یک پست برچس  4

کننادگان هرزناماه متوجاه        منظور این که ارساال     دهد. به نمایش مي

هاای    های وود در شابکه ناشوند، تماامي پساات          پنهان شدن پست

ارساال شده توسن کاربر بدون هیچ شرطي در صفحه شخصي ایشان   

های دوستان کااربر، شار      شود؛ اما در رابطه با پست نمایش داده مي
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 برنامه روش پیشنهادیشبه .2شکل 

 ها در شبکه اجتماعي گذاری پست نحوه برچس . 1شکل 



 علي یزدیان و همکارانگذاری محتوا :  های اجتماعی با استفاده از برچسبمدیریت هرزنامه در شبکه 57

شاود تاا    گذاری محتوا تبل از نمایش آن بررسي ماي     بررسي برچس 

صاورت  های نامناس  سایر کاربران، در صفحه شخصي آنهاا باه      پست

شده نمایش داده شود. از آنجا که بروي کاربران تمایل گذاری برچس 

گذاری مشاهده نمایناد،   ها را بدون توجه به برچس پست دارند تمامي

اجتماعي مورد نظر، امکان نمایش باه دو          در تسمت تنظیمات شبکه

گذاری هرزنامه ( ترار داده  گذاری و بدون برچس   صورت ) با برچس 

 شده است.

 . آزمایش6

بوده  2افزار متن باز اجتماعي، تحقیق از یک نرم نسخه اولیه شبکه 

سازی و برگردان آن به زبان فارسي و افزودن  است که پس از سفارشي

منظور آزمایش روش پیاشنهادی بار          های مورد نیاز تحقیق، بهپیمانه

از   -روز  54تارار گرفتاه و در مادت            www.irancsirt.ir روی آدرس

کااربر ماورد آزماایش تارار         266با  -26/29/92تا  26/26/97تاریخ 

شاده عاضو    ساازی   اجتمااعي پیااده     گرفته است. این افراد در شابکه   

اند. از این افراد وواسته شده که دوستان وود را دنبال نماوده و      شده

 هایي چون ارسال پست و نظر نمایند. شروع به فعالیت

 . سناریو3.6

نامه به فعالیات      کننده هرز  عنوان ارسال نفر به 9کاربر مجاز و  29

افاراد    ناماه، تماامي       اند. فرستندگان هارز    وود در این شبکه پرداوته

اند. پس از یک ماه از شروع کار شبکه اجتماعي،   شبکه را دنبال نموده

از   گذاری محتاوا، باه نیماي        منظور برچس  شده بههای افزوده تابلیت

 توایح داده شده است.  عنوان کاربران تست، کاربران به

 ها . مجموعه داده2.6

نظر در ایان شابکه ارساال       269پست و  569در مدت آزمایش، 

پست مجااز باوده     326پست هرز و  295شده است که از این تعداد، 

نظر مجاز بوده است که بار طباق          26نظر هرز و  29است. همچنین 

اند. همچنیان   % آنها مجاز بوده  24/69نامه و  ها هرز % پست95/36آن، 

 اند.% آنها مجاز بوده46/99نامه و  % نظرات هرز52/27

 اجتماعی   گذاری محتوا در شبکه . آزمایش برچسب1.6

شده برای گذاری محتوا، در مدت تعیین منظور آزمایش برچس  به

در سمت سرور بار روی     گذاری محتوا فعالیت کاربران، امکان برچس 

ها، کااربران    اجتماعي ترار نگرفته است. بنابراین، در میان پست  شبکه

روز،   54اند. پس از    کارانه نیز مواجه شده های هرزنامه و فری  با پست

گاذاری محتاوا      کدهای سمت سرور تغییر داده شده و امکان برچس  

هاای    پاست صافحه     952برای کاربران تست ااافه شاده اسات. از           

% 94/39پست هرزنامه بوده که در حادود    26شخصي کاربران تست، 

باشاد.    % ماي  35/26کارانه بوده که در حدود        پست فری  96است و 

توسن کاربران تست    26/29/96روز 24تا  29ها در بین ساعات پست

اجتمااعي جلوگایری      گذاری شده و از نمایش آنها در شابکه     برچس 

گاذاری    شده است که در ادامه به بررسي گزارشات رسیده از برچس   

گاذاری    محتوا پرداوته شده و میزان کاهش هرزنامه و تابیر برچاس   

 گیرد.محتوا مورد سنجش ترار مي

 . نتایج5

پاست    26  از  تاست،   گذاری محتوا توسن کاربران    پس از برچس 

% 5/97نامه دریافت گردید که با این روش،    گزارش هرز 967هرزنامه، 

شده در  کارانه ارسال پست فری  96ها شناسایي شده است. از  نامه هرز

کارانه از سوی کاربران دریافت شده اسات و       گزارش فری  42شبکه، 

کارانه شناسایي شده اسات. باا اساتفاده از             های فری % پست25/26

کاراناه پنهاان شاده        های هرزنامه و فری  گذاری، پست روش برچس 

کارانه جایگزین شده است  نامه و فری  است و متن پست با لوگوی هرز

 (.2جدول )

پیـشنهادی در تـشخیص         حلبررسی عملکرد راه   .3.5 

 نامه هرز

  ناماه در شابکه      مادیریت هارز       در این تسمت به ارزیاابي روش      

 شود.شده پرداوته ميسازی اجتماعي پیاده

 

 عنوان هرزنامه گذاری شده به نمای تصویری پست برچس . 6شکل 

نامه  تعداد پیام هرز

 در صفحه شخصی

تعداد هرزنامه 

 گزارش شده

تعداد پیام برچسب 

 گذاری  و پنهان شده 

درصد کاهش 

 هرزنامه

26 967 94 5/97% 

96 42 95 25/26% 

 کاران توسن کاربران تستنامه و فری  های هرز گزارش پست. 3جدول 

 اجتماعي از آدرس زیر دریافت شده است:   افزار متن باز شبکه  نرم -2
http://code.google.com/p/forunpaf/downloads 
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 . معیار ارزیابی3.3.5

دهناده  نامه و دسته منفاي، ناشان         دهنده هرزدسته مثبت، نشان

بندی دودویي، معمولا چهاار حالات پیاش      نامه معتبر باشد. در دسته

اند. این چهار حالات مختلاف        نشان داده شده 9جدول آید که در مي

 اند از:عبارت

  :پیام معتبری که به درستي در دسته معتبر تارار       منفی درست

 گرفته است.

  :ای که به اشتباه در دسته معتبر ترار گرفته  نامه هرزمنفی کاذب

 است.

  :نامه تارار     پیام معتبری که به اشتباه در دسته هرز  مثبت کاذب

 گرفته است.

  :نامه تارار     ای که به درستي در دسته هرز   نامه هرزمثبت درست

 گرفته است. 

هاا    نامه در پست آمده از گزارش هرزدست ، نتایج به3جدول طبق 

%، 42/26%، منفاي کااذب      94/22از این ترار است: نرخ منفي درست 

 %.59/92% و مثبت درست 2مثبت کاذب 

کاراناه در     آماده از گازارش فریا       دست  ، نتایج به  4طبق جدول 

%، منافااي کااذب    266ها بدین گونه است: نرخ منافاي درست  پست

 %. 25/26% و مثبت درست 6%، مثبت کاذب 9/3

گوناه پاستي باا محتاوای مرباو  باه             در طول آزماایش، هیاچ     

همین دلیل، آماری  +( بر روی شبکه ترار نگرفت که به29بزرگسالان )

 توان بیان نمود. از نتایج حاصل از آن نمي

 . یادآوری، دقت، صحت و خطا2.3.5

چگونگاي محاسابه مقاادیر یاادآوری، دتات،            4تا  2های فرمول

 دهد.  صحت و وطا را نشان مي

 

 

 

 

 

 

 

به معني پیام معتابر،    Lنامه،  به معني هرز Sها،  که در این فرمول

sn است    نامه شناوته شده  عنوان هرز که به درستي به -نامه تعداد هرز

-Ln اند  بندی شده عنوان نامه معتبر دسته  که به -نامه تعداد هرز-  ،LN 

تعاداد    SNبنادی شاوند و      تعداد نامه معتبری که تارار اسات دساته     

 باشد. بندی شوند، ميای که ترار است دسته نامه هرز

نامه، مقدار یاادآوری     های هرز آمده برای پستدست طبق نتایج به

% بوده است و از      9/4% و وطا  22/25%، صحت 95/29%، دتت 59/92

کارانه، مقدار یاادآوری      های فری   آمده در رابطه با پستدست نتایج به

 % بوده است69/6% و وطا 37/22% ، صحت 266%، دتت 25/26

کارانه قبل و پس     های هرزنامه و فریب . مقایسه پست2.5

 گذاری محتوا کارگیری روش برچسب از به

کارانه تبل و پاس از     های هرزنامه و فری  ، مقایسه پست6جدول 

گذاری محتوا برای کاربران تاست را ناشان      کارگیری روش برچس  به

 در  هارز   های گذاری محتوا، پست کارگیری برچس  دهد. پیش از به مي

(1)  : صحت  

(2) : نرخ وطا   

(3) : یادآوری   

(4) : دتت  

 برچسب واقعی نمونه

 

 مثبت منفی  

  
ب 

س
دستهبرچ

 
ی

بند
 

کننده
 

 منفی کاذب منفی درست منفی

 مثبت درست مثبت کاذب مثبت

 نامه حالات ارزیابي تشخیص هرز. 2جدول 

 برچسب واقعی نمونه

 

 مثبت منفی  

  
ب 

س
دستهبرچ

 
ی

بند
 

کننده
 

 %63/31 %26/33 منفی

 %58/83 %3 مثبت

 نامه های هرز ماتریس نتایج پیام. 1جدول 

 برچسب واقعی نمونه

 

 مثبت منفی  

  
ب 

س
دستهبرچ

 
ی

بند
 

کننده
 

 %8/1 %311 منفی

 %35/31 %1 مثبت

 کارانه های فری  ماتریس نتایج پیام. 6جدول 
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%  بوده اسات.   5/22کارانه در حدود  های فری  % و پست45/35حدود 

 باه   هارز   هاای   پاست   گذاری محتاوا،    روش برچس  کارگیری به از پس

% رسایده اسات.    32/6کارانه به حدود  های فری پست  و  %79/4 حدود

کاراناه    های هرزنامه و فریا         که کاهش نمایش پست  توجه نمود  باید

سب  کاهش بار ترافیکي در صافحه شخاصي کااربران شاده اسات.            

افزایش اعتماد کاربران و ایجاد محیطي امن، از دیگر مزایای این روش 

 باشد. مي

 . تحلیل نتایج با استفاده از آزمون فرض1.5

آماده از کااربران تاست، پیاش از           دست  در این تسمت، نتایج به 

گاذاری محتاوا و پاس از آن باا آزماون                کارگیری روش برچاس     به

 شوند.های جفت بررسي مي های نمونه میانگین

 های جفت های نمونه . آزمون میانگین3.1.5

دسات آوریام،      اگر بخواهیم اندازه دو صفت را در هر فرد نمونه به

گوییم یک نمونه جفت داریم که در اینجا، میزان هرزناماه تبال و      مي

گذاری محتوا در کاربران تست است.  کارگیری روش برچس  پس از به

هاا را     های هر یک از نموناه    ، تعداد دادهN، مقادیر ستون 7در جدول 

های حاسابي دو نموناه        ، میانگین meanدهد. مقادیر ستون   نشان مي

هاا و     ، انحاراف معیاار نموناه      Std. Deviationهستند. مقادیر ستون    

هاا را     ، انحراف معیاار میاانگین نموناه     std. Error meanمقادیر ستون

 دهد.  نشان مي

مقادیر اولین صفت و  x11, x21,…,x n1کنیم  فرض مي 9در جدول 

x12, x22, …, xn2        مقادیر دومین صفت باشند. میانگین اولین صفت را

     را در نمونه تست باا    صفت دومین میانگین و      در نمونه تست با 

تفااال دو     di=xi1-xi2و    i=1,2….,nکنیام   مي  فرض  دهیم.نشان مي 

نوشته شده است و    meanدر سطر                   صافت بااشاد. ماقدار

نشان دهیم، آنگاه کاران    u9و   u2اگر میانگین دو صفت در جامعه را با 

هاای    ترتیا  در ساطر    باه   u2-u9پایین و کران بالای فاصله اطمینان      

upper  وlower  آمده است. فرضH0: u1-u2=0    0در مقابل≠H2:u1-u2 

شاود کاه مقادار آن در          استفاده مي    (sd/√n)/ترار دارد که از آماره 

آمده  Dfنشان داده شده است. درجه آزادی این آماره در سطر  tسطر 

نوشته شده  Sig.(2tailed)داری این آزمون در سطر است. سطح معني

% بارای   25را حداکثر با اطمینان     H0آمده، فرض دست است. نتایج به

 کند. کارانه رد مي های هرز و فری  پست

گذاری  برچسب

 پست
 خطا صحت دقت یادآوری

 %81/6 %33/35 %85/38 %58/83 نامه هرز

 %12/1 %17/33 %311 %35/31 کارانه فریب

 - - - - سال 38بالای 

 گذاری محتوا نتایج حاصل از برچس . 5جدول 

 کارانه فریب هرزنامه  

کارگیری  پیش از به

 گذاری برچسب
94/39% 35/26% 

کارگیری از  پس از به

 گذاری برچسب
79/4% 32/6% 

کارانه تبل و پس از  های هرزنامه و فری  مقایسه پست. 1جدول 

 گذاری محتوا کارگیری روش برچس  به

  Mean N 

Std. 

Error 

Mean 

Std. 

Devia-

tion 

هرزنامه قبل از 

گذاری محتوا برچسب  
92/1  50 362/0  265/2  

هرزنامه بعد از 

گذاری محتوا برچسب  
20/0  50 076/0  535/0  

کارانه قبل از  فریب

گذاری محتوا برچسب  
52/0  50 096/0  535/0  

کارانه بعد از  فریب

گذاری محتوا برچسب  
02/0  50 020/0  141/0  

کارانه کاربران تبل و بعد از روش  های فری  مقایسه آماری پست. 7جدول 

 گذاری محتوا برچس 

  فریب

 کارانه
   هرزنامه

  

Paired 

Differences 

511/1 721/3 Mean 

167/1 318/2 Std. 

Deviation 

133/1 112/1 Std. Error 

Mean 

131/1 332/3 Lower 

95% Confidence 

Interval of the 

Difference 

131/1 128/2 Upper 

  

611/5 187/5 t 

63 63 Df 

111/1 111/1 Sig. 

 (2-tailed) 

 tنتایج آزمون . 8جدول 

1  x
2  x

d = x1- x2

d



 3131، تابستان 2، سال دوم، شماره “ پدافند الکترونیکی و سایبری”پژوهشی  -مجله علمی 60

 . رضایت کاربران6.5

ساؤال تهیاه      2  باا   ایبرای اطلاع از راایت کااربران، پرساشنامه   

گردیده و در اوتیار کاربران ترار داده شاده اسات. ایان پرساشنامه،           

دهنده  سوال اول، اطلاعاتي در مورد پاسخ 4بسته پاسخ بوده است که 

)متوسان(،   3)زیاد(،  4)ویلي زیاد(،  5های:  سوال بعدی با پاسخ 5و 

)ویلي کم( با استفاده از مقیاس لیکرت ارائه شده اسات.    2)کم( و  9

صورت احتماالي و تاصادفي، سااده انتخااب           نمونه جامعه انتخابي به 

 پرسشنامه، بین کاربران نمونه توزیع شده است. 36اند و  شده

 . سؤالات پرسشنامه رضایت کاربران3.6.5

 اند از:سؤال پرسشنامه عبارت 2

 سن 

 جنسیت 

 میزان تحصیلات 

 های اجتمااعي آنلایان      طور متوسن چه میزان در ماه، از شبکهبه

 کنید؟ استفاده مي

  گذاری محتاوا باه چاه مایزان در مدیریات             به نظر شما برچس

 نامه در شبکه اجتماعي موبر بوده است؟ هرز

 گذاری محتوا تا چه میزان در کاهش نمایاش   کارگیری برچس  به

+( در  29کارانه و مرباو  باه بزرگاسالان )           های هرز، فاری   پیام

 اجتماعي موبر است؟  شبکه 

 گذاری محتوا تا چه میزان در افزایش اعتمااد   کارگیری برچس  به

 اجتماعي موبر بوده است؟  شما به شبکه

 شده در تحقیاق، در عادم نمایاش          گرفته کار به نظر شما روش به

جویاي وتات    اجتماعي تا چه میزان در صارفه         نامه در شبکه هرز

 کاربران موبر بوده است؟

 منظور عدم نمایش محتاوای    شده بهگرفته کار به نظر شما روش به

گذاری آن در نمایه کاربر، تا چه میزان بر کاهش بار    نامه و بار هرز

 ترافیکي سایت موبر است؟

 . نتایج پرسشنامه2.6.5

برای آمار توصایفي   6/29نسخه  SPSSافزار در این تحقیق، از نرم

گاو در   پرسشنامه راایت کاربران استفاده شده است. سن افراد پاسخ   

تاا    96% بیان    7/66سال،   96% زیر 26پرسشنامه بدین ترتی  است: 

% 3/3سال و     56تا   42% بین 26سال،  46تا  32% بین 26سال،  36

ساال    36تا    96کننده را افراد بین  سال. غال  افراد شرکت 56بالای 

% مذکااار   36کنانادگان مونااث و       % شرکات76دهند و  تشکیل مي

 باشند که جنس مونث، غال  است.مي

ترتی  اسات:   گو در پرسشنامه بدین مایزان تحصیلات افراد پاسخ

% دکاترا کاه     7/6% فاوق لیاسانس،     46% لیسانس، 46% دیپلم، 3/23

جمعیت غال  را افراد با مدرک لیاسانس و فاوق لیاسانس تاشکیل             

 دهند. مي

های اجتماعي در طول یک ماه بر حاس     میزان استفاده از شبکه

% 7/26ترتیا  اسات:     گو در پرسشنامه بادین    ساعت برای افراد پاسخ

 96تا    22% بین  7/6ساعت،  26تا  2% بین 3/93کمتر از یک ساعت، 

ساعت از ایان      36% بیش از   43ساعت و  36تا  92% بین 26ساعت، 

نمایند که جمعیت غال  را افراد استفاده کنناده        ها استفاده مي شبکه

 دهند. ساعت در ماه تشکیل مي 36های اجتماعي با بیش از  از شبکه

ناماه، مایزان     نامه، میزان کاهش هرز ، میزان مدیریت هرز2جدول

جویي در زمان و میزان کاهش بار  افزایش اعتماد کاربران، میزان صرفه

های اجتماعي را   گذاری محتوا در شبکه ترافیکي با استفاده از برچس 

نااامه را زیااد،      % تابیر مدیریات هرز3/53دهد. از این میاان، نشان مي

% تابیر میزان افزایاش     56نامه را زیاد،   % تابیر میزان کاهش هرز7/66

جویي در زمان را زیااااد و      % تابایر میزان صرفه3/63اعاتماد را زیاد، 

 اند. % تابیر میزان کاهش بار ترافیکي را زیاد دانسته7/56

 . نتیجه1

گاذاری محتاوا      در این مقاله روشي جدیاد مبتاني بار برچاس        

هاای اجتمااعي ارائاه        منظور شناسایي و مدیریت هرزنامه در شبکه به

  

درصد 

مدیریت 

 نامه هرز

درصد 

کاهش 

 نامه هرز

 درصد 

افزایش عتماد 

 کاربران

درصد 

جویی  صرفه

 در زمان

درصد 

کاهش بار 

 ترافیکی

           خیلی کم

 3/3     7/6   کم

 6/96 7/26 7/96 6/26 3/33 متوسط

 7/56 3/63 6/56 7/66 3/53 زیاد

 6/96 6/96 3/93 7/26 3/23 خیلی زیاد

 آمده از پرسشنامه راایت کاربراندست آمار به. 3جدول 
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کاراناه و     گذاری مطال  هرزناماه، فریا      شد. این روش برای برچس 

وسایله، بتاوان    کار گرفته شد تاا بادین      +( به29مربو  به بزرگسالان)

های صفحه وانه کاربر را بر اساس باازوورد کااربران مدیریات          پست

گذاری و پنهان نمود. روش پیشنهادی بار روی        کرده، آنها را برچس 

ها در حدود  سازی شد. داده اجتماعي متن باز پیاده افزار شبکه  یک نرم

هااا   آوری و پااست  اجتماااعي جمااع   ماااه از کااارکرد ایاان شاابکه         9

های صفحه   گذاری شده است و روش پیشنهادی بر روی پست برچس 

کنندگان هرزنامه اعمال شده است. نتایج  وانه کاربران و صفحه ارسال

دهد که روش مدیریت محتوای پیاشنهادی، ساب  کاهاش       نشان مي

کارانه و کاهش بار ترافیکي    تابل توجه نمایش مطال  هرزنامه و فری 

  کارانه در ایان شابکه       های هرزنامه و فری    دلیل عدم نمایش پستبه

 اجتماعي شده است.
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